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1 ÜBER PENETRATIONSTESTS 

Bei einem Penetrationstest nimmt dhm Dwodqsd chd Qnkkd dhmdr ¢G`bjdqr® dhm+ cdq udqrtbgs+ chd HS-

Infrastruktur des Auftraggebers anzugreifen und Schwachstellen darin auszunutzen. Bei einem 

solchen simulierten Angriff kommen die gleichen Werkzeuge und Ansätze zum Einsatz, mit denen 

auch ein echter Angreifer vorgeht. Deshalb liefern Penetrationstests sehr greifbare Ergebnisse und 

zeigen konkrete Verbesserungspotenziale der IT-Sicherheit auf. 

1.1 WARUM PENETRATIONSTESTS? 

Berichte über Hacking-Angriffe und Industriespionage sind regelmäßiger Bestandteil der Nachrichten 

geworden. Deshalb drängt sich für viele Unternehmen die Frage auf, wie gut ihre IT-Infrastruktur 

gegen derartige Angriffe geschützt ist. Für eine qualifizierte Antwort darauf muss jedoch zunächst der 

bestehende Zustand und der sich daraus ergebende Handlungsbedarf ermittelt werden. 

Penetrationstests sind ein verbreitetes Mittel, um ausnutzbare Schwachstellen und unwirksame 

Schutzmechanismen offenzulegen. Sie kommen beispielsweise im Zuge einer Bestandsaufnahme oder 

als regelmäßig durchgeführte Prüfung im Rahmen eines fortdauernden Sicherheitsprozesses zum 

Einsatz. 

Die regelmäßige Durchführung von Penetrationstests etabliert sich zunehmend als Mittel, um 

Compliance-Vorgaben zu erfüllen. So fordert beispielsweise die ISO 27001 eine Prüfung, ob die 

ergriffenen Sicherheitsmaßnahmen wirksam sind. Auch Branchen-Standards wie PCI-DSS erfordern 

die regelmäßige Durchführung von Penetrationstests durch qualifiziertes Personal. Darüber hinaus ist 

ein Penetrationstest in vielen Fällen ein Kriterium für eine erfolgreiche Produktabnahme ± ¢Rhbgdqgdhs®

ist inzwischen immerhin ein sehr bedeutendes und hoch angesehenes Qualitätsmerkmal eines 

digitalen Produktes. 

1.2 W IE WERDEN PENETRATIONSTESTS DURCHGEFÜHRT? 

Penetrationstests nach anerkannten Vorgehensweisen wie dem Penetration Testing Execution 

Standard (PTES) oder dem OWASP Web Security Testing Guide (WSTG) bestehen zu großen Anteilen 

aus manuellen Prüfschritten, beginnend mit allgemeiner Informationsbeschaffung aus 

verschiedensten Quellen bis hin zu Nachforschungen in einschlägigen Schwachstellen- und Exploit-

Datenbanken. Diese Recherchen kann man teilweise mit Hilfe eines Schwachstellenscanners 

automatisieren, jedoch sind selbst etablierte Schwachstellenscanner nur bedingt verlässlich, denn viele 

Schwachstellen werden von ihnen nicht erkannt, und viele erkannte Schwachstellen sind oft nicht 

zutreffend oder nicht anwendbar. Die korrekte Bewertung, ob eine Schwachstelle relevant ist oder 

nicht, erfordert neben der Erfahrung eines qualifizierten Penetrationstesters daher oft noch weitere 

Recherchen in verschiedenen Quellen.  

Wird ein Hinweis auf eine Schwachstelle gefunden, dann wird der entsprechende Punkt näher 

beleuchtet. Dies erfolgt durch die Verwendung weiterer Werkzeuge und einer tiefergehende Recherche 

(z. B. in Herstellerhandbüchern). Wenn die Schwachstelle dabei bestätigt wird, dann wird versucht, 

diese Schwachstelle auszunutzen und so die möglichen Auswirkungen zu ermitteln.   

Anschließend werden die Testergebnisse dokumentiert und entsprechende 

Maßnahmenempfehlungen ausgesprochen, um die Schwachstellen zur beheben.  
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1.3 PENETRATIONSTEST ODER SCHWACHSTELLENSCAN? 

Unter einem Penetrationstest werden von Kunden und Mitbewerbern oft bereits bloße Port- und 

Schwachstellenscans verstanden, gegebenenfalls ergänzt durch manuelle Überprüfung der Scanner-

Ausgabe und Informationsrecherche. Bei dieser Vorgehensweise handelt es sich eigentlich um eine 

Schwachstellenprüfung (engl. Vulnerability Assessment) der betroffenen Systeme. Insbesondere wenn 

die Anwendung von Exploits1 nicht erwünscht ist (siehe unten), dann hat das Vorgehen mit einem 

Penetrationstest im eigentlichen Sinne der Simulation eines Angreifers nicht mehr viel gemeinsam. 

Wenn es bei einer derartigen Prüfung zu Auffälligkeiten oder Beanstandungen kommt, dann handelt 

es sich in der Regel um veraltete Software, mangelhaft konfigurierte Software oder mangelhaft 

konfigurierte Transport Layer Security (TLS).   

1.4 W ISSEN DES PENETRATIONSTESTERS 

In einem Penetrationstest soll der Tester einen Angreifer simulieren. Gleichzeitig soll der 

Penetrationstest in wirtschaftlicher Weise erfolgen, d. h., innerhalb des verfügbaren Projektbudgets 

soll ein möglichst hoher Erkenntnisgewinn erzielt werden. Da ein echter Angreifer aber anderen 

Budget- und Zeitbeschränkungen unterliegt als ein beauftragter Tester, kann diese Simulation nicht 

eins-zu-eins übertragen werden. Dies gilt insbesondere für die Informationsbeschaffung.  

Die Vorstufe eines jeden Angriffs ist die Erhebung relevanter Informationen, angefangen bei IP-

Adressen, Netzbereichen, Diensten und URLs bis hin zu den Details der verwendeten Software, der 

Netzwerktopologie und der eingesetzten Schutzmaßnahmen. Es ist davon auszugehen, dass ein 

ausreichend versierter und motivierter Angreifer diese Informationen mit entsprechendem Aufwand 

ohnehin herausfindet.  

Blackbox  

Im Rahmen eines reinen Blackbox-Tests verfügt der Angreifer über die minimal möglichen 

Informationen zum Testgegenstand und muss dementsprechend seine eigene 

Informationsbeschaffung und Erkundung durchführen. Hierfür müssen entsprechend zusätzliche 

Projektressourcen aufgewendet werden.  

Whitebox  

Bei Whitebox-Tests verfügt der Angreifer über sehr weitreichende Informationen zum 

Testgegenstand. Dies umfasst beispielsweise interne Dokumentationen, Konfigurationen oder gar den 

Quellcode der zu prüfenden Anwendung. Der Angreifer hat somit eine sehr gute und weitreichende 

Informationsbasis. Jedoch müssen hierbei viele teilweise sensible Informationen an den 

Penetrationstester weitergegeben und auch Aufwände für deren Sichtung eingeplant werden. 

Zusätzlich sind unter Umständen nicht alle zur Verfügung gestellten Ressourcen für praktische Angriffe 

relevant, müssen aber dennoch vom Penetrationstester gesichtet werden. 

                                                      

 

1  Ein Exploit ist eine Software, die eine bekannte Sicherheitslücke ausnutzt. 



  PENETRATIONSTESTS | SECORVO WHITE PAPER  

 

  8|47 

Greybox 

Einen wirtschaftlich und sicherheitstechnisch sinnvollen Kompromiss zwischen Black- und Whitebox-

Tests bieten Greybox-Tests. Diese Vorgehensweise kommt bei Penetrationstests durch Secorvo 

vorwiegend zum Einsatz. Der Auftraggeber gibt dem Tester vorab über bestimmte Dinge Auskunft 

gibt, wie z. B. die interne Netzstruktur, Versionsstände oder eingesetzte Schutzmaßnahmen ± ein 

kompetenter Angreifer würde diese Informationen bei entsprechendem zeitlichen Einsatz ohnehin 

herausfinden. Auf diesem Weg wird gleichzeitig die Aussagekraft des Testergebnisses gesteigert, da 

der Faktor Security through Obscurity (also das gezielte Verfälschen oder Reduzieren der 

herausgegebenen Informationen) verringert wird. 

Wir empfehlen grundsätzlich, bei einem Penetrationstest mit offenen Karten zu spielen und die 

relevanten Informationen vorab zur Verfügung zu stellen,2 es sei denn, Security through Obscurity ist 

ein wesentlicher Teil der Sicherheitsstrategie. In diesem Fall kann der Tester versuchen, diese 

Informationen aus verschiedenen öffentlich zugänglichen Quellen zu sammeln (siehe 4.2.1). Da auch 

dieser Schritt nur mit begrenztem Aufwand durchgeführt werden kann, sollte an dieser Stelle klar sein, 

dass ein Test hierbei den Angreifer nur simulieren kann, eine Vollständigkeit jedoch nie garantiert ist. 

1.5 TESTPERSPEKTIVE 

Ein erfolgreicher Frontalangriff auf die im Internet sichtbaren Dienste ist heutzutage eher selten. Ein 

positives Ergebnis (im Sinne des Auftraggebers) der Prüfung dieser Dienste ist eigentlich eine 

Selbstverständlichkeit und sagt nur wenig über die Angreifbarkeit eines Netzes aus. Uhdkd ¢lncdqmd

G`bjr®beginnen zunächst mit der Übernahme einzelner Client-Systeme, d. h. einem Mitarbeiter wird 

bspw. per E-Mail Schadsoftware untergeschoben. Von dort kann der Angreifer das interne Netz 

erkunden oder seine Rechte erweitern. 

Die Möglichkeiten, insbesondere eine maßgeschneiderte Schadsoftware am Virenscanner 

vorbeizuschleusen sollten nicht unterschätzt werden. Es gibt Werkzeuge, die Schadsoftware so 

modifizieren, dass sie von gängigen Virenscannern nicht erkannt wird. Penetrationstests sollten daher 

aus mehreren Perspektiven erfolgen: Neben der externen Perspektive sollten auch verschiedene 

Innenperspektiven eingenommen werden, z. B. durch Anschluss von Geräten im internen Netz oder 

durch Prüfung eines beispielhaften Endgeräts wie dem Arbeitsplatzrechner eines Mitarbeiters. 

1.6 REGELMÄßIGE TESTS UND PLANUNG 

Wir empfehlen, Penetrationstests nicht als einmalige Prüfung, sondern als Prozess zu verstehen. Um 

den größten Mehrwert aus einem Penetrationstests zu ziehen und nachhaltig das Sicherheitsniveau 

der IT-Infrastruktur zu steigern, reicht ein einmaliger Penetrationstest nicht aus. Die IT ist einem 

ständigen Wandel unterworfen. Änderungen können bisher mögliche Angriffe verhindern aber im 

gleichen Zug neue Schwächen einbringen. Wird eine wiederholte Prüfung in Zeitabständen 

durchgeführt, in denen sich der Prüfgegenstand zwischen den Prüfungen nicht grundlegend verändert 

hat, so kann zudem auf das Wissen bisheriger Prüfungen zurückgegriffen werden, was den Aufwand 

                                                      

 

2  Chdr dmsroqhbgs cdl Jdqbjgneerrbgdm Oqhmyho `tr cdq Jqxosnfq`ehd+ m`bg cdl chd dhmfdrdsysdm Udqe`gqdm

als jedem Angreifer bekannt vorausgesetzt werden. 
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für die Prüfung reduziert. Deshalb sind jährliche Penetrationstests ein probates Mittel um das 

Sicherheitsniveau der IT-Infrastruktur nicht aus dem Auge zu verlieren. 

Nicht alle Komponenten müssen regelmäßig geprüft werden, beispielsweise weil es an ihnen keine 

signifikanten Veränderungen gab. Um das Kosten/Nutzen-Verhältnis zu optimieren, empfiehlt es sich, 

einen Zeitplan aufzustellen, in dem festgelegt wird, welche Komponenten jährlich und welche in 

größeren Intervallen geprüft werden sollen. In solchen Fällen entwickeln unsere Penetrationstester 

zusammen mit dem Auftraggeber einen maßgeschneiderten Zeitplan. 

1.7 OFFENE ODER VERDECKTE PENETRATIONSTESTS? 

Penetrationstests können offen oder verdeckt durchgeführt werden. Bei offenen Tests versucht der 

Tester nicht, die Sdrs`jshuhsýsdm yt udqadqfdm- Needmd Sdrsr dqydtfdm qdhbgkhbg ¢Fdonksdq® hl Mdsyvdqj

und hinterlassen oft deutliche Spuren in Log-Dateien3. Verdeckte Tests werden dagegen so 

durchgeführt, dass die Betroffenen die Testaktivitäten möglichst nicht bemerken. Ein verdeckter Test 

bietet nur bei bestimmten Fragestellungen einen Mehrwert, beispielsweise, um Monitoring und 

Alarmierung zu testen. Der Aufwand und der zeitliche Rahmen sind für einen verdeckten Test prinzipiell 

größer als für einen offenen Test. Daher wird in den meisten Fällen der Penetrationstest aus 

wirtschaftlichen Gründen offen durchgeführt. 

Entscheidet sich der Auftraggeber für einen offenen Test, dann sollte er alle Beteiligten über den Test 

in Kenntnis setzen, damit keine unangenehmen Überraschungen auftreten und der Test als Mehrwert 

anstatt als Last aufgefasst wird. Besonders bei der nachfolgenden Behebung der gefundenen 

Schwachstellen kann das so aufgebaute Vertrauen maßgeblich zum Erfolg beitragen und für eine 

kooperative Atmosphäre sorgen. 

1.8 AKTIVE AUSNUTZUNG VON SCHWACHSTELLEN 

Die Ausnutzung von Schwachstellen und die Anwendung von Exploits sind oft ein heikles Thema. Viele 

Auftraggeber schließen dies von vornherein aus, um den Betrieb nicht zu gefährden, und begnügen 

sich mit der Aussage, dass eine Schwachstelle vorliegen bzw. ausgenutzt werden könnte. Dies ist 

verständlich, und einige wenige Exploits bergen tatsächlich das Risiko einer ernsthaften Störung. 

Ein echter Angreifer nimmt darauf jedoch keine Rücksicht, und die meisten Exploits haben in der Regel 

keine derart destruktive Nebenwirkung. Der pauschale Ausschluss von Exploits widerspricht daher der 

Prämisse, einen Angreifer zu simulieren. In Absprache mit dem Auftraggeber sollten Exploits zum 

Beleg von ausgewählten Schwachstellen eingesetzt werden. Insbesondere Exploits zur 

Rechteerweiterung oder zur Übernahme von Konten und Systemen sollten in Betracht gezogen 

werden, da derartige Exploits den besten Beleg für die Kritikalität einer Schwachstelle liefern. 

  

                                                      

 

3  Ausführliche Port- und Schwachstellenscans erzeugen können ein Verkehrsaufkommen im Gigabyte-

Bereich erzeugen ± pro geprüftem System. 
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2  GRENZEN UND RISIKEN VON PENETRATIONSTESTS 

Ein Penetrationstest hat zum Ziel, offensichtliche oder bekannte Schwachstellen aufzudecken, diese 

technisch zu bewerten und darauf aufbauend Maßnahmen zur Abhilfe zu empfehlen. 

Ein Penetrationstest ist immer eine Momentaufnahme, die den IST-Zustand der technischen 

Sicherheit eines Systems aus der eingenommenen Angreiferperspektive beleuchtet und basierend 

darauf die Differenzen zum SOLL-Zustand aufzeigt. Sowohl auf Seiten der Angreifer als auch auf Seiten 

der Unternehmen befindet sich die IT jedoch in einem ständigen Wandel ± zum einen werden 

tagtäglich unzählige neue Schwächen in IT-Systemen aufgedeckt und zum anderen ändert sich die IT-

Landschaft von Unternehmen fortlaufend: Es kommen neue Systeme dazu, alte Systeme geraten in 

Vergessenheit, die Software erhält Aktualisierungen, die Konfiguration wird geändert. 

Die Aufrechterhaltung der IT-Sicherheit ist daher als dynamischer und fortlaufender Prozess zu 

verstehen, der nicht nur technische sondern auch organisatorische Elemente wie die Definition und 

Umsetzung von Regeln und Prozessen oder die Schaffung von Security Awareness bei Mitarbeitern 

beinhaltet. Nur durch eine angemessene Kombination von technischen und organisatorischen 

Sicherheitsmaßnahmen kann Risiken wie Ransomware-Angriffen oder dem Abfluss von vertraulichen 

Daten sinnvoll entgegengewirkt werden. Insofern sollte ein Penetrationstest nicht als Garant dafür 

verstanden werden, dass ein System oder Unternehmen dauerhaft und gegen jegliche Art von 

Angriffen immun ist. 

Trotz größtmöglicher Sorgfalt und jahrelanger Erfahrung der Penetrationstester von Secorvo 

unterliegt ein Penetrationstest Einschränkungen, die ein echter Angreifer womöglich nicht hätte: 

- Ein echter Angreifer hat möglicherweise keine zeitlichen Einschränkungen und kann über Monate 

oder Jahre hinweg versuchen, seinen Angriff zum Erfolg zu führen. 

- Ein echter Angreifer wird sich im Rahmen eines Angriffs nicht auf die IT-Systeme eines 

Unternehmens beschränken ± er wird auch mithilfe von Social Engineering Techniken versuchen, 

die Mitarbeiter anzugreifen oder in Standorte einzudringen. 

Dies bedeutet jedoch keinesfalls, dass Penetrationstests unwirksam oder gar sinnlos sind. So kann ein 

Penetrationstest einen erfolgreichen Angriff zwar nicht völlig ausschließen, er reduziert die 

Wahrscheinlichkeit für einen erfolgreichen Angriff jedoch um ein Vielfaches. 

Werden nach der Testdurchführung Änderungen an den geprüften Systemen vorgenommen, so kann 

dies zu einer positiven als auch einer negativen Veränderung der Systemsicherheit führen. Wir 

empfehlen daher die Durchführung von Sicherheitsuntersuchungen nach jeder größeren Änderung in 

der Systemkonfiguration. Zusätzlich empfiehlt es sich, Penetrationstests im Rahmen eines 

fortlaufenden Prozesses in regelmäßigen Abständen zu wiederholen, um sicherzustellen, dass die 

Systeme auch gegen aktuelle Angriffe ausreichend abgesichert sind. 

2.1 INTERPRETATION DER ERGEBNISSE 

Die Ergebnisse des Penetrationstests werden in einem Bericht dokumentiert. Dabei werden die 

gefundenen Auffälligkeiten priorisiert. Die Einordnung einer Auffälligkeit erfolgt auf Grundlage 

mehrerer Faktoren, wie beispielsweise, ob eine Schwachstelle in der Umgebung des Auftraggebers 

relevant erscheint, ob und unter welchen Umständen sie ausnutzbar ist, wie die Wirkung der 

Ausnutzung aussieht, oder wie verbreitet die Schwachstelle in der Umgebung des Auftraggebers ist. 
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Die Einordung von Schwachstellen erfolgt auf rein technischer Basis, d. h. eine schwerwiegende 

Rbgv`bgrsdkkd vhqc `kr ¢gnbg® oqhnqhrhdqs+ `tbg vdmm chd @trvhqjtmg im Hinblick auf den allgemeinen 

Geschäftsbetrieb weniger kritisch ist. Die Interpretation des Ergebnisses eines Penetrationstests im 

Kontext einer Risikoanalyse kann nur der Auftraggeber selbst vornehmen, da nur er die Kritikalität der 

betroffenen Systeme festlegen kann. 

2.2 DENIAL OF SERVICE 

Denial of Service Angriffe (DoS) gehören zu den Angriffen, die zu Betriebsstörungen führen. Die Folgen 

können von Produktionsausfällen bis hin zu Datenverlust reichen. Dementsprechend sind 

entsprechende Angriffe im Rahmen eines Penetrationstests besonders kritisch. Doch auch hier sollte 

eine differenzierte Betrachtung erfolgen. 

DoS-Angriffe können auf verschiedenen Wegen erfolgen. Ein naheliegender Ansatz liegt in der 

Überlastung der verfügbaren Ressourcen. Da ein Angreifer mit entsprechenden Kapazitäten auf 

diesem Weg praktisch immer eine DoS-Situation herbeiführen kann, liefen derartige Angriffe in der 

Regel keinen Erkenntnisgewinn4. Daher sind derartige Angriffe in der Regel nicht Teil der von Secorvo 

durchgeführten Penetrationstests. 

Daneben gibt es DoS-Angriffe, bei denen bestimmte Kommunikationsmuster oder Daten das 

Angriffsziel abstürzen lassen oder dazu führen, dass das Zielsystem nicht mehr reagiert. Sind derartige 

Angriffe möglich, dann stellt das aus technischer Sicht eine ernste Schwachstelle dar, die dokumentiert 

werden sollte. 

2.3 RISIKEN VON PENETRATIONSTESTS 

Im Verlauf des Penetrationstests werden verschiedene Werkzeuge eingesetzt. Einige dieser Werkzeuge 

können unter ungünstigen Umständen Nebenwirkungen auf den IT-Betrieb des Auftraggebers 

aufweisen. Hierzu gehören u. a. Überlastsituationen, Systemabstürze, Datenverlust und 

Kontensperren. Die einzelnen Schritte und der Einsatz von Werkzeugen erfolgt so, dass nach 

Einschätzung von Secorvo keine dieser Nebenwirkungen zu erwarten ist. Dennoch wird dem 

Auftraggeber empfohlen, rechtzeitig geeignete Maßnahmen zu ergreifen, um mögliche Schäden zu 

begrenzen und gegebenenfalls einen unverzüglichen Wiederanlauf zu ermöglichen. 

Um die Risiken zu minimieren, werden alle Tests mit Störpotenzial von Secorvo überwacht. Darüber 

hinaus sollte während der gesamten Dauer des Tests ein Ansprechpartner zur Verfügung stehen, der 

mit den Notfallplänen vertraut ist und eventuell auftretende Störfälle beheben kann. Systeme, die 

kritisch sind und von den Tests nicht beeinträchtigt werden dürfen, sollten vom Auftraggeber vorab 

benannt werden. Diese Systeme sollten gegebenenfalls überhaupt nicht, nur eingeschränkt, nur nach 

geeigneter Vorbereitung oder nur in Wartungsfenstern getestet werden. Eine entsprechende 

Abstimmung ist Bestandteil des Kickoff-Termins (siehe 3.1). 

                                                      

 

4  Sinnvolle Ausnahmen sind die Fälle, in denen der Auftraggeber Gegenmaßnahmen etabliert hat, deren 

Wirksamkeit getestet werden soll. 



  PENETRATIONSTESTS | SECORVO WHITE PAPER  

 

  12|47 

3 GENERELLE VORGEHENSWEISE DURCH SECORVO 

In diesem Abschnitt wird die grundsätzliche Vorgehensweise von Secorvo bei einem Penetrationstest 

dargestellt. Die Vorgehensweise orientiert sich an langjährigen Erfahrungswerten und etablierten 

Standards und Katalogen wie dem Penetration Testing Execution Standard (PTES) und dem OWASP 

Web Security Testing Guide (WSTG). 

 

 

In manchen Situationen kann es jedoch sinnvoll oder erforderlich sein, von der standardisierten 

Vorgehensweise abzuweichen. In diesen Fällen erarbeiten wir zusammen mit dem Auftraggeber ein 

Vorgehen, das an seine Bedürfnisse angepasst ist. 

3.1 KICKOFF WORKSHOP 

Zu Projektbeginn führt Secorvo einen Kickoff Workshop durch. Bei diesem Workshop kommen die 

Projektbeteiligten des Auftraggebers und Secorvos zusammen, um sich kennenzulernen und die 

folgenden und bei Bedarf weitere Punkte zu klären: 

- Ansprechpartner und Verantwortlichkeiten 

- Terminplan und Meilensteine 

- Dokumentenformate und Verschlüsselungsverfahren, Formulare und Vorlagen 

- Sprache, in der die Dokumente verfasst werden (Deutsch oder Englisch) 

- Risiken und Vorsichtsmaßnahmen zur Begrenzung möglicher Störungen durch die Analysen 

- Anforderungen, Zeitfenster und Zeitbedarf zur Durchführung technischer Analysen 

- Kommunikationswege und Eskalationspfade, insbesondere Bereitschaftsnummern 
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- Anforderungen für die Durchführung der internen Prüfungen, beispielsweise Netzzugang oder 

Arbeitsplatz für Client-Prüfung 

- Schwerpunkte und Testgegenstände 

- IP-Adressen und URLs 

- Bereitstellung von Informationen, die eine vertiefte und/oder eine systematische Prüfung 

ermöglichen, beispielsweise Netzwerkpläne oder API-Dokumentation 

- Weitere Randbedingungen, z. B. Abstimmung mit Dienstleistern des Auftraggebers oder weiteren 

beteiligten Abteilungen 

Der Kickoff Workshop wird von Secorvo vorbereitet, moderiert und dokumentiert. Der Kickoff 

Workshop kann je nach Art der Prüfung entweder vor Ort, per Videokonferenz oder telefonisch 

erfolgen. 

3.2 DURCHFÜHRUNG DER PRÜFMODULE 

Die Durchführung des Penetrationstests erfolgt in Modulen, die jeweils logische Einheiten bilden. Eine 

detaillierte Auflistung der Module findet sich in Abschnitt 4. Ein Modul bildet den Rahmen in dem der 

Tester agiert und definiert folgende Faktoren: 

Scope: Welche Netze, Systeme oder Anwendungen werden betrachtet? 

Angreifer:  Über welchen Zugang und welches Wissen verfügt der simulierte Angreifer? 

Zielsetzung: Welches Ziel versucht der der Angreifer zu erreichen? 

Die von Secorvo angebotenen Module bilden nach unserer Erfahrung die gängigsten Penetrationstests 

ab. Sind die geplanten Prüfungen in keinem dieser Module abgebildet, so erarbeitet Secorvo 

zusammen mit dem Auftraggeber ein maßgeschneidertes Vorgehen.  

Ablauf  

Im Rahmen der Module werden typischerweise folgende Schritte durchlaufen: 

Footprinting:  Ermitteln der Angriffsoberfläche der im Scope befindlichen Systeme. 

Enumeration:  Die Systeme werden technisch auf Schwachstellen und Fehlkonfigurationen geprüft.  

Exploitation:  Um die Ausnutzbarkeit zu beweisen, werden Schwachstellen werden exemplarisch 

ausgenutzt. 

Post- Exploitation:  Wurden Schwachstellen erfolgreich ausgenutzt, so wird geprüft, welche neuen 

Möglichkeiten der Angreifer dadurch erlangen würde. Kann er beispielsweise seine Rechte erweitern, 

in weitere Netze vordringen oder sensible Daten auslesen? 

Abhängig vom Modul können die einzelnen Schritte jedoch abweichen, Details finden sich in der 

entsprechenden Modulbeschreibung. 

Prüfgrundlage  

Jedem Modul liegt ein Prüfplan zugrunde der aus diversen Quellen gespeist und von den 

Penetrationstestern ständig ergänzt und weiterentwickelt wird. Quellen für die Prüfplane sind hierbei: 

- Standards und Kataloge (z. B. OWASP Web Security Testing Guide) 
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- Härtungskataloge und Herstellerempfehlungen  

- State of the Art und Best Practices 

- Langjährige Projekterfahrungen 

Im Prüfplan sind konkrete Prüfpunkte und -schritte definiert die, unabhängig davon ob eine 

Schwachstelle vorliegt, von den Penetrationstestern abgedeckt und dokumentiert werden. So ist eine 

nachvollziehbare und wiederholbare Prüfung in der Breite möglich. Es wird also auch dann weiter 

geprüft, wenn bereits eine Schwachstelle festgestellt wurde, die ein Angreifer erfolgreich ausnutzen 

kann. Trotz dieser strukturierten Vorgehensweise gewähren die Prüfpläne ausreichende Flexiblität und 

erlauben dem Penetrationstester weiter ein kreatives Vorgehen.  

3.3 BERICHT 

Die Ergebnisse der Prüfungen sowie die dabei gewonnenen Erkenntnisse werden in einem Bericht 

zusammengefasst. Der Bericht enthält ein Management-Summary von maximal einer Seite Länge, 

eine Beschreibung der Vorgehensweise, eine priorisierte Liste der gefundenen Schwachstellen, eine 

technische Bewertung sowie Maßnahmenempfehlungen. Es werden Anhänge beigelegt, in denen die 

technischen Details der Prüfung festgehalten sind. Ähnliche Beanstandungen, Bewertungen und 

Empfehlungen werden konsolidiert und zusammengefasst, um die Ergebnisse übersichtlicher zu 

gestalten. 

Der Auftraggeber erhält zunächst eine Vorabversion der Dokumentation. Diese Version wird mit dem 

Auftraggeber abgestimmt, um gegebenenfalls auftretende Unklarheiten und Fragen zu klären. Die 

sich daraus ergebenden Änderungen werden in die Endfassung eingearbeitet, die dem Auftraggeber 

kurzfristig vorgelegt wird. 

Sofortmeldung  

Werden im Verlauf der Prüfung gravierende Auffälligkeiten oder Schwachstellen gefunden, dann wird 

der Auftraggeber hierüber unmittelbar informiert. Das weitere Vorgehen wird einvernehmlich mit 

dem Auftraggeber abgesprochen. 

3.4 PRÄSENTATION DER ERGEBNISSE 

Die wesentlichen Ergebnisse des Penetrationstests werden vor Ort oder per Videokonferenz vorgestellt 

und anschließend mit dem Auftraggeber diskutiert. Die Präsentation wird gegebenenfalls vorab mit 

dem Auftraggeber abgestimmt. Die Präsentation findet grundsätzlich erst nach Vorlage der finalen 

Dokumentation statt. 

3.5 WORKSHOP 

Im Rahmen eines Workshops mit den Administratoren, Systemverantwortlichen oder Entwicklern 

stellen die Prüfer nach Abschluss der Testdurchführung anhand der Ergebnisse und der Rohdaten 

typische Vorgehensweisen bei der Durchführung von Penetrationstests vor und geben weitere 

Hinweise zur sicheren Entwicklung von Software bzw. Absicherung der betriebenen Systeme. 

Hierbei wird sowohl auf Testansätze als auch auf die Werkzeuge und deren Verwendung eingegangen 

und gemeinsam diskutiert. Ziel des Workshops ist es, Grundlagen und Praxiserfahrungen am Beispiel 

des durchgeführten Tests zu vermitteln, so dass beim Auftraggeber durch Kenntnis und Verständnis 



  PENETRATIONSTESTS | SECORVO WHITE PAPER  

 

  15|47 

aktueller Angreifertechniken und -methoden auch Sicherheitsaspekte verstärkt berücksichtigt werden 

können. 

3.6 NACHPRÜFUNG (RETEST) 

Nachdem im Rahmen der Prüfung Schwachstellen identifiziert wurden und eine vom Auftraggeber als 

angemessen festgelegte Zeit für deren Behebung vergangen ist, wird im Rahmen einer Nachprüfung 

die Effektivität der getroffenen Maßnahmen geprüft. Eine Nachprüfung sollte in der Regel zwischen 

drei Wochen und sechs Monaten nach Abgabe des Berichts durchgeführt werden. 

Bei dieser Prüfung wird explizit nicht nach neuen Verwundbarkeiten gesucht. Es wird geprüft ob die 

aufgezeigten Schwachstellen behoben wurden.  

Das Ergebnis dieses Moduls ist ein Kurzbericht über den aktuellen Stand der Behebung der 

Schwachstellen basierend auf dem Prüfbericht.  
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4 PRÜFMODULE 

Ein Penetrationstest durch Secorvo umfasst ausgewählte, in diesem Abschnitt vorgestellte, Module. 

Jedes Modul bildet eine eigene logische Einheit. Die Module bilden einen Rahmen, innerhalb dessen die 

Tester individuell und kreativ vorgehen. Für jedes Projekt wird gemeinsam mit dem Auftraggeber eine 

sinnvolle Zusammenstellung dieser Module erarbeitet, die falls notwendig um kundenspezifische 

Prüfungen (siehe 4.5.4) ergänzt werden. 

4.1 GRUNDSÄTZLICHES VORGEHEN BEI DER PRÜFUNG VON NETZWERKEN 

Werden Netzwerke, Netz- oder IP-Adress-Bereiche geprüft, so umfasst der Penetrationstests 

grundsätzlich folgende wesentliche Schritte:  

- Portscans:  Es werden Portscans auf die angegebenen Netzbereiche durchgeführt. Dabei wird 

erfasst, unter welchen IP-Adressen tatsächlich Systeme erreichbar sind (in dem Sinn, dass die 

Systeme auf Anfragen reagieren) und auf welchen Ports diese Systeme Dienste anbieten. 

Gleichzeitig wird auch eine heuristische Erkennung der Betriebssysteme, Dienste und 

Dienstversionen vorgenommen. 

- Schwachstellen scans: Es wird ein Schwachstellenscan auf die Systeme in den angegebenen 

Netzbereichen durchgeführt. Für die Durchführung des Scans werden vorab Zeitfenster festgelegt. 

- Manuelle Verifikation:  Die in den Scans ermittelten Auffälligkeiten werden manuell auf 

Stichhaltigkeit und Relevanz überprüft. 

- Ergänzende Prüfungen:  Soweit sich dies aus den erhobenen Informationen ergibt, werden 

einzelne Dienste mit Hilfe spezieller Werkzeuge einer vertieften Prüfung unterzogen. 

- Ausnutzung:  Ausgewählte Schwachstellen werden in Absprache mit dem Auftraggeber durch 

Ausnutzung nachgewiesen. Dadurch wird gezeigt, welche konkreten Folgen diese Schwachstellen 

haben. In einzelnen Fällen kann auch die Verfügbarkeit von Diensten oder Systemen betroffen sein. 

- Passwort - Rateangriffe:  Es werden Passwort-gesicherte Zugänge auf triviale, bekannte und 

schwache Passwörter überprüft. 

Die einzelnen Prüfschritte erfordern den Einsatz von automatisierten Scannern. Konkret werden die 

folgenden Werkzeuge eingesetzt: 

- Portscanner 

- Schwachstellenscanner 

- Werkzeuge zur vertieften Analyse bestimmter Dienste 

- Werkzeuge zur Ausnutzung von Schwachstellen. 

Weitere Scanner, Skripte und Werkzeuge werden nach Bedarf herangezogen. 

4.2 EXTERNE MODULE 

Diese Module beschreiben Prüfungen, bei denen der Angreifer über das Internet die Infrastruktur des 

Auftraggebers angreift. Jedes Unternehmen, welches über das Internet erreichbare Systeme betreibt, 

wird heutzutage früher oder später Ziel von Angriffsversuchen, da diese Systeme ständigen Scans und 

Angriffen ausgesetzt und durch ihre Exponiertheit besonders gefährdet sind.  
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4.2.1 ERMITTLUNG DER EXTERNEN ANGRIFFSOBERFLÄCHE (RECON) 

In diesem Modul wird festgestellt, welche über das Internet erreichbaren Systeme und Dienste der 

Auftraggeber betreibt, ohne dass Einzelheiten zu den Systemen oder Diensten im Vorfeld genannt 

werden, etwa IP-Adressen, Hostnamen, URLs oder Portnummern. Damit wird beispielsweise ein 

Auftrags-Angreifer simuliert, der noch keine Kenntnis über Spezifika seines Ziels verfügt, sondern diese 

erst noch ermitteln muss.  

 

Das Ziel diese Prüfung ist es, die Netzblöcke, IP-Adressen oder URLs zu ermitteln, die sich dem 

Auftraggeber zuordnen lassen. Außerdem sollen exponierten sensiblen Inhalten (z. B. Dokumente oder 

interne E-Mail-Adressen) ermittelt werden, die von einem Angreifer missbraucht werden könnten 

(z. B. im Rahmen von Social Engineering Angriffen). 

Dieses Modul wird aus der Ferne durchgeführt. 

Vorgehen  

In diesem Modul werden die folgenden Schritte vorgenommen: 

- Recherchen:  Es werden öffentliche Quellen wie RIPE und andere Regional Internet Registries, 

Nameserver, Suchmaschinen oder Webarchive herangezogen, um einschlägige Informationen 

über die Systeme des Auftraggebers zu erhalten. Außerdem werden soziale Netzwerke und 

weitere Web-Inhalte nach relevanten Inhalten durchsucht.  

- Verifikation der Ergebnisse: Werden im Rahmen der Recherche Informationen oder Systeme 

gefunden, die nicht eindeutig zugeordnet werden können oder deren Relevanz nicht klar ist, so 

werden diese zusammen mit dem Auftraggeber diskutiert und bewertet.  

Aufwand und Aussagekraf t des Ergebnisses 

Um dieses Modul wirtschaftlich zu gestalten, muss der Aufwand für die Recherche begrenzt werden, 

beispielsweise auf maximal acht Stunden. Der Aufwand eines echten Angreifers unterliegt jedoch à 

priori nicht derartigen Schranken. Ein im Sinne des Auftraggebers positives Ergebnis ist daher nicht  so 
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zu interpretieren, dass keine weiteren Angriffsziele existieren; es war dann mit den eingesetzten 

Ressourcen lediglich nicht möglich, diese zu ermitteln. 

4.2.2 ÜBER DAS INTERNET ERREICHBARE SYSTEME (INTERNET) 

In diesem Modul werden Netze und Systeme geprüft, die über das Internet erreichbar sind. Der 

Auftraggeber benennt Netzbereiche oder IP-Adressen, die untersucht werden sollen. Die Prüfung 

erfolgt aus Sicht eines externen Angreifers, der Schwachstellen in der Infrastruktur und den 

betriebenen Diensten ausnutzen möchte. Eine detaillierte Überprüfung auf Anwendungsebene (z. B. 

Web-Anwendungen oder Web-Services) erfolgt in diesem Paket nicht ; dies ist Bestandteil des Moduls 

WEB. 

 

Das Ziel dieser Prüfung ist es, typische Schwachstellen aufzudecken, wie beispielsweise: 

- Veraltete und verwundbare Dienste und Betriebssysteme 

- Konfigurationsfehler und Fehler bei der Systemhärtung 

- Nutzung von Trivialpasswörtern 

- Mangelhafte oder fehlende kryptografische Absicherung von Diensten 

- Fehler in der Konfiguration der Firewall und mangelnde Abschottung sensitiver Systeme und 

Dienste 

- Unbeabsichtigter Datenabfluss über exponierte Dienste (z. B. Webseiten oder FTP-Server). 

Dieses Modul wird aus der Ferne durchgeführt. Die IP-Adressbereiche von Secorvo sollten in IDS/IPS-

Systemen im Zeitraum der Prüfung freigeschaltet werden, um den Prüfungsablauf effizient zu 

gestalten. 
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Vorgehen  

Es werden die Prüfschritte durchgeführt, die unter Grundsätzliches Vorgehen bei der Prüfung von 

Netzwerken (Abschnitt 4.1) beschrieben werden. Hierbei wird besonders geprüft, ob über exponierte 

Dienste ein unbeabsichtigter Datenabfluss möglich ist und ob sensible Systeme nur beschränkt über 

das Internet erreichbar sind. Zusätzlich werden die folgenden Schritte vorgenommen: 

- Recherchen:  Es werden öffentlich verfügbare Informationen über die untersuchten Netze und 

Systeme recherchiert. Damit wird das Verhalten eines realen Angreifers simuliert, der die gleichen 

Methoden nutzt, um an Informationen über sein Ziel zu gelangen und so die Möglichkeiten 

nachfolgender Angriffe vorzubereiten. 

4.2.3 VPN- ZUGANG (VPN) 

In diesem Modul wird ein VPN-Zugang aus externen Sicht und optional auch aus interner Sicht geprüft. 

VPN-Zugänge bilden in vielen Fällen die einzige direkte Verbindungsmöglichkeit von außen in das 

interne Netz und sind deshalb besonders sensibel.  

Dieses Modul wird von Karlsruhe aus durchgeführt. 

 

Vorgehen  

Aus externer Sicht werden die folgenden Schritte vorgenommen: 

- Konfiguration : Es wird geprüft, welche Parameter und welche Cipher-Suites genutzt werden 

können. 

- Authentisierung:  Es wird geprüft, auf welche Arten die Authentisierung erfolgen kann, und ob 

die Authentisierung umgangen werden kann. 

? 
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- VPN- Gateway:  Es wird geprüft, ob das VPN-Gateway selbst Schwachstellen aufweist. 

Die Prüfung aus interner Sicht erfordert Zugangsdaten und/oder Zertifikate sowie ggf. weitere 

Konfigurationsparameter. Es werden die folgenden Schritte vorgenommen: 

- Konfiguration:  Die Konfigurationsparameter für den VPN-Tunnel werden darauf hin geprüft, ob 

gegen anerkannte Best Practice verstoßen wird. 

- Zugang: Es wird geprüft, welche Netze vom VPN aus erreichbar sind. Es wird außerdem geprüft, 

ob eine Kommunikation zwischen verschiedenen VPN-Clients möglich ist. 

- MitM:  Es wird geprüft, ob die VPN-Verbindung sicher gegen Man-in-the-Middle-Angriffe ist. 

4.3 INTERNE MODULE 

Angriffe erfolgen nicht mehr nur von außen, sondern vermehrt auch entweder von innen oder 

zumindest unter Mitwirkung interner Systeme. So werden beispielsweise Client-Systeme im Rahmen 

von Phishing-Angriffen kompromittiert und dienen anschließend Angreifern als Brückenkopf in das in 

vielen Fällen in das von innen deutlich schlechter abgesicherte interne Netz. Deshalb sollte im Sinne 

von Defense in Depth neben der reinen Absicherung von außen auch die Sicherheit der internen 

Systeme geprüft werden. 

4.3.1 INTERNES NETZ (LAN) 

In diesem Modul werden interne Netze und Systeme geprüft. Der Auftraggeber benennt Netzbereiche 

oder IP-Adressen, die untersucht werden sollen. Die Prüfung erfolgt aus Sicht eines internen Angreifers 

mit Netzzugang zum internen Netz. Eine detaillierte Überprüfung auf Anwendungsebene (z. B. interne 

Web-Anwendungen oder Web-Services) erfolgt in diesem Modul nicht ; dies ist Bestandteil des Moduls 

WEB. 
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Mit diesem Szenario wird ein Angreifers simuliert, der beispielsweise über Phishing einen Client im 

internen Netz übernommen hat. Das Prüfsystem wird dazu an das interne Netz angeschlossen, 

beispielsweise an das Client-Netz. Der Auftraggeber stellt zwei Arbeitsplätze mit jeweils internem 

Netzzugang und Steckdose zur Verfügung. Das Prüfsystem erhält eine reguläre IP-Adresse, 

beispielsweise über DHCP. 

Das Ziel dieser Prüfung ist es, typische Schwachstellen aufzudecken, wie beispielsweise: 

- Veraltete und verwundbare Dienste und Betriebssysteme 

- Konfigurationsfehler und Fehler bei der Systemhärtung 

- Nutzung von Trivialpasswörtern 

- Mangelhafte oder fehlende kryptografische Absicherung von Diensten. 

Die einzelnen Prüfschritte erfordern den Einsatz von automatisierten Scannern. Konkret werden die 

folgenden Werkzeuge eingesetzt: 

- Portscanner 

- Schwachstellenscanner 

- Werkzeuge zur vertieften Analyse bestimmter Dienste 

- Werkzeuge zur Ausnutzung von Schwachstellen. 

Die jeweils gefundenen Auffälligkeiten werden manuell verifiziert. Soweit Exploits für gefundene 

Schwachstellen zur Verfügung stehen, kommen diese in Absprache mit dem Auftraggeber zum 

Einsatz. 

Es wird ebenfalls geprüft, inwiefern kritische Systeme abgeschottet in separaten Netzbereichen 

betrieben werden, und welche Dienste und Systeme über die jeweiligen Netzwerkgrenzen hinaus 

erreichbar sind. 

Dieses Modul wird beim Auftraggeber durchgeführt. Alternativ kann der Test über einen VPN-Zugang 

erfolgen (vgl. Abschnitt 5). 

Vorgehen  

Es werden die Prüfschritte durchgeführt, die unter Grundsätzliches Vorgehen bei der Prüfung von 

Netzwerken (Abschnitt 4.1) beschrieben werden. Zusätzlich dazu werden die folgenden Schritte 

geprüft: 

- Lokale Netzwerkangriffe : Es wird geprüft inwiefern ein Angreifer Netzwerkkommunikation 

mitschneiden, manipulieren und darüber weitere Angriffe durchführen kann.  

- VLANs: Es wird geprüft, inwieweit direkt auf andere VLANs zugegriffen werden kann (VLAN-

Hopping). 

- Zugriff auf das Internet:  Es wird geprüft, welche Zugriffsmöglichkeiten aus dem internen Netz 

auf das Internet besteht, d. h. welche Ports und Dienste im Internet aus dem internen Netz heraus 

erreichbar sind. 

- Zugriff auf andere interne Netze:  Es wird für ausgewählte Netze oder Systeme geprüft, 

welche Zugriffsmöglichkeiten aus dem internen Netz auf andere interne Netze bzw. Systeme 

besteht, d. h. welche Ports und Dienste erreichbar sind. 
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Darüber hinaus wird der folgende Schritt empfohlen (optional): 

- Authentisierte S chwachstellens cans: Mit temporär zu erstellenden Konten und den 

dazugehörigen Zugangsdaten erfolgt auf ausgewählten Systemen ein authentisierter 

Schwachstellenscan, d. h, der Schwachstellenscanner bekommt authentisierten Zugang zu 

Systemen, um sie vertieft zu prüfen. Derartige Scans führen in vielen Fällen zu einer deutlich 

präziseren Aussage über den Zustand der geprüften Systeme bezüglich möglicher Schwachstellen. 

4.3.2 DEMILITARISIERTE ZONE (DMZ) 

In diesem Modul werden demilitarisierte Zonen von innen geprüft. Der Auftraggeber benennt 

Netzbereiche oder IP-Adressen, die untersucht werden sollen. Die Prüfung erfolgt aus Sicht eines 

Angreifers mit Netzzugang zur demilitarisierten Zone, der Schwachstellen in der Infrastruktur 

ausnutzen möchte. Eine Überprüfung auf Anwendungsebene (z. B. Web-Anwendungen oder Web-

Services) erfolgt in diesem Modul nicht, dies ist Bestandteil des Moduls WEB. 

Mit diesem Szenario wird ein Angreifer simuliert, der beispielsweise einen Applikationsserver in der 

DMZ übernommen hat und nun versucht, andere Systeme in der DMZ anzugreifen oder weiter in das 

interne Netz einzudringen. 

Das Prüfsystem wird dazu an die DMZ angeschlossen. Der Auftraggeber stellt die notwendigen 

Netzzugänge in der DMZ zur Verfügung. Das Prüfsystem erhält eine reguläre IP-Adresse, beispielsweise 

statisch. 

 

Das Ziel dieser Prüfung ist es, typische Schwachstellen aufzudecken, wie beispielsweise: 

- Veraltete und verwundbare Dienste und Betriebssysteme 

- Konfigurationsfehler und Fehler bei der Systemhärtung 

? 

DMZ 
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- Nutzung von Trivialpasswörtern 

- Mangelhafte oder fehlende kryptografische Absicherung von Diensten 

- Zugangsmöglichkeiten in weitere Netze durch Fehler in der Konfiguration der Firewall  

- mangelnde Abschottung kritischer Systeme und Dienste 

Dieses Modul wird beim Auftraggeber durchgeführt. Alternativ kann die Durchführung über einen 

dafür einzurichtenden VPN-Zugang stattfinden (vgl. Abschnitt 5). 

Vorgehen  

Es werden die Prüfschritte durchgeführt, die unter Grundsätzliches Vorgehen bei der Prüfung von 

Netzwerken (Abschnitt 4.1) beschrieben werden. Zusätzlich dazu werden die folgenden Schritte 

vorgenommen: 

- VLANs: Es wird geprüft, inwieweit direkt auf andere VLANs zugegriffen werden kann (VLAN-

Hopping). 

- Zugriff auf das Internet:  Es wird geprüft, welche Zugriffsmöglichkeiten aus der DMZ auf das 

Internet besteht, d. h. welche Ports und Dienste im Internet aus der DMZ heraus erreichbar sind. 

- Zugriff auf andere intern e Netze: Es wird für ausgewählte Netze oder Systeme geprüft, 

welche Zugriffsmöglichkeiten aus dem internen Netz auf andere interne Netze bzw. Systeme 

besteht, d. h. welche Ports und Dienste erreichbar sind. 

- Abschottung kritischer Systeme : Es wird geprüft inwiefern kritische Systeme abgeschottet in 

separaten Netzbereichen betrieben werden und welche Dienste sowie Systeme über die jeweiligen 

Netzwerkgrenzen hinaus erreichbar sind. 

Darüber hinaus sind die folgenden Schritte möglich (optional): 

- Authentisierte S cans: Mit temporär zu erstellenden Konten und den dazugehörigen 

Zugangsdaten erfolgt ein authentisierter Schwachstellenscan, d. h, der Schwachstellenscanner 

bekommt Zugang zu Systemen, um sie vertieft zu prüfen. Derartige Scans führen in vielen Fällen 

zu einer deutlich präziseren Aussage über den Zustand der geprüften Systeme bezüglich möglicher 

Schwachstellen. 

- Manuelle Prüfung:  Webserver und andere Dienste laufen in der Regel als spezielle, 

eingeschränkte Funktionsbenutzer. In diesem Schritt wird geprüft, ob aus dem entsprechenden 

Funktionskonto ausgebrochen werden kann oder die Rechte erweitert werden können. Hierzu wird 

aus Sicht des Funktionsbenutzers geprüft, ob und ggf. welche Schwachstellen vorliegen, welcher 

Zugriff auf Systemdateien möglich ist, ob und welcher Zugriff auf das Internet möglich ist, ob Code 

ncdq Dwoknhsr gdqtmsdqfdk`cdm vdqcdm jďmmdm tmc vdkbgd `tr Rhbgs cdr @mfqdhedqr ¢hmsdqdrr`msdm®

Werkzeuge auf dem System installiert sind, wie beispielsweise Compiler, Skript-Interpreter oder 

Netzwerk-Tools. 

- Dieses Modul wird beim Auftraggeber durchgeführt. Alternativ kann der Test über einen VPN-

Zugang erfolgen (vgl. Abschnitt 5). 

4.3.3 NETZWERKZUGANG (NETACC) 

In diesem Modul wird geprüft, inwieweit ein Angreifer, der Zugang zu den Räumen besitzt, mit Hilfe 

eigener nicht autorisierter Systeme an bestehenden Netzzugangskontrollen (Network Access Control, 
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NAC) vorbei Zugang zum Netz erhalten kann. Außerdem werden die Schutzmechanismen auf 

Netzwerkschicht 2 (Sicherungsschicht) geprüft. Dieses Modul ist nur sinnvoll, wenn eine NAC-Lösung 

im Einsatz ist. 

Mit diesem Szenario wird ein Angreifers simuliert, der ein unbekanntes Gerät an einen offenen 

Ethernet-Port vor Ort anschließt. Das Prüfsystem wird dazu an das interne Netz angeschlossen, 

beispielsweise an das Client-Netz. Das Prüfsystem erhält in diesem Modul keine  IP-Adresse und wird 

wie ein unbekanntes Gerät behandelt. 

Das Ziel dieser Prüfung ist es, Schwächen im Netzwerkzugangsschutz aufzudecken und, sofern 

gegeben, weitere Möglichkeiten zum Eindringen in die Systeme des Auftraggebers zu eruieren. 

 

 

 

Dieses Modul wird beim Auftraggeber durchgeführt. 

Vorgehen 

In diesem Modul werden die folgenden Schritte vorgenommen: 

- 802.1X: Wenn 802.1X eingesetzt wird, wird geprüft, inwieweit eine gültige Authentisierung durch 

ein anderes Gerät übernommen werden kann, um unautorisierten Zugang zum internen 

Netzwerk zu erlangen. 

- VLANs: Es wird geprüft, inwieweit aus ausgewählten VLANs direkt auf andere VLANs zugegriffen 

werden kann (VLAN-Hopping). 

- MAC- Spoofing:  Umgehen von Schutzmechanismen auf Basis von MAC-Adressen 

- Ausnahmen:  Ausnutzen von Ausnahmeregelungen der NAC-Lösung (z. B. für VoIP oder für 

Drucker). Hierzu wird beispielsweise das Ethernet-Kabel eines Druckers an das Prüfsystem 

angeschlossen. 

- ARP- Spoofing:  Es wird ein ARP-Spoofing-Angriff durchgeführt, der als Vorbereitung für weitere 

Man-in-the-Middle-Angriffe (MitM) dient. 
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- MitM:  Sofern beispielsweise ARP-Spoofing erfolgreich ausgeführt werden kann, werden 

kontrolliert Man-in-the-Middle-Angriffe auf Anwendungsebene durchgeführt. Dabei wird u. a. 

geprüft, wie für SSH- oder TLS-gesicherte Dienste mit gefälschten Schlüsseln bzw. Zertifikaten 

umgegangen wird. 

- IPv6: Es wird geprüft, inwieweit IPv6 im internen Netz aktiv ist und ob IPv6 dazu genutzt werden 

kann, um an den Netzwerkzugangskontrollen vorbei auf das interne Netzwerk zuzugreifen. 

4.3.4 W INDOWS- DOMÄNE (WINDOMAIN)  

In diesem Modul liegt der Fokus darauf zu prüfen, inwiefern ein Angreifer seine Rechte im Kontext der 

Windows-Domäne erweitern kann. Das Ziel liegt bei diesem Modul darin, möglichst weitreichende 

Rechte in der Domäne zu erlangen, im Extremfall die Rolle des Domänen-Administrators. 

Dieses Modul wird beim Auftraggeber durchgeführt. Alternativ kann der Test über einen VPN-Zugang 

erfolgen (vgl. Abschnitt 5). 

 

 

Vorgehen  

In diesem Modul werden die folgenden Schritte vorgenommen: 

- Oqĕetmf `te ¢hmsdqdrr`msd® Informationen (Netzwerkfreigaben, interne Webserver, FTP und SNMP) 

- Schwachstellen der Betriebssysteme und Dienste auf internen Systemen (z. B. Domain Controller) 

- auf übernommenen Systemen gespeicherte Anmeldeinformationen der Domäne, Tokens oder 

Klartextpasswörter (z. B. im Hauptspeicher) 

- Wiederverwendung von in den vorherigen Modulen extrahierten Zugangsdaten 

- Man-in-the-Middle- und Sniffing-Angriffe auf Netzwerkverbindungen (Klartextprotokolle, Einsatz 

von Verschlüsselung) 
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4.3.5 MUSTER- CLIENT (CLIENT) 

In diesem Modul wird festgestellt, inwieweit ein Mitarbeiter von seinem Arbeitsplatz aus seine 

Benutzerrechte erweitern kann. Außerdem werden die Schutzmaßnahmen des Systems detailliert 

untersucht.  

 

 

 

Typische Schwachstellen umfassen: 

- Unzureichende Schutzmaßnahmen gegen Schadsoftware 

- Fehler bei der Härtung des Betriebssystems 

- Unzureichende Beschränkung von Dateisystem- oder Netzwerkberechtigungen  

- Fehlender Schutz gegen das Anschließen unzulässiger Medien, beispielsweise über USB 

- Fehlende Verschlüsselung der Datenträger (Verlust-Szenario, nur für mobile Clients) 

- Unzureichende physische Sicherung des Systems 

 

Der Auftraggeber stellt für den Penetrationstest einen frisch eingerichteten Arbeitsplatzrechner oder 

Notebook zur Verfügung, um Zugriff auf personenbezogene Daten im Rahmen der Prüfung zu 

reduzieren. Für die Simulation eines realistischen Szenarios ist es aber Voraussetzung, dass alle 

relevanten Windows-Anmeldungen an diesem Gerät (Nutzeranmeldung, Admin- und Support-

Anmeldung) vor der Untersuchung wenigstens einmal durchgeführt wurden. Die bei dem 

Auftraggeber üblichen Schutzmaßnahmen für Arbeitsplatzrechner wie Malware-Schutz und 
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Gerätesteuerung bleiben aktiviert. Der Auftraggeber richtet Benutzerkonten mit den Rechten eines 

typischen Mitarbeiters ein und stellt die entsprechenden Zugangsdaten zur Verfügung. 

Grundsätzlich werden die folgenden Vorgehensweisen verfolgt: 

- Verwendung des Internets (einschließlich beliebiger Downloads soweit möglich) 

- Neustart des Rechners und Zugang BIOS/UEFI, Neustart von alternativen Bootmedien 

- Anschluss externer Medien an den Rechner (z. B. USB-Sticks oder externe Festplatten soweit 

möglich) 

- Einbringen eigener Geräte in das Netzwerk 

- Anschluss externer Geräte an den Rechner 

- Einbau anderer interner Geräte 

- Ausbau und Untersuchung der internen Datenträger (Festplatten und SSDs) 

- Erstellung und Untersuchung Hauptspeicherabbilder 

Der Auftraggeber benennt bei Bedarf einzelne  dieser Vorgehensweisen, die im Rahmen 

der Prüfung nicht durchgeführt werden sollen.  

Beim Auffinden von Sicherheitsmängeln kann nicht ausgeschlossen werden, dass im Verlauf des Tests 

personenbezogene Daten erfasst werden. Daher schließen wir im Falle einer Beauftragung dieses 

Moduls ergänzend einen Auftragsdatenverarbeitungsvertrag mit dem Auftraggeber, durch den wir 

uns u. a. zur ausschließlich weisungsgebundenen Verwendung dieser Daten verpflichten. Auf diese 

Weise wird den datenschutzrechtlichen Anforderungen Rechnung getragen, die den Auftraggeber als 

verantwortliche Stelle treffen. 

Dieses Modul wird beim Auftraggeber durchgeführt. Alternativ dazu kann der Auftraggeber Secorvo 

einen Client Secorvo zukommen lassen; dieser wird nach Abschluss der Tests an den Auftraggeber 

zurückgeschickt. 

Vorgehen  

In diesem Modul werden die folgenden Schritte vorgenommen: 

- Portscans:  Es werden Portscans auf den Muster-Client durchgeführt. Dabei wird erfasst, auf 

welchen Ports der Client Dienste anbietet.  

- Schwachstellenscans:  Es wird ein Schwachstellenscan auf den Muster-Client durchgeführt. 

- Zugriffsrechte:  Es werden die Zugriffsrechte in verschiedenen Systemverzeichnissen und in der 

Registry geprüft. 

- Rechteerweiterung : Es wird geprüft, ob über schwache Einstellungen verschiedener 

Systemfunktionen eine Rechteerweiterung möglich ist. 

- Downloads:  Es wird geprüft, inwieweit präparierte Inhalte aus dem Internet heruntergeladen 

und ausgeführt werden können (Phishing-Szenario 1). 

- USB: Es wird geprüft, inwieweit Programme oder Malware über USB-Geräte auf das System 

gebracht und dort ausgeführt werden können (Phishing-Szenario 2). 

Für mobile Clients werden zusätzlich die folgenden Schritte vorgenommen: 
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- VPN: Wird ein Notebook bereitgestellt, welches sich von extern in das Firmennetz verbinden darf, 

wird dieses System in einem präparierten WLAN platziert und geprüft, ob eine sichere VPN-

Verbindung zur Einwahl genutzt wird (Road-Warrior-Szenario). 

- Boot:  Es wird geprüft, ob der Zugang zum BIOS bzw. zum UEFI abgesichert ist und von alternativen 

Medien gebootet werden kann.  

- Verschlüsselung:  Es wird geprüft inwiefern eine Festplattenverschlüsselung zum Einsatz kommt 

und ob diese beim Boot-Vorgang ausgehebelt werden kann (Verlust-Szenario). 

4.3.6 SERVER- SYSTEM (SERVER) 

In diesem Modul wird festgestellt, welche Möglichkeiten ein Angreifer hat, der einen Dienst auf einem 

Server übernommen hat. Dieses Paket ist für Windows- und Unix-/Linux-Server verfügbar. Zur 

Durchführung dieses Tests erhält der Tester interaktiven Zugang zum Dienstkonto auf dem Server-

System, bspw. für das Webserver-Dienstkonto. 

Dieses Modul wird beim Auftraggeber durchgeführt. 

Vorgehen  

In diesem Modul werden die folgenden Schritte vorgenommen: 

- Tools: Es wird geprüft, welche Tools zur Verfügung stehen, um weitere Angriffe durchzuführen, 

wie bspw. wget, curl, Skript-Interpreter oder Compiler. 

- Internetzugang:  Es wird geprüft, inwieweit dem betroffenen System ausgehender Zugang zum 

Internet möglich ist. 

- Downloads:  Es wird geprüft, inwieweit Tools aus dem Internet heruntergeladen werden können. 

- Zugriffsrechte:  Es werden die Zugriffsrechte auf die Systemverzeichnisse und (für Windows-

Server) auf die Registry geprüft. 

- Konfiguration:  Es wird geprüft, ob über schwache Einstellungen verschiedener 

Systemfunktionen eine Rechteerweiterung möglich ist. 

- Zugangsdaten:  Es wird geprüft, ob bzw. welche Zugangsdaten zu anderen Diensten und 

Systemen auffindbar sind. 

- Netzwerkzugang:  Es wird geprüft, welche Systeme des internen Netzes von dem betroffenen 

System aus erreichbar sind und ob bestehende Vertrauensbeziehungen ausgenutzt werden 

können, bspw. über eine Remote-Anmeldung ohne Zugangsdaten. 

4.3.7 WLAN- ZUGANG (WLAN)  

In diesem Modul wird festgestellt, welche Möglichkeiten ein Angreifer hat, der in der Umgebung des 

Standorts das WLAN erreichen kann. 

Dieses Modul wird beim Auftraggeber durchgeführt. 
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Vorgehen  

In diesem Modul werden die folgenden Schritte vorgenommen: 

- Scan auf aktive WiFi - Netze: Es wird erfasst, welche WLANs aktiv sind und welchen 

Zugangsschutz diese verwenden. Hierbei versuchen wir auch Rouge-WLANs zu ermitteln, also 

ungewollte Zugangspunkte zum Firmennetz (beispielsweise solche von Netzwerkgeräten oder 

unautorisierte private Zugangspunkte). 

- Prüfung der Konfiguration:  Für die festgestellten WLAN-Netze wird jeweils geprüft inwiefern 

deren Konfiguration gängigen Best-Practices entspricht (z. B. in Bezug auf Authentisierung und 

Verschlüsselung). 

- Angriffe  auf den Zugangsschutz : In Abhängigkeit der vorgefundenen Mechanismen werden 

Angriffe auf den Zugangsschutz durchgeführt. Beispielsweise werden kryptografische 

Schwachstellen ausgenutzt oder Man-in-the-Middle-Angriffe durchgeführt.  

- Passwort - Rateangriffe:  Passwort-gesicherte Zugänge werden auf schwache Passwörter 

überprüft. 

- Prüfung von Prozesse:  Ergänzend wird geprüft, inwiefern sich aus den Prozessen wie das 

Verteilen und Entziehen von Zugängen zum WLAN Schwachstellen ergeben. 

4.3.8 ÜBERGREIFENDE INTERNE PRÜFUNGEN 

In internen Netzen, in denen Endgeräte in einer Windows-Domäne betrieben werden, liegt eine 

Kombination aus den Modulen NETACC, CLIENT und WINDOMAIN nahe. In diesem Fall wird ein 

übergreifender Ansatz verfolgt, der die Vorgehensweisen dieser drei Module integriert. Dabei werden 

in vier Stufen Angriffe mit zunehmender Intensität durchgeführt. 

- Zunächst wird versucht, über einen oder mehrere Netzwerk-Ports ohne Zugangsdaten und ohne 

Endgerät (z. B. ein standardmäßig eingerichteter Mitarbeiter-PC) in die Domäne einzudringen. Im 

Zuge dieser Stufe erfolgen Man-in-the-Middle-Angriffe. Damit wird ein Angreifer simuliert, der 

eigene Geräte an das interne Netz anschließt. 

- In der nächsten Stufe wird ein Standard-Benutzerkonto ohne administrative Privilegien in der 

Domäne eingerichtet. Die entsprechenden Zugangsdaten werden zur Verfügung gestellt, jedoch 
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kein Endgerät. Damit wird ein Angreifer simuliert, der eigene Geräte an das interne Netz anschließt 

und der über Zugangsdaten für ein gewöhnliches Benutzerkonto verfügt. 

- Als nächstes wird zusätzlich ein Standard-Endgerät zur Verfügung gestellt, wobei das verwendete 

Benutzerkonto kein Mitglied der lokalen Administratorengruppe ist. Hiermit wird ein Innentäter 

oder ein teilweise übernommener Client simuliert. 

- In der letzten Stufe wird das Benutzerkonto auf dem Client als Mitglied in die lokale 

Administratorengruppe aufgenommen. Hiermit wird ein privilegierter Innentäter oder ein 

vollständig übernommener Client simuliert. 

Das ultimative Ziel besteht darin, die Windows-Domäne zu übernehmen. Weniger ambitionierte Ziele, 

wie eine lokale Rechteerweiterung oder die Ausführung unzulässiger Programme werden jedoch auch 

verfolgt. 

4.4 ANWENDUNGSMODULE 

Während externe und interne Module sich vorwiegend mit der Prüfung der Infrastruktur beschäftigen, 

beschäftigen sich die in diesem Kapitel beschriebenen Module vorwiegend mit der Prüfung 

ausgewählter Systeme auf Anwendungsebene. Solche Prüfungen sind meist dann sinnvoll, wenn 

eigene Anwendungen entwickelt oder Anwendungen signifikant für den Einsatz angepasst wurden. 

Die Prüfung erfolgt in diesen Fällen mit einer deutlich höheren Testtiefe um auch weniger 

offensichtliche und bisher Schwachstellen zu Tage feststellen zu können.  

4.4.1 WEB- ANWENDUNGEN UND WEB- SERVICES (WEB BZW. WEBSVC) 

In diesen beiden Modulen werden Web-Anwendungen und Web-Services geprüft. Der Auftraggeber 

benennt die entsprechenden URLs, die untersucht werden sollen. Die Prüfung erfolgt aus Sicht eines 

externen Angreifers, der Schwachstellen in der Anwendung bzw. dem Service ausnutzen möchte. 

 

 

 

Die Prüfung einer Web-Anwendung erfolgt nach OWASP Web Security Testing Guide (WSTG/OTG). 

Der WSTG bietet einen Rahmen zur systematischen Suche nach häufig auftretenden Schwachstellen. 

Die Vorgehensweise nach OTG entspricht typischerweise einem Blackbox- oder Greybox-Ansatz für 

Prüfungen. 

Wenn nichts anderes vereinbart wird, dann wird der Greybox-Ansatz gewählt, d. h., der Auftraggeber 

benennt neben den entsprechenden Einstiegs-URLs der zu untersuchenden Anwendungen alle 

https://  

https://www.owasp.org/index.php/OWASP_Testing_Project
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relevanten Details, die ein Angreifer mit vertretbarem Aufwand ohnehin erkennen würde. Dies schließt 

die API-Dokumentation für Web-Services ein. Die Prüfung erfolgt daher aus Sicht eines externen 

Angreifers, der Kenntnis der relevanten Sicherheitsmaßnahmen und APIs hat und Schwachstellen in 

der Anwendung bzw. dem Service ausnutzen möchte. Dieser Ansatz birgt einen hohen Mehrwert bei 

größtmöglicher Wirtschaftlichkeit und reduziert den Faktor der ¢Rdbtqhsx ax Narbtqhsx®- 

Bei einer Prüfung nach OTG werden die folgenden Bereiche abgedeckt: 

- Informationsgewinnung 

- Konfigurationsmanagement 

- Identitätsmanagement 

- Authentisierung 

- Autorisierung 

- Sessionmanagement 

- Eingabeüberprüfung 

- Fehlerbehandlung 

- Umgang mit Kryptografie 

- Anwendungslogik 

- Client-seitige Aspekte der Anwendung 

Für jedes einzelne dieser Gebiete sind mehrere Prüfpunkte vorgesehen. Die einzelnen Prüfschritte 

erfordern teilweise den Einsatz von automatisierten Fuzzern und Scannern.5 Konkret werden die 

folgenden Werkzeuge eingesetzt: 

- Portscanner 

- Schwachstellenscanner 

- Webanwendungsscanner 

- Browser mit verschiedenen Add-Ons 

- Proxys 

Weitere Scanner und Werkzeuge sowie eigene Tools und Skripte werden nach Bedarf herangezogen. 

Die jeweils festgestellten Auffälligkeiten werden manuell verifiziert. 

                                                      

 

5  Ein Fuzzer ist ein automatisiertes Werkzeug, das an einer Stelle, etwa an einem URL-oder an einem 

Formular-Parameter, verschiedene Eingaben einsetzt und die Reaktion der Anwendung aufzeichnet. Die 

Eingaben werden typsicherweise aus einer Liste einschlägiger Angriffs-Strings entnommen, etwa für SQL-

Injection, Cross-Site Scripting oder Path Traversal. Die gesammelten Aufzeichnungen werden im 

Anschluss an einen Durchlauf auf Anomalien und Auffälligkeiten ausgewertet. Diese Anomalien und 

Auffälligkeiten werden individuell bewertet und je nach Ergebnis weiter verfolgt. 

Ein Scanner ist ein ist ein automatisiertes Werkzeug, das aufgrund der eingebauten Scanner-Logik an 

verschiedenen Stellen (etwa an verschiedenen Parametern einer HTTP-Anfrage) einen Fuzzer aufruft und 

die Ergebnisse anhand vorab definierter Kriterien automatisch bewertet. 
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Das Ziel dieser Prüfung ist es, typische Schwachstellen aufzudecken, wie beispielsweise in den OWASP 

Top 10 oder den SANS Top 25 aufgeführt. 

Dieses Modul wird grundsätzlich von Karlsruhe aus durchgeführt. Ausschließlich intern erreichbare 

Anwendungen werden vor Ort oder über einen VPN-Zugang geprüft.  

Bereitstellung von Testkonten  

Für Anwendungen, die eine Anmeldung erfordern, sollte der Auftraggeber zur Prüfung für jede Rolle 

mindestens ein Testkonto einrichten und die Zugangsdaten vor Beginn der Prüfung zur Verfügung 

stellen. Sieht die Anwendung nur eine Rolle vor, dann sollten zwei Testkonten eingerichtet werden, 

um unbefugte Zugriffsmöglichkeiten der Konten untereinander zu testen. Wenn es sich für den Test 

als geboten erweist, dann sollte der Auftraggeber nach Absprache weitere Benutzerkonten einrichten. 

Um eine hohe Testabdeckung sicherzustellen, sollten die Testkonten so eingerichtet sein, dass 

beispielhafte Testdaten wie etwa Rechnungen, Verträge oder andere Dokumente in ausreichendem 

Umfang verfügbar sind und ein beispielhafter Funktionsumfang bereit steht. Der Auftraggeber sollte 

es einrichten, dass Funktionen, die nur einmalig genutzt werden können oder für die Benutzer 

kostenpflichtig sind, für Testzwecke in ausreichendem Umfang zur Verfügung stehen. 

Für Bezahlvorgänge u. ä. sollten Dummy-Bankkonten, -TAN-Listen oder Kreditkartennummern 

verfügbar sein, um alle Workflows testen zu können. Ähnliches gilt für auch andere interne Nummern 

und Identifier, deren Gültigkeit erforderlich ist, um Workflows der Anwendung komplett 

durchzuspielen. 

Prüfung der Business - Logik  

Einen besonderen Punkt bei dem Penetrationstest einer Anwendung stellt die Prüfung der Business-

Logik dar. Zwar sind Anwendungen für End-Kunden oft intuitiv verständlich. Dies gilt 

erfahrungsgemäß jedoch nicht für Anwendungen, die sich an einen geschlossenen Benutzerkreis 

richten, beispielsweise B2B-Anwendungen. Um jedoch die Business-Logik beim Test angemessen zu 

berücksichtigen, ist für den Tester ein grundlegendes Verständnis der der möglichen Missbrauchsfälle 

erforderlich. 

Daher sollte der Anwendungsverantwortliche auf Seiten des Auftraggebers vorab eine Liste von 

Szenarien und Vorgängen vorlegen, die aus Sicht des Geschäftsfalles einen Missbrauch oder Betrug 

darstellen. Hierunter fällt beispielsweise die mehrfache Einlösung desselben Gutscheins, die Umgehung 

von Freigabeschritten oder die übermäßige Nutzung der Anwendung (etwa das sukzessive 

Herunterladen kompletter Datenbankinhalte). Nicht dazu gehören Standardmissbrauchsfälle wie 

Rechteerweiterung, Übernahme von Sitzungen und dergleichen. Die Details hierzu sollten im Rahmen 

einer Vorführung der Anwendung erörtert werden. 

Aufwand pro Anwendung  

Die Schätzung des Aufwands für die Prüfung einer Anwendung richtet sich nach der Komplexität der 

Anwendung und der gewünschten Prüftiefe. Die Komplexität ist u. a. abhängig von den folgenden 

Punkten: 

- Wie viele sogenannte Entry-Points existieren, d. h, wie viele Eingaben werden verarbeitet, etwa 

URL- und Formular-Parameter, aber auch Cookies und HTTP-Header 

- Wie viele Rollen sind beteiligt 

https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.owasp.org/index.php/Category:OWASP_Top_Ten_Project
https://www.sans.org/top25-software-errors/
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- Wie komplex ist die Business-Logik, die durch die Anwendung abgebildet wird, etwa bei 

Workflows, deren Teilschritte eine Freigabe durch weitere Beteiligte erfordern. 

Bei der Prüftiefe ist zu entscheiden, ob die Anwendung vollständig zu prüfen ist, also ob alle 

erkennbaren Entscheidungswege durchlaufen werden sollen, und ob alle Entry-Points individuell 

betrachtet werden sollen, oder ob die Anwendung nur stichprobenhaft untersucht werden soll. 

Parallel dazu, aber nicht unabhängig davon, ist die Entscheidung, ob nur nach bekannten oder 

offensichtlichen Schwachstellen zu suchen ist, oder ob vertieft nach Schwachstellen gesucht werden 

soll, die nur bedingt zutage treten, siehe hierzu auch den Abschnitt Erweiterte Prüfung der Web-

Anwendung weiter unten. 

Je nach Ausprägung dieser Randbedingungen kann der Aufwand für eine einzelne Anwendung nach 

unserer Erfahrung zwischen 2 und 12 Personentagen zzgl. Bericht6 betragen, in speziellen Fällen auch 

davon abweichend. Bei Anwendungen mit derselben technologischen Basis können beispielsweise 

Synergieeffekte zum Tragen kommen, andererseits können ungewöhnlich komplexe Anwendungen 

auch deutlich über den veranschlagten 12 Personentagen liegen. 

Wir empfehlen grundsätzlich, sich beim Prüf-Aufwand für eine Anwendung an dessen Kritikalität zu 

orientieren. Gern helfen wir dabei, im Vorgespräch einen sinnvollen Rahmen gemeinsam mit dem 

Auftraggeber abzustimmen. 

Schutzmaßnahmen  

Gegenstand der Prüfung ist die jeweils ausgewählte Web-Anwendung. Sofern dies nicht ausdrücklich 

vereinbart wird, sind Firewalls, Web Application Firewalls (WAFs), Intrusion Detection oder Prevention 

Systeme (IDS/IPS), Reverse Proxys oder Load Balancer nicht Gegenstand der Prüfung. 

Wir empfehlen grundsätzlich, für derartige Schutzsysteme eine Ausnahmeregelung für im Kick-off zu 

benennende IP-Adressen von Secorvo einzurichten, um die Aussage über die zu testenden Web-

Anwendungen nicht zu verfälschen bzw. um den Penetrationstest wirtschaftlich und in angemessener 

Zeit durchführen zu können. 

Web- Services vs. Web- Anwendungen  

Web-Services werden im Prinzip ebenfalls nach OWASP Web Security Testing Guide (WSTG) geprüft, 

jedoch entfallen hier Prüfungen, die Bezug zum Benutzer-Interface bzw. zur Benutzer-Interaktion 

aufweisen. Web-Anwendungen, die auf Web-Services aufsetzen, werden wie für WEB beschrieben 

geprüft. 

Werden Web-Services geprüft, dann ist es unerlässlich, eine API-Dokumentation bereitzustellen, da 

ein motivierter Angreifer Details der API ohnehin erfahren würde; zur wirtschaftlichen Durchführung 

eines Penetrationstests sowie zur möglichst vollständigen Abdeckung des Services sollten diese 

Informationen jedoch vorab verfügbar sein. 

                                                      

 

6  Bei Secorvo erfolgt die Berichtserstellung werkzeuggestützt, um sie möglichst effizient zu gestalten. 

Hierbei handelt es sich jedoch nicht um vollautomatisch erstellte Berichte, wie sie etwa von 

Schwachstellenscannern erzeugt werden. 
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Vorgehen  

In diesem Modul werden die folgenden Schritte vorgenommen: 

- Schwachstellenscans:  Es wird ein vollständiger Schwachstellenscan auf die zu prüfenden 

Anwendungen durchgeführt, sofern dies für die jeweilige Anwendungsarchitektur sinnvoll ist. Für 

die Durchführung des Scans können ggf. vorab Zeitfenster festgelegt werden. 

- Manuelle Verifikation:  Die in den Scans ermittelten Auffälligkeiten werden manuell verifiziert. 

- Prüfungen nach O WASP Web Security Testing Guide : Die Punkte des WSTG und, soweit 

anwendbar, weitere Punkte werden teils rein manuell und teils automatisiert geprüft. 

- Ausnutzung:  Ausgewählte Schwachstellen werden durch Ausnutzung nachgewiesen, soweit 

nach Ermessen von Secorvo keine Beeinträchtigung des Betriebs zur Folge haben. Dadurch wird 

auch gezeigt, welche konkreten Folgen diese Schwachstellen haben. 

Erweiterte Prüfung der Web - Anwendung ± optional  

Die Prüfung im Modul WEB erfolgt wegen des begrenzten Projektrahmens stichprobenartig, um den 

Aufwand für den Penetrationstest überschaubar und das Verhältnis zwischen Aufwand und Erkenntnis 

möglichst optimal zu halten. Es können beispielsweise nicht alle Kombinationen aus Anfragen oder 

alle Kombinationen aus URL-Parametern, POST-Parametern und HTTP-Headern geprüft werden. 

Einige Schwachstellen treten nur unter bestimmten Bedingungen auf; die entsprechenden 

Zusammenhänge sind oft nicht unmittelbar zu erkennen und müssen erst durch intensives Probieren 

verstanden werden. 

Einem realen Angreifer steht dagegen prinzipiell deutlich mehr Zeit zur Verfügung, die er dazu nutzen 

kann, diese Zusammenhänge zu verstehen und viele verschiedene Angriffsmöglichkeiten 

durchzuspielen. Dieses Modul dient dazu, den zeitlichen Nachteil im Vergleich zum Angreifer 

auszugleichen und durch geeignete Experimente Hinweise auf subtilere Schwachstellen zu finden. 

Dieses Modul ist eine Ergänzung zu WEB und wird für unternehmenskritische Anwendungen 

empfohlen. Die Dimensionierung des Aufwands für vertiefte Prüfungen erfolgt abhängig vom 

konkreten Anwendungsfall in Rücksprache mit dem Auftraggeber.  

4.4.2 MOBILE APPS (APP) 

Immer mehr Anwendungen werden nicht mehr nur als klassische Web- oder Client-Anwendung 

ausgeliefert, sondern als mobile Apps. In den meisten Fällen verwenden diese Apps entsprechende 

Web-Services zur Kommunikation mit dem Backend. In diesem Arbeitspaket wird eine Android oder 

iOS App einer vertieften Prüfung basierend auf den Standards OWASP Mobile Security Testing Guide 

und OWASP Mobile App Security Requirements and Verification unterzogen.  

Dieses Modul betrachtet hierbei sowohl die Sicherheit der App (insb. der Nutzung der 

Betriebssystemfunktionen und sichere Ablage) als auch den sicheren Kommunikationskanal mit einem 

Backend-Dienst. Die Sicherheit der genutzten Web-Services ist nicht Bestandteil der Prüfung und wird 

separat im Modul WEB bzw. WEBSVC (siehe Abschnitt 4.2.3) behandelt.  

Für die Prüfung stellt der Auftraggeber sowohl die App als auch die notwendigen Testkonten (vgl. 

Abschnitt 4.2.3 unter Testkonten) zur Verfügung. Sofern nicht anders vereinbart, stellt der 

Auftraggeber für den Prüfzeitraum die zur Prüfung notwendigen Testgeräte zur Verfügung.  

https://www.owasp.org/index.php/OWASP_Mobile_Security_Testing_Guide
https://owasp.org/www-project-mobile-security-testing-guide/
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Im Rahmen der Prüfungen kommen sowohl die Werkzeuge aus dem Bereich WEB bzw. WEBSVC zum 

Einsatz, als auch spezialisierte Werkzeuge zur: 

- Statischen Analyse (Disassembler und Decompiler) 

- Dynamischen Analyse (Emulatoren, Debugger, Code Injection) 

- Security Scanner zur automatisierten Prüfung von Apps auf Schwachstellen 

- Aufzeichnung und Manipulation von Netzwerkkommunikation (Proxies, Man-in-the-Middle) 

Vorgehen  

In dieser Prüfung werden die folgenden Schritte vorgenommen: 

- Datenablage:  Prüfung inwiefern die App sensible Daten auf dem Gerät ablegt und diese Daten 

angemessen geschützt sind.  

- Betriebssystemschnittstellen : Prüfung ob die App die Schnittstellen des Betriebssystems auf 

sichere Art und Weise nutzt (beispielswiese für kryptographische Operationen). 

- Implementierung sschwachstellen:  Prüfung der App auf Schwachstellen in den Bereichen 

Eingabevalidierung, Fehlerbehandlung, Authentisierung und Autorisierung. 

- Reverse Engineering: Prüfung inwiefern die App gegen Reverse-Engineering-Angriffe geschützt 

ist, ob ein Angreifer die App mittels eines Debuggers analysieren kann und ob Manipulationen an 

der App verhindert werden. 

- Sichere Kommunikation:  Feststellung ob die App bei der Kommunikation mit Schnittstellen (z. 

B. Web-Services) die Integrität und Vertraulichkeit der übertragenen Daten schützt. Beispielsweise 

ob TLS zum Einsatz kommt und ob die Zertifikate angemessen validiert werden.  

Dieses Modul wird grundsätzlich von Karlsruhe aus durchgeführt.  

4.4.3 ASVS- PRÜFUNG EINER WEB- ANWENDUNG ODER EINES WEB- SERVICES (ASVS) 

Der OWASP Application Security Verification Standard (ASVS) bietet einen Rahmen zur systematischen 

Prüfung, ob anerkannte Best-Practices bei der Webanwendungs-Entwicklung berücksichtigt wurden. 

Daraus lässt sich ± je nach Prüftiefe ± eine qualifizierte Tendenzaussage zum Sicherheitsniveau der 

Anwendung ableiten. Die Prüftiefe wird durch den sogenannten Level festgelegt. Die derzeitige Version 

des ASVS (Version 3) sieht drei Level vor. Für die überwiegende Mehrzahl der Webanwendungen ist 

eine Prüfung nach Level 2 angemessen. 

Bei einer Prüfung nach ASVS Level 2 werden die folgenden Bereiche abgedeckt: 

- Authentisierung 

- Session Management 

- Zugriffskontrolle 

- Umgang mit bösartigen Eingaben 

- Umgang mit Kryptografie 

- Fehlerbehandlung und Protokollierung 

- Schutz von Daten 

https://www.owasp.org/index.php/Category:OWASP_Application_Security_Verification_Standard_Project
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- Kommunikationssicherheit 

- HTTP-Sicherheit 

- Malware 

- Anwendungslogik 

- Dateien und Ressourcen 

- Mobile Apps 

- Web-Services 

- Konfiguration 

Für jeden dieser Bereiche sind im ASVS Prüfpunkte definiert, die nacheinander untersucht werden. 

Bereiche oder Punkte, die sich als nicht relevant erweisen, werden mit einer entsprechenden 

Begründung von der Untersuchung ausgenommen. 

Inhaltlich besteht eine Überschneidung mit dem OWASP Testing Guide (siehe Paket WEB). Die 

Prüfpunkte des ASVS, Level 1 sind nahezu deckungsgleich mit dem Testing Guide, daher umfasst eine 

Prüfung nach ASVS Level 2 stets das Paket WEB. Die Prüfpunkte des ASVS Level 2 können jedoch nicht 

im Penetrationstest erkundet werden, sondern erfordern eine Auskunft durch die verantwortlichen 

Entwickler. 

In dieser Prüfung ist die Mitwirkung durch den Auftraggeber  bzw. die von ihm beauftragten 

Entwickler erforderlich. Auskünfte über Details der Anwendung werden per verschlüsselter E-Mail 

übermittelt und gegebenenfalls in Telefonkonferenzen diskutiert. 

Vorgehen  

In dieser Prüfung werden die folgenden Schritte vorgenommen: 

- Erhebung:  Mithilfe eines von uns entwickelten Fragenkatalogs sind zu den einzelnen Prüfpunkten 

eine oder mehrere Fragen durch die Entwickler zu beantworten 

- Technische Prüfung:  Siehe Paket WEB 

- Workshop:  In einem gemeinsamen Workshop mit den Entwicklern werden die Ergebnisse der 

Erhebung verfeinert und finalisiert. Daneben wird die laufende Anwendung begutachtet, 

bestimmte Funktionen und Features diskutiert und der Quellcode stichprobenartig auf 

Übereinstimmung mit den erhobenen Angaben überprüft. 

- Bewertung:  Die finalisierten Ergebnisse werden bewertet und ± soweit erforderlich ±

Maßnahmen vorgeschlagen. 
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4.5 AUDIT-  UND REVIEW- MODULE 

Abseits von reinen Penetrationstests lassen sich manche insbesondere übergreifende Sachverhalte im 

Rahmen eines Audits besser prüfen. Hierbei kommen neben technischen Prüfungen verstärkt 

Interviews, Workshops und Dokumentenreviews zum Einsatz.  

4.5.1 CHECK- UP IT- SICHERHEIT (CHECKUP) 

In dieser Prüfung erfassen wir den IST-Zustand zu technik-nahen Themen der IT-Sicherheit. Diese 

Bestandsaufnahme dient dazu, einen Überblick über den Stand der IT-Sicherheit im Unternehmen zu 

gewinnen. Dabei wird nicht auf einzelne Details, etwa Filterregelwerke oder Konfigurationen, 

eingegangen. Stattdessen sind die Komponenten der Sicherheitsarchitektur Gegenstand der Prüfung. 

Die so gewonnen Kenntnisse über die Architektur sowie Stärken und Schwächen erleichtert die Arbeit 

des Penetrationstesters in den anderen Modulen. Deshalb empfehlen wir, einen Check-Up vor weiteren 

internen Prüfungen durchzuführen. 

Der Check-Up erfolgt im Rahmen eines halbtägigen Workshops vor Ort. Dabei werden u. a. die 

folgenden Themen angesprochen: 

- Physische Sicherheit der internen IT-Systeme und -Infrastruktur sowie Zutrittskontrolle 

- Struktur und Zonierung des internen Netzes 

- Patch-Management und Umgang mit Sicherheitsupdates auf Servern und Clients 

- Rechte- und Rollenkonzept (insbesondere Umgang mit administrativen Rechten) 

- Content Security (Malware-Schutz und Filterung von E-Mail- und Web-Kommunikation) 

- Logging 

- Umgang mit mobilen Geräten und Bring-your-own-Device 

Der Workshop schließt eine Begehung der Räumlichkeiten vor Ort (u. a. Gebäudezugänge, 

Büroräumlichkeiten, On-Site Serverräume und Produktionsräume) durch Secorvo ein. 

Die Ergebnisse des Workshops werden tabellarisch zusammengefasst und, sofern Handlungsbedarf 

festgestellt wird, um Empfehlungen ergänzt, um das Sicherheitsniveau weiter zu steigern. Die 

Empfehlungen beruhen auf den anerkannten Regeln bzw. dem Stand der Technik der IT-Sicherheit. 

4.5.2 ANWENDUNGSLANDSCHAFT (SOLUTION) 

Soll eine neue komplexe Anwendung oder eine ganze Anwendungslandschaft bestehend aus 

verschiedenen Anwendungskomponenten aus Sicherheitssicht geprüft und bewertet werden, kann 

dies im Rahmen dieses Moduls erfolgen. Oftmals erfolgen entsprechende Prüfungen im Rahmen der 

Produkteinführung. Ziel hierbei ist es, einen Gesamteindruck des Sicherheitsniveaus der Lösung zu 

erlangen und Schwachstellen zu identifizieren, die insbesondere aus dem Zusammenspiel der 

verschiedenen Komponenten resultieren. 

Im ersten Schritt ermitteln wir zusammen mit dem Auftraggeber die Zielsetzung, einen Soll-Zustand 

aus Sicherheitssicht und spezifische, für die Lösung relevante Angriffsszenarien. Hieraus entwickeln wir 

das konkrete Vorgehen in der anschließenden Prüfung. Gängige Prüfbereiche sind hierbei: 

- Analyse von Kommunikations- und Vertrauensbeziehungen, Prüfung der Netz-Strukturen 

- Sichere Konfiguration der verschiedenen Client- und Serverkomponenten 
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- Rechte- und Rollenkonzept der Lösung,  Umgang mit administrativen Rechten 

- Authentifizierungsverfahren und Verwaltung von Authentifizierungsmitteln 

- Sicherer Betrieb der Anwendungsinfrastruktur (Server/Appliances, Hardware),  Monitoring, 

Updates 

- Umgang mit Passwörtern, Schlüsseln und sensiblen Daten sowie ggf. deren Verschlüsselung 

- Einsatz von veralteten oder verwundbaren Komponenten 

Eine detaillierte Prüfung von Web-Anwendungen, Web-Services oder Apps auf Anwendungsebene ist 

nicht Bestandteil dieses Arbeitspakets. Es lässt sich jedoch zu diesem Zweck mit den entsprechenden 

Modulen (z.B. WEB, WEBSVC, APP) kombinieren. 

Vorgehen  

In dieser Prüfung werden abhängig vom Prüfgegenstand die folgenden Schritte vorgenommen: 

- Audit: Gemeinsam mit den technischen Ansprechpartnern werden Konfigurationen und 

Dokumentationen sowie ausgewählte Anwendungsfunktionen relevanter Komponenten 

gesichtet und Fragestellungen in diesem Kontext geklärt.  

- Architektur:  Sowohl die Anwendungsarchitektur als auch die Netzwerkarchitektur 

(Netzsegmentierung, Zonenkonzept, Firewalls) werden gegen die erarbeiteten Soll-Anforderungen 

und Stand der Technik geprüft. 

- Portscans:  Es werden Portscans auf verschiedene Komponenten durchgeführt. Dabei wird 

erfasst, welche Dienste aus welchen Netzen erreichbar sind. 

- Schwachstellenscans:  Relevante und mit dem Betreiber abgestimmte Systeme werden mittels 

automatisierter Schwachstellescans auf typische Schwachstellen und Fehlkonfigurationen geprüft. 

- Man - in- the - Middle - Angriffe : Feststellung ob bei der Kommunikation  (z. B. mit Web-Services 

oder Authentifzierungsdiensten) die Integrität und Vertraulichkeit der übertragenen Daten 

geschützt wird. 

- Konfiguration:  Es wird geprüft, ob sich aus schwachen Einstellungen verschiedener Funktionen 

(z. B. auf den Client-Systemen) Angriffsmöglichkeiten ergeben. 

- Prüfung von Anwendungskomponenten : Prüfung inwiefern offensichtliche 

Implementierungsschwachstellen (z. B. Injection) vorliegen. 

- Abschätzung zu Reverse Engineering: Prüfung inwiefern Anwendungskomponenten gegen 

Reverse-Engineering-Angriffe geschützt sind, ob ein Angreifer diese einfach analysieren und 

manipulieren kann und ob beispielsweise Geheimnisse (z. B. Schlüssel oder Passwörter) hartkodiert 

vorliegen. 

- Physische Sicherheit:  Es wird geprüft, ob die relevanten IT-Systeme in Bezug auf Zutritt und 

Zugang angemessen physisch geschützt sind. Dies kann beispielsweise die Unterbringung von 

Serversystemen in entsprechenden Serverräumen betreffen aber auch den Schutz von 

Schnittstellen, Verkabelung oder sonstigen Geräten. 

In dieser Prüfung ist die Mitwirkung  durch den Auftraggeber  bzw. der fachlichen 

Ansprechpartner erforderlich. Abhängig vom konkreten Vorgehen werden entsprechende 
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Zutrittsmöglichkeiten, Testsysteme und Netzzugänge vor Ort beim Kunden benötigt. Die konkreten 

Anforderungen werden hierbei im Vorfeld der Prüfung geklärt. 

Prüfungen von Anwendungskomponenten können auch im Secorvo Labor erfolgen, wenn der 

Auftraggeber entsprechende Software inklusive Lizenzen zur Verfügung stellt. 

4.5.3 BENCHMARK- PRÜFUNG AUSGEWÄHLTER PLATTFORMEN (BENCHMARK) 

Das Center for Internet Security (CIS) hat zahlreiche sogenannte Benchmarks zur Härtung von 

Plattformen und Serversystemen erstellt. Diese Benchmarks sind im Wesentlichen Checklisten zu 

relevanten Konfigurationen. Für jeden Punkt ist beschrieben, was und wie geprüft wird, und wie die 

Konfiguration angepasst werden kann. Die Vorgehensweise nach CIS Benchmarks entspricht einem 

Whitebox - Ansatz  für Prüfungen. 

Es gibt Benchmarks u. a. zu den Themen 

- Apache HTTP & Tomcat 

- Microsoft Internet Information Server 

- Microsoft SQL Server 

- Microsoft SharePoint Server 

- MySQL Database Server 

- Oracle Database Server 

- Netzwerkgeräte wie Router und Firewalls 

- VMware 

sowie für verschiedene Betriebssystemplattformen (MS Windows Server, RHEL, SLES u. a.). 

In diesem Projekt werden die vom Auftraggeber ausgewählten Systeme untersucht und die jeweils 

relevanten Benchmarks herangezogen. 

Dieses Modul wird beim Auftraggeber vor Ort oder alternativ als Videokonferenz durchgeführt und 

erfordert die Mitwirkung  der Betreiber oder Administratoren. 

Vorgehen  

In dieser Prüfung werden die folgenden Schritte vorgenommen: 

- Workshop:  In einem gemeinsamen Workshop mit den Betreibern bzw. mit den Plattform-

Verantwortlichen werden Angaben gemäß jeweils relevantem Benchmark oder Härtungs-Guide 

erhoben. Ausgewählte Angaben werden auf Systemebene verifiziert. 

- Bewertung:  Die Ergebnisse der Erhebung werden bewertet und ± soweit erforderlich ±

Maßnahmen vorgeschlagen. 

4.5.4 KUNDENSPEZIFISCHE PRÜFUNGEN 

Auf Wunsch werden in weiteren Bereichen Prüfungen durchgeführt, für die es derzeit noch keine 

fertigen Module gibt, wie beispielsweise 

- MPLS-Anbindungen, 

- Ausbruch aus Client-Virtualisierungslösungen (z. B. VMware, Citrix) oder 
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- Produkt-Penetrationstests (z. B. Appliances). 

Die spezifische Vorgehensweise hängt von dem konkreten Prüfgegenstand ab, grundsätzlich folgt sie 

dem Schema 

- Recherche zu spezifischen Funktionen und Mechanismen des Prüfgegenstands, wie beispielsweise 

offene Ports sowie verwendete Dienste und Protokolle 

- Recherche über bekannte Angriffsvektoren und Schwachstellen 

- Feststellung, wie das zu untersuchende System auf Angriffsversuche reagiert. 
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5 INTERNE PENTESTS AUS DER FERNE 

Secorvo stellt mit dem Remote Access Solution for Pentests (RASP) eine Lösung zur Verfügung, die es 

unkompliziert und mit angemessenen Sicherheitsmaßnahmen erlaubt, Penetrationstests interner 

Infrastrukturen aus der Ferne und ohne persönliche Präsenz vor Ort durchzuführen. Diese Lösung kann 

entweder interne Penetrationstests komplett aus der Ferne durchführbar machen als auch  Tests  vor 

Ort beim Kunden  unterstützen. 

In diesem Konzept sind  sowohl die genutzte Infrastruktur einschließlich der getroffenen 

Sicherheitsmaßnahmen als auch die Anforderungen und Limitationen der Lösung beschrieben. 

5.1 INFRASTRUKTUR 

Die Remote Access Lösung basiert darauf, dass eine Remote Access Appliance in das interne Netz des 

Kunden eingebracht werden. Diese Appliances beziehen per DHCP oder manuell eine IP-

Adresse/Gateway-Adresse und bauen ausgehende Tunnel zu einem dedizierten Gateway bei Secorvo 

auf. Über diese Tunnel können die Penetrationstester anschließend interne Tests im Netzwerk des 

Kunden durchführen, ohne physisch vor Ort sein zu müssen. 

 

Sollen mehrere Netze getestet werden, kann mitunter auch der gleichzeitige Einsatz mehrerer 

Appliances sinnvoll sein. 

5.1.1 REMOTE ACCESS APPLIANCE 

Die Remote Access Appliance stellt den Zugangspunkt zur Kundeninfrastruktur dar. Es handelt sich um 

eine auf Linux basierende Appliance, die mit dem Netzwerk des Kunden verbunden ist und dem Prüfer 

über entsprechende VPN-Tunnel Zugriff auf das Netz gewährt. Gegebenenfalls können Prüfwerkzeuge, 

die bestimmte Anforderungen beispielsweise an die Netzwerkverbindung aufweisen, auch direkt auf 

der Appliance ausgeführt werden. Grundsätzlich werden folgende Formen der Appliance unterstützt: 

- physisch: basierend auf einem Raspberry Pi oder Mini-PC 
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- virtuell: basierend auf einer virtuellen Maschine, die auf einem Hypervisor oder Desktop des Kunden 

gestartet und mit dem gewünschten Netz verbunden werden muss 

Die Appliance wird durch Secorvo vorkonfiguriert zur Verfügung gestellt, so dass am Gerät keine 

Anpassungen durch den Kunden notwendig sind. In diesem Schritt werden auch die projektspezifischen 

Endpunkte (IP-Adresse und Port) des Remote Pentest Gateway und deren öffentliche Schlüssel bzw. 

deren Fingerabdrücke konfiguriert.  

Entweder wird das Gerät anschließend von Secorvo vor Ort installiert oder per Post zugesendet. Sollte 

eine virtuelle Appliance zum Einsatz kommen, wird ein entsprechendes Image (.ova) zur Verfügung 

gestellt. 

Bei Inbetriebnahme bezieht die Remote Access Appliance per DHCP eine IP-Adresse und versucht 

anschließend einen WireGuard- und SSH-Tunnel zum konfigurierten Remote Pentest Gateway 

aufzubauen. Steht kein DHCP zur Verfügung muss im Vorfeld durch den Kunden eine gültige IP-Adresse 

sowie Netzmaske und Gateway-Adresse an Secorvo übermittelt werden. 

5.1.2 REMOTE PENTEST GATEWAY 

Der Remote Pentest Gateway ist der Gegenpart der Remote Access Appliance auf Seiten von Secorvo. 

Dieses System basiert auf einem Ubuntu LTS Server und wird in einer dedizierten Pentest DMZ 

betrieben. Mittels regelmäßiger Sicherheitsupdates und interner Penetrationstests der Plattform wird 

sichergestellt, dass keine bekannten Schwachstellen in der auf dem System installierten Software 

vorhanden sind.  

Verbindungen zu dem Gateway aus dem Internet sind ausschließlich per WireGuard und per SSH 

möglich, wobei SSH aus dem Internet ausschließlich zur Portweiterleitung (Remote Port Forwarding) 

genutzt werden kann.  

Um Zugang zur Kundeninfrastruktur zur erlangen, baut der Penetrationstester einen VPN-Tunnel 

(WireGuard) zum Gateway auf. Die Auswahl der über den Gateway zur Verfügung gestellten 

Netzbereiche beim Kunden erfolgt anhand der VPN-Konfiguration des Gateways.  

Der Gateway ist so konfiguriert, dass die Remote Access Appliances ihn nicht nutzen können, um mit 

nachgelagerten Systemen im internen Netz von Secorvo oder dem Internet zu kommunizieren. Der 

Zugriff ist also auf die am Pentest beteiligten Angreifer-Systeme beschränkt. 

5.2 SICHERHEITSGRUNDLAGEN 

Die Infrastruktur und insbesondere die genutzten VPN-Gateways vor Ort wurden so konzipiert und 

umgesetzt, dass ein höchstmögliches Sicherheitsniveau erreicht wird. Hierbei kommen sowohl 

technische als auch organisatorische Maßnahmen zum Einsatz: 

Projektbasierte Infrastruktur:  Für jedes Projekt kommt eine eigene Umgebung bestehend aus 

Gateway und Appliance zum Einsatz und ist somit konsequent von denen anderer Kunden getrennt. 

Die Umgebung wird auf Basis einer Vorlage automatisch für das Projekt erstellt und nach Projektende 

gelöscht. Für jede Umgebung werden alle relevanten kryptographischen Schlüssel neu generiert, so 

dass Kundendaten nach Projektabschluss sicher gelöscht werden. 

Beschränkte Zugang:  Der Zugang zu der Infrastruktur ist auf Seiten von Secorvo streng auf die 

Mitarbeiter beschränkt, die aktiv am Projekt arbeiten. Ist ein Mitarbeiter nicht länger am Projekt 

beteiligt, so werden die Zugangsberechtigungen zeitnah entzogen. 
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Kryptographische Absicherung: Jegliche Kommunikation mit dem Pentest Remote Access wird 

mit aktuellen kryptographischen Verfahren gemäß den BSI TR- 2102-x abgesichert.  

Keine eingehenden Verbindungen  notwendig:  Auf Seite des Kunden werden ausschließlich 

ausgehende Verbindungen zu einem dedizierten System von Secorvo aufgebaut. Es werden keine vom 

Internet aus erreichbaren Dienste betrieben. 

Abgeschotteter Netzbetrieb:  Bei Secorvo kommt eine eigene DMZ-Zone für die Pentest-Gateways 

zum Einsatz. Über das Netzwerk kann nicht direkt auf die Kundensysteme oder Gateways zugegriffen 

werden. Soll mit den Kundensystemen vor Ort kommuniziert werden, baut der Pentester auf seinem 

Testsystem einen WireGuard-Tunnel zum entsprechenden Gateway auf. 

Gesicherter Zugriff:  Ein Zugriff auf die relevanten Systeme ist ausschließlich über eine 

schlüsselbasierte Authentisierung möglich. Eine Anmeldung mit Benutzername und Passwort wird 

unterbunden.  

5.3 KOMMUNIKATIONSSICHERHEIT 

Die Verbindung zwischen der Infrastruktur des Kunden und der Infrastruktur von Secorvo erfolgt 

ausschließlich verschlüsselt und gemäß Stand der Technik gesichert. Die Remote Access Appliance 

kommuniziert ausschließlich mit einem ausgewählten Gateway bei Secorvo, dieser Endpunkt wird über 

einen TCP- und einen UDP-Port angesprochen. Der Gateway ist nicht direkt aus dem Internet 

erreichbar, es werden nur die oben genannten Dienste per DNAT zum Internet exponiert. Ein direkter 

Zugriff aus dem internen Netzwerk von Secorvo auf Kundensysteme ist nicht möglich. 

Als VPN-Protokoll kommt WireGuard zum Einsatz, das aus kryptographischer und Protokollsicht auf 

sehr sicheren, modernen Standards beruht. Es kommt beispielsweise ChaCha20 mit Poly1305 für die 

authentisierte Verschlüsselung und Curve25519 für den Schlüsselaustausch zum Einsatz. Die 

Kombination von CaCha20 und Poly1305 ist in RFC 7905 als Cipher-Suite für TLS standardisiert und 

wird beispielsweise von Google oder Cloudflare schon seit über 5 Jahren vorwiegend eingesetzt. Das 

WireGuard-Protokoll ist grundsätzlich so aufgebaut, dass die oben aufgelisteten Verfahren zum 

Einsatz kommen müssen, Konfigurationsfehler sind somit ausgeschlossen. Die Sicherheit des 

Protokolls wurde ebenfalls formal verifiziert. 

Als zusätzlichen Kanal baut die Appliance über SSH eine ausgehende Verbindung zum Gateway auf, 

über die ein SSH-Zugang auf die Appliance vom Gateway aus bereitgestellt wird. Dieser dient 

vorwiegend zur Konfiguration und Fehlerbehebung. Der so getunnelte SSH-Dienst ist ausschließlich 

lokal vom Gateway aus erreichbar. Durch die Konfiguration der entsprechenden Server-Fingerprints 

(Key-Pinning) ist gewährleistet, dass der SSH-Client der Appliance ausschließlich mit dem autorisierten 

Gateway kommuniziert. Die Authentifikation der SSH-Verbindungen erfolgt in beiden Richtungen 

ausschließlich per Public Key Verfahren (schlüsselbasiert), nicht über Passwörter. Die Sicherheit der 

Kommunikation wird zusätzlich durch den exklusiven Einsatz der Cipher-Suite chacha20-

poly1305@openssh.com ± also den gleichen kryptographischen Verfahren wie die Wireguard VPN-

Verbindung ± sichergestellt. 

5.4 PROJEKTABLAUF 

Soll der Pentest Remote Access zum Einsatz kommen, so kann dies entweder bereits in der 

Angebotsphase oder im gemeinsamen Kick-off-Termin adressiert werden. Es wird abgestimmt: 

- welche Art von Remote Access Appliance eingesetzt wird (virtuell oder physisch); 

https://www.wireguard.com/formal-verification/
https://www.wireguard.com/protocol/
http://cr.yp.to/chacha.html
http://cr.yp.to/mac.html
http://cr.yp.to/ecdh.html
https://tools.ietf.org/html/rfc7905
https://security.googleblog.com/2014/04/speeding-up-and-strengthening-https.html
https://blog.cloudflare.com/do-the-chacha-better-mobile-performance-with-cryptography/
https://www.wireguard.com/formal-verification/
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- wie die Appliance zur Verfügung gestellt wird; 

- zu welchem Netz ein Zugang gewährt wird (Zone, IP-Adressbereich); 

- ob eine IP-Adresse automatisch per DHCP bezogen werden kann oder welche statische IP-

Adresskonfiguration gewählt werden muss; 

- wie eine Verbindung mit dem Remote Pentest Gateway hergestellt werden kann (z. B. notwendige 

ausgehende Verbindungsfreischaltungen an der Kunden-Firewall). 

Anschließend werden der Gateway und die Appliance durch Secorvo konfiguriert und zur Verfügung 

gestellt. Physische Appliances werden entweder per Post zur Verfügung gestellt oder im Rahmen 

weiterer vor Ort Tätigkeiten persönlich durch Secorvo zum Kunden verbracht. Virtuelle Appliances 

werden über einen sicheren Kommunikationsweg zur Verfügung gestellt. 

Sobald die Appliance mit Strom und Netzwerk verbunden ist, versucht diese automatisch eine 

Netzwerkverbindung zum entsprechenden Secorvo-Gateway aufzubauen, manuelle Schritte sind nicht 

notwendig. 

Während des Projekts bleibt die Appliance ständig mit dem Strom und Netzwerk verbunden. Nach 

Projektabschluss wird eine physische Appliance getrennt und in der Regel per Post zurück an Secorvo 

gesendet. Eine virtuelle Appliance kann nach Ende des Tests durch den Auftraggeber gelöscht werden. 

Erfolgt ein Rückversand per Post, so werden vor relevante Projektdaten auf der Appliance vor der 

Rücksendung sicher gelöscht.  

Ist eine zeitnahe Nachprüfung (RETEST) gewünscht, so wird empfohlen das Vorgehen mit Secorvo 

abzustimmen, um eventuelle zusätzliche Aufwände oder Verzögerungen zu vermeiden. 
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6 QUALITÄTSSICHERUNGSMAßNAHMEN 

Zur Sicherung der Qualität der Arbeitsergebnisse werden bei Secorvo die folgenden Maßnahmen 

ergriffen: 

¶ Es werden grundsätzlich ± unabhängig vom Umfang des Projekts ± mindestens zwei Mitarbeiter 
seitens Secorvo mit dem Projekt betraut. 

¶ Inhaltliche Schwerpunkte werden intern bei Secorvo7 diskutiert. 

¶ Für Penetrationstests werden Penetrationstester mit umfangreicher Berufserfahrung und 
Qualifikationen wie Offensive Security Certified Professional (OSCP) eingesetzt. 

¶ Projektdokumente werden erst nach Review- und QS-Zyklen freigegeben. Für die 
Dokumentenerstellung gibt es dokumentierte Richtlinien und ein eindeutiges 
Versionsmanagement. 

Zur Durchführung vom Rhbgdqgdhsr`m`kxrdm vdqcdm unm Rdbnqun cdchyhdqsd Rxrsdld dhmfdrdsys '¢Rb`m-

K`osnor®(- 

Automatisierte Scans werden beobachtet (Auswirkung auf Zielsysteme, Prüfung ob Zielsysteme 

verfügbar und Anwendungen nutzbar). Werden Probleme oder Störungen festgestellt, werden die 

Systembetreiber unverzüglich über einen vorab definierten Meldeweg/Eskalationspfad benachrichtigt 

und die Überprüfungen erforderlichenfalls abgebrochen. 

 

                                                      

 

7  Secorvo beschäftigt keine variablen Freelancer und Projektmitarbeiter. Auf Wunsch kann eine Begrenzung 

der Informationsweitergabe innerhalb von Secorvo auf das Projekt-Team eingeschränkt werden. 
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7 ÜBER SECORVO  

1998 gründete Dirk Fox in der TechnologieRegion und IT-Hochburg Karlsruhe mit fünf Mitarbeitern das 

auf Datenschutz  und Informations sicherheit  spezialisierte Beratungsunternehmen Secorvo. 20 

Jahre später zählt Secorvo zu den führenden Beratungshäusern für IT-Sicherheit und Datenschutz in 

Deutschland und wurde mehrfach ausgezeichnet. 

Begeisterung  ist dabei die Triebfeder des Secorvo-Erfolgs. Daher konzentriert sich Secorvo auf 

Projektanfragen, die die Kreativität, Kenntnisse und Erfahrung der Berater herausfordern. 

Um fachlich besonders qualifizierte Unterstützung anbieten zu können, setzt Secorvo seit der 

Gründung auf profunde Kenntnisse  und langjährige Berufserfahrung  der Mitarbeiter. So konnten 

viele ausgewiesene Experten für IT-Sicherheit und Datenschutz aus ganz Deutschland für das Bera-

tungsteam gewonnen werden. Bei der Lösung der Problemstellungen der Kunden kommen aber auch 

der Spaß und die Freude an der Arbeit nicht zu kurz.  

www.secorvo.de

CONSULTING 

Die Berater von Secorvo sind Autoren zahlrei-

cher Veröffentlichungen und wirken in Fachver-

einigungen, nationalen und internationalen 

Normungsgremien, Programmkomitees von 

Fachkonferenzen und als Herausgeber von 

Fachzeitschriften an der Weiterentwicklung 

des Fachgebiets Informationssicherheit und 

Datenschutz mit. Unsere ausgewiesenen und 

berufserfahrenen Experten aus ganz Deutsch-

land haben seit der Unternehmensgründung 

weit über 2.000 Projekte im Gebiet IT-Sicher-

heit und Datenschutz mit zahlreichen Kunden 

aus Wirtschaft und Verwaltung durchgeführt. 

 

SEMINARE 

Seit 1999 bietet Secorvo Schulungen und Fach-

seminare zur Informationssicherheit an. Seit 

2007 ist Secorvo anerkannter Schulungsanbie-

ter für die Qualifizierung zum "TeleTrusT Infor-

mation Security Professional (T.I.S.P.). 2016 er-

hielt Secorvo die Anerkennung für die Ausbil-

dung zum "TeleTrusT Professional for Secure 

Soft ware Engineering" (T.P.S.S.E.). Die Semina-

re wurden mittlerweile von mehreren tausend 

Verantwortlichen für IT-Sicherheit aus hun-

derten Unternehmen und Behörden besucht. 

Im September 2019 erschien das Begleitbuch 

zur T.I.S.P.-Schulung in dritter Auflage. 

 

W IR LIEBEN, WAS WIR TUN, WEIL £ 

  

 

 

 

 

 

 

  

£ C`sdmrbgtsydie Verwirklichung zentraler Grundrechte ist. 

 

£ Rhbgdqgdhs tmcDatenschutz Voraussetzungen für Freiheit sind. 

£ Rhbgdqgdhs @tfdml`ø tmcErfahrung braucht. 

https://www.secorvo.de/publikationen/
https://www.secorvo.de/consulting/
https://www.secorvo.de/consulting/
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Weil Sicherheit Erfahrung braucht.  

 


