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1 UBERPENETRATIONSTESTS

Bei einem Penetrationstest nimmtl hm Dwodgsd c¢chd Qnkkd dhmdr ¢G b
Infrastruktur des Auftraggebers anzugreifen und Schwachstellen darin auszunutzen. Bei einem
solchen simulierten Angriff kommen die gleichen Werkzeuge und Ansétze zum Einsatz, mit denen

auch en echter Angreifer vorgeht. Deshalb liefern Penetrationstests sehr greifbare Ergebnisse und
zeigen konkrete Verbesserungspotenziale d&icherheit auf.

1.1 W ARUM PENETRATIONSTESTS

Berichte UbeHackingAngriffe und Industriespionageind regelmaRiger Bestandteil der Nachrichten
geworden. Deshalldrangt sichfur viele Unternehmen die Frage auf, wie ghtd IFInfrastruktur
gegen @rartige Angriffe geschiitzt ist. Fir eine qualifizierte Antwort darauf muss jedoch zunachst der
bestehendeZustand und der sich daraus ergebende Handlungsbedarf ermittelt werden.

Penetrationstests sind ein verbreitetes Mittel, um ausnutzbare Schwachstellen und gawiek
Schutzmechanismen offenzulegen. Sie kommen beispielsweise im Zuge einer Bestandsawitehme
als regelmafig durchgefiuihrte Prifung im Rahmen einesdfmernden Sicherheitsprozesses zum
Einsatz.

Die regelmaRigeDurchflhrung von Penetrationstests etabliert sich zunehmend Métel, um
Compliancevorgaba zu erfillen So fordert beispielsweisdie 1ISO 27001 eine Prifung, ob die
ergriffenen SicherheitsmafBhahmen wirksam sind. Auch Bran@tandards wie PSS erfordern

die regelmaRige Durchfihrung von Penetrationstests durch qualifiziertes Personal. Dartibeiistinaus

ein Penetrationstest in vlen Fallen ein Kriterium fir eiegfolgreiche Produktabnahme¢ Rh b gd ggd h s «
ist inzwischen immerhin ein sehr bedeutendes und hoch angesehenes Qualitatsmerkmal eines
digitalen Produktes

1.2 W IE WERDENPENETRATIONSTESTS DUWIMGEFUHR?

Penetrationstests nach arkannten Vorgehensweisen wie defenetration Testing Execution
Standard(PTES) oder dem OWAW®RDb Security Testing Guil&STG) bestehen zu groRen Anteilen

aus manuellen Profschritten, beginnend mit allgemeiner Informationsbeschaffung aus
verschiedenstei@uellen bis hin zu Nafthischungen in einschlagigen Schwachstellend Exploit
Datenbanken. Diese Recherchen kann man teilweise mit Hilfe eines Schwachstellenscanners
automatisieren, jedoch sind selbst etablierte Schwachstellenscanner nur bedingt hehl&s=snn viele
Schwachstellen werden von ihnen nicht erkannt, und viele erkannte Schwachstellen sind oft nicht
zutreffend oder nicht anwendbar. Die korrekte Bewertung, ob eine Schwachstelle relevant ist oder
nicht, erfordert neben der Erfahrung eines tjfizierten Penetrationstesters daher oft noch weitere
Recherchen in verschiedenen Quellen.

Wird ein Hinweis auf eine Schwachstelle gefunden, dann wird der entsprechende Punkt naher
beleuchtet. Dies erfolgt durch die Verwendung weiterer Werkzeuge undtefergehende Recherche

(z. B. in Herstellerhandbiichern). Wenn die Schwachstelle dabei bestatigt wird, dann wird versucht,
diese Schwachstelle auszunutzen und so die méglichen Auswirkungen zu ermitteln.

AnschlieRend werden die Testergebnisse dokureenti und entsprechende
Maflinahmenempfehlungen ausgesprochen, um die Schwachstellen zur beheben.
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1.3 PENETRATIONSTEST ODESECHWACHSTELLENSCAR

Unter einem Penetrationstest werden von Kunden und Mitbewerbern oft bereits bloRe Bod
Schwachstellenscans verstim, gegebenenfalls erganzt durch manuelle Uberpriifung der Scanner
Ausgabe und Informationsrecherche. Bei dieser Vorgehenswais#elt es sickeigentlichum eine
Schwachstellenprifun@ngl.Vulnerability Assessmémer betroffenen Systeme. Insbesondereenn

die Anwendung vorExploit nicht erwiinscht ist(siehe unten)dann hat das Vorgehen mit einem
Penetrationstestim eigentlichen Sinne der Simulation eines Angreiféctit mehr viel gemeinsam.
Wenn es bei einer derartigen Prufung zu AuffalligkeiteardBeanstandungen kommt, dann handelt

es sich in der Regel um veraltete Software, mangelhaft konfigurierte Software oder mangelhaft
konfigurierte Transport Layer Security (TLS).

14 W ISSEN DEPENETRATIONSTESTERS

In einem Penetrationstest soll der Tester e@m Angreifer simulieren. Gleichzeitig soll der
Penetrationstest in wirtschaftlicher Weise erfolgen,td, innerhalb des verfligbaren Projeltdgets

soll ein mdglichst hoher Erkenntnisgewinn erzielt werden. Da ein echter Angreifer aber anderen
Budget und Zeitbeschrankungen unterliegt als ein beauftragter Tester, kann diese Simulation nicht
einszuweins Ubertragen werden. Dies gilt insbesondere fur die Informaliesshaffung.

Die Vorstufe eines jeden Angriffs ist die Erhebung relevanter Informationegefamgen bei P
Adressen, Netzbereichen, Diensten und URLs bis hin zu den Details der verwendeten Software, der
Netzwerktopologie und der eingesetzten Schutzmaflinahmen. Es ist davon auszugehen, dass ein
ausreichend versierter und motivierter Angreifer didsermationen mit entsprechendem Aufwand
ohnehin herausfindet.

Blackbox

Im Rahmen eines reinen Blackbbests verfigt der Angreifer Uber die minimal mdglichen
Informationen  zum  Testgegenstand und muss dementsprechend seine eigene
Informationsbeschaffungund Erkundung durchfiihren. Hierfir missen entsprechend zusatzliche
Projektressourcen aufgewendet werden.

Whitebox

Bei WhiteboxTests verfiigt der Angreifer Uber sehr weitreichende Informationen zum
Testgegenstand. Dies umfasst beispielsweise interne Doktatienen, Konfigurationen oder gar den
Quellcode der zu prufenden Anwendung. Der Angreifer hat somit eine sehr gute und weitreichende
Informationsbasis. Jedoch muissen hierbei viele teilweise sensible Informationen an den
Penetrationstester weitergegebennad auch Aufwande fir deren Sichtung eingeplant werden.
Zusatzlich sind unter Umstanden nicht alle zur Verfligung gestellten Ressourcen fiir praktische Angriffe
relevant, missen aber dennoch vom Penetrationstester gesichtet werden.

1 Ein Exploit ist eine Softwardie eine bekannte Sicherheitsliicke ausnutzt.
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Greybox

Einen wirtschatftlic und sicherheitstechnisch sinnvollen Kompromiss zwischen-Bladk/hitebox

Tests bieten GreybeXests. Diese Vorgehensweise kommt bei Penetrationstests durch Secorvo
vorwiegend zum Einsatz. Der Auftraggeber gileim Tester vorab tUber bestimmte Dinge Ausift

gibt, wie z.B. die interne NetzstrukturVersionsstande oder eingesetzte Schutzmalinahmegin
kompetenter Angreifer wirde diesinformationen bei entsprechendem zeitlichen Einsatz ohnehin
herausfinden. Auf diesem Weg wird gleichzeitig die Aussaffettes Testergebnisses gesteigert, da
der Faktor Security through Obscurity (also das gezielte Verfalschen oder Reduzieren der
herausgegebenen Informationen) verringert wird.

Wir empfehlen grundsatzlich, bei einem Penetrationstest mit offenen Karten zelesp und die
relevanten Informationen vorab zur Verfiigung zu steflezs sei dennSecurity through Obscuritst

ein wesentlicher Teil der Sicherheitsstrategie. In diesem Fall kann der Tester versuchen, diese
Informationen aus verschiedenen 6ffentlich zuganglichen Quellen zu sammeln 4skeheDa auch

dieser Schritt nur mit begrenztem Aufwand durchgefiihrt werden kann, sollte an dieser Stelle klar sein,
dass ein Test hierbei den Angreifer nur simulieren kann, eine Vollstandigkeit jedoch nie garantiert ist.

1.5 TESTPERSPEKTIF

EinerfolgreicherFrontalangriff auf die im Internet sichtbaren Dienste ist heutzutage eher selten. Ein
positives Ergebnis (im Sinne des Auftraggebers) der Prifung dieser Dienste ist eigentlich eine
Selbstverstandlichkeit und sagt nwenig Uber die Angeifbarkeit eines Netzesaudhdkd ¢l ncdqn
G b pegimen zunachst mit der Ubernahme einzelner Cligydteme d. h. einem Mitarbeiter wird

bspw. per EMail Schadsoftware untergeschoben. Von dort kann der Angreifer das interne Netz
erkuncen oder seine Raite erweitern.

Die Mdglichkeiten, insbesondere eine malfigeschneiderte Schadsoftwane Virenscanner
vorbeizschleusensdilten nicht unterschatzt werden. Es gibt Werkzeuge, die Schadsoftware so
modifizieren, dass sie von gangigen Virenscannern nicht erkérshtPenetrationstests sollten daher

aus mehreren Perspektiven erfolgen: Neben der externen Perspektive sollten auch verschiedene
Innenperspektiven eingenommen werden, z. B. durch Anschluss von Geraten im internen Netz oder
durch Prufung eines beispieften Endgerats wie dem Arbeitsplatzrechner eines Mitarbeiters

1.6 REGELMARIGETESTS UNDPLANUNG

Wir empfehlen, Penetrationstests nicht als einmalige Prifung, sondern als Prozess zu verstehen. Um
den grof3ten Mehrwert aus einem Penetrationstests zu ziehen uachhaltig das Sicherheitsniveau

der IFInfrastruktur zu steigern, reicht ein einmaliger Penetrationstest nicht aus. Die IT ist einem
standigen Wandel unterworfen. Anderungen kénnen bisher mégliche Angriffe verhindern aber im
gleichen Zug neue Schwachen keingen. Wird eine wiederholte Priifung in Zeitabstanden
durchgefuhrt, in denen sich der Priifgegenstand zwischen den Priifungen nicht grundlegend verandert
hat, so kann zudem auf das Wissen bisheriger Prifungen zuriickgegriffen werden, was den Aufwand

2 Chdr dmsroghbgs c¢dl Jdgbjgneer-rbgdm Oghmyho " tr c
als jedem Angreifer bekannt vorausgesetzt werden.
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fur die Prifung reduziert. Deshalb sind jahrliche Penetrationstests ein probates Mittel um das
Sicherheitsniveau der-Ifrastruktur nicht aus dem Auge zu verlieren.

Nicht alle Komponenten missen regelméaiig gepruft werden, beispielsweise weil es an ihnen keine
signifikanten Veranderungen gab. Um das Kosten/Nut¥anhaltnis zu optimieren, empfiehlt es sich,
einen Zeitplan aufzustellen, in dem festgelegt wird, welche Komponenten jéhrlich und welche in
groReren Intervallen geprift werden sollen. In solchen Faldwiekeln unsere Penetrationstester
zusammen mit dem Auftraggeber einen maf3geschneiderten Zeitplan.

1.7 OFFENE ODER VERDECKPENETRATIONSTEST3

Penetrationstests kdnnen offen oder verdeckt durchgefiihrt werden. Bei offenen Tests versucht der
Testernicht,di&€dr s " j shuhsysdm yt udgadqgfdm- Needmd Sdr s
und hinterlassen oft deutliche Spuren in L&mteier?. Verdeckte Tests werden dagegen so
durchgefuhrt, dass die Betroffenen die Testaktivitaten moglichst nicht bemerkeneEdeckter Test

bietet nur bei bestimmten Fragestellungen einen Mehrwert, beispielsweise, um Monitoring und
Alarmierung zu testen. Der Aufwand und der zeitliche Rahmen sind fur einen verdeckten Test prinzipiell
groRer als fir einen offenen Test. Daheirdvin den meisten Féllen der Penetrationstest aus
wirtschaftlichen Griinden offen durchgefihrt.

Entscheidet sich der Auftraggeber fir einen offenen Test, dann sollte er alle Beteiligten tber den Test
in Kenntnis setzen, damit keine unangenehméberraschungen auftreten und der Test als Mehrwert
anstatt als Last aufgefasst wird. Besonders bei der nachfolgenden Behebung der gefundenen
Schwachstellen kann das so aufgebaute Vertrauen mafigeblich zum Erfolg beitragen und fiir eine
kooperative Atmosphéarsorgen.

1.8 AKTIVEAUSNUTZUNG VONSCHWACHSTELLEN

Die Ausnutzung von Schwachstellen und die Anwendundgaxioitssind oft ein heikles Thema. Viele
Auftraggeber schlieRen dies von vornherein aus, um den Betrieb nicht zu gefahrden, und begntigen
sich mit der Agsage, dass eine Schwachstelle vorliegen bzw. ausgenutzt werden kdnnte. Dies ist
verstandlich, und einig@enigeExploits bergen tatsédchlich dasiko einer ernsthaften Stérung.

En echter Angreifer nimmt darayedochkeine Riicksicht, urdie meistenExpoits haben in der Regel
keine derart destruktive NebenwirkunBer pauschale Ausschluss von Exploits widerspricht daher der
Pramisse, einen Angreifer zu simulieren Alpsprache mitdem Auftraggebersollten Exploits zum
Beleg von ausgewdahlten Schwachstelin eirgesetzt werden Insbesondere Exploits zur
Rechteerweiterung oder zur Ubernahme von Konten und Systemen sollten in Betracht gezogen
werden, da derartige Exploits den besten Beleg fur die Kritikalitat einer Schwachstelle liefern.

3 Ausfihrliche Port und Schwachstellenscans erzeuddimnen ein Verkehrsaufkommen im Gigabyte
Bereich erzeugenpro gepruftem System.
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2 GRENZEN UNCRISIKENVON PENETRATIONSTESTS

Ein Penetrationstest hat zum Ziel, offensichtliche oder bekannte Schwachstellen aufzudecken, diese
technisch zu bewerten und darauf aufbauend MalRnahmen zur Abhilfe zu empfehlen.

Ein Penetrationstest ist immer eine Momentaufnahme, dien |ISTZustand der technischen
Sicherheit eines Systems aus der eingenommenen Angreiferperspektive beleuchtet und basierend
darauf die Differenzen zum SOFustand aufzeigt. Sowohl auf Seiten der Angreifer als auch auf Seiten
der Unternehmen befindet dicdie IT jedoch in einem stadndigen Wandekum einen werden
tagtaglich unzéhlige neue Schwéachen iwSlyistemen aufgedeckt und zum anderen andert sich die IT
Landschaft von Unternehmen fortlaufend: Es kommen neue Systeme dazu, alte Systeme geraten in
Vergesenheit, die Software erhalt Aktualisierungen, die Konfiguration wird geandert.

Die Aufrechterhaltung der #8icherheit ist daher als dynamischer und fortlaufender Prozess zu
verstehen, der nicht nur technische sondern auch organisatorische Elementaéeniefinition und
Umsetzung von Regeln und Prozessen oder die Schaffung von Security Awareness bei Mitarbeitern
beinhaltet. Nur durch eine angemessene Kombination von technischen und organisatorischen
SicherheitsmaRnahmen kann Risiken wie Ransomwrgriffen oder dem Abfluss von vertraulichen
Daten sinnvoll entgegengewirkt werden. Insofern sollte ein Penetrationstest nicht als Garant daftr
verstanden werden, dass ein System oder Unternehmen dauerhaft und gegen jegliche Art von
Angriffen immun ist.

Trotz giRtmoglicher Sorgfalt und jahrelanger Erfahrung der Penetrationstester von Secorvo
unterliegt ein Penetrationstest Einschrankungen, die ein echter Angreifer womdglich nicht hatte:

- Ein echter Angreifer hat méglicherweise keine zeitlichen Einschrankungdmuindiber Monate
oder Jahre hinweg versuchen, seinen Angriff zum Erfolg zu fihren.

- Ein echter Angreifer wird sich im Rahmen eines Angriffs nicht auf digydieme eines
Unternehmens beschréankener wird auch mithilfe von Social Engineering Technikesugien,
die Mitarbeiter anzugreifen oder in Standorte einzudringen.

Dies bedeutet jedoch keinesfalls, dass Penetrationstests unwirksam oder gar sinnlos sind. So kann ein
Penetrationstest einen erfolgreichen Angriff zwar nicht vollig ausschliel3en, er eddwlie
Wahrscheinlichkeit fur einen erfolgreichen Angriff jedoch um ein Vielfaches.

Werden nach der Testdurchfihrung Anderungen an den gepriiften Systemen vorgenommen, so kann
dies zu einer positiven als auch einer negativen Veranderung der Systemsichigrtemn. Wir
empfehlen daher die Durchfiihrung von Sicherheitsuntersuchungen nach jeder groReren Anderung in
der Systemkonfiguration. Zusatzlich empfiehlt es sich, Penetrationstests im Rahmen eines
fortlaufenden Prozesses in regelmaBigen Abstanden zu wleden, um sicherzustellen, dass die
Systeme auch gegen aktuelle Angriffe ausreichend abgesichert sind.

2.1 INTERPRETATION DERRGEBNISSE

Die Ergebnisse des Penetrationstests werden in einem Bericht dokumentiert. Dabei werden die
gefundenen Auffalligkeiten misiert. Die Einordnung einer Auffalligkeit erfolgt auf Grundlage
mehrerer Faktoren, wie beispielsweise, ob eine Schwachstelle in der Umgebung des Auftraggebers
relevant erscheint, ob und unter welchen Umsténden sie ausnutzbar ist, wie die Wirkung der
Ausutzung aussieht, oder wie verbreitet die Schwachstelle in der Umgebung des Auftraggebers ist.
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Die Einordung von Schwachstellen erfolgt auf rein technischer Badis, eihe schwerwiegende
Rbgv bgrsdkkd vhgc ~ kr ¢gnb g®nHnblickragf tden allgeqmainen ~ t b g
Geschaftsbetrieb weniger kritisch ist. Die Interpretation des Ergebnisses eines Penetrationstests im
Kontext einer Risikoanalyse kann nur der Auftraggeber selbst vornehmen, da nur er die Kritikalitat der
betroffenen Systera festlegen kann.

2.2 DENIAL OFSERVICE

Denial of Service Angrif(®oS) gehdren zu den Angriffen, die zu Betriebsstérungen fuhren. Die Folgen
konnen von Produktionsausfallen bis hin zu Datenverlust reichen. Dementsprechend sind
entsprechende Angriffe im Rahmeeines Penetrationstests besonders kritisch. Doch auch hier sollte
eine differenzierte Betrachtung erfolgen.

DoSAngriffe kdnnen auf verschiedenen Wegen erfolgen. Ein naheliegender Ansatz liegt in der
Uberlastung der verfiigbaren Ressourcen. Da ein Aegreiit entsprechenden Kapazitaten auf
diesem Weg praktisch immer eine D&Buation herbeifihren kann, liefen derartige Angriffe in der
Regel keinen ErkenntnisgewinDaher sind derartige Angriffe in der Regel nicht Teil der von Secorvo
durchgefuhrtenPenetrationstests.

Daneben gibt es De&ngriffe, bei denen bestimmte Kommunikationsmuster oder Daten das
Angriffsziel abstirzen lassen oder dazu fiihren, dass das Zielsystem nicht mehr reagiert. Sind derartige
Angriffe mdglich, dann stellt das aus technisci®icht eine ernste Schwachstelle dar, die dokumentiert
werden sollte.

2.3 RISIKEN VONPENETRATIONSTESTS

Im Verlaufdes Penetrationstestarerdenverschiedeng/erkzeuge eingesetzEinige tbese Werkzeuge
kénnen unter unginstigen Umstdnden Nebenwirkungen awndlFBetrieb des Auftraggebers
aufweisen. Hierzu gehoren u. a. Uberlastsituationen, Systemabstii2aterverlust und
Kontensperren Die einzelnen &hritte und der Einsatz von Werkzeugen erfolgt so, dass nach
Einschatzung von Secorvo keine dieser Nebkomgen zu erwarten ist. Dennoch wird dem
Auftraggeber empfohlen, rechtzeitig geeignete Maflinahmen zu ergreifen, um mdgliche Schaden zu
begrenzen und gegebenenfalls einewerziglicheiwWiederanlauf zu ermdglichen.

Um die Risiken zu minimieren, werden alésts mit Storpotenzial von Secorvo Uberwacht. Dartiber
hinaus sollte wahrend der gesamten Dauer des Tests ein Ansprechpartner zur Verfliigung stehen, der
mit den Notfallplanen vertraut ist und eventuell auftretende Storfalle beheben kann. Systeme, die
kritisch sind und von den Tests nicht beeintrachtigt werden diirfen, sollten vom Auftraggeber vorab
benannt werden. Diese Systeme sollten gegebenenfalls Gberhaupt nicht, nur eingeschrankt, nur nach
geeigneter Vorbereitung oder nur in Wartungsfenstern getestet werd Eine entsprechende
Abstimmung ist Bestandteil des Kickofermins (sieh8.1).

4 Sinnvolle Ausnahmen sind die Falledenender AuftraggeberGegenmalinahmertabliert hat, deren
Wirksamkeit getestet werden soll
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3 GENERELLE/ORGEHENSWEISE DURCBECORVO

In diesem Abschnitt wird die grundséatzliciergehensweise von Secorvo bei einem Penetrationstest
dargestellt. Die Vorgehensweise orientiert sich an langjahrigen Erfahmgagen und etablierten
Standardsund Katalogen wie denfPenetration Testing Execution StanddRTES) und de@WASP
Web SecuritTesting GuidéNSTG).

I PLAN ITEsr REPORT PRESENT
Gemeinsamer Kickoff-Termin purchfihrung der Prifmodule Ergebnisdokurmentation Abschlussprasentation
Qualitatssicherung Technischer workshop
IMPROVE RETEST REPEAT
unsere Handlungsempfehiun- Prufung der schwachstellen- wiederkehrende Profungen
gen tragen aktiv zur verbes- behebung gewahrleisten sine kontinuieriche
serung Ihrer IT-sicherheit bai. steigerung des sicherheaitsniveau

In manchen Situationen kann es jedoch sinnwaler erforderlichsein, von der standardisierten
Vorgehensweise abzuweichen. In diesen Féllen erarbeiten wir zusammen mit dem Auftraggeber ein
Vorgehen, das an seine Bedirfniapgepasst ist.

3.1 KICKOFFW ORKSHOP

Zu Projektbeginrfuhrt Secorvo einen Kickoff Workshop durch. Bei diesem Workshop kommen die
Projektbeteiligten des Auftraggebers und Secorvos zusammen,sigim kennenzulernen undie
folgenden und bei Bedarf weitere Punkte Karen:

- Ansprechpartner und Verantwortlichkeiten

- Terminplan und Meilensteine

- Dokumentenformate und Verschlisselungsverfahren, Formulare und Vorlagen

- Sprache, in der die Dokumente verfasst werden (Deutsch oder Englisch)

- Risiken und/orsichtsmafRhahmen zBegrenzung mdglicher Stdrungen durch die Analysen
- Anforderungen Zeitfenster und Zeitbedarf zur Durchfihrung technischer Analysen

- Kommunikationswege und Eskalationspfade, insbesondere Bereitschaftsnummern
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- Anforderungen fir die Durchfihrung der internemiiRingen, beispielsweise Netzzugang oder
Arbeitsplatz fur ClieaPrifung

- Schwerpunkte und Testgegenstande
- IP-Adressen und URLs

- Bereitstellung von Informationen, die eine vertiefte und/oder eine systematische Prifung
ermdglichen, beispielsweise Netzwerkgamer ARIDokumentation

- Weitere Randbedingungen, B. Abstimmung mit Dienstleistern des Auftraggebers oder weiteren
beteiligten Abteilungen

Der Kicloff Workshop wird von Secorvo vorbereitet, moderiert und dokumentiert. Der dffck
Workshop kannje nach At der Prifung entweder vor Ort, per Videokonferenz otiefonisch
erfolgen.

3.2 DURCHFUHRUNG DERRUFMODULE

Die Durchfihrung des Penetrationstests erfolgt in Modulen, die jeweils logische Einheiten bilden. Eine
detaillierte Auflistung der Module findet siah Abschnitt4. Ein Modul bildet den Rahmen in dem der
Tester agiert und definiert folgende Faktoren:

Scope: Welche Netze, Systeme oder Anwendungen werden betrahtet
Angreifer: Uber welchen Zugang und welches Wissen verfiigt der simulierte Angreifer?
Zielsetzung: Welches Ziel versucht der der Angreifer zu erreichen?

Die von Secorvo angebotenen Module bilden nach unserer Erfahrung die gangigsten Penetrationstests
ab. $nd die geplanten Prifungen in keinem dieser Module abgebildet, so erarbeitet Secorvo
zusammen mit dem Auftraggeber ein mal3geschneidertes Vorgehen.

Ablauf

Im Rahmen der Module werden typischerweise folgende Schritte durchlaufen:
Footprinting: Ermitteln da Angriffsoberflache der im Scope befindlichen Systeme.
Enumeration: Die Systeme werden technisch auf Schwachstellen und Fehlkonfigurationen geprift.

Exploitation: Um die Ausnutzbarkeit zu beweisen, werden Schwachstellen werden exemplarisch
ausgenutzt.

Post- Exploitation: Wurden Schwachstellen erfolgreich ausgenutzt, so wird gepruft, welche neuen
Mdglichkeiten der Angreifer dadurch erlangen wirde. Kann er beispielsweise seine Rechte erweitern,
in weitere Netze vordringen oder sensible Daten auslesen?

Abhangig vom Modul kdénnen die einzelnen Schritte jedoch abweichen, Details finden sich in der
entsprechenden Modulbeschreibung.

Prufgrundlage

Jedem Modul liegt ein Prifplan zugrunde der aus diversen Quellen gespeist und von den
Penetrationstestern standig ergizt und weiterentwickelt wird. Quellen fir die Prufplane sind hierbei:

- Standards und Katalogg. B. OWASP Web Security Testing Guide)
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- Hartungskataloge und Herstellerempfehlungen
- State of the Art und Best Practices

- LangjahrigeProjekterfahrungen

Im Priufplan sind konkrete Prifpunkte undschritte definiert die, unabh&ngig davon ob eine
Schwachstelle vorliegt, von den Penetrationstestern abgedeckt und dokumentiert werden. So ist eine
nachvollziehbare und wiederholbare Prifung in der Breite modiishwird also auch dann weiter
geprift, wenn bereits eine Schwachstelle festgestellt wurde, die ein Angreifer erfolgreich ausnutzen
kann. Trotz dieser strukturierten Vorgehensweise gewahren die Prifplane ausreichende Flexiblitat und
erlauben dem Penetraticstester weiter ein kreatives Vorgehen.

3.3 BERICHT

Die Ergebnisse der Priufungen sowie die dabei gewonnenen Erkenntnisse werden in einem Bericht
zusammengefasst. DaBericht enthélt ein ManagemenBummary von maximal einer Seite Lange,

eine Beschreibung der Wgehensweise, eine priorisierte Liste der gefundenen Schwachstellen, eine
technische Bewertum sowie Mal3nahmeempfehlungen. Es werden Anhénge beigelegt, in denen die
technischen Details der Prufung festgehalten sind. Ahnliche Beanstandungen, Bewertungen un
Empfehlungen werderkonsolidiert undzusammemgefasst, um die Ergebnisse Ubersichtlicher zu
gestalten.

Der Auftraggeber erhélt zunachst eine Vorabversion der Dokumentation. Diese Version wird mit dem
Auftraggeber abgestimmt, um gegebenenfalls auftretentlmklarheiten und Fragen zu klaren. Die
sich daraus ergebenden Anderungen werden in die Endfassung eingearbeitet, die dem Auftraggeber
kurzfristig vorgelegt wird.

Sofortmeldung

Werden im Verlauf der Prifung gravierende Auffalligkeiten oder Schwachstefiemdgn, dann wird
der Auftraggeber hierliber unmittelbar informierDas weitere Vorgehen wird einvernehmlich mit
dem Auftraggeber abgesprochen.

3.4 PRASENTATION DERERGEBNISSE

DiewesentlicherErgebnisse dd2enetrationstestaverdenvor Ort oder per Videokoerfenz vorgestellt

und anschlieenanit dem Auftraggeber diskutiert. Die Prasentation wird gegebenenfalls vorab mit
dem Auftraggeber abgestimmt. Die Prasentation findet grundsétzlich erst nach Vorlage der finalen
Dokumentation statt.

3.5 W ORKSHOP

Im Rahmen eias Workshops mit den Administratoren, Systemverantwortlichen oder Entwicklern
stellen die Prifer nach Abschluss der Testdurchfuhrung anhand der Ergebnisse und der Rohdaten
typische Vorgehensweisen bei der Durchfiihrung von Penetrationstests vor und gebtmewe
Hinweise zur sicheren Entwicklung von Software bzw. Absicherung der betriebenen Systeme.

Hierbei wird sowohl auf Testansatze als auch auf die Werkzeuge und deren Verwendung eingegangen
und gemeinsam diskutiert. Ziel des Workshops ist es, GrundlagdrPuaxiserfahrungen am Beispiel
des durchgefiihrten Tests zu vermitteln, so dass beim Auftraggeber durch Kenntnis und Verstandnis
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aktueller Angreifertechniken unanethoden auch Sicherheitsaspekte verstarkt berticksichtigt werden
konnen.

3.6  NACHPRUFUNGRETESY

Nachdem im Rahmen der Prifung Schwachstellen identifiziert wurdereunedvom Auftraggeber als
angemessen festgelegtéeit flir deren Behebung vergangen ist, wird im Rahmen einer Nachprifung
die Effektivitat der getroffenen MafRnahmen gepriift. Eine Nadhprg sollte in der Regel zwischen
dreiWochen und sechdvlonaten nach Abgabe des Berichts durchgefihrt werden.

Bei dieser Prifung wird explizit nicht nach neuen Verwundbarkeiten gesucht. Es wird geprift ob die
aufgezeigten Schwachstellé&rehoben wurden

Das Ergebnis dieseBloduk ist ein Kurzbericht Uber den aktuellen Stand der Behebung der
Schwachstellen basierend auf dem Prifbericht.
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4 PRUFMODULE

Ein Penetrationstest durch Secorumfasst ausgewahlte, in diesem Abschnitt vorgestellte, Module.
JededModulbildet eineeigenelogische EinheiDie Module bilden eindgahmen, innerhalb dessen die
Tester individuell und kreativ vorgehéitir jedes Projekt wird gemeinsam mit dem Auftraggeber eine
sinnvolle Zusammenstellung dieser Module erarbeitet, die faltsveralig um kundenspezifische
Prufungen (siehd.5.4 ergéanzt werden.

4.1 GRUNDSATZLICHEY/ORGEHEN BEI DERRUFUNG VONNETZWERKEN
Werden Netzwerke, Netzoder IRPAdressBeeiche geprift, so umfasst der Penetrationstests
grundsétzlich folgende wesentliche Schritte:

- Portscans: Es werden Portscans auf die angegebenen Netzbereiche durchgefiihrt. Dabei wird
erfasst, unter welchen HAdressen tatsachlich Systeme erreichbar sind (in dem Sinn, dass die
Systeme auf Anfragen reagieren) und auf welchen Ports diese Systeme Dienste manbiete
Gleichzeitig wird auch eine heuristische Erkennung der Betriebssysteme, Dienste und
Dienstversionen vorgenommen.

- Schwachstellen scans: Es wird ein Schwachstelranauf die Systeme in den angegebenen
Netzbereichen durchgefihrt. Fir die DurchfihrungSiesns werden vorab Zeitfenster festgelegt.

- Manuelle Verifikation: Die in den Scans ermittelten Auffélligkeiten werden manugeif
Stichhaltigkeit und Relevanz tberprift

- Erganzende Prufungen: Soweit sich dies aus den erhobenen Informationen ergibt, werden
einzelneDienstemit Hilfe spezielleWerkzeugeeiner vertieften Prifung unterogen.

- Ausnutzung: Ausgewahlte Schwachstellen werdén Absprache mit dem Auftraggeber durch
Ausnutzung nachgewiesemadurch wird gezeigt, welche konkreten Folgen diese Schigliehs
haben.In einzelnen Fallen kann auch die Verfligbarkeit von Diensten oder Systemen betroffen sein.

- Passwort - Rateangriffe; Es werden Passwoesicherte Zugange auf triviale, bekannte und
schwache Passworter Gberpriift.

Die einzelnen Prifschritte erfdgrn den Einsatz von automatisierten Scannern. Konkret werden die
folgenden Werkzeuge eingesetzt:

- Portscanner
- Schwachstedinscamer
- Werkzeuge zur vertieften Analyse bestimmter Dienste

- Werkzeuge zur Ausnutzung von Schwachstellen.

Weitere ScannerSkripteund Werkzeuge werden nach Bedarf herangezogen.

4.2 EXTERNEM ODULE

Diese Module beschreiben Prifungen, bei denen der Angreifer Uber das Internet die Infrastruktur des
Auftraggebers angreift. Jedes Unternehmen, welches tiber das Internet erreichbare Systemd,betreib
wird heutzutage friher oder spater Ziel von Angriffsversuchen, da diese Systeme standigen Scans und
Angriffen ausgesetzt und durch ihre Exponiertheit besonders gefahrdet sind.
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4.2.1 ERMITTLUNG DER EXTEREN ANGRIFFSOBERFLACHERECON)

In diesem Modul wird fegestellt, welche Uber das Internet erreichbaren Systeme und Dienste der
Auftraggeber betreibt, ohne dass Einzelheiten zu den Systemen oder Diensten im Vorfeld genannt
werden, etwa IPAdressen, Hosthamen, URLs oder Portnummern. Damit wird beispielsweise ein
Auftrags-Angreifer simuliert, der noch keine Kenntnis Uber Spezifika seines Ziels verfligt, sondern diese
erst noch ermitteln muss.
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Das Ziel diese Prifung ist es, die Netzblockédiessen oder URLs zu ermitteln, die sich dem
Auftraggeber zuordnen laen. AuRerdem sollen exponierten sensiblen Inhalten (z. B. Dokumente oder
interne EMailAdressen) ermittelt werden, die von einem Angreifer missbraucht werden kénnten
(z.B. im Rahmen vo®ocial Engineerir@ngriffen).

Dieses Modul wird aus der Ferne thgefthrt.
Vorgehen

In diesemModulwerden die folgenden Schritte vorgenommen:

- Recherchen: Es werden offentliche Quellen wie RIPE und anBegional Internet Regisés,
Nameserver, Suchmaschinen oder Webarchive herangezogen, um einschlagige Informationen
Uber die Systeme des Auftraggebers zu erhalten. AuBBerdem werden soziale Netzwerke und
weitere WebInhalte nach relevanten Inhalten durchsucht.

- Verifikation der Ergebnisse: Werden im Rahmen der Recherche Informationen oder Systeme
gefunden, die nicht eindeutig zugeordnet werden kénnen oder deren Relevanz nicht klar ist, so
werden diese zusammen mit dem Auftraggeber diskutiert und bewertet.

Aufwand und Aussagekraf t des Ergebnisses

Um dieses Modul wirtschatftlich zu gestalten, muss der Aufwand fiir die Recherche begrenzt werden,
beispielsweise auf maximal acht Stunden. Der Aufwand eines echten Angreifers unterliegt jedoch a
priori nicht derartigen Schranken. Ein imri& des Auftraggebers positives Ergebnis ist dafat so
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Zu interpretieren, dass keine weiteren Angriffsziele existieren; es war dann mit den eingesetzten
Ressourcen lediglich nicht mdglich, diese zu ermitteln.

4.2.2  UBER DASINTERNET ERREICHBARBYSTEME(INTERNET)

In diesemModul werden Netze und Systeme geprift, die Uber das Internet erreichbar sind. Der
Auftraggeber benennt Netzbereiche oderAldressen, die untersucht werden sollen. Die Prifung
erfolgt aus Sicht eines externen Angreifers, der Schwachstéieder Infrastruktur und den
betriebenen Diensteausnutzen méchte. Eine detaillierte Uberpriifung auf Anwendungseberi (z.
Web-Anwendungen oder Welservices) erfolgt in diesem Pakétht ; dies ist Bestandteil des Moduls
WEB.
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Das Ziel dieser Prifutigf es, typische Schwachstellen aufzudecken, wie beispielsweise:
- Veraltete und verwundbare Dienste und Betriebssysteme

- Konfigurationsfehler und Fehler bei der Systemhartung

- Nutzung von Trivialpasswortern

- Mangelhafte oder fehlende kryptografische Absichgruan Diensten

- Fehler in der Konfiguration der Firewall und mangelnde Abschottung sensitiver Systeme und
Dienste

- Unbeabsichtigter Datenabfluss tber exponierte DienstB.(¥/ebseiten oder Fi%erver).

DiesesModulwird aus der Ferne durchgefiihrt. Oe Adressbereighvon Secorvaollten in IDS/IPS
Systemenim Zeitraum der Prifungfreigeschaltet werden, um den Prifungsablauf effizient zu
gestalten.
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Vorgehen

Es werden die Prifschritte durchgefiihrt, die untrundséatzliches Vorgehen bei der Prifung von
Netzwerken(Abschnitt4.1) beschrieben werden. Hierbei wird besonders geprifijlmdy exponierte
Dienste ein unbeabsichtigter Datenabfluss mdglich ist und ob sensible Systeme nur beschréankt tber
das Internet erreichbar sind. Zuséatzlich werden die folgenden Schritte vorgenommen:

- Recherchen: Es werden offentlich verfiigbare Informationéer die untersuchten Netze und
Systeme recherchierDamit wird das Verhalten eines realen Angreifers simuliert, der die gleichen
Methoden nutzt, um an Informationen tber sein Ziel zu gelangen und so die Mdglichkeiten
nachfolgender Angriffe vorzubereiten.

4.2.3 VPN-ZUGANG (VPN)

In diesem Modul wird ein VPRugang aus externen Sicht und optional auch aus interner Sicht gepruft.
VPNZugéange bilden in vielen Fallen die einzige direkte Verbindungsmoglichkeit von aufen in das
interne Netz und sind deshalb besondezasbel.

Dieses Modul wird von Karlsruhe aus durchgefiihrt.

Vorgehen

Aus externer Sicht werden die folgenden Schritte vorgenommen:

- Konfiguration : Es wird geprift, welche Parameter und welche Cigbeites genutzt werden
konnen.

- Authentisierung: Es wird geprift, auf welche Arten die Authentisierung erfolgen kann, und ob
die Authentisierung umgangen werden kann.
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- VPN-Gateway: Es wird geprift, ob das VPBlateway selbst Schwachstellen aufweist.

Die Prifung aus interner Sicht erfordert Zugangsdaterd/ader Zertifikate sowie ggf. weitere
Konfigurationsparameter. Es werden die folgenden Schritte vorgenommen:

- Konfiguration: Die Konfigurationsparameter fiir den VPMNInnel werden darauf hin geprift, ob
gegen anerkannte Best Practice verstol3en wird.

- Zugang: Es wird gepruft, welche Netze vom VPN aus erreichbar sind. Es wird aul3erdem geprift,
ob eine Kommunikation zwischen verschiedenen-ZHbints moglich ist.

- MitM: Es wird geprift, ob die VPXerbindung sicher gegen Mamthe-Middle Angriffe ist.

4.3 INTERNEM ODULE

Angriffe erfolgen nicht mehr nur von auf3en, sondern vermehrt auch entweder von innen oder
zumindest unter Mitwirkung interner Systeme. So werden beispielsweise -Qjatéme im Rahmen

von PhishingAngriffen kompromittiert und dienen anschlieRend Anigeen als Brickenkopf in das in
vielen Fallen in das von innen deutlich schlechter abgesicherte interne Netz. Deshalb sollte im Sinne
von Defense in Deptineben der reinen Absicherung von auf3en auch die Sicherheit der internen
Systeme gepriift werden.

4.3.1 INTERNESNETZ(LAN)

In diesemModulwerden interne Netze und Systeme gepriift. Der Auftraggeber benennt Netzbereiche
oder IRAdressen, die untersucht werden sollen. Die Prifung erfolgt aus Sicht eines internen Angreifers
mit Netzzugang zum internen Netz. Eidetaillierte Uberpriifung auf Anwendungsebene Bzinterne
Web-Anwendungen oder Welservices) erfolgh diesemModulnicht ; dies ist Bestandteil des Moduls
WEB.
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Mit diesem Szenario wird ein Angreifers simuliert, der beispielsweise Uber PhishingCkémenm
internen Netz Ubernommen hat. Das Prifsystem wird dazu an das interne Netz angeschlossen,
beispielsweise an das Clidétz. Der Auftraggeber steltwei Arbeitsplatze mit jeweilgiternem
Netzzuging und Steckdosezur Verfligung. Das Prifsystem héit eine regulare HAdresse,
beispielsweise Uber DHCP.

Das Ziel dieser Prifung ist es, typische Schwachstellen aufzudecken, wie beispielsweise:

- Veraltete und verwundbare Dienste und Betriebssysteme
- Konfigurationsfehler und Fehler bei der Systemhartung
- Nutzung von Trivialpasswortern

- Mangelhafte oder fehlende kryptografische Absicherung von Diensten.

Die einzelnen Prifschritte erfordern den Einsatz von automatisierten Scannern. Konkret werden die
folgenden Werkzeuge eingesetzt:

Portscanner

Schwachstellescanner

Werkzeuge zur vertieften Analyse bestimmter Dienste

- Werkzeuge zur Ausnutzung von Schwachstellen.

Die jeweils gefundenen Auffalligkeiten werden manuell verifiziert. Soweit Exploits fur gefundene
Schwachstellen zur Verfigungesen, kommen diese ibsprache mit dem Auftraggeber zum
Einsatz.

Es wird ebenfalls geprift, inwiefern kritische Systeme abgeschottet in separaterbd¥eizhen
betrieben werden, und welche Dienste und Systeme Uber die jeweiligen Negrexezkn hinaus
erreichbar sind.

DiesesModulwird beim Auftraggeber durchgefiihrt. Alternativ kanier Testliber einen VP ugang
erfolgen(vgl. Abschnitb).

Vorgehen

Es werden die Prifschritte durchgeftihdie unter Grundsatzliches Vorgehen bei der Prifung von
Netzwerken (Abschnitt 4.1) beschrieben werderZusatzlich dazu werden die folgenden Schritte
gepraft:

- Lokale Netzwerkangriffe : Es wird gepruft inwiefern ein Angreifer Netzwkoknmunikation
mitschneiden, manipulieren und dartber weitere Angriffe durchfihren kann.

- VLANSs: Es wird gepruft, inwieweit direkt auf andere VLANs zugegriffen werden kann {VLAN
Hopping).
- Zugriff auf das Internet:  Es wird gepriift, welche Zugriffsmdglichkeiten aus dem internen Netz

auf das Internet besteht, ch. welche Ports und Dienste im Internaistdem internen Netz heraus
erreichbar sind.

- Zugriff auf andere interne Netze: Es wird flr ausgewahlte Netze oder Systeme geprift,
welche Zugriffsmdglichkeiten aus dem internen Netz auf andere interne Netze bzw. Systeme
besteht, d.h. welche Ports und Diste erreichbar sind.
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Daruber hinaus wird der folgende Schritt empfohlen (optional):

- Authentisierte S chwachstellens cans: Mit temporér zu erstellenden Konten und den
dazugehodrigen Zugangsdaten erfolgt auf ausgewéhlten Systemen ein authentisierter
Schwachstéénscan, d.h, der Schwachstellenscanner bekommt authentisierten Zugang zu
Systemen, um sie vertieft zu prifen. Derartige Scans fuhren in vielen Fallen zu einer deutlich
praziseren Aussage Uber den Zustand der gepriften Systeme bezlglich mdglicher Setieachs

4.3.2 DEMILITARISIERTEZONE (DMZ)

In diesemModul werden demilitarisierte Zonervon innen geprift. Der Auftraggeber benennt
Netzbereiche oder {Rdressen, die untersucht werden sollen. Die Prifung erfolgt aus Sicht eines
Angreifers mit Netzzugang zur deliarisierten Zone, der Schwachstellen in der Infrastruktur
ausnutzen mochte. Eine Uberpriifung auf AnwendungsebenB.(¥VebAnwendungen oder Web
Servicerfolgt in diesem Modul nicht, dies ist Bestandteil des Moduls WEB.

Mit diesem Szenario wird eimgreifer simuliert, der beispielsweise @inApplikationsserven der
DMZ tbernommen hat und nun versucht, andere Systeme in der DMZ anzugreifen oder weiter in das
interne Netz einzudringen.

Das Prufsystem wird dazu an die DMZ angeschlossen. Der Aufterggtellt die notwendigen
Netzzugénge in der DMZ zur Verfigung. Das Prifsystem erhélt eine regukitee3e, beispielsweise
statisch.

Das Ziel dieser Prifung ist es, typische Schwachstellen aufzudecken, wie beispielsweise:

- Veraltete und verundbare Dienste und Betriebssysteme

- Konfigurationsfehler und Fehler bei der Systemhartung
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- Nutzung von Trivialpasswortern
- Mangelhafte oder fehlende kryptografische Absicherung von Diensten
- Zugangsmoglichkeiten in weitere Netze dufedhler in der Konfiguration der Firewall

- mangelnde AbschottungritischerSysteme und Dienste

DiesesModul wird beim Auftraggeber durchgefihrt. Alternativ kann die Durchfiihrung Uber einen
daflr einzurichtenden VREugang stattfinden(vgl. Abschnit6).

Vorgehen

Es werden die Prifschritte durchgefiihrt, die untrundséatzliches Vorgehen bei der Prifung von
Netzwerken (Abschnitt 4.1) beschrieben werderZuséatzlich dazu werden die folgenden Schritte
vorgenommen

- VLANSs: Es wird gepruft, inwieweit direkt auf andere VLRAKugegriffen werden kann (VLAN
Hopping).

- Zugriff auf das Internet:  Es wird geprift, welche Zugriffsmdglichkeiten aus der DMZ auf das
Internet besteht, d.h. welche Ports und Dienste im Internet aus der DMZ heraus erreichbar sind.

- Zugriff auf andere intern e Netze: Es wird flr ausgewahlte Netze oder Systeme geprift,
welche Zugriffsmoglichkeiten aus dem internen Netz auf andere interne Netze bzw. Systeme
besteht, d.h. welche Ports und Dienste erreichbar sind.

- Abschottung kritischer Systeme : Es wird gepruftiwiefern kritische Systeme abgeschottet in
separaten Netzbereichen betrieben werden und welche Dienste sowie Systeme Uber die jeweiligen
Netzwerlgrenzen hinaus erreichbar sind.

Dariuiber hinaus sind die folgenden Schritte méglich (optional):

- Authentisierte S cans: Mit temporar zu erstellenden Konten und den dazugehérigen
Zugangsdaten erfolgt ein authentisierter Schwachstellenscarh, dler Schwachstellsganner
bekommt Zugang zu Systemen, um sie vertieft zu prifen. Derartige Scans fiihren in vielen Féllen
zueiner deutlich praziseren Aussage lber den Zustand der gepriften Systeme beziglich mdglicher
Schwachstellen.

- Manuelle Prufung: Webserver und andere Dienste laufen in der Regel als spezielle,
eingeschrankte Funktionsbenutzer. In diesem Schritt wird gepaliftaus dem entsprechenden
Funktionskonto ausgebrochen werden kann oder die Rechte erweitert werden kénnen. Hierzu wird
aus Sicht des Funktionsbenutzers gepriift, ob und ggf. welche Schwachstellen vorliegen, welcher
Zugriff auf Systemdateien moglich ist, abd welcher Zugriff auf das Internet mdglich ist, ob Code
ncdgqg Dwoknhsr gdgtmsdgfdk cdm vdgcdm jdmmdm t m
Werkzeuge auf dem System installiert sind, wie beispielsweise Compiler;ISteipteter oder
Netzwerk-Tools.

- DiesesModul wird beim Auftraggeber durchgefiihrt. Alternativ karder Testuber einen VPN
Zugangerfolgen (vgl. Abschni®).

4.3.3 NETzZWERKZUGANGNETACC)

In desemModulwird gepruft, inwieweit ein Angreifeder Zugang zu den Raumen besitzt, mit Hilfe
eigener nicht autorisierter Systeme an bestehenden Netzzugangskontrollen (Network Access Control,
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NAC) vorbei Zugang zum Netz erhalten kann. AuBerdem werden die Schutzmechanismen auf
Netzwerkschicht ZSicherungsschichgeprift. Diesedodulist nur sinnvoll, wenn eine NAGsung
im Einsatz ist.

Mit diesem Szenario wird ein Angreifers simuliert, dar enbekanntes Gerat an einen offenen
EthernetPort vor Ort anschlie3t. Das Prufsystem wird dazu an das interne Netz angeschlossen,
beispielsweise an das Clid¥etz. Das Prifsystem erhéalt in dieséviodulkeine IP-Adresseund wird

wie ein unbekanntes Gerditehandelt

Das Ziel dieser Priufung ist es, Schwachen im Netzwerkzugangsschutz aufzudecken und, sofern
gegeben, weitere Mdglichkeiten zum Eindringen in die Systeme des Auftraggebers zu eruieren.

Dieses Modul wird beim Auftraggeber durchgefiihrt.
Vorgehen

In diesemModulwerden die folgenden Schritte vorgenommen:

- 802.1X:Wenn802.1Xingesetzt wirdwird geprift, inwieweit eine glltige Authentisierung durch
ein anderes Gerat ubernommen werden kanam unautorisierten Zugang zum internen
Netzwerk zwerlangen.

- VLANS: Es wird gepruft, inwieweit aus ausgewahlten VLANSs direkt auf andere VLANs zugegriffen
werden kann (VLANopping).

- MAC- Spoofing: Umgehen von Schutzmechanismen auf Basis von-é@ssen

- Ausnahmen: Ausnutzen von Ausnahmeregelungen der NI&@Sung (z.B. fir VolP oder fir
Drucker). Hierzu wird beispielsweise das Ethekabel eins Druckes an das Prifsystem
angeschlossen.

- ARP- Spoofing: Es wird ein ARBpoofingAngriff durchgefuhrt,derals Vorbereitung fur weitere
Marntin-the-Middle Angriffe (MitM) dient.
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MitM:  Sofern beispielsweiseARRSpoofing erfolgreich ausgefiihrt werden kann, werden
kontrolliert Manin-the-Middle Angriffe auf Anwendungsebene durchgefiihrt. Dabei wirdau.
geprift, wie fur SSHoder TLSgesicherte Dienste mit gefalschtentBisseln bzw. Zertifikaten
umgegangen wird.

IPv6: Es wird gepruft, inwieweit IPv6 im internen Netz aktiv ist und ob IPv6 dazu genutzt werden
kann,um an den Netzwerkzugangskontrollen vorbei auf das interne Netzwerk zuzugreifen

4.3.4 WINDOWS- DOMANE (WINDOMAIN)

In diesemModulliegt der Fokus darauf zu prifen, inwiefern ein Angreifer seine RechtenteX{ der
Windows Doméne erweitern kann. Das Ziel lidggi diesem Modutlarin, moglichst weitreichende
Rechte in der Domane zu erlangen, im Extremfall dileRiesDomanen Administrators.

DiesesModulwird beim Auftraggeber durchgefiihrt. Alternativ kanler Testiiber einen VP ugang
erfolgen (vgl. Abschnit).

Vorgehen

In diesemModulwerden die folgenden Schritte vorgenommen:

Ogéet mf ° t e Infbimatisnényetzwerkireggab@n, interne Webserver, FTP und SNMP)
Schwachstellen der Betriebssysteme und Dienste auf internen Systeni&rn@mainController)

auf Ubernommenen Systemen gespeicherte Anmeldeinformationen der Doméne, Tokens oder
Klartextpassworter (8. im Hauptspeicher)

Wiederverwendung von in den vorherigslodukn extrahierten Zugangsdaten

Man-in-the-Middle und SniffingAngriffe ad Netzwerkverbindungen (Klartextprotokolle, Einsatz
von Verschlisselung)
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4.3.5 MUSTER QLIENT(CLIENT)

In diesemModul wird festgestellt, inwieweit ein Mitarbeiter von seinem Arbeitsplatz aus seine
Benutzerrechte erweitern kann. AufRerdem werden die Schutzmal3nahdes Systems detailliert
untersucht.

Typische Schwachstellen umfassen:

- Unzureichende SchutzmalBhahmen gegen Schadsoftware

- Fehler bei der Hartung des Betriebssystems

- Unzureichende Beschrankung von Dateisysteder Netzwerkberechtigungen

- Fehlender Sciiz gegen das AnschlieRen unzulassigedien, beispielsweise iber USB
- Fehlende Verschliisselung der Datentrager (Ve8asharipnur fir mobile Clien)s

- Unzureichende physische Sicherung des Systems

Der Auftraggeber stellt fir den Penetrationstest eingisch eingrichteten Arbeitsplatechner oder
Notebook zur Verfligung, um Zugriff auf personenbezogene Daten im Rahmen der Prifung zu
reduzieren. FUr die Simulation eines realistischen Szenarios ist es aber Voraussetzung, dass alle
relevanten WindowsAnmeldungen an diesem Gerat (Nutzeranmeldung, Admimd Support
Anmeldung) vor der Untersuchung wenigstens einmal durchgefihrt wurden. Die bei dem
Auftraggeber Ublichen SchutzmalBhahmen fiir Arbeitsplatzrechner wie Mal®&aheitz und
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Geratesteuerung bleiben tikiert. Der Auftraggeber richtet Benutzerkonten mit den Rechten eines
typischen Mitarbeiters ein und stellt die entsprechenden Zugangsdaten zur Verflgung.

Grundsatzlich werden die folgenden Vorgehensweisen verfolgt:

- Verwendung des Internets (einschlid8leliebiger Downloads soweit méglich)
- Neustart des Rechnermd Zugang BIOS/UEFI, Neustart von alternativen Bootmedien

- Anschluss externer Medien an den RechneB(aJSBSticks oder externe Festplatten soweit
mdglich)

- Einbringereigener Gerate in das Newerk

- Anschluss externer Gerate an den Rechner

- Einbau anderer interner Gerate

- Ausbau und Untersuchung der intern&atentrager (Festplatten und SSDs)

- Erstellung und Untersuchung Hauptspeicherabbilder

Der Auftraggeber benennt bei Bedarf einzelne dieser Vorgehensweisen, die im Rahmen
der Prifung nicht durchgefiihrt werden sollen.

Beim Auffinden von Sicherheitsmangeln kann nicht ausgeschlossen werden, dass im Verlauf des Tests
personenbezogene Daten erfasst werden. Daher schlieBen wir im Falle einer &pmgtdieses

Moduk erganzend einen Auftragsdatenverarbeitungsvertrag mit dem Auftraggeber, durch den wir
uns u.a. zur ausschlie3lich weisungsgebundenen Verwendung dieser Daten verpflichten. Auf diese
Weise wird den datenschutzrechtlichen Anforderungeohreing getragen, die den Auftraggeber als
verantwortliche Stelle treffen.

Dieses Modul wird beim Auftraggeber durchgefiihrt. Alternativ dazu kann der Auftraggeber Secorvo
einen Client Secorvo zukommen lassen; dieser wird nach Abschluss der Tests an Ggyehdt
zurtickgeschickt.

Vorgehen

In diesemModulwerden die folgenden Schritte vorgenommen:

- Portscans: Es werden Portscans adin MusterClient durchgefiihrt. Dabei wird erfasst, auf
welchen Ports der Client Dienste anbietet.

- Schwachstellenscans: Es wid ein Schwachstellenscan auf den Mus@ient durchgefuhrt.

- Zugriffsrechte: Es werden die Zugriffsrechte in verschiedenen Systemverzeichnissen und in der
Registry gepruft.

- Rechteerweiterung : Es wird geprift, ob (ber schwache Einstellungen verschiedener
Systemfunktionen eine Rechteerweiterung moglich ist.

- Downloads: Es wird geprift, inwieweit praparierte Inhalte aus dem Internet heruntergeladen
und ausgefuhrt werden kénnen (Phishi&zenario 1).

- USB: Es wird gepriift, inwieweit Programme oder Malware UbeBWRerate auf das System
gebracht und dort ausgefuhrt werden konnen (PhishiBgenario 2).

Fur mobile Clients werden zusatzlich die folgenden Schritte vorgenommen:
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- VPN: Wird ein Notebook bereitgestellt, welches sich von extern in das Firmennetz verbintien da
wird dieses System in einem préparierten WLAN platziert und gepnbiteine sichere VPN
Verbindung zur Einwahl genutzt wif@oadWarrior-Szenarip

- Boot: Es wird geprft, ob der Zugang zum BIOS bzw. zum UEFI abgesichert ist und von alternativen
Medien gebootet werden kann.

- Verschlisselung: Es wird geprift inwiefern eine Festplattenverschliisselung zum Einsatz kommt
und ob diese beim BoeV¥organg ausgehebelt werden kann (Verd&zienario).

4.3.6 SERVER SYSTEM(SERVER)

In diesem Modul wird festgestellt, weleMoglichkeiten ein Angreifer hat, der einen Dienst auf einem
Server Ubernommen hat. Dieses Paket ist fir Windowsd Unix/LinuxServer verfuigbar. Zur
Durchfihrung dieses Tests erhalt der Tester interaktiven Zugang zum Dienstkonto auf dem Server
System,bspw. flr das Webservddienstkonto.

Dieses Modul wird beim Auftraggeber durchgefiihrt.
Vorgehen

In diesemModulwerden die folgenden Schritte vorgenommen:

- Tools: Es wird geprift, welche Tools zur Verfligung stehen, um weitere Angriffe durchzufuhren,
wie bspv. wget, curl, Skripinterpreter oder Compiler.

- Internetzugang: Es wird geprift, inwieweit dem betroffenen System ausgehender Zugang zum
Internet moglich ist.

- Downloads: Es wird gepriift, inwieweit Tools aus dem Internet heruntergeladen werden kénnen.

- Zugriffsrechte: Es werden die Zugriffsrechte auf die Systemverzeichnisse und (fir Windows
Server) auf die Registry geprift.

- Konfiguration: Es wird geprift, ob dber schwache Einstellungen verschiedener
Systemfunktionen eine Rechteerweiterung mdglich ist.

- Zugangsdaten: Es wird geprift, ob bzw. welche Zugangsdaten zu anderen Diensten und
Systemen auffindbar sind.

- Netzwerkzugang: Es wird geprift, welche Systeme des internen Netzes von dem betroffenen
System aus erreichbar sind und ob bestehende Vertrauemthemjen ausgenutzt werden
kénnen, bspw. Uber eine Remoetnmeldung ohne Zugangsdaten.

4.3.7 WLAN- ZUGANG (WLAN)

In diesemModulwird festgestellt, welche Mdglichkeiten ein Angreifer hat, der in der Umgebung des
Standorts das WLAN erreichen kann.

Dieses Modul wirbdeim Auftraggeber durchgefihrt.
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Vorgehen

In diesemModulwerden die folgenden Schritte vorgenommen:

Scan auf aktive WiFi -Netze: Es wird erfasst, welche WLANs aktiv sind und welchen
Zugangsschutz diese verwendeétierbei versuchen wir auch Rougé_ANs zuermitteln, also
ungewollte Zugangspunkte zum Firmennetz (beispielsweise solche von Netzwerkgeraten oder
unautorisierte private Zugangspunkte).

Prifung der Konfiguration:  Fir die festgestellten WLANetze wird jeweils geprift inwiefern
deren Konfiguratiorgdngigen BesPracticesentspricht(z. B. in Bezug auf Authentisierung und
Verschlisselung).

Angriffe auf den Zugangsschutz : In Abhangigkeit der vorgefundenen Mechanismen werden
Angriffe auf den Zugangsschutz durchgefiihrt. Beispielsweise werden krypsohefi
Schwachstellen ausgenutzt oder Mamthe-Middle Angriffe durchgefihrt.

Passwort - Rateangriffe: Passwortgesicherte Zugangeverden auf schwache Passworter
Uberpruft.

Pruafung von Prozesse: Erganzend wird geprift, inwiefern sich aus den Prozessen vde da
Verteilen und Entziehen von Zugangen zum WLAN Schwachstellen ergeben.

4.3.8 UBERGREIFENDE INTERNBRUFUNGEN

In internen Netzen, in denen Endgeréte in einer Winddmnéane betrieben werden, liegt eine
Kombination aus den Modulen NETACC, CLIENT und WINDOMAINnndiesem Fall wird ein
Ubergreifender Ansatz verfolgt, der die Vorgehensweisen dieser drei Module integriert. Dabei werden
in vier StuferAngriffe mit zunehmender Intensitéat durchgefuhrt.

Zunachst wird versucht, Giber einen oder mehrere Netzweokts dine Zugangsdaten und ohne
Endgerat (zB. ein standardmafig eingerichteter MitarbeHL) in die Doméane einzudringen. Im
Zuge dieser Stufe erfolgen Man-the-Middle Angriffe. Damit wird ein Angreifer simuliert, der
eigene Gerate an das interne Netz arigeft.

In der nachsten Stufe wird ein StandaBknutzerkonto ohne administrative Privilegien in der
Domaéne eingerichtet. Die entsprechenden Zugangsdaten werden zur Verfigung gestellt, jedoch
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kein Endgerat. Damit wird ein Angreifer simuliert, der eigenéitéean das interne Netz anschlief3t
und der Uber Zugangsdaten fur ein gewdhnliches Benutzerkonto verfligt.

- Als nachstes wird zusatzlich ein Stand&nddgerat zur Verfigung gestellt, wobei das verwendete
Benutzerkonto kein Mitglied der lokalen Administratogeappe ist. Hiermit wird ein Innentéter
oder ein teilweise tbernommener Client simuliert.

- In der letzten Stufe wird das Benutzerkonto auf dem Client als Mitglied in die lokale
Administratorengruppe aufgenommen. Hiermit wird ein privilegierter Innentatereocdin
vollstandig tibernommener Client simuliert.

Das ultimativeZielbesteht darin die WindowsDomane zu tibernehmenWeniger ambitionierte Ziele,
wie eine lokale Rechteerweiterung oder die Ausfiihrung unzulédssiger Programme werden jedoch auch
verfolgt.

4.4 ANWENDUNGSMODULE

Wahrend externe und interne Module sich vorwiegend mit der Prifung der Infrastruktur beschaftigen,
beschaftigen sich die in diesem Kapitel beschriebenen Module vorwiegend mit der Prifung
ausgewahlter Systeme auf Anwendungsebene. Solche Rgéfu sind meist dann sinnvoll, wenn
eigene Anwendungen entwickelt oder Anwendungen signifikant fir den Einsatz angepasst wurden.
Die Prifung erfolgt in diesen Fallen mit einer deutlich hdéheren Testtiefe um auch weniger
offensichtliche und bisher Schwach#ta zu Tage feststellen zu kénnen.

441 WEB ANWENDUNGEN UNDW EB- SERVICESWEB Bzw. WEBSV(Q

In dies@ beidenModulenwerdenWeb-Anwendungen und We-Services geprift. Der Auftraggeber
benennt die entsprechenden URLSs, die untersucht werden sollen. Die PeHfolgs aus Sicht eines
externen Angreifers, der Schwachstellen in der Anwendung bzw. dem Service ausnutzen méchte.

I/ =—=-=7=7/ == ===-=-=-=-=-=-"7=-"=-"=-=-== I
| = — — I o |
> -
| www,| : I - I
| 7 | |
1 o ' ‘ T I
https:// :::Z) ) @ :
_— ) —_— =
. TQ \ /’ i I
' —s |
I www,| »: I éj@'%} I
| |
Sy U A VUL U U U U —— U — f—

Die Prifung einer Welnwendung erfolgt nactOWASPWeb Securitylesting GuidéWSTGDTG).
DerWSTChietet einen Rahmen zur systematischen Suche nach haufig auftretenden Schwachstellen.
Die Vorgehensweise nach OTG entspricht typischerweise d@tarkbox oder GreyboxAnsatz fir
Prufungen.

Wenn nichts andees vereinbart wird, danwird derGreyboxAnsatz gewahltd. h., der Auftragyeber
benennt neben denentsprechenden EinstiegdRLsder zu untersuchenden Anwendungealle
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relevanten Details, die ein Angreifer mit vertretbarem Aufwand ohnehin erkennen wiide.schlief3t

die APIDokumentation fiir WebServices ein. Die Priufung erfolgt daher aus Sicht eines externen
Angreifers, deKenntnis der relevanten Sicherhaitainahmen und APIeat und Schwachstellen in

der Anwendung bzw. dem Service ausnutzen mocbieser Ansatz birgt einen hohen Mehrwert bei
groRtmoglicher Wirtschaftlichkeit und reduziert den FaktordeRd bt ghsx ax Nar bt qhsx

Bei einer Prufung nach OTG werden die folgenden Bereiche abgedeckt:

- Informationsgewinnung

- Konfigurationsmanagement
- ldentitdtsmanagement

- Authentisierung

- Autorisierung

- Sessionmanagement

- Eingabelberprifung

- Fehlerbehandlung

- Umgang mit Kryptografie

- Anwendungslogik

- Clientseitige Aspekte der Anwendung

Fur jedes einzelne dieser Gebiete sind mehrere Prifpunkte vorgesehen. Die miRzéfaehritte
erfordern teilweise den Einsatz von automatisiert&nizzern undScannerr®. Konkret werden die
folgenden Werkzeuge eingesetzt:

- Portscanner

- Schwachstellescamer

- Webaawendungscanner

- Browser mit verschiedenen Addns
- Proxys

Weitere Scanner unerkzeuge sowie eigene Tools und Skripte werden nach Bedarf herangezogen.
Die jeweils festgestellten Auffalligkeiten werden manuell verifiziert.

5 Ein Fuzzer ist ein automatisiert&§erkzeug, das an einer Stelle, etwa an einem Adider an einem
FormularParameter, verschiedene Eingaben einsetzt und die Reaktion der Anwendung aufzeichnet. Die
Eingaben werden typsicherweise aus einer Liste einschlagiger Agjrifigs entnommen, etwdir SQE
Injection, Cross$ite Scripting oder Path Traversal. Die gesammelten Aufzeichnungen werden im
Anschluss an einen Durchlauf auf Anomalien und Aufféalligkeiten ausgewertet. Diese Anomalien und
Auffalligkeiten werden individuell bewertet und je nachdfmis weiter verfolgt.

Ein Scanner ist ein ist ein automatisiertes Werkzeug, das aufgrund der eingebauten Stagitean
verschiedenen Stellen (etwa an verschiedenen Parametern einer ATiidge) einen Fuzzer aufruft und
die Ergebnisse anhand vorabidédrter Kriterien automatisch bewertet.
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Das Ziel dieser Priifung ist es, typische Schwachstelfendecken, wie beispielsweise in dBVASP
Top 10oder denSANS Top 2aufgefiihrt.

DiesesModul wird grundsétzlichvon Karlsruhe aus durchgefihrusschliefilich intern erreichbare
Anwendungen werden vor Ort odéiber einen VPN uganggepruft.

Bereitstellung von Testkonten

Fur Anwendungen, die eine Anmeldung erfordern, sollte der Auftraggeber zur Prifung fir jede Rolle
mindestens ein Testkonto eiiwhten und die Zugangsdaten vor Beginn der Prifung zur Verfigung
stellen. Sieht die Anwendung nur eine Rolle vor, dann sollten zwei Testkonten eingerichtet werden,
um unbefugte Zugriffsmdglichkeiten der Konten untereinander zu testen. Wenn es sich fiFefgn

als geboten erweist, dann sollte der Auftraggeber nach Absprache weitere Benutzerkonten einrichten.

Um eine hohe Testabdeckung sicherzustellen, sollten die Testkonten so eingerichtet sein, dass
beispielhafte Testdaten wie etwa Rechnungen, Vertrager ahelere Dokumente in ausreichendem
Umfang verfiigbar sind und ein beispielhafter Funktionsumfang bereit steht. Der Auftraggeber sollte
es einrichten, dass Funktionen, die nur einmalig genutzt werden kénnen oder fur die Benutzer
kostenpflichtig sind, flr Tzwecke in ausreichendem Umfang zur Verfligung stehen.

Fur Bezahlvorgénge u. a. sollten DumBsnkkonten,-TANListen oder Kreditkartemummern
verfuigbar sein, um alle Workflows testen zu kénnen. Ahnliches gilt fir auch andere interne Nummern
und Identifie, deren Gultigkeit erforderlich ist, um Workflows der Anwendung komplett
durchzuspielen.

Prufung der Business -Logik

Einen besonderen Punkt bei dem Penetrationstest einer Anwendung stellt die Prifung der Business
Logik dar. Zwar sind Anwendungen fir EKdhden oft intuitiv versténdlich. Dies gilt
erfahrungsgemaf jedoch nicht fir Anwendungen, die sichearen geschlossenen Benutzerkreis
richten, beispielsweise B28nwendungen Um jedoch die Busines®gik beim Test angemessen zu
bertcksichtigen, ist flr defester ein grundlegendes Verstandnis der der mdglichen Missbrauchsfélle
erforderlich.

Daher sollte der Anwendungsverantwortliche auf Seiten des Auftraggebers vorab eine Liste von
Szenarien und Vorgangen iegen die aus Sicht des Geschaftsfalles einessbfauch oder Betrug
darstellen. Hierunter fallt beispielsweise die mehrfache Einldsung desselben Gutscheins, die Umgehung
von Freigabeschritten oder die UbermafRige Nutzung der Anwendung (etwa das sukzessive
Herunterladen kompletter Datenbankinhalte). Nicazu gehdren Standardmissbrauchsfalle wie
Rechteerweiterung, Ubernahme von Sitzungen und dergleichen. Die Detailsduilitern im Rahmen

einer Vorfilhrung der Anwendung erértert werden

Aufwand pro Anwendung

Die Schatzung des Aufwands flr die PrufungeeiAnwendung richtet sich nach der Komplexitat der
Anwendung und der gewinschten Priiftiefe. Die Komplexitat ist u. a. abhangig von den folgenden
Punkten:

- Wie viele sogenannte Entiyoints existieren, d. h, wie viele Eingaben werden verarbeitet, etwa
URL und FormularParameter, aber auch Cookies und HHd=ader

- Wie viele Rollen sind beteiligt
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- Wie komplex ist die Busine&®gik, die durch die Anwendung abgebildet wird, etwa bei
Workflows, deren Teilschritte eine Freigabe durch weitere Beteiligte erfordern.

Bei der Priftiefe ist zu entscheiden, ob die Anwendung vollstdndig zu prifen ist, also ob alle
erkennbaren Entscheidungswege durchlaufen werden sollen, und ob alle Remtitg individuell
betrachtet werden sollen, oder ob die Anwendung nur stichprobenhadtersucht werden soll.
Parallel dazu, aber nicht unabhangig davon, ist die Entscheidung, ob nur nach bekannten oder
offensichtlichen Schwachstellen zu suchen ist, oder ob vertieft nach Schwachstellen gesucht werden
soll, die nur bedingt zutage treten,edie hierzu auch den Abschnirweiterte Prufung der Web
Anwendungweiter unten.

Je nach Auspragung dieser Randbedingungen kann der Aufwand fir eine einzelne Anwendung nach
unserer Erfahrung zwischen 2 und 12 Personentagen zzgl. Bévethagen, in speellen Fallen auch

davon abweichend. Bei Anwendungen mit derselben technologischen Basis kénnen beispielsweise
Synergieeffekte zum Tragen kommen, andererseits konnen ungewoéhnlich komplexe Anwendungen
auch deutlich tiber den veranschlagten 12 Personentaggetii

Wir empfehlen grundsatzlich, sich beim RAififwand fir eine Anwendung an dessen Kritikalitat zu
orientieren. Gern helfen wir dabei, im Vorgesprach einen sinnvollen Rahmen gemeinsam mit dem
Auftraggeber abzustimmen.

SchutzmafRnahmen

Gegenstand der Pfiing ist die jeweils ausgewahlte Welinwendung. Sofern dies nicht ausdricklich
vereinbart wird, sind Firewalls, Web Application Firewalls (WAFS), Intrusion Detection oder Prevention
Systeme (IDS/IPS), Reverse Proxys oder Load Bal@ht&egenstand dePrifung.

Wir empfehlen grundsatzlich, fir derartige Schutzsysteme eine Ausnahmeregelung fir hoffikick
benennende HAdressen von Secorvo einzurichten, um die Aussage Uber die zu testenden Web
Anwendungen nicht zu verfalschen bzw. um den Penetratioststértschaftlich und in angemessener
Zeit durchfuihren zu kénnen.

Web- Services vs. Web - Anwendungen

Web-Services werden im Prinzip ebenfalls nach OWASP Web Security Testing Guide (WSTG) gepriift,
jedoch entfallen hier Prifungen, die Bezug zum Benulztarface bzw. zur Benutzdnteraktion
aufweisen. WebAnwendungen, die auf Welervices aufsetzen, werden wie fur WEB beschrieben
gepruft.

Werden WebServices geprift, dann ist es unerlasslich, eineD&RUmentation bereitzustellen, da

ein motivierter Angreife Details der APl ohnehin erfahren wirde; zur wirtschaftlichen Durchflihrung
eines Penetrationstests sowie zur mdoglichst vollstandigen Abdeckung des Services sollten diese
Informationen jedoch vorab verfligbar sein.

6 Bei Secorverfolgt die Berichtserstellung evkzeuggestiitzt, um sie moglichst effizient zu gestalten.
Hierbei handelt es sich jedoahicht um vollautomatisch erstellte Berichte, i& sie etwa von
Schwachstellertennern erzeugt werden.
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Vorgehen

In diesemModulwerden die folgeden Schritte vorgenommen:

- Schwachstellenscans: Es wird einvollstandiger Schwachstellenscan auf dimu prifenden
Anwendungendurchgefiihrt sofern dies fiir die jeweilige Anwenduagshitektur sinnvoll istFur
die Durchfuihrung des Scakdnnenggf. vorabZeitfenster festgelegtverden

- Manuelle Verifikation: Die in den Scans ermittelten Auffalligkeiten werden manuell verifiziert.

- Prufungen nach O WASP Web Security Testing Guide : Die Punkte de¥VSTQund, soweit
anwendbar, weitere Punktaverden teils rein manell und teils automatisiert gepruft.

- Ausnutzung: Ausgewdhlte Schwachstellen werden durch Ausnutzung nachgewiesen, soweit
nach Ermessen von Secorvo keBeeintrachtigung des Betriebs zur Folge haben. Dadurch wird
auch gezeigt, welche konkreten Folgen di8sbwachstellen haben.

Erweiterte Prifung der Web - Anwendung + optional

Die Prufungm ModulWEB erfolgt wegen des begrenzten Projektrahmens ptichenartig, um den
Aufwand flr den Penetrationstest Uberschaubar und das Verhéltnis zwischen Aufwand und Erkenntnis
moglichst optimal zu haltenEskénnenbeispielsweise nicht alle Kombinationaas Anfragen oder

alle Kombinationenaus UREParametern, POBParametern und HTFPleadern gepriftwerden

Einige Schwachstellen treten nur unter bestimmten Bedingungen auf; die entsprechenden
Zusammenhange sind oft nicht unmittelbar zu erkennen und mussen erst durch intensives Probieren
verstanden werden.

Einem reden Angreifer steht dagegen prinzipiell deutlich mehr Zeit zur Verfliigung, die er dazu nutzen
kann, diese Zusammenhdnge zu verstehamd viele verschiedene Angnifféglichkeiten
durchzuspielen DiesesModul dient dazu, den zeitlichen Nachteil im Vergleimm Angreifer
auszugleichen und durch geeignete Experimente Hinweise auf subtilere Schwachstellen zu finden.

DiesesModul ist eine Erganzung zu WHEEhd wird fur unternehmenskritische Anwendungen
empfohlen Die Dimensionierung des Aufwands fur vertiefte flarigen erfolgt abhangig vom
konkreten Anwendungsfall in Riicksprache mit dem Auftraggeber.

4.4.2 MOBILEAPPS(APP)

Immer mehr Anwendungen werden nicht mehr nur als klassische \Wagter ClientAnwendung
ausgeliefert, sondern als mobile Apps. In den meisten Fékenwenden diese Apps entsprechende
Web-Services zur Kommunikation mit dem Backend. In diesem Arbeitspaket wird eine Android oder
iOS App einer vertieften Prifung basierend auf den StandakieSP Mobile Security Testing Guide
und OWASP Mobile App Security Requirements and Verifiaaienzogen.

Dieses Modul betrachtet hierbei sowohl die Sichierrger App (insb. der Nutzung der
Betriebssystemfunktionen und sichere Ablage) als auch den sicheren Kommunikationskanal mit einem
BackendDienst. Die Sicherheit der genutzten W8brvices ist nicht Bestandteil der Prifung und wird
separat im Modul WEB bzwWEBSVC (siehe Absch#ift.3 behandelt.

Fur die Prifung stellt der Auftraggeber sowohl die App als auch die notwendigen Testkonten (vgl.
Abschnitt 4.2.3 unter Testkonten) zur Verfiigung. Sofern nicht anders vereinbart, stellt der
Auftraggeber fur den Prifzeitraum die zur Prifung notwendigen Testgeréte zur Verfigung.
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Im Rahmender Prifungen kommen sowohl die Werkzeuge aus dem Bereich WEB bzw. WEBSVC zum
Einsatz, als auch spezialisierte Werkzeuge zur:

Satischen Analyse (Disasselabund Decompiler)

- Dynamischen Analyse (Emulatoren, Debugger, Code Injection)

Security Scanner zautomatisierten Prifung von Apps auf Schwachstellen

Aufzeichnung und Manipulation von Netzwerkkommunikation (Proxiesidhe-Middle)
Vorgehen

In diese Prifungwerden die folgenden Schritte vorgenommen:

- Datenablage: Prufung inwiefern die App sensiblatBn auf dem Gerat ablegt und diese Daten
angemessen geschitzt sind.

- Betriebssystemschnittstellen : Priifung ob die App die Schnittstellen des Betriebssystems auf
sichere Art und Weise nutzt (beispielswiese fir kryptographische Operationen).

- Implementierung sschwachstellen: Prifung der App auf Schwachstellen in den Bereichen
Eingabevalidierung, Fehlerbehandlung, Authentisierung und Autorisierung.

- Reverse Engineering: Prifung inwiefern die App gegen ReveEegineeringAngriffe geschuitzt
ist, ob ein Angreifedie App mittels eines Debuggers analysieren kann und ob Manipulationen an
der App verhindert werden.

- Sichere Kommunikation: Feststellung ob die App bei der Kommunikation mit Schnittstellen (z.
B. WebServices) die Integritat und Vertraulichkeit der Ubeyénraen Daten schiitzt. Beispielsweise
ob TLS zum Einsatz kommt und ob die Zertifikate angemessen validiert werden.

DiesesModulwird grundsatzlichvon Karlsruhe aus durchgeftihrt.

4.4.3 ASVS PRUFUNG EINERN EB- ANWENDUNG ODER EINESVEB- SERVICESASVS)

DerOWASP Application Security Verification Stan@a8VS) bietet einen Rahmen zur systematischen
Prufung, ob anerkannte Beg®ractices bei der Webanwenualys Entwicklungberticksichtigivurden.

Daraus lasst sich je nach Priftiefet eine qualifizierte Tendenzaussage zum Sicherheitsniveau der
Anwendung ableiten. Die Pruftiefe wird durch den sogenannten Level festgelegt. Die derzeitige Version
des ASVS (Varsi3) sieht drei Level vor. Fir die Uberwiegende Mehrzahl der Webanwendungen ist
eine Prifung nach Level 2 angemessen.

Bei einer Prufung nach ASVS Level 2 werden die folgenden Bereiche abgedeckt:

Authentisierung

- Session Management

- Zugriffskontrolle

- Umgangmit bosartigen Eingaben

- Umgang mit Kryptografie

- Fehlerbehandlung und Protokollierung

- Schutz von Daten
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- Kommunikationssicherheit
- HTTPSicherheit

- Malware

- Anwendungslogik

- Dateien und Ressourcen

- Mobile Apps

- Web-Services

- Konfiguration

Fur jeden dieser Bereichiadim ASVS Prifpunkte definiert, die nacheinander untersucht werden.
Bereiche oder Punkte, die sich als nicht relevant erweisen, werden mit einer entsprechenden
Begrindung von der Untersuchung ausgenommen.

Inhaltlich besteht eine Uberschneidung mit deBWASP Testing Guide (siehe Paket WER).
Prifpunkte des ASYEevel 1 sind nahezu deckungsgleich mit dem Testing Glater umfasst eine
Prifung nach ASVS Level 2 stets das Paket. WEBrifpunkte des ASM&vel Z6nnen jedoch nicht

im Penetrationstes erkundet werden, sondern erfordern eine Auskunft durch die verantwortlichen
Entwickler.

In diese Prufungist die Mitwirkung durch den Auftraggeber bzw. die von ihm beauftragten
Entwickler erforderlich. Auskiinfte Uber Details der Anwendung werden pschiésselter #ail
Ubermittelt und gegebenenfalls in Telefonkonferenzen diskutiert.

Vorgehen

In diese Prufungwerden die folgenden Schritte vorgenommen:

- Erhebung: Mithilfe eines von uns entwickelten Fragenkatalogs sind zu den einzelnen Priifpunkten
eine aler mehrere Fragen durch die Entwickler zu beantworten

- Technische Prifung: Siehe Paket WEB

- Workshop: In einem gemeinsamen Workshop mit den Entwicklern werden die Ergebnisse der
Erhebung verfeinert und finalisiert. Daneben wird die laufende Anwendung begutachtet,
bestimmte Funktionen und Features diskutiert und der Quellcode stichprobenartig auf
Ubereinsimmung mit den erhobenen Angaben tberprift.

- Bewertung: Die finalisierten Ergebnisse werden bewertet utidsoweit erforderlich +
MalRnahmen vorgeschlagen.
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4.5 AUDIT- UND REVIEW- MODULE

Abseits von reinen Penetrationstests lassen sich manche insbesondere Ulesidgebachverhalte im
Rahmen eines Audits besser prufen. Hierbei kommen neben technischen Prifungen verstarkt
Interviews, Workshops und Dokumentenreviews zum Einsatz.

45.1 (OHECK UP IT- SICHERHEICHECKUP)

In diese Prufung erfassen wir den I&ustand zutechniknahen Themen der +Bicherheit. Diese
Bestandsaufnahme dient dazu, einen Uberblick Giber den Stand-@&ch&rheit im Unternehmen zu
gewinnen. Dabei wird nicht auf einzelne Details, etwa Filterregelwerke oder Konfigurationen,
eingegangen. Stattdesen sind die Komponenten der Sicherheitsarchitektur Gegenstand der Prifung.
Die so gewonnen Kenntnisse Uber die Architektur sowie Starken und Schwachen erleichtert die Arbeit
des Penetrationstesters in den anderen Modulen. Deshalb empfehlen wir, einda@hgor weiteren
internen Prufungen durchzufuhren.

Der Checldp erfolgt im Rahmen eines halbtdgigen Workshops vor Ort. Dabei werden die
folgenden Themen angesprochen:

- Physische Sicherheit der internenSysteme und Infrastruktur sowie Zutrittskontolle
- Struktur und Zonierung des internen Netzes

- PatchManagement und Umgang mit Sicherheitsupdates auf Servern und Clients
- Rechte und Rollenkonzept (insbesondere Umgang mit administrativen Rechten)
- Content Security (Malwar8chutz und Filterung vonMai- und Web Kommunikation)
- Logging

- Umgang mit mobilen Geraten und Bringpur-own-Device

Der Workshop schlie3t einBegehung der Raumlichkeitemor Ort (u. a. Gebaudezugange,
BuroraumlichkeitenOn Site Severraume und Produktionsrdume) durch Secorvo ein.

Die Ergebnisse des Workshops werden tabellarisch zusammengefasst und, sofern Handlungsbedarf
festgestellt wird, um Empfehlungen erganztum das Sicherheitsniveau weiter zu steigerDie
Empfehlungerberuhenauf den anerkannten Regeln bzaem Stand der Teclikder I'FSicherheit.

4.5.2 ANWENDUNGSLANDSCHAF{SOLUTION)

Soll eine neue komplexe Anwendung oder emyenze Anwendungslandschaft bestehend aus
verschiedenen Anwendungskomponenten aus Sicherheitssicht geprift und bewertet werden, kann
dies im Rahmen dieseModds erfolgen.Oftmals erfolgen entsprechende Prifungen im Rahmen der
Produkteinfuhrung. Ziel hierbei ist,esinen Gesamteindruck des Sicherheitsniveaus der Losung zu
erlangen und Schwachstellen zu identifizieren, die insbesondere aus dem Zusammenspiel der
verschiedenen Komponenten resultieren.

Im ersten Schritt ermitteln wir zusammen mit dem Auftraggeber die Zielsetzung, einerZasthnd
aus Sicherheitssicht und spezifische, fur die L6sung relevante Angriffsszenarien. Hieraus entwickeln wir
das konkrete Wrgehen in der anschlieRenden Prifung. Gangige Prifbereiche sind hierbei:

- Analyse von Kommunikationsind Vertrauensbeziehungen, Prifung der N8teukturen

- Sichere Konfiguration der verschiedenen Glientl Serverkomponenten
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Rechte und Rollenkonzept ddrdsung, Umgang mit administrativen Rechten
Authentifizierungsverfahren und Verwaltung von Authentifizierungsmitteln

Sicherer Betrieb der Anwendungsinfrastruktur (Server/Appliances, Hardware), Monitoring,
Updates

Umgang mit Passwortern, Schliisseln undsiblen Daten sowie ggf. deren Verschliisselung

Einsatz von veralteten oder verwundbaren Komponenten

Eine detaillierte Prifung von Welbnwendungen, WekServices oder Apps auf Anwendungsebene ist
nicht Bestandteil dieses Arbeitspakets. Es lasst sich jedodiezem Zweck mit den entsprechenden
Modulen (z.B. WEB, WEBSVC, APP) kombinieren.

Vorgehen

In diese Priifungwerdenabhangig vom Prifgegenstartie folgenden Schritte vorgenommen:

Audit: Gemeinsam mit den technischen Ansprechpartnern werden Konfigurationad
Dokumentationen sowie ausgewéhlte Anwendungsfunktionen relevanter Komponenten
gesichtet und Fragestellungen in diesem Kontext geklart.

Architektur: ~ Sowohl die Anwendungsarchitektur als auch die Netzwerkarchitektur
(Netzsegmentierung, Zonenkonzepirgiwvalls) werden gegen die erarbeiteten Suatiforderungen
und Stand der Technik gepruft.

Portscans: Es werden Portscans awferschiedene Komponentedurchgefiinrt. Dabei wird
erfasst,welche Dienstaus welchen Netzen erreichbar sind.

Schwachstellenscans: Relevante und mit dem Betreiber abgestimmte Systeme werden mittels
automatisierter Schwachstellescans auf typische Schwachstellen und Fehlkonfigurationen gepruift.

Man-in-the - Middle - Angriffe : Feststellung ob bei der Kommunikation (z. B. mit \A®drvices
oder Authentifzierungsdiensten) die Integritdt und Vertraulichkeit der Ubertragenen Daten
geschitzt wird.

Konfiguration: Es wird gepruft, ob sich aus schwachen Einstellungen verschiedener Funktionen
(z. B. auf den Clierystemen) Angriffsmdglichkeiten ergah

Prifung von  Anwendungskomponenten : Priufung inwiefern  offensichtliche
Implementierungsschwachstellen (z. B. Injection) vorliegen.

Abschatzung zu Reverse Engineering: Prifung inwiefern Anwendungskomponenten gegen
ReverseEngineeringAngriffe geschiitzt sid, ob ein Angreifer diese einfach analysieren und
manipulieren kann und ob beispielsweise Geheimnisse (z. B. Schliissel oder Passwdrter) hartkodiert
vorliegen.

Physische Sicherheit: Es wird geprift, ob die relevanten8ysteme in Bezug auf Zutritt und
Zugang angemessen physisch geschiitzt sind. Dies kann beispielsweise die Unterbringung von
Serversystemen in entsprechenden Serverrdumen betreffen aber auch den Schutz von
Schnittstellen, Verkabelung oder sonstigen Geraten.

In diese Prifung ist die Mitwirkung durch den Auftraggeber bzw. der fachlichen
Ansprechpartner erforderlich. Abhéngig vom konkreten Vorgehen werden entsprechende
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Zutrittsmaoglichkeiten, Testsysteme und Netzzugange vor Ort beim Kunden bendtigt. Die konkreten
Anforderungen werden hierbei im ¥feld der Prifung geklart.

Prufungen von Anwendungskomponenten kdonnen auch im Secorvo Labor erfolgen, wenn der
Auftraggeber entsprechende Software inklusive Lizenzen zur Verfligung stellt.

4.5.3 BENCHMARK PRUFUNG AUSGEWAHLTERPLATTFORMEN(BENCHMARK)

Das Center fo Internet Security (CIS) hat zahlreiche sogenannte Benchmarks zur Hartung von
Plattformen und Serversystemen erstellt. Diese Benchmarks sind im Wesentlichen Checklisten zu
relevanten Konfigurationen. Fur jeden Punkt ist beschrieben, was und wie geprdftuaid wiedie
Konfiguration angepassiverden kann. Die Vorgehensweise nach CIS Benchmarks entspricht einem
Whitebox - Ansatz fur Prufungen.

Es gibt Benchmarks a. zu den Themen

- Apache HTTP & Tomcat

- Microsoft Internet Information Server

- Microsoft SQL Sesv

- Microsoft SharePoint Server

- MySQL Database Server

- Oracle Database Server

- Netzwerkgerate wie Router und Firewalls

- VMware
sowie flr verschiedene Betriebssystemplattform@hmS Windows Server, RHEL, SLES u.

In diesem Projekt werden die vom Auftraggelzrsgewahlten Systeme untersucht und die jeweils
relevanten Benchmarks herangezogen.

DiesedModul wird beim Auftraggeber vor Orbder alternativ als Videokonferemirchgefihrt und
erfordert dieMitwirkung der Betreiber oder Administratoren.

Vorgehen

In diese Prifungwerden die folgenden Schritte vorgenommen:

- Workshop: In einem gemeinsamen Workshop mit den Betreibern bzw. mit den Plattform
Verantwortlichen werden Angaben gemal jeweils relevantem Benchmark oder HarGuige
erhoben. Ausgewahlte Angaben wien auf Systemebene verifiziert.

- Bewertung: Die Ergebnisse der Erhebung werden bewertet undoweit erforderlich+
MalRnahmen vorgeschlagen.

45.4 KUNDENSPEZIFISCHPRUFUNGEN

Auf Wunsch werden in weiteren Bereichen Prifungen durchgefuhrt, fir die es derzeitkeowh
fertigen Module gibt, wie beispielsweise

- MPLSAnbindungen,

- Ausbruch aus Cliet¥irtualisierungslosungen . VMware, Citrix) oder
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- ProduktPenetrationstests (2B. Appliances).

Die spezifische Vorgehenswdigagt von dem konkreten Prifgegenstand ab, grundséatzlich folgt sie
dem Schema

- Recherche zu spezifischen Funktionen und Mechanismen des Prifgegenstands, wie beispielsweise
offene Ports sowie verwendete Dienste und Protokolle

- Recherche tber bekannte Angsifektoren und Schwachstellen

- Feststellung, wie das zu untersuchende System auf Angriffsversuche reagiert.
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5 INTERNEPENTESTS AUS DERERNE

Secorvo stellt mit dem Remote Access Solution for Pentests (RASP) eine Losung zur Verfiigung, die es
unkompliziert undmit angemessenen Sicherheitsmal3nahmen erlaubt, Penetrationstests interner
Infrastrukturenaus der Fernand ohne personliche Prasenz vor Ort durchzuflhren. Diese Losung kann
entweder interne Penetrationstests komplett aus der Ferne durchfiihrbar machesuals Tests vor

Ort beim Kunden unterstiitzen

In diesem Konzept sind sowohl die genutzte Infrastruktur einschliel3lich der getroffenen
SicherheitsmafRnahmen als auch die Anforderungen und Limitationen der Lésung beschrieben.

51 INFRASTRUKTUR

Die Remote Acas Losung basiert darauf, dass eine Remote Access Appliance in das interne Netz des
Kunden eingebracht werden. Diese Appliances beziehen per DHCP oder manuell- eine IP
Adresse/GatewayAdresse und bauen ausgehende Tunnel zu einem dedizierten Gateway h®&bSeco
auf. Uber diese Tunnel kénnen die Penetrationstester anschlieBend interne Tests im Netzwerk des
Kunden durchfiihren, ohne physisch vor Ort sein zu missen.

Kundeninfrastruktur Internet Secorvo Infrastruktur
Pentest DMZ
Q Wireguard VPN, SSH
-y -

Dedizierter Gateway

Remote Access Appliance fur jedes Projekt

0 [] &

Wireguard VPN

o
7
518

Pentester

Sollen mehrere Netze getestet werden, kann mitunter auch der gleichzeitige Einsatz mehrerer
Applances sinnvoll sein.

5.1.1 REMOTEACCESSAPPLIANCE

Die Remote Access Appliastellt den Zugangspunkt zur Kundeninfrastruktur dar. Es handelt sich um
eine auf Linux basierende Appliance, die mit dem Netzwerk des Kunden verbunden ist und dem Prufer
Uiber entsprehende VPN unnel Zugriff auf das Netz gewahrt. Gegebenenfalls kbnnen Prifwerkzeuge,
die bestimmte Anforderungen beispielsweise an die Netzwerkverbindung aufweisen, auch direkt auf
der Appliance ausgefiihrt werden. Grundsatzlich werden folgende Formerpgdkarce unterstitzt:

- physisch: basierend auf einem Raspberry Pi odermGni

41|47




PENETRATIONSTHSSSCORVWHITEPAPER

- virtuell: basierend auf einer virtuellen Maschine, die auf einem Hypervisor oder Desktop des Kunden
gestartet und mit dem gewiinschten Netz verbunden werden muss

Die Appliance wir durch Secorvo vorkonfiguriert zur Verfligung gestellt, so dass am Gerét keine
Anpassungen durch den Kunden notwendig sind. In diesem Schritt werden auch die projektspezifischen
Endpunkte (IFAdresse und Port) des Remote Pentest Gateway und deren offeatischlissel bzw.

deren Fingerabdricke konfiguriert.

Entweder wird das Geréat anschliel3end von Secorvo vor Ort installiert oder per Post zugesendet. Sollte
eine virtuelle Appliance zum Einsatz kommen, wird ein entsprechendes Image (.ova) zur Verfiigung
gestellt.

Bei Inbetriebnahme bezieht die Remote Access Appliance per DHCP-Agredse und versucht
anschlieend einen WireGuardnd SSHTrunnel zum konfigurierten Remote Pentest Gateway
aufzubauen. Steht kein DHCP zur Verfugung muss im Vorfeld dur¢fudeen eine gultige #Rdresse
sowie Netzmaske und Gatewaidresse an Secorvo Ubermittelt werden.

5.1.2 REMOTEPENTESTGATEWAY

Der Remote Pentest Gateway ist der Gegenpart der Remote Access Appliance auf Seiten von Secorvo.
Dieses System basiert auf einem UburlttiS Server und wird in einer dedizierten Pentest DMZ
betrieben. Mittels regelméaRiger Sicherheitsupdates und interner Penetrationstests der Plattform wird
sichergestellt, dass keine bekannten Schwachstellen in der auf dem System installierten Software
vorhanden sind.

Verbindungen zu dem Gateway aus dem Internet sind ausschlielich per WireGuard und per SSH
moglich, wobei SSH aus dem Internet ausschlieB3lich zur Portweiterleitung (Remote Port Forwarding)
genutzt werden kann.

Um Zugang zur Kundeninfrastruktweur erlangen, baut der Penetrationstester einen VPMnel
(WireGuard) zum Gateway auf. Die Auswahl der Uber den Gateway zur Verfligung gestellten
Netzbereiche beim Kunden erfolgt anhand der \Wixifiguration des Gateways.

Der Gateway ist so konfiguriertlass die Remote Access Appliances ihn nicht nutzen kénnen, um mit
nachgelagerten Systemen im internen Netz von Secorvo oder dem Internet zu kommunizieren. Der
Zugriff ist also auf die am Pentest beteiligten Angreifgysteme beschrankt.

52 SICHERHEITSGRUNDAGEN

Die Infrastruktur und insbesondere die genutzten WBateways vor Ort wurden so konzipiert und
umgesetzt, dass ein hdchstmoégliches Sicherheitsniveau erreicht wird. Hierbei kommen sowohl
technische als auch organisatorische MaRnahmen zum Einsatz:

Proje ktbasierte Infrastruktur:  Fir jedes Projekt kommt eine eigene Umgebung bestehend aus
Gateway und Appliance zum Einsatz und ist somit konsequent von denen anderer Kunden getrennt.
Die Umgebung wird auf Basis einer Vorlage automatisch fir das Projekttanstbihach Projektende
geldscht. Fur jede Umgebung werden alle relevanten kryptographischen Schliissel neu generiert, so
dass Kundendaten nach Projektabschluss sicher geldscht werden.

Beschrankte Zugang: Der Zugang zu der Infrastruktur ist auf Seiten vort@eo streng auf die
Mitarbeiter beschrankt, die aktiv am Projekt arbeiten. Ist ein Mitarbeiter nicht langer am Projekt
beteiligt, so werden die Zugangsberechtigungen zeitnah entzogen.
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Kryptographische Absicherung: Jegliche Kommunikation mit dem Pentest fiRete Access wird
mit aktuellen kryptographischen Verfahren gemaf den BSRTB2 x abgesichert.

Keine eingehenden Verbindungen notwendig: Auf Seite des Kunden werden ausschlief3lich
ausgehende Verbindungen zu einem dedizierten System von Secorvo aufgebagrden keine vom
Internet aus erreichbaren Dienste betrieben.

Abgeschotteter Netzbetrieb: Bei Secorvo kommt eine eigene Dane fur die PentesGateways

zum EinsatzUber das Netzwerk kann nicht direkt auf die Kundensysteme oder Gateways zugegriffen
werden.Soll mit den Kundensystemen vor Ort kommuniziert werden, baut der Pentester auf seinem
Testsystem einen WireGuarBiunnel zum entsprechenden Gateway auf.

Gesicherter Zugriff: Ein Zugriff auf die relevanten Systeme ist ausschlieBlich Uber eine
schlisselbasierte Authentisierung moglich. Eine Anmeldung mit Benutzername und Passwort wird
unterbunden.

5.3 KOMMUNIKATIONSSICHEREIT

Die Verbindung zwischen der Infrastruktur des Kunded der Infrastruktur von Secorvo erfolgt
ausschlie3lich verschlisselt und gemaR Stand der Technik gesichert. Die Remote Access Appliance
kommuniziert ausschlie3lich mit einem ausgewahlten Gateway bei Secorvo, dieser Endpunkt wird Gber
einen TCPund einen DRPort angesprochen. Der Gateway ist nicht direkt aus dem Internet
erreichbar, es werden nur die oben genannten Dienste per DNAT zum Internet exponiert. Ein direkter
Zugriff aus dem internen Netzwerk von Secorvo auf Kundensysteme ist nicht mdglich.

Als VIR-Protokoll kommt WireGuardzum Einsatz, das aus kryptographischer und Protokollsicht auf
sehr sicheren, modernetandardsheruht. Es kommtbeispielsweis€haCha2tit Poly1305ur die
authentisierte Verschliisselung un@urve25519fir den Schlisselaustausch zum Einsade
Kombination von CaCha20 und Poly1305 igRHT 790&ls CipheSuite fur TLS standardisiert und

wird beispielsweise vodoogleoder Cloudflareschon seit Gber 5 Jahren vorwiegend eingesetzt. Das
WireGuardProtokoll ist grundsatzlich so aufgebaut, dase @ben aufgelisteten Verfahren zum
Einsatz kommen missen, Konfigurationsfehler sind somit ausgeschlossen. Die Sicherheit des
Protokolls wurde ebenfallermal verifiziert

Als zusatzlichen Kahbaut die Appliance tber SSH eine ausgehende Verbindung zum Gateway auf,
Uber dieein SSHZugangauf die Appliancevom Gateway aus bereitgestelvird. Dieser dient
vorwiegend zur Konfiguration und Fehlerbehebung. Der so getunnelteD&Sist ist ausschdilich

lokal vom Gateway aus erreichbar. Durch die Konfiguration der entsprechenden- Segerprints
(KeyPinning) ist gewahrleistet, dass der SSltnt der Appliance ausschlie3lich mit dem autorisierten
Gateway kommuniziert. Die Authentifikation de8SHVerbindungen erfolgt in beiden Richtungen
ausschlie3lich per Public Key Verfahren (schlisselbasiert), nicht Uber Passwdrter. Die Sicherheit der
Kommunikation wird zusatzlich durch den exklusiven Einsatz der Spiter chacha20
poly1305@openssh.comalso den gleichen kryptographischen Verfahren wieWieeguard VPN
Vebindungt sichergestellt.

5.4 PROJEKTABLAUF

Soll der Pentest Remote Access zum Einsatz kommen, so kann dies entweder bereits in der
Angebotsphase oder im gemeinsamen Kafk-Termin adressirt werden. Es wird abgestimmt:

- welche Art von Remote Access Appliance eingesetzt wird (virtuell oder physisch);
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- wie die Appliance zur Verfiigung gestellt wird;
- zu welchem Netz ein Zugang gewahrt wird (ZoneAtRessbereich);

- ob eine IPAdresse automatisctper DHCP bezogen werden kann oder welche statische IP
Adresskonfiguration gewahlt werden muss;

- wie eine Verbindung mit dem Remote Pentest Gateway hergestellt werden kann (z. B. notwendige
ausgehende Verbindungsfreischaltungen an der Kurtdezwall).

AnschlieBend werden der Gateway und die Appliance durch Secorvo konfiguriert und zur Verfligung
gestellt. Physische Appliances werden entweder per Post zur Verfligung gestellt oder im Rahmen
weiterer vor Ort Tatigkeiten personlich durch Secorvo zum Kunddwaaht. Virtuelle Appliances
werden Uber einen sicheren Kommunikationsweg zur Verfugung gestellt.

Sobald die Appliance mit Strom und Netzwerk verbunden ist, versucht diese automatisch eine
Netzwerkverbindung zum entsprechenden SecaBaieway aufzubauemanuelle Schritte sind nicht
notwendig.

Wahrend des Projekts bleibt die Appliance standig mit dem Strom und Netzwerk verbunden. Nach
Projektabschluss wird eine physische Appliance getrennt und in der Regel per Post zurtick an Secorvo
gesendet. Eine virtuelle Appliance kann nach Ende des Teslsddur Auftraggeber geldscht werden.

Erfolgt ein Rickversand per Post, so werden vor relevante Projektdaten auf der Appliance vor der
Rucksendung sicher geldscht.

Ist eine zeithahe Nachprifung (RETEST) gewilinscht, so wird empfohlen das Vorgehen mit Secorvo
abzustimmen, um eventuelle zusatzliche Aufwande oder Verzégerungen zu vermeiden.
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6 QUALITATSSICHERUNGSMBNAHMEN

Zur Sicherung der Qualitat der Arbeitsergebnisse werden bei Secorvo die folgenden MaRnahmen
ergriffen:

1 Es werden grundséatzlichunabhangig vom bhfang des Projekts mindestens zwei Mitarbeiter
seitens Secorvo mit dem Projekt betraut.

Inhaltliche Schwerpunkte werden intern bei Secédiskutiert.

Fur Penetrationstests werden Penetrationstester mit umfangreicher Berufserfahrung und
Qualifikationerwie Offensive Security Certified Professional (OSCP) eingesetzt.

1 Projektdokumente werden erst nach Revieund QSZyklen freigegeben. Fur die
Dokumentenerstellung gibt es dokumentierte Richtlinien und ein eindeutiges
Versionsmanagement.
Zur Durchfthrungvm Rhbgdggdhsr "m kxrdm vdgcdm unm-Rdbnqgu

K osnor ®( -

Automatisierte Scans werden beobachtet (Auswirkung auf Zielsysteme, Prufung ob Zielsysteme
verfigbar und Anwendungen nutzbar). Werden Probleme oder Stérungen festljesterden die
Systembetreiber unverziglich tber einen vorab definierten Meldeweg/Eskalationspfad benachrichtigt
und die Uberpriufungen erforderlichenfalls abgebrochen.

7 Secorvo beschéaftigt keine variablen Freelancer und Projektmitarbeiter. Auf Wunsch kann eine Begrenzung
der Informationsweitergabe innerhalb von Secorvo auf das Projelktm eingeschrankt werden.
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7 UBERSECORVO
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1998 grundete Dirk Fox in der TechnologieRegion uhid¢hburg Kartsihe mit finf Mitarbeitern das
auf Datenschutz und Informations sicherheit spezialisierte Beratungsunternehmen Secorvo. 20
Jahre spater zahlt Secorvo zu den fihrenden Beratungshausernfichierheit und Datesthutz in

Deutschland und wurde mehrfach auggichnet.

Begeisterung ist dabei die Triebfeder des SeceBdolgs. Daher konzétert sich Secorvo auf
Projektanfragen, die die Kreativitat, Kenigse und Erfahrung der Berater herausfordern.

Um fachlich besonders qualifizierte Unterstiitzung anbietan kbnnen, setzt Secorvo seit der
Grindung auf profund&enntnisse und langjahrig-Berufserfahrung der Mitarbeiter. So konnten
viele ausgewiesene Experten firSitherheit und Datenschutz aus ganz Deutschland fur des Be
tungsteam gewonnen werden. Beler Lésung der Problemstellungen der Kunden kommen aber auch
der Spald und die Freude an der Arbeit nicht zu kurz.

CONSULTING

Die Berater von Secorvo siAditoren zahtei
cherVerdffentlichungemund wirken in Fachver
eingungen, nationalen und inteationalen
Nomungsgremien, Programmkomitees von
Fackonferenzen und als Herausgeber von
Faclzetschriten an der Weiterentwicklung
des Fadpebiets Informationssicherheit und
Datenschutz mit. Unsere ausgewiesenen und
beruferfahrenen Experten aus ganz Deutsch
land haben seit der Unternehmensgriindung
weit Gber 2.000 Priekte im GebietlT-Sicher
heit und Datenschutanit zahlreichen Kunden
aus Wirtschaft und Verwaltung durchgefuhrt.

WIR LIEBEN WAS WIR TUN, WEIL £

£ C°

)

ol

2

WWw.secorvo.de

SEMINARE

Seit 1999 bieteSecorvo Schulungen und Fach
semnare zur Informationssicherheian. Seit
2007 ist Secorvo anerkannter Schulungse
ter fir die Qualifizierung zum "TeleTrusfoin
mation Security Profesonal (T.I.S.P.). 2016 er
hielt Secorvo die Anerkennung fir die Aiks
dung zum "TeleTrusT Professional for Secure
Sdtware Engineering" (T.P.S.S.E.). Diertdemi
re wurden mittlerwele von mehreren tasend
Veranwortlichen fur IFSicherheit aus hun
derten Unternehmen und Behérden &echt.
Im September 2019 erschien dasgistbuch
zur T.1.S.PSchulungn dritter Auflage.

Rh b g d Qa@emdehaitz Yonaassetzungéir Freiheit sind.

s d ndie Yegwiirldichung zentral&rundrechte ist.

£ Rhbgdgqgagdh sErf@ruhgbralichts t mc
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Weil Sicherheit Erfahrung braucht.
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