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1 UBER PENETRATIONSTESTS

Bei einem Penetrationstest nimmt ein Experte die Rolle eines ,Hackers" ein, der versucht, die IT-
Infrastruktur des Auftraggebers anzugreifen und Schwachstellen darin auszunutzen. Bei einem
solchen simulierten Angriff kommen die gleichen Werkzeuge und Ansatze zum Einsatz, mit denen
auch ein echter Angreifer vorgeht. Deshalb liefern Penetrationstests sehr greifbare Ergebnisse und
zeigen konkrete Verbesserungspotenziale der IT-Sicherheit auf.

1.1 WARUM PENETRATIONSTESTS?

Berichte Uber Hacking-Angriffe und Industriespionage sind regelmafiger Bestandteil der Nachrichten
geworden. Deshalb drangt sich fur viele Unternehmen die Frage auf, wie gut ihre IT-Infrastruktur
gegen derartige Angriffe geschitzt ist. Fur eine qualifizierte Antwort darauf muss jedoch zunachst der
bestehende Zustand und der sich daraus ergebende Handlungsbedarf ermittelt werden.

Penetrationstests sind ein verbreitetes Mittel, um ausnutzbare Schwachstellen und unwirksame
Schutzmechanismen offenzulegen. Sie kommen beispielsweise im Zuge einer Bestandsaufnahme oder
als regelmaliig durchgefthrte Prufung im Rahmen eines fortdauermnden Sicherheitsprozesses zum
Einsatz.

Die regelmaflige Durchfuhrung von Penetrationstests etabliert sich zunehmend als Mittel, um
Compliance-Vorgaben zu erfullen. So fordert beispielsweise die ISO 27001 eine Prufung, ob die
ergriffenen Sicherheitsmal3nahmen wirksam sind. Auch Branchen-Standards wie PCI-DSS erfordern
die regelmalige DurchfUhrung von Penetrationstests durch qualifiziertes Personal. Daruber hinaus ist
ein Penetrationstest in vielen Fallen ein Kriterium fur eine erfolgreiche Produktabnahme - ,Sicherheit"
ist inzwischen immerhin ein sehr bedeutendes und hoch angesehenes Qualitatsmerkmal eines
digitalen Produktes.

1.2 WIE WERDEN PENETRATIONSTESTS DURCHGEFUHRT?

Penetrationstests nach anerkannten Vorgehensweisen wie dem Penetration Testing Execution
Standard (PTES) oder dem OWASP Web Security Testing Guide (WSTG) bestehen zu grofen Anteilen
aus manuellen Prifschritten, beginnend mit allgemeiner Informationsbeschaffung aus
verschiedensten Quellen bis hin zu Nachforschungen in einschlagigen Schwachstellen- und Exploit-
Datenbanken. Diese Recherchen kann man teilweise mit Hilfe eines Schwachstellenscanners
automatisieren, jedoch sind selbst etablierte Schwachstellenscanner nur bedingt verlasslich, denn viele
Schwachstellen werden von ihnen nicht erkannt, und viele erkannte Schwachstellen sind oft nicht
zutreffend oder nicht anwendbar. Die korrekte Bewertung, ob eine Schwachstelle relevant ist oder
nicht, erfordert neben der Erfahrung eines qualifizierten Penetrationstesters daher oft noch weitere
Recherchen in verschiedenen Quellen.

Wird ein Hinweis auf eine Schwachstelle gefunden, dann wird der entsprechende Punkt naher
beleuchtet. Dies erfolgt durch die Verwendung weiterer Werkzeuge und einer tiefergehende Recherche
(z. B. in Herstellerhandblichern). Wenn die Schwachstelle dabei bestatigt wird, dann wird versucht,
diese Schwachstelle auszunutzen und so die moglichen Auswirkungen zu ermitteln.

Anschlieend werden die Testergebnisse dokumentiert und entsprechende
Malnahmenempfehlungen ausgesprochen, um die Schwachstellen zur beheben.
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1.3 PENETRATIONSTEST ODER SCHWACHSTELLENSCAN?

Unter einem Penetrationstest werden von Kunden und Mitbewerbern oft bereits blofSe Port- und
Schwachstellenscans verstanden, gegebenenfalls erganzt durch manuelle Uberprifung der Scanner-
Ausgabe und Informationsrecherche. Bei dieser Vorgehensweise handelt es sich eigentlich um eine
Schwachstellenpriifung (engl. Vulnerability Assessment) der betroffenen Systeme. Insbesondere wenn
die Anwendung von Exploits' nicht erwlnscht ist (siehe unten), dann hat das Vorgehen mit einem
Penetrationstest im eigentlichen Sinne der Simulation eines Angreifers nicht mehr viel gemeinsam.
Wenn es bei einer derartigen Prifung zu Auffalligkeiten oder Beanstandungen kommt, dann handelt
es sich in der Regel um veraltete Software, mangelhaft konfigurierte Software oder mangelhaft
konfigurierte Transport Layer Security (TLS).

1.4 WISSEN DES PENETRATIONSTESTERS

In einem Penetrationstest soll der Tester einen Angreifer simulieren. Gleichzeitig soll der
Penetrationstest in wirtschaftlicher Weise erfolgen, d. h., innerhalb des verfugbaren Projektbudgets
soll ein méglichst hoher Erkenntnisgewinn erzielt werden. Da ein echter Angreifer aber anderen
Budget- und Zeitbeschrankungen unterliegt als ein beauftragter Tester, kann diese Simulation nicht
eins-zu-eins Ubertragen werden. Dies gilt insbesondere fur die Informationsbeschaffung.

Die Vorstufe eines jeden Angriffs ist die Erhebung relevanter Informationen, angefangen bei IP-
Adressen, Netzbereichen, Diensten und URLs bis hin zu den Details der verwendeten Software, der
Netzwerktopologie und der eingesetzten SchutzmalBnahmen. Es ist davon auszugehen, dass ein
ausreichend versierter und motivierter Angreifer diese Informationen mit entsprechendem Aufwand
ohnehin herausfindet.

Blackbox

Im Rahmen eines reinen Blackbox-Tests verfugt der Angreifer Uber die minimal maoglichen
Informationen  zum  Testgegenstand und muss  dementsprechend seine  eigene
Informationsbeschaffung und Erkundung durchfihren. Hierflr muissen entsprechend zusatzliche
Projektressourcen aufgewendet werden.

Whitebox

Bei Whitebox-Tests verfugt der Angreifer Uber sehr weitreichende Informationen zum
Testgegenstand. Dies umfasst beispielsweise interne Dokumentationen, Konfigurationen oder gar den
Quellcode der zu priufenden Anwendung. Der Angreifer hat somit eine sehr gute und weitreichende
Informationsbasis. Jedoch mussen hierbei viele teilweise sensible Informationen an den
Penetrationstester weitergegeben und auch Aufwande fUr deren Sichtung eingeplant werden.
Zusatzlich sind unter Umstanden nicht alle zur Verfligung gestellten Ressourcen fur praktische Angriffe
relevant, mussen aber dennoch vom Penetrationstester gesichtet werden.

1 Ein Exploit ist eine Software, die eine bekannte Sicherheitsllcke ausnutzt.
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Greybox

Einen wirtschaftlich und sicherheitstechnisch sinnvollen Kompromiss zwischen Black- und Whitebox-
Tests bieten Greybox-Tests. Diese Vorgehensweise kommt bei Penetrationstests durch Secorvo
vorwiegend zum Einsatz. Der Auftraggeber gibt dem Tester vorab Uber bestimmte Dinge Auskunft
gibt, wie z, B. die interne Netzstruktur, Versionsstande oder eingesetzte Schutzmallinahmen - ein
kompetenter Angreifer wirde diese Informationen bei entsprechendem zeitlichen Einsatz ohnehin
herausfinden. Auf diesem Weg wird gleichzeitig die Aussagekraft des Testergebnisses gesteigert, da
der Faktor Security through Obscurity (also das gezielte Verfalschen oder Reduzieren der
herausgegebenen Informationen) verringert wird.

Wir empfehlen grundsatzlich, bei einem Penetrationstest mit offenen Karten zu spielen und die
relevanten Informationen vorab zur Verfligung zu stellen,? es sei denn, Security through Obscurity ist
ein wesentlicher Teil der Sicherheitsstrategie. In diesem Fall kann der Tester versuchen, diese
Informationen aus verschiedenen 6ffentlich zuganglichen Quellen zu sammeln. Da auch dieser Schritt
nur mit begrenztem Aufwand durchgeflhrt werden kann, sollte an dieser Stelle klar sein, dass ein Test
hierbei den Angreifer nur simulieren kann, eine Vollstandigkeit jedoch nie garantiert ist.

1.5 TESTPERSPEKTIVE

Ein erfolgreicher Frontalangriff auf die im Internet sichtbaren Dienste ist heutzutage eher selten. Ein
positives Ergebnis (im Sinne des Auftraggebers) der Prufung dieser Dienste ist eigentlich eine
Selbstverstandlichkeit und sagt nur wenig Uber die Angreifbarkeit eines Netzes aus. Viele ,moderne
Hacks" beginnen zunachst mit der Ubernahme einzelner Client-Systeme, d. h. einem Mitarbeiter wird
bspw. per E-Mail Schadsoftware untergeschoben. Von dort kann der Angreifer das interne Netz
erkunden oder seine Rechte erweitem.

Die Moglichkeiten, insbesondere eine malgeschneiderte Schadsoftware am Virenscanner
vorbeizuschleusen sollten nicht unterschatzt werden. Es gibt Werkzeuge, die Schadsoftware so
moadifizieren, dass sie von gangigen Virenscannern nicht erkannt wird. Penetrationstests sollten daher
aus mehreren Perspektiven erfolgen: Neben der externen Perspektive sollten auch verschiedene
Innenperspektiven eingenommen werden, z. B. durch Anschluss von Geraten im intemen Netz oder
durch Prifung eines beispielhaften Endgerats wie dem Arbeitsplatzrechner eines Mitarbeiters.

1.6 REGELMARIGE TESTS UND PLANUNG

Wir empfehlen, Penetrationstests nicht als einmalige Priifung, sondern als Prozess zu verstehen. Um
den grof3ten Mehrwert aus einem Penetrationstests zu ziehen und nachhaltig das Sicherheitsniveau
der IT-Infrastruktur zu steigemn, reicht ein einmaliger Penetrationstest nicht aus. Die IT ist einem
standigen Wandel unterworfen. Anderungen kénnen bisher magliche Angriffe verhindern aber im
gleichen Zug neue Schwachen einbringen. Wird eine wiederholte Prufung in Zeitabstanden
durchgefuhrt, in denen sich der Prifgegenstand zwischen den Prifungen nicht grundlegend verandert
hat, so kann zudem auf das Wissen bisheriger Prifungen zurtickgegriffen werden, was den Aufwand

2 Dies entspricht dem Kerckhoffs'schen Prinzip aus der Kryptografie, nach dem die eingesetzten Verfahren
als jedem Angreifer bekannt vorausgesetzt werden.
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fur die Prufung reduziert. Deshalb sind jahrliche Penetrationstests ein probates Mittel um das
Sicherheitsniveau der IT-Infrastruktur nicht aus dem Auge zu verlieren.

Nicht alle Komponenten mussen regelmallig gepruft werden, beispielsweise weil es an ihnen keine
signifikanten Veranderungen gab. Um das Kosten/Nutzen-Verhaltnis zu optimieren, empfiehlt es sich,
einen Zeitplan aufzustellen, in dem festgelegt wird, welche Komponenten jahrlich und welche in
groleren Intervallen gepruft werden sollen. In solchen Fallen entwickeln unsere Penetrationstester
zusammen mit dem Auftraggeber einen mafigeschneiderten Zeitplan.

1.7 OFFENE ODER VERDECKTE PENETRATIONSTESTS?

Penetrationstests kdnnen offen oder verdeckt durchgefiihrt werden. Bei offenen Tests versucht der
Tester nicht, die Testaktivitaten zu verbergen. Offene Tests erzeugen reichlich ,Gepolter" im Netzwerk
und hinterlassen oft deutliche Spuren in Log-Dateien3. Verdeckte Tests werden dagegen so
durchgefuhrt, dass die Betroffenen die Testaktivitaten moglichst nicht bemerken. Ein verdeckter Test
bietet nur bei bestimmten Fragestellungen einen Mehrwert, beispielsweise, um Monitoring und
Alarmierung zu testen. Der Aufwand und der zeitliche Rahmen sind fUr einen verdeckten Test prinzipiell
grolRer als fur einen offenen Test. Daher wird in den meisten Fallen der Penetrationstest aus
wirtschaftlichen Griinden offen durchgefuhrt.

Entscheidet sich der Auftraggeber fUr einen offenen Test, dann sollte er alle Beteiligten Uber den Test
in Kenntnis setzen, damit keine unangenehmen Uberraschungen auftreten und der Test als Mehrwert
anstatt als Last aufgefasst wird. Besonders bei der nachfolgenden Behebung der gefundenen
Schwachstellen kann das so aufgebaute Vertrauen maligeblich zum Erfolg beitragen und fur eine
kooperative Atmosphare sorgen.

1.8 AKTIVE AUSNUTZUNG VON SCHWACHSTELLEN

Die Ausnutzung von Schwachstellen und die Anwendung von Exploits sind oft ein heikles Thema. Viele
Auftraggeber schliel3en dies von vornherein aus, um den Betrieb nicht zu gefahrden, und begnigen
sich mit der Aussage, dass eine Schwachstelle vorliegen bzw. ausgenutzt werden kdnnte. Dies ist
verstandlich, und einige wenige Exploits bergen tatsachlich das Risiko einer ernsthaften Stérung.

Ein echter Angreifer nimmt darauf jedoch keine Rucksicht, und die meisten Exploits haben in der Regel
keine derart destruktive Nebenwirkung. Der pauschale Ausschluss von Exploits widerspricht daher der
Pramisse, einen Angreifer zu simulieren. In Absprache mit dem Auftraggeber sollten Exploits zum
Beleg von ausgewahlten Schwachstellen eingesetzt werden. Insbesondere Exploits zur
Rechteerweiterung oder zur Ubernahme von Konten und Systemen sollten in Betracht gezogen
werden, da derartige Exploits den besten Beleg fur die Kritikalitat einer Schwachstelle liefern.

3 Ausfuhrliche Port- und Schwachstellenscans erzeugen kdnnen ein Verkehrsaufkommen im Gigabyte-
Bereich erzeugen - pro gepruftem System.
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2 GRENZEN UND RISIKEN VON PENETRATIONSTESTS

Ein Penetrationstest hat zum Ziel, offensichtliche oder bekannte Schwachstellen aufzudecken, diese
technisch zu bewerten und darauf aufbauend Malihahmen zur Abhilfe zu empfehlen.

Ein Penetrationstest ist immer eine Momentaufnahme, die den IST-Zustand der technischen
Sicherheit eines Systems aus der eingenommenen Angreiferperspektive beleuchtet und basierend
darauf die Differenzen zum SOLL-Zustand aufzeigt. Sowohl auf Seiten der Angreifer als auch auf Seiten
der Unternehmen befindet sich die IT jedoch in einem standigen Wandel - zum einen werden
tagtaglich unzahlige neue Schwachen in IT-Systemen aufgedeckt und zum anderen andert sich die IT-
Landschaft von Unternehmen fortlaufend: Es kommen neue Systeme dazu, alte Systeme geraten in
Vergessenheit, die Software erhalt Aktualisierungen, die Konfiguration wird geandert.

Die Aufrechterhaltung der IT-Sicherheit ist daher als dynamischer und fortlaufender Prozess zu
verstehen, der nicht nur technische sondern auch organisatorische Elemente wie die Definition und
Umsetzung von Regeln und Prozessen oder die Schaffung von Security Awareness bei Mitarbeitern
beinhaltet. Nur durch eine angemessene Kombination von technischen und organisatorischen
Sicherheitsmalinahmen kann Risiken wie Ransomware-Angriffen oder dem Abfluss von vertraulichen
Daten sinnvoll entgegengewirkt werden. Insofern sollte ein Penetrationstest nicht als Garant dafur
verstanden werden, dass ein System oder Unternehmen dauerhaft und gegen jegliche Art von
Angriffen immun ist.

Trotz groél3tmoglicher Sorgfalt und jahrelanger Erfahrung der Penetrationstester von Secorvo
unterliegt ein Penetrationstest Einschrankungen, die ein echter Angreifer woméglich nicht hatte:

— Ein echter Angreifer hat mdglicherweise keine zeitlichen Einschrankungen und kann Uber Monate
oder Jahre hinweg versuchen, seinen Angriff zum Erfolg zu fUhren.

— Ein echter Angreifer wird sich im Rahmen eines Angriffs nicht auf die IT-Systeme eines
Unternehmens beschranken - er wird auch mithilfe von Social Engineering Techniken versuchen,
die Mitarbeiter anzugreifen oder in Standorte einzudringen.

Dies bedeutet jedoch keinesfalls, dass Penetrationstests unwirksam oder gar sinnlos sind. So kann ein
Penetrationstest einen erfolgreichen Angriff zwar nicht vollig ausschlieBen, er reduziert die
Wahrscheinlichkeit fur einen erfolgreichen Angriff jedoch um ein Vielfaches.

Werden nach der Testdurchfihrung Anderungen an den gepriften Systemen vorgenommen, so kann
dies zu einer positiven als auch einer negativen Veranderung der Systemsicherheit fUhren. Wir
empfehlen daher die Durchfilhrung von Sicherheitsuntersuchungen nach jeder gréReren Anderung in
der Systemkonfiguration. Zusatzlich empfiehlt es sich, Penetrationstests im Rahmen eines
fortlaufenden Prozesses in regelmafigen Abstanden zu wiederholen, um sicherzustellen, dass die
Systeme auch gegen aktuelle Angriffe ausreichend abgesichert sind.

2.1 INTERPRETATION DER ERGEBNISSE

Die Ergebnisse des Penetrationstests werden in einem Bericht dokumentiert. Dabei werden die
gefundenen Auffalligkeiten priorisiert. Die Einordnung einer Auffalligkeit erfolgt auf Grundlage
mehrerer Faktoren, wie beispielsweise, ob eine Schwachstelle in der Umgebung des Auftraggebers
relevant erscheint, ob und unter welchen Umstanden sie ausnutzbar ist, wie die Wirkung der
Ausnutzung aussieht, oder wie verbreitet die Schwachstelle in der Umgebung des Auftraggebers ist.
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Die Einordung von Schwachstellen erfolgt auf rein technischer Basis, d. h. eine schwerwiegende
Schwachstelle wird als ,hoch" priorisiert, auch wenn die Auswirkung im Hinblick auf den allgemeinen
Geschaftsbetrieb weniger kritisch ist. Die Interpretation des Ergebnisses eines Penetrationstests im
Kontext einer Risikoanalyse kann nur der Auftraggeber selbst vornehmen, da nur er die Kritikalitat der
betroffenen Systeme festlegen kann.

2.2 DENIAL OF SERVICE

Denial of Service Angriffe (DoS) gehoren zu den Angriffen, die zu Betriebsstdérungen fuhren. Die Folgen
kénnen von Produktionsausfallen bis hin zu Datenverlust reichen. Dementsprechend sind
entsprechende Angriffe im Rahmen eines Penetrationstests besonders kritisch. Doch auch hier sollte
eine differenzierte Betrachtung erfolgen.

DoS-Angriffe kénnen auf verschiedenen Wegen erfolgen. Ein naheliegender Ansatz liegt in der
Uberlastung der verfligbaren Ressourcen. Da ein Angreifer mit entsprechenden Kapazititen auf
diesem Weg praktisch immer eine DoS-Situation herbeifuhren kann, liefen derartige Angriffe in der
Regel keinen Erkenntnisgewinn*. Daher sind derartige Angriffe in der Regel nicht Teil der von Secorvo
durchgefuhrten Penetrationstests.

Daneben gibt es DoS-Angriffe, bei denen bestimmte Kommunikationsmuster oder Daten das
Angriffsziel abstlrzen lassen oder dazu fuhren, dass das Zielsystem nicht mehr reagiert. Sind derartige
Angriffe moglich, dann stellt das aus technischer Sicht eine erste Schwachstelle dar, die dokumentiert
werden sollte.

2.3 RISIKEN VON PENETRATIONSTESTS

Im Verlauf des Penetrationstests werden verschiedene Werkzeuge eingesetzt. Einige dieser Werkzeuge
kénnen unter ungunstigen Umstanden Nebenwirkungen auf den IT-Betrieb des Auftraggebers
aufweisen. Hierzu gehéren u. a. Uberlastsituationen, Systemabstiirze, Datenverlust und
Kontensperren. Die einzelnen Schritte und der Einsatz von Werkzeugen erfolgt so, dass nach
Einschatzung von Secorvo keine dieser Nebenwirkungen zu erwarten ist. Dennoch wird dem
Auftraggeber empfohlen, rechtzeitig geeignete Malinahmen zu ergreifen, um mdgliche Schaden zu
begrenzen und gegebenenfalls einen unverziglichen Wiederanlauf zu erméglichen.

Um die Risiken zu minimieren, werden alle Tests mit Stdérpotenzial von Secorvo Uberwacht. DarUber
hinaus sollte wahrend der gesamten Dauer des Tests ein Ansprechpartner zur Verfigung stehen, der
mit den Notfallplanen vertraut ist und eventuell auftretende Storfalle beheben kann. Systeme, die
kritisch sind und von den Tests nicht beeintrachtigt werden durfen, sollten vom Auftraggeber vorab
benannt werden. Diese Systeme sollten gegebenenfalls Uberhaupt nicht, nur eingeschrankt, nur nach
geeigneter Vorbereitung oder nur in Wartungsfenstern getestet werden. Eine entsprechende
Abstimmung ist Bestandteil des Kickoff-Termins (siehe 3.2).

4 Sinnvolle Ausnahmen sind die Falle, in denen der Auftraggeber Gegenmalinahmen etabliert hat, deren
Wirksamkeit getestet werden soll.
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3 GENERELLE VORGEHENSWEISE DURCH SECORVO

In diesem Abschnitt wird die grundsatzliche Vorgehensweise von Secorvo bei einem Penetrationstest
dargestellt. Die Vorgehensweise orientiert sich an langjahrigen Erfahrungswerten und etablierten
Standards und Katalogen wie dem Penetration Testing Execution Standard (PTES) und dem OWASP
Web Security Testing Guide (WSTG).

I PLAN ITEFI' REPORT PRESENT
Gemeinsamer Kickoff-Termin purchfihrung der Profmodule Ergebnisdokumentation Abschlussprasentation
Qualitatssicherung Technischer workshop
IMPROVE RETEST REPEAT
Unsere Handlungsempfehlun- Prafung der schwachstellen- Wiederkehrende Profungen
gen tragen aktiv zur verbes- behebung gewahrleisten eine kontinuierliche
serung lhrer IT-sicherheit bai. Steigerung des Sicherheitsniveau

In manchen Situationen kann es jedoch sinnvoll oder erforderlich sein, von der standardisierten
Vorgehensweise abzuweichen. In diesen Fallen erarbeiten wir zusammen mit dem Auftraggeber ein
Vorgehen, das an seine BedUrfnisse angepasst ist.

3.1 THREAT MODELING

In einigen Fallen kann es vorteilhaft sein, vor dem Penetrationstest eine Bedrohungsanalyse
durchzufihren. Diese Analyse dient dazu relevante Angriffsszenarien zu definieren und ggf. eine Liste
kritischer SchutzmaBBnahmen zu identifizieren. Auf Basis dieser Ergebnisse kann dann im
Penetrationstest fokussierter geprift werden. Dieses Vorgehen bietet sich vor Allem bei der Priifung
von komplexeren Infrastrukturen an. Hierbei werden unter anderem folgende Fragen geklart:

— Welche Netze sind besonders kritisch?
—  Welche Kommunikationswege zwischen abgetrennten Netzen existieren?

—  Welche Kommunikationswege erscheinen flr einen Angreifer besonders interessant fur einen
Angriff auf die kritischen Netze?

Auch bei Penetrationstests von (Web-) Anwendungen kann Threat Modeling eine nutzliche Basis fur
den Test bieten. Bei Anwendungen ist erfahrungsgemall die Beschaftigung mit Daten und
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Datenfllssen eine praktikable Vorgehensweise. Ziel ist es auch hier, eine fokussierte Prufung zu
ermoglichen.

Das generelle Vorgehen orientiert sich dabei an bewahrten Standards wie beispielsweise Adam
Shostack's 4 Question Frame for Threat Modeling und dem OWASP Threat Modeling Project.

3.2 KicKOFF WORKSHOP

Zu Projektbeginn fuhrt Secorvo einen Kickoff Workshop durch. Bei diesem Workshop kommen die
Projektbeteiligten des Auftraggebers und Secorvos zusammen, um sich kennenzulemen und die
folgenden und bei Bedarf weitere Punkte zu klaren:

— Ansprechpartner und Verantwortlichkeiten

— Terminplan und Meilensteine

— Dokumentenformate und Verschllsselungsverfahren, Formulare und Vorlagen

— Sprache, in der die Dokumente verfasst werden (Deutsch oder Englisch)

— Risiken und Vorsichtsmalinahmen zur Begrenzung maglicher Stérungen durch die Analysen
— Anforderungen, Zeitfenster und Zeitbedarf zur DurchfUhrung technischer Analysen

— Kommunikationswege und Eskalationspfade, insbesondere Bereitschaftsnummern

— Anforderungen fur die Durchflhrung der internen Prifungen, beispielsweise Netzzugang oder
Arbeitsplatz fur Client-Prufung

— Schwerpunkte und Testgegenstande
— IP-Adressen und URLs

— Bereitstellung von Informationen, die eine vertiefte und/oder eine systematische Prifung
ermoglichen, beispielsweise Netzwerkplane oder API-Dokumentation

— Weitere Randbedingungen, z. B. Abstimmung mit Dienstleistern des Auftraggebers oder weiteren
beteiligten Abteilungen

Der Kickoff Workshop wird von Secorvo vorbereitet, moderiert und dokumentiert. Der Kickoff
Workshop kann je nach Art der Prufung entweder vor Ort, per Videokonferenz oder telefonisch
erfolgen.

3.3 DURCHFUHRUNG DER PRUFMODULE

Die Durchfihrung des Penetrationstests erfolgt in Modulen, die jeweils logische Einheiten bilden. Eine
detaillierte Auflistung der Module findet sich in Abschnitt 4. Ein Modul bildet den Rahmen in dem der
Tester agiert und definiert folgende Faktoren:

Scope: Welche Netze, Systeme oder Anwendungen werden betrachtet?
Angreifer: Uber welchen Zugang und welches Wissen verfligt der simulierte Angreifer?
Zielsetzung: Welches Ziel versucht der der Angreifer zu erreichen?

Die von Secorvo angebotenen Module bilden nach unserer Erfahrung die gangigsten Penetrationstests
ab. Sind die geplanten Prufungen in keinem dieser Module abgebildet, so erarbeitet Secorvo
zusammen mit dem Auftraggeber ein mal3geschneidertes Vorgehen.
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Ablauf

Im Rahmen der Module werden typischerweise folgende Schritte durchlaufen:
Footprinting: Ermitteln der Angriffsoberflache der im Scope befindlichen Systeme.
Enumeration: Die Systeme werden technisch auf Schwachstellen und Fehlkonfigurationen gepruft.

Exploitation: Um die Ausnhutzbarkeit zu beweisen, werden Schwachstellen werden exemplarisch
ausgenutzt.

Post-Exploitation: Wurden Schwachstellen erfolgreich ausgenutzt, so wird gepruft, welche neuen
Moglichkeiten der Angreifer dadurch erlangen wurde. Kann er beispielsweise seine Rechte erweitem,
in weitere Netze vordringen oder sensible Daten auslesen?

Abhangig vom Modul kénnen die einzelnen Schritte jedoch abweichen, Details finden sich in der
entsprechenden Modulbeschreibung.

Priifgrundlage

Jedem Modul liegt ein Prufplan zugrunde der aus diversen Quellen gespeist und von den
Penetrationstestern standig erganzt und weiterentwickelt wird. Quellen fur die Prufplane sind hierbei:

— Standards und Kataloge (z. B. OWASP Web Security Testing Guide)
— Hartungskataloge und Herstellerempfehlungen
— State of the Art und Best Practices

— Langjahrige Projekterfahrungen

Im Prufplan sind konkrete PrUfpunkte und -schritte definiert die, unabhangig davon ob eine
Schwachstelle vorliegt, von den Penetrationstestern abgedeckt und dokumentiert werden. So ist eine
nachvollziehbare und wiederholbare Prifung in der Breite mdglich. Es wird also auch dann weiter
gepruft, wenn bereits eine Schwachstelle festgestellt wurde, die ein Angreifer erfolgreich ausnutzen
kann. Trotz dieser strukturierten Vorgehensweise gewahren die Prifplane ausreichende Flexiblitat und
erlauben dem Penetrationstester weiter ein kreatives Vorgehen.

3.4 BERICHT

Die Ergebnisse der Prufungen sowie die dabei gewonnenen Erkenntnisse werden in einem Bericht
zusammengefasst. Der Bericht enthalt ein Management-Summary von maximal einer Seite Lange,
eine Beschreibung der Vorgehensweise, eine priorisierte Liste der gefundenen Schwachstellen, eine
technische Bewertung sowie Mallnahmenempfehlungen. Es werden Anhange beigelegt, in denen die
technischen Details der Prifung festgehalten sind. Ahnliche Beanstandungen, Bewertungen und
Empfehlungen werden konsolidiert und zusammengefasst, um die Ergebnisse Ubersichtlicher zu
gestalten.

Der Auftraggeber erhalt zunachst eine Vorabversion der Dokumentation. Diese Version wird mit dem
Auftraggeber abgestimmt, um gegebenenfalls auftretende Unklarheiten und Fragen zu klaren. Die
sich daraus ergebenden Anderungen werden in die Endfassung eingearbeitet, die dem Auftraggeber
kurzfristig vorgelegt wird.
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Sofortmeldung

Werden im Verlauf der Priifung gravierende Auffalligkeiten oder Schwachstellen gefunden, dann wird
der Auftraggeber hierUber unmittelbar informiert. Das weitere Vorgehen wird einvernehmlich mit
dem Auftraggeber abgesprochen.

Belastbarkeit der Ergebnisse

Im Gegensatz zu einem reinen Schwachstellenscan, wird bei einem Penetrationstest versucht,
identifizierte Schwachstellen auch auszunutzen. Es gibt aber Situationen, in denen eine Ausnutzung
der maoglichen Schwachstelle entweder nicht gelingt, oder beispielsweise nicht wirtschaftlich
durchflhrbar ist.

Wir halten es fUr sinnvoll, auch Indikationen fur eine mégliche Schwachstelle im Bericht zu erwahnen.
Ein verbreitetes Beispiel ist hierbei, die Identifikation von veralteten Webservem. Haufig kann die
(scheinbare) Versionsnummer des Dienstes ermittelt werden, es gibt aber keine 6ffentlich verfugbaren
Exploits oder die bekannte Schwachstelle hat weitere Nebenbedingungen die im konkreten Fall nicht
erfullt sind. In diesem Fall kénnen wir die Schwachstelle nicht durch entsprechendes Ausnutzen
nachweisen. Sollte der Webserver aber tatsachlich veraltet sein, so ist das Ergebnis dennoch ein
wertvoller Hinweis,

Daher dokumentieren wir auch nicht ausgenutzte Schwachstellen, sind uns aber der Unsicherheit
bezuglich der Korrektheit des Ergebnisses bewusst. Daher dokumentieren wir fur jede berichtete
Schwachstelle zusatzlich zu unseren Nachweisen eine Einschatzung der Belastbarkeit dieser Nachweise.
Damit ist fur Sie direkt ersichtlich, ob die Schwachstelle noch weiterer Verifikation aus interner Sicht
bedarf.

3.5 PRASENTATION DER ERGEBNISSE

Die wesentlichen Ergebnisse des Penetrationstests werden vor Ort oder per Videokonferenz vorgestellt
und anschlieBend mit dem Auftraggeber diskutiert. Die Prasentation wird gegebenenfalls vorab mit
dem Auftraggeber abgestimmt. Die Prasentation findet grundsatzlich erst nach Vorlage der finalen
Dokumentation statt.

3.6 WORKSHOP

Im Rahmen eines Workshops mit den Administratoren, Systemverantwortlichen oder Entwicklern
stellen die Prufer nach Abschluss der Testdurchfuhrung anhand der Ergebnisse und der Rohdaten
typische Vorgehensweisen bei der Durchfihrung von Penetrationstests vor und geben weitere
Hinweise zur sicheren Entwicklung von Software bzw. Absicherung der betriebenen Systeme.

Hierbei wird sowohl auf Testansatze als auch auf die Werkzeuge und deren Verwendung eingegangen
und gemeinsam diskutiert. Ziel des Workshops ist es, Grundlagen und Praxiserfahrungen am Beispiel
des durchgeflhrten Tests zu vermitteln, so dass beim Auftraggeber durch Kenntnis und Verstandnis
aktueller Angreifertechniken und -methoden auch Sicherheitsaspekte verstarkt berticksichtigt werden
kénnen,

3.7 NACHPRUFUNG (RETEST)

Nachdem im Rahmen der Priifung Schwachstellen identifiziert wurden und eine vom Auftraggeber als
angemessen festgelegte Zeit fur deren Behebung vergangen ist, wird im Rahmen einer Nachprifung
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die Effektivitat der getroffenen Malinahmen gepruft. Eine Nachprifung sollte in der Regel zwischen
drei Wochen und sechs Monaten nach Abgabe des Berichts durchgefuihrt werden.

Bei dieser Prufung wird explizit nicht nach neuen Verwundbarkeiten gesucht. Es wird gepruft ob die
aufgezeigten Schwachstellen behoben wurden.

Das Ergebnis dieses Moduls ist ein Kurzbericht Uber den aktuellen Stand der Behebung der
Schwachstellen basierend auf dem Prufbericht.

16|34



4

PENETRATIONSTESTS | SECORVO WHITE PAPER

PRUFMODULE

Ein Penetrationstest durch Secorvo umfasst ausgewahlte, in diesem Abschnitt vorgestellte, Module.
Jedes Modul bildet eine eigene logische Einheit. Die Module bilden einen Rahmen, innerhalb dessen die
Tester individuell und kreativ vorgehen. Fur jedes Projekt wird gemeinsam mit dem Auftraggeber eine
sinnvolle Zusammenstellung dieser Module erarbeitet, die falls notwendig um kundenspezifische

Prafungen erganzt werden.

4.1

GRUNDSATZLICHES VORGEHEN BEI DER PRUFUNG VON NETZWERKEN

Werden Netzwerke, Netz- oder IP-Adress-Bereiche gepruft, so umfasst der Penetrationstests

grundsatzlich folgende wesentliche Schritte:

Portscans: Es werden Portscans auf die angegebenen Netzbereiche durchgefuihrt. Dabei wird
erfasst, unter welchen IP-Adressen tatsachlich Systeme erreichbar sind (in dem Sinn, dass die
Systeme auf Anfragen reagieren) und auf welchen Ports diese Systeme Dienste anbieten.
Gleichzeitig wird auch eine heuristische Erkennung der Betriebssysteme, Dienste und
Dienstversionen vorgenommen.

Schwachstellenscans: Es wird ein Schwachstellenscan auf die Systeme in den angegebenen
Netzbereichen durchgefuhrt. Fur die Durchfuhrung des Scans werden vorab Zeitfenster festgelegt.

Manuelle Verifikation: Die in den Scans ermittelten Auffalligkeiten werden manuell auf
Stichhaltigkeit und Relevanz Uberpruft.

Erganzende Priifungen: Soweit sich dies aus den erhobenen Informationen ergibt, werden
einzelne Dienste mit Hilfe spezieller Werkzeuge einer vertieften Prufung unterzogen.

Ausnutzung: Ausgewahlte Schwachstellen werden in Absprache mit dem Auftraggeber durch
Ausnutzung nachgewiesen. Dadurch wird gezeigt, welche konkreten Folgen diese Schwachstellen
haben. In einzelnen Fallen kann auch die Verfugbarkeit von Diensten oder Systemen betroffen sein.

Passwort-Rateangriffe: Es werden Passwort-gesicherte Zugange auf triviale, bekannte und
schwache Passworter Uberpruft.

Die einzelnen Prufschritte erfordern den Einsatz von automatisierten Scannern. Konkret werden die

folgenden Werkzeuge eingesetzt:

Portscanner
Schwachstellenscanner
Werkzeuge zur vertieften Analyse bestimmter Dienste

Werkzeuge zur Ausnutzung von Schwachstellen.

Weitere Scanner, Skripte und Werkzeuge werden nach Bedarf herangezogen.

4.2 EXTERNE MODULE

Diese Module beschreiben Prifungen, bei denen der Angreifer Uber das Internet die Infrastruktur des
Auftraggebers angreift. Jedes Unternehmen, welches Uber das Internet erreichbare Systeme betreibt,
wird heutzutage friher oder spater Ziel von Angriffsversuchen, da diese Systeme standigen Scans und

Angriffen ausgesetzt und durch ihre Exponiertheit besonders gefahrdet sind.

17|34



PENETRATIONSTESTS | SECORVO WHITE PAPER

4.2.1 UBER DAS INTERNET ERREICHBARE SYSTEME (INTERNET)

In diesem Modul werden Netze und Systeme gepruft, die Uber das Internet erreichbar sind. Der
Auftraggeber benennt Netzbereiche oder IP-Adressen, die untersucht werden sollen. Die Prufung
erfolgt aus Sicht eines externen Angreifers, der Schwachstellen in der Infrastruktur und den
betriebenen Diensten ausnutzen mochte. Eine detaillierte Uberprifung auf Anwendungsebene (z. B.
Web-Anwendungen oder Web-Services) erfolgt in diesem Paket nicht; dies ist Bestandteil des Moduls
WEB.
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Das Ziel dieser Prufung ist es, typische Schwachstellen aufzudecken, wie beispielsweise:

— Veraltete und verwundbare Dienste und Betriebssysteme

— Konfigurationsfehler und Fehler bei der Systemhartung

— Nutzung von Trivialpasswortern

— Mangelhafte oder fehlende kryptografische Absicherung von Diensten

— Fehler in der Konfiguration der Firewall und mangelnde Abschottung sensitiver Systeme und
Dienste

— Unbeabsichtigter Datenabfluss Uber exponierte Dienste (z. B. Webseiten oder FTP-Server).

Dieses Modul wird aus der Ferne durchgefuihrt. Die IP-Adressbereiche von Secorvo sollten in IDS/IPS-
Systemen im Zeitraum der Prufung freigeschaltet werden, um den Prufungsablauf effizient zu
gestalten.

Vorgehen

Es werden die Prufschritte durchgefuihrt, die unter Grundsatzliches Vorgehen bei der Prifung von
Netzwerken (Abschnitt 4.1) beschrieben werden. Hierbei wird besonders gepruft, ob Uber exponierte
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Dienste ein unbeabsichtigter Datenabfluss mdglich ist und ob sensible Systeme nur beschrankt Gber
das Internet erreichbar sind. Zusatzlich werden die folgenden Schritte vorgenommen:

— Recherchen: Es werden 6ffentlich verflgbare Informationen Uber die untersuchten Netze und
Systeme recherchiert. Damit wird das Verhalten eines realen Angreifers simuliert, der die gleichen
Methoden nutzt, um an Informationen Uber sein Ziel zu gelangen und so die Mdglichkeiten
nachfolgender Angriffe vorzubereiten.

4.3 INTERNE MODULE

Angriffe erfolgen nicht mehr nur von aufllen, sondern vermehrt auch entweder von innen oder
zumindest unter Mitwirkung interner Systeme. So werden beispielsweise Client-Systeme im Rahmen
von Phishing-Angriffen kompromittiert und dienen anschlieBend Angreifern als Briickenkopf in das in
vielen Fallen in das von innen deutlich schlechter abgesicherte interne Netz. Deshalb sollte im Sinne
von Defense in Depth neben der reinen Absicherung von auflen auch die Sicherheit der internen
Systeme gepruft werden.,

4.3.1 INTERNES NETZ (LAN)

In diesem Modul werden interne Netze und Systeme gepruft. Der Auftraggeber benennt Netzbereiche
oder IP-Adressen, die untersucht werden sollen. Die Prufung erfolgt aus Sicht eines internen Angreifers
mit Netzzugang zum internen Netz. Eine detaillierte Uberprifung auf Anwendungsebene (z. B. interne
Web-Anwendungen oder Web-Services) erfolgt in diesem Modul nicht; dies ist Bestandteil des Moduls
WEB.
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Mit diesem Szenario wird ein Angreifer simuliert, der beispielsweise Uber Phishing einen Client im
internen Netz Ubernommen hat. Das Prufsystem wird dazu an das interne Netz angeschlossen,
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beispielsweise an das Client-Netz. Der Auftraggeber stellt zwei Arbeitsplatze mit jeweils internem
Netzzugang und Steckdose zur Verfugung. Das Prufsystem erhalt eine regulare |P-Adresse,
beispielsweise tiber DHCP.

Das Ziel dieser Prifung ist es, typische Schwachstellen aufzudecken, wie beispielsweise:

— Veraltete und verwundbare Dienste und Betriebssysteme
— Konfigurationsfehler und Fehler bei der Systemhartung
— Nutzung von Trivialpasswortern

— Mangelhafte oder fehlende kryptografische Absicherung von Diensten.

Die einzelnen Prufschritte erfordern den Einsatz von automatisierten Scannern. Konkret werden die
folgenden Werkzeuge eingesetzt:

— Portscanner
— Schwachstellenscanner
— Werkzeuge zur vertieften Analyse bestimmter Dienste

— Werkzeuge zur Ausnutzung von Schwachstellen.

Die jeweils gefundenen Auffalligkeiten werden manuell verifiziert. Soweit Exploits fur gefundene
Schwachstellen zur Verflgung stehen, kommen diese in Absprache mit dem Auftraggeber zum
Einsatz.

Es wird ebenfalls gepruft, inwiefern kritische Systeme abgeschottet in separaten Netzbereichen
betrieben werden, und welche Dienste und Systeme Uber die jeweiligen Netzwerkgrenzen hinaus
erreichbar sind.

Dieses Modul wird beim Auftraggeber durchgefuhrt. Alternativ kann der Test Uber einen VPN-Zugang
erfolgen.

Vorgehen

Es werden die Prufschritte durchgefihrt, die unter Grundsatzliches Vorgehen bei der Prufung von
Netzwerken (Abschnitt 4.1) beschrieben werden. Zusatzlich dazu werden die folgenden Schritte
gepruft:

— Lokale Netzwerkangriffe: Es wird gepruft inwiefern ein Angreifer Netzwerkkommunikation

mitschneiden, manipulieren und darUber weitere Angriffe durchfuhren kann.

— VLANSs: Es wird gepruft, inwieweit direkt auf andere VLANs zugegriffen werden kann (VLAN-
Hopping).
— Zugriff auf das Internet: Es wird geprift, welche Zugriffsmoglichkeiten aus dem internen Netz

auf das Internet besteht, d. h. welche Ports und Dienste im Internet aus dem internen Netz heraus
erreichbar sind.

— Zugriff auf andere interne Netze: Es wird flr ausgewahlte Netze oder Systeme gepruft,
welche Zugriffsmdglichkeiten aus dem intermen Netz auf andere interne Netze bzw. Systeme
besteht, d. h. welche Ports und Dienste erreichbar sind.

Daruber hinaus wird der folgende Schritt empfohlen (optional):
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— Authentisierte Schwachstellenscans: Mit temporar zu erstellenden Konten und den
dazugehdrigen Zugangsdaten erfolgt auf ausgewahlten Systemen ein authentisierter
Schwachstellenscan, d. h, der Schwachstellenscanner bekommt authentisierten Zugang zu
Systemen, um sie vertieft zu prifen. Derartige Scans fUhren in vielen Fallen zu einer deutlich
praziseren Aussage Uber den Zustand der gepriften Systeme bezliglich moéglicher Schwachstellen.

4.3.2 NEeTzZWERKZUGANG (NETACCQ)

In diesem Modul wird gepruft, inwieweit ein Angreifer, der Zugang zu den Raumen besitzt, mit Hilfe
eigener nicht autorisierter Systeme an bestehenden Netzzugangskontrollen (Network Access Control,
NAC) vorbei Zugang zum Netz erhalten kann. Auflerdem werden die Schutzmechanismen auf
Netzwerkschicht 2 (Sicherungsschicht) gepruft. Dieses Modul ist nur sinnvoll, wenn eine NAC-L&sung
im Einsatz ist.

Mit diesem Szenario wird ein Angreifer simuliert, der ein unbekanntes Gerat an einen offenen
Ethernet-Port vor Ort anschliellt. Das Prufsystem wird dazu an das interne Netz angeschlossen,
beispielsweise an das Client-Netz. Das Prifsystem erhalt in diesem Modul keine IP-Adresse und wird
wie ein unbekanntes Gerat behandelt.

Das Ziel dieser Prufung ist es, Schwachen im Netzwerkzugangsschutz aufzudecken und, sofern
gegeben, weitere Mdglichkeiten zum Eindringen in die Systeme des Auftraggebers zu eruieren.

Dieses Modul wird beim Auftraggeber durchgefuhrt.
Vorgehen

In diesem Modul werden die folgenden Schritte vorgenommen:

— 802.1X: Wenn 802.1X eingesetzt wird, wird gepruft, inwieweit eine gultige Authentisierung durch
ein anderes Gerat Ubernommen werden kann, um unautorisierten Zugang zum internen
Netzwerk zu erlangen.
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— VLANS: Es wird gepruft, inwieweit aus ausgewahlten VLANs direkt auf andere VLANSs zugegriffen
werden kann (VLAN-Hopping).

— MAC-Spoofing: Umgehen von Schutzmechanismen auf Basis von MAC-Adressen

— Ausnahmen: Ausnutzen von Ausnahmeregelungen der NAC-L&sung (z. B. fur VolIP oder fur
Drucker). Hierzu wird beispielsweise das Ethernet-Kabel eines Druckers an das Prufsystem
angeschlossen.

— ARP-Spoofing: Es wird ein ARP-Spoofing-Angriff durchgeflhrt, der als Vorbereitung flr weitere
Man-in-the-Middle-Angriffe (MitM) dient.

— MitM: Sofern beispielsweise ARP-Spoofing erfolgreich ausgefuhrt werden kann, werden
kontrolliert Man-in-the-Middle-Angriffe auf Anwendungsebene durchgefiihrt. Dabei wird u. a.
gepruft, wie fur SSH- oder TLS-gesicherte Dienste mit gefalschten Schllsseln bzw. Zertifikaten
umgegangen wird.

— IPv6: Es wird gepruft, inwieweit IPv6 im internen Netz aktiv ist und ob IPv6 dazu genutzt werden
kann, um an den Netzwerkzugangskontrollen vorbei auf das interne Netzwerk zuzugreifen.

4.3.3 WINDOWS-DoMANE (WINDOMAIN)

In diesem Modul liegt der Fokus darauf zu prufen, inwiefern ein Angreifer seine Rechte im Kontext der
Windows-Domane erweitern kann. Das Ziel liegt bei diesem Modul darin, moglichst weitreichende
Rechte in der Domane zu erlangen, im Extremfall die Rolle des Domanen-Administrators.

Dieses Modul wird beim Auftraggeber durchgefUhrt. Alternativ kann der Test Uber einen VPN-Zugang

erfolgen.
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Vorgehen

In diesem Modul werden die folgenden Schritte vorgenommen:
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— PrUfung auf ,interessante" Informationen (Netzwerkfreigaben, interne Webserver, FTP und SNMP)
— Schwachstellen der Betriebssysteme und Dienste auf internen Systemen (z. B. Domain Controller)

— auf Ubernommenen Systemen gespeicherte Anmeldeinformationen der Domane, Tokens oder
Klartextpassworter (z. B. im Hauptspeicher)

—  Wiederverwendung von in den vorherigen Modulen extrahierten Zugangsdaten

— Man-in-the-Middle- und Sniffing-Angriffe auf Netzwerkverbindungen (Klartextprotokolle, Einsatz
von Verschllsselung)

4.3.4 MUSTER-CLIENT (CLIENT)

In diesem Modul wird festgestellt, inwieweit ein Mitarbeiter von seinem Arbeitsplatz aus seine
Benutzerrechte erweitern kann. Auflerdem werden die Schutzmallnahmen des Systems detailliert
untersucht.

: U

\

- S S S S S e S S e e e B e e e o el

Typische Schwachstellen umfassen:

— Unzureichende Schutzmalinahmen gegen Schadsoftware

— Fehler bei der Hartung des Betriebssystems

— Unzureichende Beschrankung von Dateisystem- oder Netzwerkberechtigungen

— Fehlender Schutz gegen das Anschlieen unzuldssiger Medien, beispielsweise Uber USB
— Fehlende Verschlisselung der Datentrager (Verlust-Szenario, nur fur mobile Clients)

— Unzureichende physische Sicherung des Systems
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Der Auftraggeber stellt fiir den Penetrationstest einen frisch eingerichteten Arbeitsplatzrechner oder
Notebook zur Verflgung, um Zugriff auf personenbezogene Daten im Rahmen der Prufung zu
reduzieren. Fur die Simulation eines realistischen Szenarios ist es aber Voraussetzung, dass alle
relevanten Windows-Anmeldungen an diesem Gerat (Nutzeranmeldung, Admin- und Support-
Anmeldung) vor der Untersuchung wenigstens einmal durchgefuhrt wurden. Die bei dem
Auftraggeber Ublichen Schutzmallnahmen fur Arbeitsplatzrechner wie Malware-Schutz und
Geratesteuerung bleiben aktiviert. Der Auftraggeber richtet Benutzerkonten mit den Rechten eines
typischen Mitarbeiters ein und stellt die entsprechenden Zugangsdaten zur Verfugung.

Grundsatzlich werden die folgenden Vorgehensweisen verfolgt:

— Verwendung des Internets (einschlieBlich beliebiger Downloads soweit moglich)
— Neustart des Rechners und Zugang BIOS/UEFI, Neustart von alternativen Bootmedien

— Anschluss externer Medien an den Rechner (z. B. USB-Sticks oder externe Festplatten soweit
maoglich)

— Einbringen eigener Gerate in das Netzwerk

— Anschluss externer Gerate an den Rechner

— Einbau anderer interner Gerate

— Ausbau und Untersuchung der internen Datentrager (Festplatten und SSDs)

— Erstellung und Untersuchung Hauptspeicherabbilder

Der Auftraggeber benennt bei Bedarf einzelne dieser Vorgehensweisen, die im Rahmen
der Priifung nicht durchgefiihrt werden sollen.

Beim Auffinden von Sicherheitsmangeln kann nicht ausgeschlossen werden, dass im Verlauf des Tests
personenbezogene Daten erfasst werden. Daher schlieBen wir im Falle einer Beauftragung dieses
Moduls erganzend einen Auftragsdatenverarbeitungsvertrag mit dem Auftraggeber, durch den wir
uns u. a. zur ausschlieBBlich weisungsgebundenen Verwendung dieser Daten verpflichten. Auf diese
Weise wird den datenschutzrechtlichen Anforderungen Rechnung getragen, die den Auftraggeber als
verantwortliche Stelle treffen.

Dieses Modul wird beim Auftraggeber durchgefuhrt. Alternativ dazu kann der Auftraggeber Secorvo
einen Client Secorvo zukommen lassen; dieser wird nach Abschluss der Tests an den Auftraggeber
zuruickgeschickt.

Vorgehen

In diesem Modul werden die folgenden Schritte vorgenommen:

— Portscans: Es werden Portscans auf den Muster-Client durchgefUhrt. Dabei wird erfasst, auf
welchen Ports der Client Dienste anbietet.

— Schwachstellenscans: Es wird ein Schwachstellenscan auf den Muster-Client durchgefthrt.

— Zugriffsrechte: Es werden die Zugriffsrechte in verschiedenen Systemverzeichnissen und in der
Registry gepruft.
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Rechteerweiterung: Es wird geprift, ob Uber schwache Einstellungen verschiedener
Systemfunktionen eine Rechteerweiterung maéglich ist.

Downloads: Es wird gepruft, inwieweit praparierte Inhalte aus dem Internet heruntergeladen
und ausgefuhrt werden kénnen (Phishing-Szenario 1).

USB: Es wird gepruft, inwieweit Programme oder Malware Uber USB-Gerate auf das System
gebracht und dort ausgefuhrt werden kénnen (Phishing-Szenario 2).

FUr mobile Clients werden zusatzlich die folgenden Schritte vorgenommen:

VPN: Wird ein Notebook bereitgestellt, welches sich von extern in das Firmennetz verbinden darf,
wird dieses System in einem praparierten WLAN platziert und geprift, ob eine sichere VPN-
Verbindung zur Einwahl genutzt wird (Road-Warrior-Szenario).

Boot: Es wird gepruft, ob der Zugang zum BIOS bzw. zum UEFI abgesichert ist und von alternativen
Medien gebootet werden kann.

Verschliisselung: Es wird gepruft inwiefern eine Festplattenverschllisselung zum Einsatz kommt
und ob diese beim Boot-Vorgang ausgehebelt werden kann (Verlust-Szenario).

4.3.5 WLAN-ZuGANG (WLAN)

In diesem Modul wird festgestellt, welche Moglichkeiten ein Angreifer hat, der in der Umgebung des
Standorts das WLAN erreichen kann.

Dieses Modul wird beim Auftraggeber durchgefuhrt.
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Vorgehen

In diesem Modul werden die folgenden Schritte vorgenommen:

Scan auf aktive WiFi-Netze: Es wird erfasst, welche WLANs aktiv sind und welchen
Zugangsschutz diese verwenden. Hierbei versuchen wir auch Rouge-WLANs zu ermitteln, also
ungewollte Zugangspunkte zum Firmennetz (beispielsweise solche von Netzwerkgeraten oder
unautorisierte private Zugangspunkte).
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— Priifung der Konfiguration: Fur die festgestellten WLAN-Netze wird jeweils gepruft inwiefern
deren Konfiguration gangigen Best-Practices entspricht (z. B. in Bezug auf Authentisierung und
Verschlisselung).

— Angriffe auf den Zugangsschutz: In Abhangigkeit der vorgefundenen Mechanismen werden
Angriffe auf den Zugangsschutz durchgefiihrt. Beispielsweise werden kryptografische
Schwachstellen ausgenutzt oder Man-in-the-Middle-Angriffe durchgefuhrt.

— Passwort-Rateangriffe: Passwort-gesicherte Zugange werden auf schwache Passworter
Uberpruft.

— Prifung von Prozesse: Erganzend wird geprift, inwiefern sich aus den Prozessen wie das
Verteilen und Entziehen von Zugangen zum WLAN Schwachstellen ergeben.

4.4 ANWENDUNGSMODULE

Wahrend externe und interne Module sich vorwiegend mit der Prufung der Infrastruktur beschaftigen,
beschaftigen sich die in diesem Kapitel beschriebenen Module vorwiegend mit der Prufung
ausgewahlter Systeme auf Anwendungsebene. Solche Prufungen sind meist dann sinnvoll, wenn
eigene Anwendungen entwickelt oder Anwendungen signifikant fur den Einsatz angepasst wurden.
Die Prufung erfolgt in diesen Fallen mit einer deutlich héheren Testtiefe um auch weniger
offensichtliche und bisher Schwachstellen zu Tage feststellen zu kédnnen.

4.4.1 WEB-ANWENDUNGEN UND WEB-SERVICES (WEB Bzw. WEBSV(C)

In diesen beiden Modulen werden Web-Anwendungen und Web-Services gepruft. Der Auftraggeber
benennt die entsprechenden URLs, die untersucht werden sollen. Die Prufung erfolgt aus Sicht eines
externen Angreifers, der Schwachstellen in der Anwendung bzw. dem Service ausnutzen mochte.
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Die Prufung einer Web-Anwendung erfolgt nach OWASP Web Security Testing Guide (WSTG/OTG).
Der WSTG bietet einen Rahmen zur systematischen Suche nach haufig auftretenden Schwachstellen.

Die Vorgehensweise nach OTG entspricht typischerweise einem Blackbox- oder Greybox-Ansatz fur
Prafungen.

Wenn nichts anderes vereinbart wird, dann wird der Greybox-Ansatz gewahlt, d. h., der Auftraggeber
benennt neben den entsprechenden Einstiegs-URLs der zu untersuchenden Anwendungen alle

26|34


https://www.owasp.org/index.php/OWASP_Testing_Project

PENETRATIONSTESTS | SECORVO WHITE PAPER

relevanten Details, die ein Angreifer mit vertretbarem Aufwand ohnehin erkennen wurde. Dies schliel3t
die API-Dokumentation fur Web-Services ein. Die Prufung erfolgt daher aus Sicht eines extermen
Angreifers, der Kenntnis der relevanten SicherheitsmalBnahmen und APIs hat und Schwachstellen in
der Anwendung bzw. dem Service ausnutzen maochte. Dieser Ansatz birgt einen hohen Mehrwert bei
grolitmaglicher Wirtschaftlichkeit und reduziert den Faktor der ,Security by Obscurity*.

Bei einer Prifung nach OTG werden die folgenden Bereiche abgedeckt:

Informationsgewinnung

— Konfigurationsmanagement
— ldentitatsmanagement

— Authentisierung

— Autorisierung

— Sessionmanagement

— EingabeuUberprufung

— Fehlerbehandlung

— Umgang mit Kryptografie

— Anwendungslogik

— (lient-seitige Aspekte der Anwendung

Fur jedes einzelne dieser Gebiete sind mehrere Prufpunkte vorgesehen. Die einzelnen Prufschritte
erfordern teilweise den Einsatz von automatisierten Fuzzern und Scannern.> Konkret werden die
folgenden Werkzeuge eingesetzt:

— Portscanner

— Schwachstellenscanner

— Webanwendungsscanner

— Browser mit verschiedenen Add-Ons

—  Proxys

Weitere Scanner und Werkzeuge sowie eigene Tools und Skripte werden nach Bedarf herangezogen.
Die jeweils festgestellten Auffalligkeiten werden manuell verifiziert.

5 Ein Fuzzer ist ein automatisiertes Werkzeug, das an einer Stelle, etwa an einem URL-oder an einem
Formular-Parameter, verschiedene Eingaben einsetzt und die Reaktion der Anwendung aufzeichnet. Die
Eingaben werden typsicherweise aus einer Liste einschlagiger Angriffs-Strings entnommen, etwa fur SQL-
Injection, Cross-Site Scripting oder Path Traversal. Die gesammelten Aufzeichnungen werden im
Anschluss an einen Durchlauf auf Anomalien und Auffalligkeiten ausgewertet. Diese Anomalien und
Auffalligkeiten werden individuell bewertet und je nach Ergebnis weiter verfolgt.

Ein Scanner ist ein ist ein automatisiertes Werkzeug, das aufgrund der eingebauten Scanner-Logik an
verschiedenen Stellen (etwa an verschiedenen Parametern einer HTTP-Anfrage) einen Fuzzer aufruft und
die Ergebnisse anhand vorab definierter Kriterien automatisch bewertet.
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Das Ziel dieser Prufung ist es, typische Schwachstellen aufzudecken, wie beispielsweise in den OWASP
Top 10 oder den SANS Top 25 aufgefUhrt.

Dieses Modul wird grundsatzlich von Karlsruhe aus durchgefuhrt. AusschlieBlich intern erreichbare
Anwendungen werden vor Ort oder Uber einen VPN-Zugang gepruft.

Bereitstellung von Testkonten

Fur Anwendungen, die eine Anmeldung erfordern, sollte der Auftraggeber zur Prufung fur jede Rolle
mindestens ein Testkonto einrichten und die Zugangsdaten vor Beginn der Prifung zur Verfligung
stellen. Sieht die Anwendung nur eine Rolle vor, dann sollten zwei Testkonten eingerichtet werden,
um unbefugte Zugriffsmdglichkeiten der Konten untereinander zu testen. Wenn es sich flr den Test
als geboten erweist, dann sollte der Auftraggeber nach Absprache weitere Benutzerkonten einrichten.

Um eine hohe Testabdeckung sicherzustellen, sollten die Testkonten so eingerichtet sein, dass
beispielhafte Testdaten wie etwa Rechnungen, Vertrage oder andere Dokumente in ausreichendem
Umfang verflugbar sind und ein beispielhafter Funktionsumfang bereit steht. Der Auftraggeber sollte
es einrichten, dass Funktionen, die nur einmalig genutzt werden kdnnen oder fur die Benutzer
kostenpflichtig sind, fur Testzwecke in ausreichendem Umfang zur Verfugung stehen.

Far Bezahlvorgange u. a. sollten Dummy-Bankkonten, -TAN-Listen oder Kreditkartennummern
verflgbar sein, um alle Workflows testen zu kénnen. Ahnliches gilt fir auch andere interne Nurmmermn
und Identifier, deren Gultigkeit erforderlich ist, um Workflows der Anwendung komplett
durchzuspielen.

Priifung der Business-Logik

Einen besonderen Punkt bei dem Penetrationstest einer Anwendung stellt die Prifung der Business-
Logk dar. Zwar sind Anwendungen flur End-Kunden oft intuitiv verstandlich. Dies gilt
erfahrungsgemald jedoch nicht fur Anwendungen, die sich an einen geschlossenen Benutzerkreis
richten, beispielsweise B2B-Anwendungen. Um jedoch die Business-Logik beim Test angemessen zu
berticksichtigen, ist flr den Tester ein grundlegendes Verstandnis der der mdglichen Missbrauchsfalle
erforderlich.

Daher sollte der Anwendungsverantwortliche auf Seiten des Auftraggebers vorab eine Liste von
Szenarien und Vorgangen vorlegen, die aus Sicht des Geschaftsfalles einen Missbrauch oder Betrug
darstellen. Hierunter fallt beispielsweise die mehrfache Einlésung desselben Gutscheins, die Umgehung
von Freigabeschritten oder die Ubermafige Nutzung der Anwendung (etwa das sukzessive
Herunterladen kompletter Datenbankinhalte). Nicht dazu gehoéren Standardmissbrauchsfalle wie
Rechteerweiterung, Ubernahme von Sitzungen und dergleichen. Die Details hierzu sollten im Rahmen
einer Vorfuhrung der Anwendung erértert werden.

Aufwand pro Anwendung

Die Schatzung des Aufwands fur die Prufung einer Anwendung richtet sich nach der Komplexitat der
Anwendung und der gewlnschten Pruftiefe. Die Komplexitat ist u. a. abhangig von den folgenden
Punkten:

— Wie viele sogenannte Entry-Points existieren, d. h, wie viele Eingaben werden verarbeitet, etwa
URL- und Formular-Parameter, aber auch Cookies und HTTP-Header

— Wie viele Rollen sind beteiligt
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— Wie komplex ist die Business-Logik, die durch die Anwendung abgebildet wird, etwa bei
Workflows, deren Teilschritte eine Freigabe durch weitere Beteiligte erfordemn.

Bei der Pruftiefe ist zu entscheiden, ob die Anwendung vollstandig zu prufen ist, also ob alle
erkennbaren Entscheidungswege durchlaufen werden sollen, und ob alle Entry-Points individuell
betrachtet werden sollen, oder ob die Anwendung nur stichprobenhaft untersucht werden soll.
Parallel dazu, aber nicht unabhangig davon, ist die Entscheidung, ob nur nach bekannten oder
offensichtlichen Schwachstellen zu suchen ist, oder ob vertieft nach Schwachstellen gesucht werden
soll, die nur bedingt zutage treten, siehe hierzu auch den Abschnitt Erweiterte Prtifung der Web-
Anwendung weiter unten.,

Je nach Auspragung dieser Randbedingungen kann der Aufwand fur eine einzelne Anwendung nach
unserer Erfahrung zwischen 2 und 12 Personentagen zzgl. Bericht® betragen, in speziellen Fallen auch
davon abweichend. Bei Anwendungen mit derselben technologischen Basis kdnnen beispielsweise
Synergieeffekte zum Tragen kommen, andererseits kdbnnen ungewdhnlich komplexe Anwendungen
auch deutlich Uber den veranschlagten 12 Personentagen liegen.

Wir empfehlen grundsatzlich, sich beim Praf-Aufwand fur eine Anwendung an dessen Kritikalitat zu
orientieren. Gemn helfen wir dabei, im Vorgesprach einen sinnvollen Rahmen gemeinsam mit dem
Auftraggeber abzustimmen.

SchutzmafBinahmen

Gegenstand der Prufung ist die jeweils ausgewahlte Web-Anwendung. Sofern dies nicht ausdrucklich
vereinbart wird, sind Firewalls, Web Application Firewalls (WAFs), Intrusion Detection oder Prevention
Systeme (IDS/IPS), Reverse Proxys oder Load Balancer nicht Gegenstand der Prifung.

Wir empfehlen grundsatzlich, fur derartige Schutzsysteme eine Ausnahmeregelung fur im Kick-off zu
benennende IP-Adressen von Secorvo einzurichten, um die Aussage Uber die zu testenden Web-
Anwendungen nicht zu verfalschen bzw. um den Penetrationstest wirtschaftlich und in angemessener
Zeit durchfuhren zu kénnen.

Web-Services vs. Web-Anwendungen

Web-Services werden im Prinzip ebenfalls nach OWASP Web Security Testing Guide (WSTG) gepruft,
jedoch entfallen hier Prufungen, die Bezug zum Benutzer-Interface bzw. zur Benutzer-Interaktion
aufweisen. Web-Anwendungen, die auf Web-Services aufsetzen, werden wie fur WEB beschrieben
gepruft.

Werden Web-Services gepruft, dann ist es unerlasslich, eine API-Dokumentation bereitzustellen, da
ein motivierter Angreifer Details der APl ohnehin erfahren wurde; zur wirtschaftlichen DurchfUhrung
eines Penetrationstests sowie zur madglichst vollstandigen Abdeckung des Services sollten diese
Informationen jedoch vorab verfligbar sein.

6 Bei Secorvo erfolgt die Berichtserstellung werkzeuggestltzt, um sie mdglichst effizient zu gestalten.
Hierbei handelt es sich jedoch nicht um vollautomatisch erstellte Berichte, wie sie etwa von

Schwachstellenscannern erzeugt werden.
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Vorgehen

In diesem Modul werden die folgenden Schritte vorgenommen:

— Schwachstellenscans: Es wird ein vollstandiger Schwachstellenscan auf die zu prufenden
Anwendungen durchgefuhrt, sofern dies fur die jeweilige Anwendungsarchitektur sinnvoll ist. Fur
die Durchfuhrung des Scans kénnen ggf. vorab Zeitfenster festgelegt werden.

— Manuelle Verifikation: Die in den Scans ermittelten Auffalligkeiten werden manuell verifiziert.

— Prifungen nach OWASP Web Security Testing Guide: Die Punkte des WSTG und, soweit
anwendbar, weitere Punkte werden teils rein manuell und teils automatisiert gepruft.

— Ausnutzung: Ausgewahlte Schwachstellen werden durch Ausnutzung nachgewiesen, soweit
nach Ermessen von Secorvo keine Beeintrachtigung des Betriebs zur Folge haben. Dadurch wird
auch gezeigt, welche konkreten Folgen diese Schwachstellen haben.

4.4.2 MosiLE APPs (APP)

Immer mehr Anwendungen werden nicht mehr nur als klassische Web- oder Client-Anwendung
ausgeliefert, sondern als mobile Apps. In den meisten Fallen verwenden diese Apps entsprechende
Web-Services zur Kommunikation mit dem Backend. In diesem Arbeitspaket wird eine Android oder
iOS App einer vertieften Prufung basierend auf den Standards OWASP Mobile Security Testing Guide

und OWASP Mobile App Security Requirements and Verification unterzogen.

Dieses Modul betrachtet hierbei sowohl die Sicherheit der App (insb. der Nutzung der
Betriebssystemfunktionen und sichere Ablage) als auch den sicheren Kommunikationskanal mit einem
Backend-Dienst. Die Sicherheit der genutzten Web-Services ist nicht Bestandteil der Prufung und wird
separat im Modul WEB bzw. WEBSVC (siehe Abschnitt 4.3) behandelt.

FUr die Prifung stellt der Auftraggeber sowohl die App als auch die notwendigen Testkonten (vgl.
Abschnitt 4.3 unter Testkonten) zur Verfligung. Sofern nicht anders vereinbart, stellt der Auftraggeber
fUr den Prafzeitraum die zur Prufung notwendigen Testgerate zur Verfugung.

Im Rahmen der Prufungen kommen sowohl die Werkzeuge aus dem Bereich WEB bzw. WEBSVC zum
Einsatz, als auch spezialisierte Werkzeuge zur:

— Statischen Analyse (Disassembler und Decompiler)
— Dynamischen Analyse (Emulatoren, Debugger, Code Injection)
— Security Scanner zur automatisierten Priifung von Apps auf Schwachstellen

— Aufzeichnung und Manipulation von Netzwerkkommunikation (Proxies, Man-in-the-Middle)
Vorgehen

In dieser Prifung werden die folgenden Schritte vorgenommen:

— Datenablage: Priifung inwiefern die App sensible Daten auf dem Gerat ablegt und diese Daten
angemessen geschutzt sind.

— Betriebssystemschnittstellen: Priifung ob die App die Schnittstellen des Betriebssystems auf
sichere Art und Weise nutzt (beispielswiese fur kryptographische Operationen).
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— Implementierungsschwachstellen: Prufung der App auf Schwachstellen in den Bereichen
Eingabevalidierung, Fehlerbehandlung, Authentisierung und Autorisierung.

— Reverse Engineering: Prifung inwiefern die App gegen Reverse-Engineering-Angriffe geschiitzt
ist, ob ein Angreifer die App mittels eines Debuggers analysieren kann und ob Manipulationen an
der App verhindert werden,

— Sichere Kommunikation: Feststellung ob die App bei der Kommunikation mit Schnittstellen (z.
B. Web-Services) die Integritat und Vertraulichkeit der Ubertragenen Daten schitzt. Beispielsweise
ob TLS zum Einsatz kommt und ob die Zertifikate angemessen validiert werden.

Dieses Modul wird grundsatzlich von Karlsruhe aus durchgefuhrt.
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5 QUALITATSSICHERUNGSMARBNAHMEN

Zur Sicherung der Qualitat der Arbeitsergebnisse werden bei Secorvo die folgenden Malinahmen
ergriffen:

e Es werden grundsatzlich - unabhangig vom Umfang des Projekts - mindestens zwei Mitarbeiter
seitens Secorvo mit dem Projekt betraut.

¢ Inhaltliche Schwerpunkte werden intern bei Secorvo? diskutiert.

e FUr Penetrationstests werden Penetrationstester mit umfangreicher Berufserfahrung und
Qualifikationen wie HTB Certified Penetration Testing Specialist (HTB CPTS) eingesetzt.

e Projektdokumente werden erst nach Review- und QS-Zyklen freigegeben. Fir die
Dokumentenerstellung gibt es dokumentierte Richtlinien und ein eindeutiges
Versionsmanagement.

Zur Durchfuhrung von Sicherheitsanalysen werden von Secorvo dedizierte Systeme eingesetzt (,Scan-
Laptops").

Automatisierte Scans werden beobachtet (Auswirkung auf Zielsysteme, Prufung ob Zielsysteme
verfugbar und Anwendungen nutzbar). Werden Probleme oder Storungen festgestellt, werden die
Systembetreiber unverziglich Uber einen vorab definierten Meldeweg/Eskalationspfad benachrichtigt
und die Uberprifungen erforderlichenfalls abgebrochen.

7 Secorvo beschaftigt keine variablen Freelancer und Projektmitarbeiter. Auf Wunsch kann eine Begrenzung
der Informationsweitergabe innerhalb von Secorvo auf das Projekt-Team eingeschrankt werden.
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6 UBER SECORVO

1998 grundete Dirk Fox in der TechnologieRegion und IT-Hochburg Karlsruhe mit funf Mitarbeitern das
auf Datenschutz und Informationssicherheit spezialisierte Beratungsunternehmen Secorvo. 20
Jahre spater zahlt Secorvo zu den fuhrenden Beratungshausern fur IT-Sicherheit und Datenschutz in
Deutschland und wurde mehrfach ausgezeichnet.

Begeisterung ist dabei die Triebfeder des Secorvo-Erfolgs. Daher konzentriert sich Secorvo auf
Projektanfragen, die die Kreativitat, Kenntnisse und Erfahrung der Berater herausfordern.

Um fachlich besonders qualifizierte Unterstliitzung anbieten zu kdnnen, setzt Secorvo seit der
Grindung auf profunde Kenntnisse und langjahrige Berufserfahrung der Mitarbeiter. So konnten
viele ausgewiesene Experten fur IT-Sicherheit und Datenschutz aus ganz Deutschland fur das Bera-
tungsteam gewonnen werden. Bei der Losung der Problemstellungen der Kunden kommen aber auch
der Spal’ und die Freude an der Arbeit nicht zu kurz.

CONSULTING

Die Berater von Secorvo sind Autoren zahlrei-
cher Veroffentlichungen und wirken in Fachver-

einigungen, nationalen und internationalen
Normungsgremien, Programmkomitees von
Fachkonferenzen und als Herausgeber von
Fachzeitschriften an der Weiterentwicklung
des Fachgebiets Informationssicherheit und
Datenschutz mit. Unsere ausgewiesenen und
berufserfahrenen Experten aus ganz Deutsch-
land haben seit der Unternehmensgrindung

weit Uber 2.000 Projekte im Gebiet |T-Sicher-

heit und Datenschutz mit zahlreichen Kunden

aus Wirtschaft und Verwaltung durchgefuhrt.

WIR LIEBEN, WAS WIR TUN, WEIL ...

Ay

z

WWWw.secorvo.de

SEMINARE

Seit 1999 bietet Secorvo Schulungen und Fach-
seminare zur Informationssicherheit an. Seit
2007 ist Secorvo anerkannter Schulungsanbie-
ter fur die Qualifizierung zum "TeleTrusT Infor-
mation Security Professional (T.1.5.P.). 2016 er-
hielt Secorvo die Anerkennung fUr die Ausbil-
dung zum "TeleTrusT Professional for Secure
Software Engineering" (T.P.S.S.E.). Die Semina-
re wurden mittlerweile von mehreren tausend
Verantwortlichen fur IT-Sicherheit aus hun-
derten Unternehmen und Behoérden besucht.
Im Marz 2024 erschien das Begleitbuch zur
T.1.5.P.-Schulung in vierter Auflage.

... Sicherheit Augenmalf und Erfahrung braucht.

33|34


https://www.secorvo.de/publikationen/
https://www.secorvo.de/consulting/
https://www.secorvo.de/consulting/
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