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Secure Hash Algorithm (SHA)

Secure Hash
Standard (SHS)

Am 11.05.2003 verdffentlichte das US-ame-
rikanische National Institute of Standards
and Technology (NIST) den weltweit ersten
Standard eines kryptographischen Hashver-
fahrens, den Secure Hash Standard (SHS)
[NIST93]. Die Funktionsweise des SHA ist
einfach: Ein Datenstrom wird in Abschnitte
von 160 hit Lange unterteilt, die nacheinan-
der von einer Kompressionsfunktion verar-
beitet werden. Als letzte Ausgabe der Kom-
pressionsfunktion erhdlt man den ge
winschten 160 bit langen Hashwert des
Datenstroms.

Das Design der Kompressionsfunktion
entscheidet Uber die kryptographische Stér-
ke, die so genannte Kollisionsresistenz des
Hashverfahrens.® Als kollisionsresistent gilt
eine Hashfunktion dann, wenn es praktisch
unmoglich ist, zwel beliebige, nicht not-
wendigerweise sinnvolle Nachrichten (Bit-
folgen) zu finden, die denselben Hashwert
besitzen. Wenn diese Bedingung erfullt ist,
dann ist es erst recht unmoglich, zu einem
vorliegenden Hashwert eine passende, noch
dazu sinnvolle Nachricht zu konstruieren.
Gelange dies, liefen sich digitale Signatu-
ren fadschen: Zu einem vorliegenden, vom
,Opfer” digital signierten Hashwert kdnnte
ein Félscher eine passende Nachricht mit
dem von ihm gewiinschten Inhalt erzeugen.

Damgard-Merkle-Prinzip

Bei den meisten der heute verwendeten
Hashverfahren, so auch beim SHA, arbeitet
der der Kompressionsfunktion zu Grunde
liegende Algorithmus nach dem Damgérd-
Merkle-Prinzip (siehe Abb.) [Damg90]: In
80 ,Runden* je Kompressionsschritt wird
ein 512 bit langer Abschnitt M[i] der Nach-
richt M (fur i=1 bis n) Uiber mehrere Bitope-
rationen mit dem aktuellen Registerinhalt
der Kompressionsfunktion verwirfelt — so,
dass es keinen effizienten Weg gibt, zwei
Datenstréme zu finden, die denselben Hash-

! Zur Sicherheit von kryptographischen Hash-
funktionen siehe Dobbertin, DuD 2/1997, S. 82-
87, sowie Weisg/Lucks, in diesem Heft.
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wird die Kompressions- 7
funktion mit einem Initiali-
sierungsvektor (1V), der im
Standard festgelegt wurde;
die
Kompressionsfunktion

(compress(M[n])) liefert den gewiinschten
Hashwert der Nachricht (h(M)).

Am 17.04.1995 veroffentlichte das NIST
auf Grund einer von der National Security
Agency (NSA) entdeckten, alerdings un-
verdffentlichten technischen Schwéche eine
korrigierte Version des Algorithmus (SHA-
1) [NIST95]. Diese Fassung des SHA ist
heute (neben dem inzwischen gebrochenen,
aber noch immer gerne verwendeten Has-
halgorithmus MD5) das verbreitetste kryp-
tographische Hashverfahren.

SHA-X

Eine Hashfunktion ist nicht nur durch moég-
liche Schwachen des Algorithmus bedroht.
Grundsétzlich kann man zu jeder Hashfunk-
tion Kollisionen finden. Der dafr erforder-
liche Aufwand lasst sich direkt aus der
Lange des Hashwertes ableiten: Ist ein
Hashwert 160 bhit lang, liegt der Aufwand
bei maximal 22° Aufrufen der Hashfunktion.
Das ist Resultat des , Geburtstags-Parado-
xon“, das ein sehr effizientes Verfahren zur
Bestimmung von Kollisionen ermdglicht
[DaPr_89].2

Am 01.08.2000 publizierte das NIST ei-
ne dritte Fassung des Secure Hash Standard
als FIPS PUB 180-2. Diese Spezifikation
umfasst neben dem SHA-1 drei weitere
Algorithmen:  SHA-256, SHA-384 und
SHA-512, die Hashwerte der Lange 256,
384 und 512 hit erzeugen. Im Rahmen einer
»Change Notice" wurde diese Spezifikation
am 25.02.2004 ein weiteres Ma um eine
SHA-Variante erganzt, die 224 bit lange
Hashwerte liefert. Diese finf ,SHA-x“-
Algorithmen unterscheiden sich nicht nur in
der Hashwertlange, sondern auch in der
Grofe der verarbeiteten Eingabebldcke:
SHA-1, SHA-224 und SHA-256 verwenden

2 Zum Geburtstags-Paradoxon siehe Fox, Ga-
teway, DuD 11/2001, S. 684.
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512 bit lange Blocke, SHA-384 und SHA-
512 verarbeiten 1.024 bit lange Eingaben.
Von der Regulierungsbehdrde fur Tele-
kommunikation und Post (RegTP) werden
die aktuellen Varianten des SHA fir qualifi-
zZierte Signaturen nach dem deutschen Sig-
naturgesetz empfohlen [RegTP_05].
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