Dirk Fox

Seitenkanalangriffe

Hintergrund

Angriffe auf IT-Systeme sind besonders erfolgversprechend,
wenn sie auf eine Art und Weise erfolgen, die die Designer und
Entwickler des Systems in ihrer Konzeption nicht berticksich-
tigt haben. Ein Weg, solche iibersehenen Angriffsflichen eines
Systems zu entdecken, ist die Suche nach nicht offensichtlichen
Kanilen, ,Nebenzugéingen®, die Informationen iiber das System
preisgeben oder einen direkten Zugriff ermdglichen. Da bei der
Entwicklung eines Systems nur selten alle impliziten Sicherheits-
annahmen explizit gemacht werden, werden solche ,,Seitenkana-
le“ (side channel) hdufig tibersehen: ein Update-Mechanismus,
der das Einspielen manipulierten Codes erlaubt; ein ,,Debug-
ging-Mode®, der Informationen iiber den Inhalt von Registern
preisgibt; oder ein Fehlerzustand, in den man das System verset-
zen kann, um Daten bspw. aus dem Speicher auszulesen.

Seitenkanalangriffe auf
eingebettete Systeme

Angriffe tiber Seitenkanéle sind ein besonders viel versprechen-
der Weg, um Schutzmechanismen eingebetteter Systeme zu tiber-
winden. Da der Datenaustausch (z. B. das Protokoll einer Chip-
karte mit einem Lesegerit oder eines Fahrzeugschliissels mit der
Bordelektronik) bei einem gut geschiitzten System verschliisselt
erfolgt, ist das Hauptziel eines Angreifers der Verschliisselungs-
schlissel.

Auch wenn dieser gut geschiitzt in einer unzugédnglichen Hard-
ware gespeichert ist, konnen Seitenkanile Informationen {iber
den Schliissel preisgeben, die dessen Rekonstruktion erlauben. Zu
diesen Seitenkanilen zdhlen insbesondere die folgenden, die in
den vergangenen Jahren ausgenutzt werden konnten (siehe auch
[1,2,3]):
¢ Abstrahlung: Jedes IT-System erzeugt wihrend der Durch-

fithrung von elektronischen Operationen Magnetfelder. Diese

elektromagnetische Abstrahlung kann z. T. sogar aus grofierer

Entfernung noch gemessen werden und so Riickschliisse auf

die Operationen und die dabei verwendeten Daten erlauben.
¢ Stromverbrauch: Je nach Kryptoverfahren kann der Stromver-

brauch des Devices in Abhidngigkeit von den Schliisselbits va-
riieren — z. B. wenn das Verfahren bei einer ,,0“ eine Operati-
on mit geringerem Verbrauch durchfiihrt als bei einer ,,1“. Der

Verbrauch (und seine Schwankung) kann bei einem eingebette-

ten System meist ohne zerstorenden Eingriff gemessen werden.
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¢ Zeitbedarf: Auch die Rechenzeit eines Kryptoverfahrens kann
variieren, je nach dem, welche Operationen bei einem ,,0“- und
bei einem ,,1“-Bit des Schliissels ausgefithrt werden. Aus dem
Zeitbedarf fiir die Verschliisselung kann dabei moglicherwei-
se der Schliissel rekonstruiert werden.

¢ Speicherbedarf: Schliefllich kann der Speicherbedarf fiir die
Ablage von Zwischen- oder Teilergebnissen einer kryptogra-
phischen Berechnung Riickschliisse auf Schliisselbits erlauben.

GegenmafBinahmen

Alle diese Angriffe sind mit teilweise erheblichem Aufwand ver-
bunden, denn sie miissen auf die verwendeten Algorithmen und
das eingebettete System zugeschnitten werden. Umgekehrt sind
GegenmafSnahmen haufig einfach. So lassen sich z. B. mit zusatz-
lichen, wirkungslosen Operationen Zeitverhalten und Stromver-
brauch ,.glitten, und die Abstrahlung des Systems kann durch
Schirmung verhindert werden.

Abb. 1| Seitenkanalangriffe in der Praxis (Quelle: Randall

Munroe, http://xkcd.com/)
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