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AUFSATZE

Formale Sicherheitsanalyse von
Online-Banking-Protokollen

Fir die Verifikation kryptographischer Protokolle hat sich die von Burrows, Abadi und
Needham 1989 entwickelte BAN-Logik bewahrt [1]. Der Beitrag unterzieht die Online-
Banking-Protokolle mit iTAN und Token einer solchen semi-formalen Analyse mit BAN-Logik
- und kommt zu interessanten Ergebnissen.

1 Modell zur
Sicherheitsanalyse

In einem abstrahierten Modell zur semi-
formalen Analyse von Sicherheit und Be-
drohungen beim Online-Banking sind die
folgenden mit unterschiedlicher Motivati-
on handelnden Parteien zu betrachten:
Alice (die Kundin) will Bob (der Bank)
eine unverfilschte Nachricht (den
Transaktionsauftrag) schicken.
Bob (die Bank) will zwischen Nachrich-
ten von Alice (der Kundin) und Paul
(dem Angreifer) unterscheiden.
Paul (der Angreifer, z. B. per Phishing)
will Bob eine Nachricht im Namen von
Alice schicken oder - dquivalent dazu -
eine Nachricht von Alice gezielt verfdl-
schen.
Hinsichtlich der Kommunikation gilt
nach den obigen Grundiiberlegungen:
Paul kann unter beliebigem Namen mit
Alice und Bob kommunizieren
Alice und Bob kénnen nur unter Ein-
fluss von Paul kommunizieren
Wihrend Bob tiber ein vertrauenswiirdi-
ges Gerit (ndmlich die bankseitigen Ser-
ver-Systeme) verfiigt, das mit hoher Band-
breite kommunizieren kann und in der
Lage ist, Schliissel vertraulich zu spei-
chern, sind die Fahigkeiten von Alice rela-
tiv eingeschrankt:

Hans-Joachim
Knobloch

Security Consultant
bei der Secorvo
Security Consulting
GmbH

E-Mail: hans-joachim.knobloch@
secorvo.de

DuD ° Datenschutz und Datensicherheit

Alice verfiigt tiber ein vertrauenswiirdi-
ges Gerit (z. B. ein Handheld-Device
mit Chipkarte), das zwar in der Lage ist,
Schliissel sicher zu speichern, aber von
der Kommunikationsbandbreite her
nicht ohne weiteres in der Lage ist, die
gesamte Nachricht zu empfangen oder
zu Uibermitteln (manuelle Tasteneinga-
be und Ablesen vom Display).
Die Kommunikation mit Alice muss
iber ein nicht vertrauenswiirdiges Ge-
rit (den PC) vermittelt werden.
Dem Angreifer Paul miissen weitreichen-
de Fahigkeiten unterstellt werden:
Paul kann die Kommunikation zwi-
schen Alice und Bob manipulieren (als
»Man-in-the-middle z. B. iiber einen
Phishing-Server).
Paul kann das nicht vertrauenswiirdige
Gerit von Alice (den PC) manipulieren
(z. B. durch ein Trojanisches Pferd).
Paul kann die Kommunikation zwi-
schen den Geriten von Alice manipulie-
ren (z. B. im Fall, dass die Chipkarte in
einen an den PC angeschlossenen Kar-
tenleser eingelegt ist).
Paul kann Alice (z. B. durch Phishing
und dhnliche Mafinahmen) zu nahezu
beliebigen Handlungen veranlassen,
d. h. den von Alice befolgten Algorith-
mus bzw. Protokollablauf manipulieren.
Bei einer weiten Interpretation der letztge-
nannten Angreiferfiahigkeit konnte Paul
Alice dazu veranlassen, eine von ihm ge-
wiinschte Nachricht in ihrem Namen an
Bob zu schicken (z. B. eine vom Phisher
vorgegebene Uberweisung selbst vorzu-
nehmen). Dies ist in der Praxis zwar nicht
ausgeschlossen, entspricht jedoch einem
Trickbetrug, gegen den ein technischer
Schutz grundsitzlich nicht moglich ist.
Fiir die weitere Betrachtung moglicher
technischer Schutzmafinahmen sind da-
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her sinnvolle Einschrinkungen zu treffen,
zu welchen Handlungen Paul Alice veran-
lassen kann.
Plausibel erscheinen zunéchst die fol-
genden Einschriankungen:
Paul kann Alice nicht dazu veranlassen,
geheime Schliissel preis zu geben (da
diese z. B. in der Chipkarte gespeichert
sind).
Paul ist ein Programm, das zur Laufzeit
des Protokolls nach einem vorgegeben
Algorithmus agieren muss.

2 Analyse mittels BAN-Logik

Um die realistischen Angriffsszenarien zu
systematisieren und die Wirksambkeit der
gewihlten Schutzmechanismen bewerten
zu koénnen, wurden zwei Online-Banking-
Protokolle einer Analyse mit der von Bur-
rows, Abadi und Needham entwickelten
BAN-Logik [1, 2, 3] zur (semi-) formalen
Analyse von kryptographischen Authen-
tifikationsprotokollen unterzogen.

Die BAN-Logik wurde bereits mit leich-
ten Erweiterungen zur Analyse des Be-
zahlverfahrens fiir eine Smartcard-basier-
te Geldborse angewandt [4].

Die Grundelemente der BAN-Logik
sind die folgenden Ausdriicke (1) bis (8),
wobei A, B, C handelnde Parteien des zu
untersuchenden Protokolls, K, L krypto-
graphische Schliissel und X, Y Protokoll-
nachrichten (ggf. auch Schliissel) oder
Aussagen bzw. Ausdriicke iiber Protokoll-
nachrichten bezeichnen:

0] A=Xx

A glaubt X ist giiltig (jenseits berechtigter
Zweifel, ob evtl. eine Tduschung vorliegt).

@ A~X
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A sagte einmal X (diese Aussage oder
Nachricht kénnte aber z. B. aus einem frii-
heren Protokollablauf stammen oder per
Phishing provoziert sein).

3) A=x

A ist zustindig fir X (d. h. A ist kompe-
tent, vertrauenswiirdige Aussagen zu X zu
treffen).

Y A< X
A sieht X.
(5) #HX

X ist frisch (d. h. X enthilt z. B. einen ak-
tuellen Zeitstempel oder eine Information,
die vor dem aktuellen Protokollablauf
noch nie verwendet wurde, eine soge-
nannte ,,Nonce").

©) e
X ist verschliisselt mit K.

K
(7) A B

A und B teilen den geheimen Schliissel K
miteinander (und dariber hinaus allen-
falls noch mit absolut vertrauenswiirdigen
Dritten); u. U. wird dieser fiir A und B vor-
gesehene Schliissel erst im Verlauf des
Protokolls generiert — d. h. in der Sprech-
weise der BAN-Logik von einer Partei, die
dafiir zustandig ist, gesagt — und verteilt.

®) (x,7)

X konkateniert mit Y (sofern aufgrund des
umgebenden Ausdrucks die Klammerung
klar ist, kénnen die Klammern auch ent-
fallen, z. B. bei {X, Y}, ).

Zur Analyse von Online-Banking-Pro-
tokollen mit TAN miissen wir noch einen
weiteren Ausdruck ergénzen:

©) ()

X ist integritdtsgeschiitzt mit K (also per
MAC-Priiffsumme o.4. gesichert, aber
nicht verschliisselt; dieser Ausdruck kann
im wesentlichen wie {X}, verwendet wer-
den, schiitzt aber z. B. eine Nonce nicht ge-
gen die Verwendung durch Dritte im lau-
fenden Protokollablauf).

Um ein kryptographisches Protokoll in
der Sprache der BAN-Logik idealisiert
darzustellen, wird folgende Notation fiir
die einzelnen Protokollschritte verwendet:

(10) A—>B: X

A sendet X an B. Nach einem solchen Pro-
tokollschritt gilt stets B <1 X .

Die wesentlichen Schlussregeln der
BAN-Logik sind:
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Die Regel iiber Vertrauen in die Autori-
tdt: Wenn A glaubt, dass B fiir eine Aus-
sage X zustandig ist und glaubt, dass B
die Aussage X glaubt, dann glaubt auch
A die Aussage X.

A=B=X, A=B=X

an
A=Xx

Die Regel tiber Verbindlichkeit frischer
Aussagen: Wenn A glaubt, dass X frisch
ist und glaubt, dass B die Aussage X ge-
sagt hat, dann glaubt A auch, dass Bim-
mer noch X glaubt.

A=#X,A=B|~X
A‘EB‘EX

Die Regel iiber Absenderintegritit durch

Kryptographie: Wenn A glaubt, den

Schliissel K mit B zu teilen und sieht,

dass X mit K verschliisselt bzw. integri-

tatsgeschiitzt wurde, dann glaubt A,
dass X tatsachlich von B gesagt wurde.

A\EAQB,A a{x},
A‘EB"\’X

12)

13)

A\zA(f)B,A a(X),
A‘EB"\‘X

bzw.

Die Regel iiber Nachrichtenintegritdit
durch Kryptographie: Wenn A glaubt,
dass X frisch ist, und sieht, dass (X, Y)
mit K verschliisselt bzw. integritétsge-
schiitzt wurde, dann glaubt A, dass auch
Y frisch ist.

A=#X, A< (X, Y},

(14)
A‘E#Y

- A=#X, A<4(X,Y),
A=HY

Daneben gibt es noch weitere Schlussre-
geln zu konkatenierten Aussagen. Diese
Regeln beschreiben intuitiv verstandliche
Sachverhalte, z. B. dass A auch jeden ein-
zelnen Teil einer fiir A sichtbaren konka-
tierten Nachricht sieht, und werden unten
an der Stelle eingefiihrt, an der sie zum
ersten Mal benotigt werden.

3 Analyse des iTAN-Protokolls

Zunichst untersuchen wir nun das hin-
langlich bekannte iTAN-Verfahren zur
Legitimation von Transaktionen im On-
line-Banking.

Das in der Sprache der BAN-Logik ide-
alisierte iTAN-Protokoll betrachtet als be-
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teiligte Parteien die Bank B(ob) und die
Kundin A(lice) und geht von folgenden
Voraussetzungen aus:

K
(15) A=A B
B\EA(f)B

A und B teilen den geheimen Schliissel
K. Da A nicht wirklich einen geheimen
Schliissel vorliegen hat, darf K nur einge-
schrinkt verwendet werden, um
le {O,...,l 00} zu verschliisseln, was die
verfligbaren iTANs modelliert.

Implizit ist damit angenommen, dass
kein Dritter K kennt und K gemif3 der
grundsitzlichen Einschrinkung des An-
greifermodells auch weder von A noch von
B weitergegeben wird. Ebenfalls wird im-
plizit angenommen, dass die Zusendung
der iTAN-Liste von B an A unverfilscht
und vertraulich gelingt.

(16) B=A=T

B glaubt, dass A fir Transaktionsnach-
richten T zustindig ist.

(17) A‘ET

A beabsichtigt Transaktion T.
(18) A=B=1

A glaubt, dass B fiir TAN-Ordnungs-
nummern [ zustdndig ist.

(19) Bl=I,B=#1

B verwendet eine frische TAN-Ord-
nungsnummer I.

Diese Annahme ist angesichts des mog-
lichen Umfangs von 100 Ordnungsnum-
mern, die ein Angreifer alle bereits ver-
wenden konnte, in der Praxis eher etwas
zu optimistisch und bliebe als Vorausset-
zung fiir einen erfolgreiche formale Her-
leitung des Sicherheitsziels zu hinterfra-
gen, wenn nicht, wie unten dargestellt, die
Herleitung aus anderen Griinden ohnehin
scheitern wiirde.

Auf die Modellierung der SSL-Verbin-
dung, iiber welche die Protokollnachrich-
ten verschliisselt und integrititsgeschiitzt
tibertragen werden, wird verzichtet, da
nach der Bedrohungslage ein Angreifer
z. B. in Gestalt eines Trojaners den Schutz
durch die SSL-Verbindung aushebeln
konnte.

Ziel der Protokollanalyse ist die Ablei-
tung der Aussage:

(20) B=T

B glaubt die Transaktionsnachricht T. Dar-
inistimpliziert, dass die Transaktionsnach-
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richtauch unverfélschtist, d. h. Bberechtigt
an die Giiltigkeit der Nachricht glaubt.
Die idealisierten Protokollschritte sind:

21 A—>B:T

A sendet B die gewiinschte Transaktion.
(22) B—>A:1

B sendet die TAN-Ordnungsnummer 1.
Wenn die Kundin A aufmerksam genug
ist, zu priifen, ob sie diese Ordnungsnum-
mer bereits abgestrichen hat und ggf. das
Protokoll abbricht, kann man ab diesem
Protokollschritt weiterhin voraussetzen,
dass gilt: A‘E# L

(23) A— B:{I},

A sendet die passende iTAN.

Der Versuch einer formalen Herleitung
von B‘ET scheitert daran, dass T weder in
eine Verschliisselung noch in eine MAC-
Priifsumme eingeht, so dass B nicht iiber
die Regeln zur Absender- und Nachrich-
tenintegritit B=#T und Bl=A|~T herlei-
ten kann, was wiederum benétigt wiirde,
um iiber Verbindlichkeits- und Autori-
titsregel zum Ziel zu kommen.

Dies ist die formale Konsequenz der be-
kannten Sicherheitsschwéchen des iTAN-
Verfahrens (kein Integrititsschutz der
Transaktion, d. h. T'kann vom Angreifer
unerkannt modifiziert werden).

4 Analyse eines
Token-TAN-Protokolls

Als Alterantive zu dem — im betrachteten
Angreifermodell - unsicheren iTANProto-
koll untersuchen wir nun eine Protokoll-Va-
riante, bei der den Kunden von ihrer Bank
ein Hardware-Token bzw. eine Chipkarte
personalisiert, d. h. mit einem geheimen
Schliissel bestiickt, zur Verfiigung gestellt
wird. Die TAN wird dann abhingig von ei-
ner Nonce der Bank (die den Index der
iTAN ersetzt) und den eingegebenen Trans-
aktionsdaten in diesem Token errechnet.

4.1 Ohne Eingriff in die
Benutzerfiihrung

Das in der Sprache der BAN-Logik ideali-
sierte Token-TAN Sicherheitsprotokoll be-
trachtet das sichere Gerit C(hipkarte) der
Kundin A als weitere beteiligte Partei und
geht von folgenden Voraussetzungen aus:

K
B=B-C
C\EB(SC

(24)
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Bund C teilen den geheimen Schliissel K.
Die in der Praxis mogliche bankseitige
Ableitung von K aus einem Masterkey
wird an dieser Stelle nicht weiter betrach-
tet, d. h. wir nehmen implizit an, dass ei-
ne solche Ableitung kryptographisch
ebenso stark ist wie eine zufillige und ver-
trauliche Wahl.

L
(25) A=4eC

L
C‘EA(—)C

A und C teilen den geheimen Schliissel L.
Dieser Schliissel existiert nicht tatsachlich.
Die Verschliisselung mit L modelliert je-
doch den sicheren Kanal zwischen A und
C, d. h. die (offline) Tastatureingaben und
Ablesen, ggf. nach vorheriger Authentisie-
rung durch eine Karten-PIN.

(26) BeA=>T

B glaubt, dass A fir Transaktionsnach-
richten T zustdndig ist.

7) A=T

A beabsichtigt Transaktion T.
(28) A=B=Y

A glaubt, dass B fiir die von ihr gesendeten
Nonces Y zustandig ist.

(29) B|=Y,B|=#Y

B verwendet eine frische Nonce Y.
(30) Bj=Cl=4]=T

B glaubt, dass C zustindig dafiir ist, ob A
Transaktionsnachrichten T glaubt. Mit
anderen Worten: B glaubt, dass Cim Na-
men von A spricht, wenn es um T geht.
Diese Annahme erscheint plausibel, so-
fern C ein offline betriebenes, personli-
ches Gerit von A ist, dessen Verlust A be-
merken und melden wiirde und auf das
ein Dritter (PIN-Schutz) keinen Zugriff
hat. Auf die Modellierung der SSL-Verbin-
dung wird aus den oben genannten Griin-
den wieder verzichtet.

Ziel der Protokollanalyse ist wiederum
die Ableitung der Aussage:

G1) BI=T

B glaubt die Transaktionsnachricht T.
Die idealisierten Protokollschritte sind:

(32) A—>B:T

A sendet B die gewiinschte Transaktion.
Dieser Schritt wére nach strenger Ausle-
gung des idealisierten Protokolls tiberfliis-
sig. In der Praxis wird er jedoch benétigt,
um die spéter nicht mehr explizit iibertra-
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gene Nachricht T auf Bankseite zu rekon-
struieren.

(33) B> A4:Y

B sendet die Nonce Y.
(34) A—C:{r.T},

A gibt per Tastatur die Nonce und die
Transaktionsnachricht in C ein. Dies ist
eine Idealisierung, da je nach Transakti-
onstyp nur mehr oder minder grofie nur
Teile von T'in die dynamische TAN einge-
hen kénnen, ohne den Anwender mit der
fehlerfreien Ubertragung zu iiberfordern.

Als zusitzliche Annahme kénnen wir
nach diesem Schritt von C|=#(Y,T’) ausge-
hen, da es sich um eine unmittelbare Be-
nutzereingabe handelt.

(35) C—>4: {<Y, T,A=T) }L

C gibt tiber die Anzeige die TAN aus. Die-
ser Schritt ist in zweifacher Hinsicht eine
gewisse Idealisierung: Einerseits werden Y
und T nicht tibertragen, sondern liegen A
und B bereits vor. Zum anderen ist A‘ET
implizit in der Tatsache enthalten, dass ei-
ne TAN ausgegeben wird. Im Rahmen der
nachfolgenden Analyse ist daher nachzu-
weisen, dass C|l=4|=T gilt, wenn C eine
TAN ausgibt.

(36) A—B: <Y, T, 4= T>K

A tbertréagt die angezeigte TAN. Auch
hierbei werden Y und T nicht tatséchlich
iibertragen, sondern liegen B bereits vor.

Die formale Herleitung des Sicherheits-
ziels kann in zwei Schritten erfolgen. Zu-
nichst wird als Zwischenschritt Cl=4|=T
hergeleitet:

L
CzaoC,cafy,T),
ClzAY,T)
ergibt sich durch Regel (13) angewandt auf
(25) und (34).

(37)

(38) ClzA~(y,T)
C‘EA‘NT

ergibt sich durch eine intuitive Konkate-
nationsregel angewandt auf (37).

Cl=#T

ergibt sich durch eine intuitive Konkate-
nationsregel angewandt auf (34).

(40) C‘E#T, C‘EA‘NT
ClzdlsT
ergibt sich durch Regel (12) angewandt auf

(38) und (39). Diesem Zwischenergebnis
folgend kann C in Schritt (35) tatsidchlich
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(implizit mit Anzeige der TAN) aus be-
rechtigter Uberzeugung A‘ET sagen. Nun
bleibt im zweiten Schritt das eigentliche
Sicherheitsziel abzuleiten:

K
BB C,B<(Y,T, A= T>K
Bl=C~(Y.T,4=7)

ergibt sich durch Regel (13) angewandt auf
(24) und (36).

(42)

(41)

Bl=C|~(.T, 4=T)
B‘EC‘~A =T

ergibt sich durch eine intuitive Konkate-
nationsregel angewandt auf (41).

Bl=#Y,B<(Y,T, A=T)_
B=#(T, 4=T)

ergibt sich durch Regel (14) angewandt auf

(29) und (36).

(44)  Be#(r.4=T)

B|=#T,Bl=# A=T

43)

ergibt sich durch eine intuitive Konkate-
nationsregel angewandt auf (43).
(45) B‘E#A‘E T,B‘EC‘~A‘ET

B ‘EC ‘EA‘ET

ergibt sich durch Regel (12) angewandt auf

(42) und (44).

(46) B‘EC‘:A‘ET,B‘EC‘EA‘ET
BlzAl=T

ergibt sich durch Regel (11) angewandt auf

(30) und (45).

47) BzA=T,B=A=T
B=T

ergibt sich durch Regel (11) angewandt auf
(26) und (46).

Damit ist die formale Herleitung erfolg-
reich abgeschlossen.

Unter der Annahme, dass A sich an das
Protokoll hilt und das Gerit C fiir einen
Dritten nicht nutzbar ist, ist das Verfahren
also sicher gegen Angriffe im betrachteten
Angreifermodell.

4.2 Mit Eingriff des Angreifers
in die Benutzerfiihrung

Unter der Annahme des erweiterten An-
greifermodells, dass Paul Alice zu weitge-
hend beliebigen Handlungen veranlassen
kann, sind die in Abschnitt 4.1 angenom-
menen Voraussetzungen (26) und (30)
nicht mehr haltbar. Die Bank kann in die-
sem Angreifermodell nicht mehr sicher
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wissen, ob Kunde A eine Transaktions-
nachricht vertrauenswiirdig und aus eige-
nem Willen so geduflert hat, oder ob A von
einem Angreifer per Phishing o. 4. zu die-
ser Nachricht verleitet wurde. Auch das
Gerit C kann dies per se nicht realistisch
unterscheiden.

Da aber die beiden Voraussetzungen
(26) und (30) als wesentlicher Bestandteil
in die abschlieflenden Analyseschritte (46)
bzw. (47) eingehen, ist die obige formale
Herleitung der Sicherheit des Token-TAN-
Protokolls unter den erweiterten Bedro-
hungsannahmen in dieser Form nicht
moglich.

Das legt nahe, dass die getroffenen An-
nahmen fiir die Wirksamkeit der Schutz-
mafinahme (TAN-Erzeugung per Token)
essentiell sind; fallen sie weg, gilt die Si-
cherheit des Verfahrens moglicherweise
nicht mehr uneingeschrankt.

Ganz wesentlich ist dabei auch Schritt
(34) des Verfahrens: Dessen Sicherheit
hingt davon ab, dass A die unter Risikoas-
pekten relevanten Teile der Transaktions-
daten ohne fremde Hilfe - die in Wirk-
lichkeit von P vorgegaukelt sein kénnte —
leicht ermitteln und fehlerfrei eingeben
kann. Damit sind beispielsweise summa-
rische Werte oder Teile von ,,fremd* vor-
berechneten Priifsummen an dieser Stelle
ungeeignet.

An eben dieser Stelle sind, wie von Dri-
mer, Murdoch und Anderson [5] beschrie-
ben, auch reale Implementierungen von
Token-TAN-Verfahren mit CAP (Chip
Authentication Programme) Handheld-
Kartenlesern in GrofSbritannien anfillig
gegen in Phishing-Manier vorgetragenes
Social Engineering.

5 Fazit

Die (semi-) formalen Analysen der Online-
Banking-Protokolle mit iTAN und mit To-
ken-basierter TAN legen die sicherheits-
kritischen Punkte der Verfahren offen:
Das iTAN-Verfahren bietet keinen Au-
thentizititsschutz der Transaktion und
ist daher bekanntermafen anfillig fiir
Man-in-the-Middle-Angriffe (z. B. iber
einen Trojaner).
Token-TAN-Verfahren besitzen diese
Schwiche nicht, sofern ein Angreifer
den Token nicht manipulieren kann.

DuD ¢ Datenschutz und Datensicherheit

Essentiell ist dabei, dass die Nutzerin Ali-
ce sich durch eine méglichst intuitive Be-
nutzerfithrung, die nur schwer durch
Paul missbrauchlich umgedeutet werden
kann, stets im Klaren dariiber ist, welche
Aktion sie gerade durchfiihrt bzw. frei-
gibt. Angelehnt an die Sprache der BAN-
Logik: ,,A muss wissen, was A tut®.
Die Sicherheitsbeweise lassen sich nur
unter der Voraussetzung fithren, dass ein
Angreifer Paul die Nutzerin Alice nicht
zu beliebigem Handeln verleiten kann.
Der Einsatz eines Tokens (Chipkarte,
TAN-Generator o. 4.) sorgt also nachweis-
lich fiir einen deutlichen Sicherheitsge-
winn gegeniiber dem iTAN-Verfahren.
Allerdings hat auch die Sicherheit token-
basierter Verfahren Grenzen: Gegen einen
Angreifer, dem es gelingt, Alice z. B. durch
eine Filschung der Benutzeroberfliche
(- Testbetrieb“) dazu zu bewegen, gutgliu-
big und unbeabsichtigt selbst eine falsche
Transaktion zu veranlassen, ist auch die-
ses Verfahren nicht gefeit.

Dank

Der Autor dankt Dr. Kai Buchholz-Step-
puttis und Dr. Boris Hemkemeier (beide
Commerzbank AG) sowie Dirk Fox (Se-
corvo) fiir zahlreiche Diskussionen, Anre-
gungen und konstruktive Kommentare.

Literatur

[11 M.Burrows, M. Abadi, R. M. Needham, A Logic
of Authentication, in: Proceedings of the Ro-
yal Society of London A v 426 (1989), pp. 233-
271.

[2] M.Burrows, M. Abadi, R. M. Needham, A Logic
of Authentication, in: ACM Transaction on
Computer Systems, Vol. 8, No. 1, Feb. 1990, pp.
18-36. http://www.stanford.edu/class/cs259/
WWWO6/papers/ban1990.pdf

[3] Neumann, Heike; Kessler, Volker: Formale
Analyse von kryptographischen Protokollen
mit BAN-Logik. DuD 2/1999, S. 90-93.

[4] R.J. Anderson, The Formal Verification of a
Payment System, Technical report, Computer
Lab, Univ. of Cambridge, UK, 1997. http://www.
cl.cam.ac.uk/~rja14/Pape rs/uepsbook.pdf

[5] S.Drimer, S. J. Murdoch, R. J. Anderson, Opti-
mised to fail: Card readers for online banking, Fi-
nancial Cryptography and Data Security, Rock-
ley, Barbados, 23-26 February 2009. http://
www.cl.cam.ac.uk/~sjm217/papers/
fc09optimised.pdf

12| 2009



