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DUD BEST PRACTICE

Struktur von Sicherheitsrichtlinien

Sicherheitsrichtlinien sind ein wichtiges Instrument der Informationssicherheit. Dennoch
sucht man in Standards vergeblich nach Empfehlungen fir deren Aufbau und Strukturie-
rung. Der vorliegende Beitrag versucht Abhilfe.

1 Hintergrund

Die Erstellung und Inkraftsetzung von Si-
cherheitsrichtlinien sind wesentlicher Be-
standteil eines wirksamen Sicher-
heitsmanagements. Folgerichtig fehlt in
keinem etablierten Standard die Forde-
rung nach einem Regelwerk fiir Infor-
mationssicherheit. So enthalten bei-
spielsweise die Mafinahmenkataloge des
IT-Grundschutzes zahlreiche Empfeh-
lungen fiir verschiedene Regelungsbe-
reiche.

Auch iiber die hierarchische Gliederung
und den Wesensgehalt der Regelwerke
herrscht — abgesehen von der Namensge-
bung - in Literatur und Praxis weitgehend
Einigkeit.

Die Regelungsdokumente auf den ver-
schiedenen Ebenen der haufig zur Ver-
anschaulichung herangezogenen Regel-
werkspyramide (siehe Abb. 1) sollen dabei
Antworten auf die folgenden Fragen lie-
fern:
¢ Warum ist Informationssicherheit fiir

die Organisation wichtig?
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¢ Was sind die speziellen Anforderungen
an den Informationsschutz?
¢ Wie sollen die Anforderungen konkret
umgesetzt werden?
¢ Wie wurden die Anforderungen tat-
sichlich umgesetzt?
An oberster Stelle steht dabei eine ,,Sicher-
heitspolitik“ (Strategische Sicherheitsziele
und deren Einordnung in die Unterneh-
mensphilosophie), gefolgt von ,,Sicher-
heitsrichtlinien®, die Anforderungen an
den Informationsschutz fiir unterschied-
liche Bereiche formulieren. In Sicherheits-
anweisungen, -konzepten und -standards
werden dann konkrete Vorgaben festge-
legt, deren Umsetzung schliefSlich auf der
Ebene der Sicherheitsdokumentation als
Fundament der Pyramide beschrieben
wird. Sowohl die Vorgaben als auch die
Dokumentationen enthalten in der Regel
detaillierte technische Konfigurationen
oder organisatorische Abldufe.

Vergeblich sucht man in Standards der
Informationssicherheit jedoch nach ein-
heitlichen Empfehlungen fiir den Aufbau
von Richtlinien-Dokumenten: Welche As-
pekte miissen darin geregelt werden? Wel-
che Gliederung ist zu empfehlen? Welche
begleitenden Dokumente sollten beigefiigt
werden?

Das Fehlen eines solchen Standards ist
umso verwunderlicher, als die Eignung ei-
nes Sicherheitsregelwerks nicht allein von
Regelungsinhalten, sondern ganz wesent-
lich von seinem Aufbau und der Voll-
stindigkeit der Regelungsaspekte be-
stimmt wird: Wem hilft ein Notfallkon-
zept ohne Namen und giiltige Kontaktda-
ten der Ansprechpartner? Wie kann der
Adressat einer Regelung erkennen, dass
sie ihn betrifft, wenn Zielgruppe und Gel-
tungsbereich nicht klar festgelegt sind und
die Aktualitidt des Dokuments nicht er-
kennbar ist?

Auch stellen sich in der Praxis immer
wieder vermeintlich profane Fragen, z. B.
wie mit Elementen in Richtlinien umge-
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gangen werden soll, die einer stindigen
Verdnderung unterliegen, ohne dass jedes
Mal ein kompletter Freigabeprozess
durchlaufen werden muss.

In vielen Unternehmen werden Richt-
linien ,,ad hoc® entworfen - ohne verein-
heitlichte Struktur, ohne Berticksichti-
gung bereits verabschiedeter Richtlinien,
ohne systematischen Aufbau. Das zwingt
nicht nur den Adressaten, sich jeweils neu
aufabweichende Strukturierungen einzu-
stellen, sondern fithrt meist zu erhebli-
chen Eignungsmangeln der resultierenden
Regelungsdokumente in der Praxis, weil
wichtige Aspekte fehlen oder die Richtli-
nien verwirren, schlimmstenfalls sogar
widerspriichlich sind.

Dabei ist Abhilfe einfach: Durch einen
geregelten Prozess zur Erstellung, Ver-
abschiedung und Veroffentlichung von
Regelungen - unterstiitzt durch eine ein-
heitliche Dokumentenvorlage mit fester
Struktur - lassen sich Versténdlichkeit,
Klarheit und Vollstandigkeit entwickelter
Richtlinien erheblich verbessern. Im Fol-
genden wird eine solche Struktur fiir Si-
cherheitsrichtlinien vorgeschlagen.

2 Richtlinien-Struktur
2.1 Titel

Allein die Wahl des Titels einer Richtlinie
kann erheblichen Einfluss auf deren
Wirksamkeit haben. Passt der Titel nicht
oder ist er un- oder missversténdlich, wird
die Richtlinie moglicherweise nicht rich-
tig wahrgenommen - und die darin ent-
haltenen Regelungen werden nicht beach-
tet.

Bei der Auswahl des Titels muss daher
darauf geachtet werden, dass die Erwar-
tung, die der Titel weckt, auch mit dem
tatsidchlichen Inhalt der Richtlinie tiber-
einstimmt. Und auch die Umkehrung
muss gelten: Wird ein Mitarbeiter, der ei-
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ne der in der Richtlinie enthaltenen Rege-
lung sucht, unter dem gewidhlten Titel das
Gesuchte vermuten?

Idealerweise sollte dreierlei aus dem Ti-
tel hervorgehen:
¢ dass es sich um eine Richtlinie handelt

(sofern das nicht bspw. aus einer spe-

ziellen Nummerierung oder anderen

Dokumenteneigenschaften hervorgeht),
¢ welcher Sachverhalt darin geregelt wird

und
¢ fur wen die Richtlinie gilt (auch das

kann durch eine spezielle Kennzeich-

nung oder andere formale Eigenschaf-

ten ausgedriickt werden).
Im Falle von langen oder komplizierten
Titeln bietet es sich an, einen alternativen
Kurztitel festzulegen, um diesen beispiels-
weise in Ubersichten, aber auch in der
Kopf- oder Fufizeile der Richtlinie nutzen
zu kénnen.

Abkiirzungen und Fachbegriffe, deren
Kenntnis nicht vorausgesetzt werden
kann, sollten bei der Formulierung ver-
mieden werden.

2.2 Motivation und
Regelungsgegenstand

Die Einfiihrung einer Richtlinie sollte
nicht nur den Gegenstand der Regelung
umreiflen, sondern auch eine kurze Mo-
tivation umfassen. Sie sollte erlautern, was
in der Richtlinie geregelt wird (z. B. der
Umgang mit und die Wahl sicherer Pass-
worte) und warum die Regelung getroffen
wird.

Dabei kann sich die Motivation sowohl
auf Grundsatzentscheidungen der Unter-
nehmensleitung als auch auf aktuelle Ent-
wicklungen oder konkrete externe oder
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interne Vorfalle beziehen. Die Erfahrung
zeigt, dass besonders Verweise auf interne
Vorfille oder Anlésse geeignet sind, die
Mitarbeiter zur Einhaltung von Regelun-
gen anzuhalten: Niemand mochte daftir
verantwortlich sein, dass sich ein Scha-
densereignis wiederholt.

2.3 Zielsetzung

Nur wenn das Ziel einer Richtlinie prazi-
se festgelegt ist, lassen sich die gewéhlten
Regelungen auf Vollstindigkeit, Wider-
spruchsfreiheit und Angemessenheit
tiberpriifen. Daher sollte eine klare Zielde-
finition immer der erste Schritt bei der
Entwicklung einer Richtlinie sein. Im
Richtlinien-Dokument selbst dient sie zu-
satzlich der Motivation der getroffenen
Regelungen und sorgt fiir Transparenz.

Tatsdchlich ist eine prazise Zielfestle-
gung meist schwieriger, als auf den ersten
Blick vermutet. So macht es hinsichtlich
des Regelungsumfangs z. B. einen erhebli-
chen Unterschied, ob man mit einer Pass-
wort-Policy die Wahl hinreichend sicherer
Passworter erreichen mochte — oder einen
wirksamen Schutz vor einem unberech-
tigten Login: Letzteres erfordert aufler
Anforderungen an die Passwort-Wahl
auch Regelungen zum Umgang mit dem
gewihlten Passwort.

Auch aus tbergeordneter Perspektive
lohnt es, tiber die Zielsetzung genauer
nachzudenken. Denn jeder Regelung soll-
te ein konkretes Risiko gegeniiberstehen,
das durch diese wirksam reduziert wird.
Allzu oft stellt sich bei der Diskussion der
Zielsetzung heraus, dass die zunichst vor-
gesehene Regelung unzureichend oder,
schlimmer noch, ungeeignet ist, die er-
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wiinschte Risikoreduktion zu bewirken.
Eine genaue Kldrung der Zielsetzung hat
daher hiufig eine substantielle Verbesse-
rung des Regelwerks zur Folge.

2.4 Zielgruppe

Sicherheitsrichtlinien werden zumeist be-
zogen auf ein konkretes, oft technisches'
oder organisatorisches* Thema verfasst.
Eine rein thematische Strukturierung von
Richtlinien verkennt jedoch, dass zahlrei-
che Regelungsaspekte dieser Themen sehr
unterschiedliche Zielgruppen ansprechen:
Der IT-Nutzer muss wissen, welche Eigen-
schaften ein von ihm gewihltes Passwort
aufweisen und wie er mit diesem Passwort
umgehen muss, wihrend der Passwort-
riicksetzungsprozess in erster Linie vom
IT-Benutzerservice verinnerlicht sein soll-
te.

Werden Regeln fiir unterschiedliche
Zielgruppen in einer Richtlinie zusam-
mengefasst, leiden meist Verstdndlichkeit
und Ubersichtlichkeit: Jeder Leser muss
die fiir ihn relevanten Regelungen heraus-
filtern - das ist nicht nur mithsam, son-
dern auch fehleranfillig.

Richtlinien sollten daher immer fiir ex-
akt eine einzige, klar begrenzte Zielgruppe
verfasst werden. In der Praxis wird es da-
mit folgerichtig unterschiedliche Richtli-
nien zum selben Themenbereich geben:
Eine Passwortrichtlinie fiir IT-Nutzer, ei-
ne zweite fiir Administratoren (mit hohe-
ren Anforderungen) und moglicherweise
eine dritte fiir Externe, sowie Verfahrens-
anweisungen fiir den Benutzerservice und
die Administratoren ausgewéhlter I'T-Sys-
teme.

Die Sicherheitsrichtlinien lassen sich
dabei tibersichtlich als Matrix darstellen,
gegliedert nach Themenbereich und Ziel-
gruppe. Dabei kommt es darauf an, dass
die Betroffenen einfach feststellen kon-
nen, welche Richtlinien fiir sie selbst bin-
dend sind.

2.5 Geltungsbereich

Neben der Zielgruppe, fiir die eine Richt-
linie relevant ist, ist der Geltungsbereich
eine wichtige Begrenzung.

Dafiir sind die folgenden Fragen zu kla-
ren: Gilt eine Richtlinie fiir alle Nutzer
von IT-Systemen einschlief3lich externer

1 Z.B.,Passworte”, ,Backup”, ,Virenschutz” oder
,Speichermedien”
2 Z.B. ,Sicherheitsorganisation und -prozesse”
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Mitarbeiter, Praktikanten und IT-Dienst-
leister? Gilt sie fiir alle IT-Systeme des Un-
ternehmens oder auch fiir jedes IT-Sys-
tem, dass mit der I'T-Infrastruktur des Un-
ternehmens verbunden wird - einschlief3-
lich des Home-Office, eines Besucher-
Laptops und des privaten USB-Sticks? Gilt
sie nur fiir eine Einzelgesellschaft, eine
Holding oder alle Tochterunternehmen?
Gilt sie unternehmensweit oder nur fiir
bestimmte Niederlassungen?

Aus dem Geltungsbereich leiten sich in
der Regel auch eine geeignete Zu-
stindigkeit fir die Freigabe und konkrete
Umsetzung der Richtlinie ab (sieche Ab-
schnitt 2.7).

2.6 Regelungsinhalte

Die Regelungsinhalte selbst sollten
tibersichtlich, z. B. durch eine Hervorhe-
bung von Kernsitzen dargestellt und mit
jeweils einer kurzen, verstindlichen Er-
lauterung versehen werden. Dabei sollten
keine Fachtermini verwendet werden, de-
ren Kenntnis bei der Zielgruppe nicht vo-
rausgesetzt werden kann.

Eine Untergliederung in technische und
organisatorische Mafinahmen kann eben-
so sinnvoll sein wie eine Strukturierung
nach Systemen (Betriebssystem) oder Sys-
temklassen (Client- vs. Server-Systeme).
Die Anzahl der Regelungen einer Richtli-
nie sollte tiberschaubar bleiben. Werden es
zu viele, empfiehlt es sich meist, eine Auf-
teilung in mehrere Richtlinien vorzuneh-
men.

2.7 Umsetzung

Eine Regelung, die eine Anderung von
Prozessen oder Abldufen bewirkt, kann
nicht immer unmittelbar umgesetzt wer-
den. Moglicherweise erfordert sie tech-
nische Umstellungen, die einen Ubergang
erfordern, oder ein fliefSlender Wechsel ist
aus organisatorischen Griinden wiin-
schenswert. So wird man bei einer Ver-
schiarfung der Passwort-Anforderungen
nicht unmittelbar alle bestehenden Ac-
counts mit schwicheren Passwortern de-
aktivieren, sondern die neuen Passwortei-
genschaften beim nichsten reguldren
Passwortwechsel verlangen.

Die fiir die Umsetzung der neuen Re-
gelungen geltenden Fristen sind konkret
festzulegen und ein geeigneter Verant-
wortlicher (ggf. der Nutzer selbst, Fiih-
rungskrifte mit Personalverantwortung,
ein Administrator etc.) zu benennen.
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Schliefilich sollte die Richtlinie auch die
Uberpriifung der Umsetzung regeln: Wie
(Stichprobe? Audit?), wann (regelméfig?)
und durch wen (Vorgesetzter? IT-Revisi-
on?) wird sie geprift? Wer ist dafiir ver-
antwortlich, wie wird das Ergebnis doku-
mentiert und an wen berichtet?

Dabei ist auch eine Festlegung der mog-
lichen Konsequenzen bei Regelverstof3en
zu empfehlen, insbesondere dann, wenn
diese iiber arbeitsrechtliche Mafinahmen
hinausgehen, wie beispielsweise die Sper-
rung des Zugriffs einer betroffenen Nie-
derlassung auf IT-Systeme der Zentrale
oder der (moglicherweise nur temporire)
Entzug einer Berechtigung.

2.8 Giiltigkeit

Ublicherweise wird in einer Richtlinie das
Datum ihres Inkrafttretens angegeben.
Aber auch wenn zum Zeitpunkt der Frei-
gabe einer Richtlinie hdufig noch nicht be-
kannt ist, wie lange diese Richtlinie gelten
soll, ist es doch sinnvoll ein ,Verfallsda-
tum® der Richtlinie festzulegen. Wird die
Richlinie nicht vor diesem Zeitpunkt
iberprift und fir weiterhin notwendig
erachtet, verliert sie zum angegebenen
Zeitpunkt automatisch ihre Giiltigkeit.
Dadurch kann vermieden werden, dass je-
de Richtlinie formell aufler Kraft gesetzt
werden muss, damit sie nicht von irgend
jemandem in 25 Jahren aus der Schublade
gezogen wird — wenn sie wahrscheinlich
schon lange nicht mehr aktuell ist.
Zusitzlich ist ein definierter Prozess fiir
regelmifige Sichtungen und Uberar-
beitungen von Richtlinien notwendig. Da-
zu sollte in jeder Richtlinie dreierlei fest-
gelegt werden:
¢ ein Intervall fiir eine regelmafige Uber-
prifung der Angemessenheit und ggf.
Aktualisierung der Richtlinie,
¢ das fiir die Uberpriifung der Richtlinie
verantwortliche Gremium oder die Rol-
le/Funktion, der diese Aufgabe zu-
kommt, und
¢ die Angabe der Fundstelle, in der die je-
weils aktuelle und giiltige Fassung der
Richtlinie verfiigbar ist - z. B. eine Int-
ranet-Adresse, die sich nicht dndert, wie
die Startseite des Security-Intranets
oder die Ubersichtsseite aller giiltigen
Richtlinien des Unternehmens.
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2.9 Ausnahmeregelung

Nur wenige Regelungen gelten ohne jede
Ausnahme. Allerdings lassen sich zuldssi-
ge Ausnahmen von einer Regel vorab sel-
ten vollstindig auflisten. Daher hat es sich
bewihrt, Prozesse fiir die Zulassung von
Ausnahmen und Abweichungen von einer
Regelung festzulegen.

Wesentlich fiir solche Ausnahmerege-
lungen sind eine Verfahrensbeschreibung
mit klaren Zusténdigkeiten (Entscheidung
tiber die Zuléssigkeit einer Ausnahme),
die Dokumentation der Ausnahmerege-
lung und eine zeitliche Befristung der
Ausnahmegenehmigung. Diese ist durch
Wiedervorlage nach Ablauf der Befristung
zu pritfen und kann dann ggf. erneut be-
fristet verlingert werden.

2.10 Anhédnge

Im Anhang einer Richtlinie sollten sich
Verweise auf alle wichtigen Dokumente
finden, die in direktem Zusammenhang
mit der Richtlinie stehen (,,Mitgeltende
Dokumente“), wie z. B. die ibergeordnete
Security Policy oder das Unterneh-
mensleitbild, Betriebsvereinbarungen
oder konkrete Verfahrens- und Hand-
lungsanweisungen.

Sofern die Richtlinie Prozesse regelt
(wie z. B. eine Passwortriicksetzung), soll-
te sich im Anhang eine anschauliche Pro-
zessbeschreibung beispielsweise in Gestalt
eines Ablaufdiagramms finden. Auch
Checklisten sind hilfreich, beispielsweise
fiir die regelmiBige Uberpriifung der
Richtlinie (Was ist zu kldren? Wer muss
gefragt werden? Mit wem sind Anderun-
gen abzustimmen?) oder die Inkraftset-
zung und Bekanntgabe einer gednderten
Richtlinie.

Auch ein Formblatt zur Dokumentation
von Ausnahmegenehmigungen hilft, da-
mit solche Fille geeignet und vollstindig
dokumentiert werden.

Schliefflich darf eine Liste der An-
sprechpartner inklusive giiltiger Kon-
taktdaten fiir eventuelle Riickfragen nicht
fehlen.

Anhinge eignen sich auch zur Doku-
mentation vertraulicher Details einer Re-
gelung, die nur einem begrenzten Emp-
fangerkreis bekannt gemacht werden sol-
len. Auflerdem sollten in Anhéngen gene-
rell alle Aspekte geregelt werden, bei de-
nen zu erwarten ist, dass sie vor Ablauf des
Giiltigkeits- oder des nichsten Uberarbei-
tungszeitpunkts gedndert werden miissen
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und keine erneute Freigabe erfordern
(z. B. Kontaktdaten oder Namen von An-
sprechpartnern). Der Prozess zur Anpas-
sung von Anhéngen sollte jedoch einheit-
lich und klar geregelt sein.

3 Formale Aspekte
3.1 Dateiformat

Die Richtlinie sollte in einem Dateiformat
veroffentlicht werden, das eine nicht-auto-
risierte Anderung des Dokuments mog-
lichst ausschlief3t, beispielsweise als PDF-
Datei, keineswegs in einem offenen Doku-
mentenformat.

Der Dateiname sollte ,,sprechend ge-
wihlt werden und einen schnellen Riick-
schluss sowohl auf den Inhalt der Richtli-
nie (z. B. durch Verwendung eines gekiirz-
ten Titels) als auch auf die Dokumenten-
version zulassen (z. B. durch eine Dateifol-
ge- oder Versionsnummer). Dabei kommt
esvor allem daraufan zu verhindern, dass
unterschiedliche Versionen einer Richtli-
nie mit demselben Dateinamen kursieren.

3.2 Attribute
Weiter empfiehlt es sich, zu Beginn oder

am Schluss einer Richtlinie wichtige Attri-
bute in einem ,,Dokumentenprofil“ zu-
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sammenzufassen, sofern sie nicht an an-

derer Stelle des Dokuments verwendet

werden (bspw. in der Kopf- oder Fuf3zei-

le). Zu diesen Attributen kénnen gehoren:

¢ Dokumenten-ID

¢ (Richtlinien-)Titel

¢ Kurztitel

¢ Zusammenfassung

¢ Vertraulichkeitseinstufung

¢ Erstellungsdatum

¢ Umfang (Seitenzahl)

¢ (Bearbeitungs-)Status

¢ Version

¢ Erstellungsdatum + Ersteller

¢ Prifungsdatum + Priifer

¢ Freigabedatum + Freigeber (mit Rollen-
bezeichnung)

¢ Datum des Inkrafttretens

¢ Datum des AufSerkrafttretens

¢ Datum der nichsten Priifung

¢ Ablageort

¢ Anlagen

¢ Mitgeltende Regelungen

¢ Abgeloste Regelungen

¢ Verantwortung fiir die Vermittlung der
Inhalte

¢ Sprachen (inkl. fithrende Sprache)

Die Erstellung eines solchen ,,Profils®

kann durch einheitliche Dokumentvor-

lagen und eine automatisierte Formular-

abfrage zu Bearbeitungsbeginn verein-

facht werden.
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Schliefilich sollte das Dokument eine
Anderungshistorie umfassen, aus der die
wichtigsten inhaltlichen Anderungen
(z. B. ,Anpassung an CIO-Beschluss zur
Mindestpasswortlange®) sowie Datum
und Autor jeder Uberarbeitung hervor-
gehen. Dabei ist nach jeder Anderung die
Versionsnummer des Dokuments anzu-
passen.

3.3 Veroffentlichung

Die Lektiire von Richtlinien gehort sicher-
lich nicht zu den favorisierten Tatigkeiten
von Mitarbeitern in Unternehmen. Den-
noch ist es natiirlich eine wesentliche Vo-
raussetzung, dass Mitarbeiter Regelungs-
inhalte kennen, damit sie sie befolgen kon-
nen. Dazu miissen sie insbesondere immer
Zugriff auf eine aktuelle Version der sie
betreffenden Richtlinien haben.

Es kann hilfreich sein, in Richtlinien ei-
nen Vermerk anzubringen, dass es sich bei
einem Papierausdruck moglicherweise
nicht um die aktuelle Version handelt -
und vor der Lektiire der Richtlinie anhand
der elektronischen Referenzfassung des-
sen Aktualitéit gepriift werden soll.

SchlieSlich kann ein einheitliches und
ansprechendes Layout erheblich zur Ver-
besserung der Akzeptanz von Richtlinien
in einer Organisation beitragen.
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