Smart Grid-Legenden

Dirk Fox, Klaus J. Miiller

Der zunehmende Anteil stark volatiler regenerativer Energiequellen im deutschen Strom-Mix, dessen Ver-

fligbarkeit nur eingeschrdnkt zu prognostizieren und lediglich kurzfristig planbar ist, hat den Wunsch nach

einer Steuerung des Verbrauchsverhaltens geweckt. Eine Smart Meter-Infrastruktur als Kernelement eines

. intelligenten* Energieinformationsnetzes soll dies durch die Ubermittlung von Verbrauchsdaten in relativ

kurzen Zeitintervallen ermoglichen. Der Beitrag zeigt auf, das die fiir den Zweck einer Verbrauchssteuerung

geforderte Verbrauchsdateniibermittlung — anders als vielfach postuliert — weder geeignet noch erforderlich

ist, und nimmt eine Abschdtzung des tatsdchlichen Nutzens einer Verbrauchssteuerung vor.

Hintergrund

Elektrischer Strom hat sich in den vergangenen
150 Jahren zu einer iiberlebenswichtigen Ressour-
ce moderner Gesellschaften entwickelt. Daher
sind besondere Anforderungen an eine Infrastruk-
tur zu dessen iiberwiegend zentraler Erzeugung
und zuverldssigen Verteilung zu stellen. Das gilt
insbesondere deshalb, weil Strom — im Unter-
schied z. B. zu Wasser — bis heute zu vertretbaren
Kosten nur in begrenztem Umfang gespeichert
werden kann. Daher miissen die Einspeisung ins
Stromnetz und der aktuelle Verbrauch einander
jederzeit entsprechen. Der Stromverbrauch unter-
liegt dabei starken Schwankungen; Hochst- und
Tiefstlast konnen im Tagesverlauf um mehr als
30 % differieren.’

' Winter-Hochstlast am 13.12.2007: 78.500 MW;

Quelle: BDEW, URL: http://www.bdew.de. For-
schungsstelle fiir Energiewirtschaft e.V.: Demand
Response in der Industrie. Dezember 2010, S. 24.
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Abb. 1: Standard-Lastkurven Privathaushalte,
., Wintertag*™ (Quelle: VDEW)

In der Praxis erfolgt die Steuerung des Stromnet-
zes bis heute weit liberwiegend durch eine Steue-
rung der Einspeisung. Diese wird an die vor allem
durch Tages- und Jahreszeit bedingten Ver-
brauchsschwankungen angepasst, indem bei Be-
darf Spitzenlast-Kraftwerke zu der Grundlast-
Leistung und den aktuellen Mittellast-Kraftwer-
ken hinzugeschaltet werden. Grund- (bisher vor
allem Kern- und Braunkohlekraftwerke) und Mit-
tellast-Kraftwerke (vor allem Steinkohlekraftwer-
ke) haben zum Teil sehr lange Anlaufzeiten, daher
erfolgt die Einsatzplanung der Grund- und Mittel-
lastkraftwerke sehr langfristig und orientiert sich
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an Standard-Lastkurven, mit denen die Nachfrage
von Industrie und Privathaushalten in Abhéngig-
keit von Wochentag, Jahres- und Tageszeit prog-
nostiziert wird (siche Abb. 1).

Mit der Zuschaltung von Spitzenlastkraftwerken
wird sehr kurzfristig auf Lastspitzen reagiert. Da-
bei spielen vor allem Pumpspeicherkraftwerke ei-
ne zentrale Rolle, da diese innerhalb weniger Se-
kunden vom Speicher- in den Generatorbetrieb
umgeschaltet werden konnen. Nach einigen Minu-
ten konnen Gasturbinenkraftwerke die Leistung
ibernehmen. In Deutschland stehen Pumpspei-
cherkraftwerke mit einer installierten Leistung
von 7.000 MW zur Verfiigung; das entspricht
knapp 9 % des Spitzenbedarfs und etwa 4,8 % der
»Netto-Engpassleistung® von ca. 145.000 MW al-
ler Stromkraftwerke in Deutschland.

Schon heute stammen ca. 32 % dieser Leistung,
etwa 45.000 MW, aus Wind- und Solarenergiez,
deren Erzeugung im Tagesverlauf stark schwankt.
Ein Blick auf die Transparenz-Plattform der EEX>
zeigt die Stirke der Schwankungen tagesaktuell:
Bei starkem Wind und blauem Himmel stammen
schon heute in den Sommermonaten bis zu 30.000
MW (fast 50 % des jahreszeitlichen Leistungsbe-
darfs) aus Windrddern und Photovoltaikanlagen
(Abb. 2) — die aber innerhalb weniger Stunden auf
unter 1.000 MW fallen kénnen.

Ein groBer Teil der Stromeinspeisung ldsst sich
somit schon heute nicht mehr steuern. Diese Situ-

Stand: September 2010, Quelle: BDEW,
URL: http://www.bdew.de; 27.214 MW installierte
Windenergiekapazitit

(URL: http://www.wwindea.org/home/images/stori
es/pdfs/worldwindenergyreport2010_s.pdf) und
17.370 MW, (Peak) installierte Photovoltaik-Nenn-
leistung (URL: http://www.eurobserv-
er.org/pdf/baro202.pdf); zusammen 44.580 MW.
EEX-Transparenzplattform,

URL: http://www.transparency.eex.com/de/

ation wird sich aus zwei Griinden noch deutlich
verschirfen: Die im Kyoto-Protokoll (in Kraft seit
16.05.2005) vorgegebene CO,-Reduktion in
Deutschland um 21 % gegeniiber 1990 bis zum
Jahr 2012 wird zusammen mit dem beschlossenen
Ausstieg aus der Kernenergienutzung zu einem
erheblichen Verlust von Strom aus Grund- und
Mittellastkraftwerken fithren. Allein die Leistung
der derzeit noch nicht abgeschalteten deutschen
Kernkraftwerke summiert sich auf 12.700 MW*;
2009 lag der Beitrag der Kernenergie noch bei
iiber 20.000 MW. Diese Leistung soll ersetzt wer-
den durch Wind- und Solarstrom, deren Verflig-
barkeit weder geplant noch gesteuert werden
kann. Abgesehen von den vorgesehenen Off-
Shore-Windkraftwerken leisten Wind- und Solar-
energie daher weder einen Beitrag zur Grundlast
noch konnen sie Mittel- oder Spitzenlastkraftwer-
ke ersetzen.

Der Bau weiterer Spitzenlastkraftwerke, die kurz-
fristig auf Lastspitzen oder einen Abfall der ein-
gespeisten Leistung (Windstille, Wolken) reagie-
ren konnen, wird die Liicke wegen der langen
Bauzeit, der geringen Zahl der geeigneten, aber
noch ungenutzten Standorte und politischer Wi-
derstinde auf absehbare Zeit nicht fiillen kdnnen.
Hinzu kommt, dass Spitzenlastkraftwerke auf eine
Nutzungsdauer von 4-8 Stunden ausgelegt sind —
eine Windstille oder eine an Sonnenschein arme
Zeit kann jedoch leicht lénger andauern. Ein Aus-
bau der Gasturbinenkraftwerke wiirde wiederum
den CO,-Ausstof3 erhdhen und konnte so die Ein-
haltung des Kyoto-Protokolls gefihrden. Wenn
man aber die Energieeinspeisung nur noch be-
grenzt steuern kann — was liegt da ndher, als es
mit der Steuerung des Verbrauchs zu versuchen?

Bundesamt fiir Strahlenschutz (BfS),
URL: http://www.bfs.de/kerntechnik/ereignisse/sta
ndorte/karte kw.html
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Abb. 2: Stromerzeugung aus regenerativen Energien am 17.06.2011 (Daten: EEX)

In energieintensiven Branchen ist die Verschie-
bung von Lastspitzen im Tausch gegen vergiins-
tigte Strompreise bereits {iblich, und auch bei Pri-
vathaushalten gibt es mit Nachtstromtarifen und
Nachtspeicherheizungen schon lange Mechanis-
men, die eine Lastverschiebung insbesondere auf
die Nachtstunden bewirken — eine Tageszeit aller-
dings, in der Solarstrom gerade nicht zur Verfi-
gung steht.

Zukiinftig sollen lastvariable oder Tageszeit ab-
héngige Tarife in Kombination mit einer verbes-
serten Transparenz des tatsdchlichen Energie-
verbrauchs auch bei Privathaushalten eine geziel-
tere Verbrauchssteuerung ermoglichen. Zugleich
soll eine Verbrauchsmessung in kiirzeren Zeitin-
tervallen die Prognosegenauigkeit der Bedarfser-
mittlung zur Steuerung der Grund- und Mittellast-
kraftwerke verbessern. Zu diesem Zweck wurden
Smart Meter eingefiihrt — ,,intelligente Stromzéh-
ler, die die Verbrauchsentwicklung eines Haus-
halts anzeigen und die aktuellen Verbrauchswerte
in regelmdfigen Zeitintervallen elektronisch an
den Stromversorger oder einen Gerétebetreiber
iibermitteln kénnen.

1 Lastverschiebung:
Begrenzte Wirkung

Etwa 26 % des bundesweiten Stromverbrauchs in
Héhe von jahrlich 511,8 Mrd. kWh (2010)? ent-
féllt auf 40,3 Millionen private Haushalte. Analy-
siert man das Verbrauchsprofil eines typischen
Privathaushalts, so stellt man schnell fest, dass der
iberwiegende Teil des Verbrauchs der ,,Grund-
last™ geschuldet ist und nur bei wenigen Grofige-
riten durch eine Verschiebung des Nutzungszeit-
raums ein nennenswerter Effekt entsteht. Denn bei
Beleuchtung, Fernseher, Herd, Fon, Toaster oder
Kaffeemaschine kann man sicherlich durch
verbrauchsdrmere Gerédte Strom einsparen; eine
zeitliche Verlagerung der Nutzung ist jedoch un-
sinnig, da die Nutzung bedarfsgesteuert erfolgt.

Als potenzielle Kandidaten fiir eine (in der Strom-
menge nennenswerte) Verschiebung des Energie-
verbrauchs im Privathaushalt verbleiben im we-
sentlichen drei Haushaltsgerite: Spiilmaschine,
Waschmaschine und Trockner (Abb. 3). Unter der
(wenig realistischen) Annahme, dass es gelinge,
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bundesweit alle diese Verbraucher, auf die zu-
sammen durchschnittlich etwa 20 % des Strom-
verbrauchs im Privathaushalt entfdllt, aus Spitzen-
last-Zeiten verschieben zu konnen, entspriache
dies etwa 5,2 % der Gesamtenergiemenge.’

Fernseher, Radio
151 %

Trocknen
10,1%
Beleuchtung T

L% Kochen
8,4 %
Warmwasser Spllen
11,5 % 5.4 %
Waschen
51%
PC und
Kommunikation Sonstiges
122 % 9.3 %

Kihlen und Gefrieren
158%

Abb. 3: Anteiliger Energieverbrauch der Haus-
haltsgerdte (Quelle: Energie-Agentur NRW)°®

Realistisch diirfte — da sich die Nutzung der Geré-
te auf den Tagesverlauf verteilt und somit ein Teil
der Geréte ohnehin in Last armen Zeiten betrieben
wird — wohl eher ein deutlich niedrigerer Wert
sein. Klobasa geht von Y4 aus [5], damit wiirde die
Verschiebung deutlich weniger als 2 % der volati-

Klobasa kommt in seiner Promotion [5] (auf der
Grundlage von Zahlen aus dem Jahr 1999) zu ei-
nem etwas hoheren Wert: Er bestimmt den Anteil
der ,,verlagerbaren Energie” an der Gesamtjahres-
erzeugung durch die Verschiebung von Waschma-
schine, Waschetrockner und Geschirrspiiler auf
5,6% (S. 84).

Energiecagentur NRW: Durchschnittlicher Anteil
der Stromverbrauchsbereiche am Gesamtstrom-
verbrauch, gemittelt iiber alle Haushaltsgrofen auf
Basis von 28.242 Verbrauchsdatensitzen (3/2006).
URL: http://www.ea-

nrw.de/_database/ data/datainfopool/prozentuale a
nteile_diagramm.pdf.pdf

len Stromeinspeisung aus Wind und Sonnenener-
gie ausgleichen kénnen.”

Angesichts der Kosten einer Smart Grid-
Infrastruktur ist das ein mageres Ergebnis: Stadt-
werke kalkulieren derzeit mit Investitionskosten
von 400 € je Gerit inklusive Einbau — bei einer
angenommenen Geréte-Lebensdauer von (sehr
optimistischen) zehn Jahren summiert sich allein
dieser (vom Stromkunden zu finanzierende) Be-
trag auf liber 1,6 Mrd. € — pro Jahr. Hinzu kom-
men die Investitions- und Betriebskosten des
Stromversorgers sowie etwaige Mehrkosten fiir
,.Smart Grid-fahige™ neue Haushaltsgerite.

Aber selbst wenn man auf dieses Lastverlage-
rungspotenzial setzen mochte: Fiir die Realisie-
rung einer solchen Lastverschiebung ist — anders
als vielerorts postuliert® — keineswegs eine Uber-
mittlung der Verbrauchsdaten des Haushalts er-
forderlich. Selbst bei zeitabhidngigen Tarifen ge-
niigt es, Uiber eine Broadcast-Nachricht die aktuel-
le Tarifinformation an das Smart Meter zu
iibermitteln — und die Berechnung der Stromkos-
ten dezentral im Smart Meter vorzunehmen [7].

Statt einer Ubermittlung des Zihlerstands in fest-
gelegten Zeitintervallen von 15 Minuten (wie der-
zeit geplant) oder zumindest bei jedem Tarif-
wechsel wiirde es geniigen, dass das Smart Meter
einmal pro Abrechnungszeitraum, also z. B. mo-
natlich, den Rechnungsbetrag (statt wie heute den
Zahlerstand durch Ablesung) an den Stromversor-
ger Uibermittelt. Ein solches Daten sparsames Ver-

Abhidngen wird der tatsédchliche Umfang der Last-
verschiebung vor allem von dem angebotenen
,Lastverlagerungsrabatt™: Bei einem Preis von le-
diglich etwa 0,22 € je kWh muss der Bonus zwei-
fellos nennenswert sein, damit beispielsweise eine
Familie mit Kindern das Spiilen des Geschirrs oder
das Waschen und Trocknen der Wische verschiebt.
So zunéchst sogar RoBnagel/Jandt [10], S. 4; spéter
in diesem Punkt zuriickhaltender [11].
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fahren wiirde nicht nur den mit der Ubermittlung,
Speicherung und Verarbeitung von téglich
3,8 Mrd. Zihlerstinden verbundenen Aufwand
iiberfliissig machen, sondern wiirde zudem sogar
die bestehenden Abrechnungsprozesse durch die
Ubermittlung der Rechnungssumme statt des Zih-
lerstands vereinfachen.

2 Lastermittlung: Microzensus
statt ,,Lauschangriff

Bessere Prognosen des erwarteten Verbrauchs
statt der heute verwendeten Standard-Lastprofile
konnten die von Spitzenlastkraftwerken abzude-
ckenden ,,Verbrauchsspitzen“ immerhin ein wenig
dampfen. Auch zu diesem Zweck sollen Smart
Meter die Verbrauchsdaten in Zeitintervallen von
15 Minuten an den Stromversorger iibermitteln.

Dass eine solche Datenerhebung einen erhebli-
chen Eingriff in die Privatsphére der Verbraucher
darstellt, wurde verschiedentlich ausfiihrlich be-
griindet.’ Auch das vom BVerfG im Urteil iiber
die so genannte ,,Online-Durchsuchung* formu-
lierte Grundrecht auf Gewéhrleistung der Vertrau-
lichkeit und Integritit informationstechnischer
Systeme sowie die verfassungsméfig garantierte
Unverletzlichkeit der Wohnung (Art. 13 GG) set-
zen dem ,,messtechnischen Lauschangriff eines
Smart Meters enge Grenzen. '

Ubersehen wird dabei allerdings, dass eine solche
permanente Dateniibermittlung fiir den Zweck der
Lasterhebung keineswegs erforderlich ist. Denn
zur Ermittlung realistischer aktueller Verbrauchs-
daten wird keine haushaltsgenaue Auflosung be-
notigt. Vollstindig geniligen wiirde es beispiels-
weise, die Verbrauchsdaten iiber mehrere Haus-
halte zu aggregieren und lediglich die

Siche insbesondere Miiller [7] und Karg [4].

% Siche Hornung/Fuchs, in dieser Stiftungsreihe.

Durchschnittswerte an den Stromversorger zu ii-
bermitteln. Die Zusammenfiihrung der Daten lie-
Be sich sogar mit einem einfachen kryptografi-
schen Protokoll wirksam anonymisieren, wie
Jeske gezeigt hat [3].

Aber selbst das wire verzichtbar: Mit statistischen
Verfahren léasst sich selbst aus einer Zufallsstich-
probe von wenigen tausend Haushalten eine zu-
verldssige Hochrechnung des aktuellen Gesamt-
verbrauchs vornehmen, die dem tatsdchlichen
Verbrauchswert sehr nahe kommt. Daher wiirde
es vollig geniigen, wenn jeder Smart Meter zu ei-
nem zufdlligen Zeitpunkt einmal wochentlich den
aktuellen Stromverbrauch an den Stromversorger
iibermitteln wiirde. Aus diesen wenigen Angaben
lieBen sich keinerlei Verbrauchsprofile gewinnen.

3 Verbrauchsdatenanzeige:
Dezentral statt zentral

Fiir die Anzeige der Verbrauchsdaten zur Kontrol-
le des Stromverbrauchs durch den Privatkunden
ist schlieBlich iiberhaupt keine Ubermittlung der
Verbrauchsdaten erforderlich. Zwar ist es denk-
bar, dass Verbrauchern die Aufbereitung oder so-
gar Analyse der Verbrauchsdaten als Dienstleis-
tung angeboten wird und in diesem Rahmen eine
Ubermittlung stattfindet; ein generelles Ubermitt-
lungserfordernis lésst sich daraus jedoch nicht ab-
leiten.

Dazu miissen Smart Meter so gestaltet sein, dass
sie eine (lokale) Ubermittlung direkt an ein geeig-
netes Anzeigegerit (PC oder auch ein mobiles Ge-
rdt ermdglichen. Auch sollten die Messwerte in
deutlich kleineren Intervallen als lediglich alle 15
Minuten erhoben werden, um eine genauere Ana-
lyse des eigenen Energieverbrauchs zu ermogli-
chen.

10
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Diese Anforderungen flossen in das vom BSI
1" fiir Smart Metering Ga-
teways ein, die im Rahmen der Novellierung des

entwickelte Schutzprofi

EnWG zur verbindlichen technischen Vorgabe
geworden ist [6].

4 CC-Schutzprofil: Keine
Antwort auf alle Fragen

Neben den angefiihrten Datenschutzaspekten wirft
das Smart Grid auch in Bezug auf die Sicherheit
der Erhebung und Ubermittlung der Verbrauchs-
daten Fragen auf [1, 2].

Zwar regelt das CC-Schutzprofil'' des Bundesam-
tes flir die Sicherheit in der Informationstechnik
(BSI) fiir das Smart Metering Gateway [6, 9] die
sichere Kommunikation der Messgerédte mit und
iiber das Gateway hinweg. Die kommende Gene-
ration von Smart Meter Gateways sollte daher den
Integritéts- und Vertraulichkeitsanforderungen an
diese Komponenten einer Smart Grid-Infrastruk-
tur geniigen. AuBBen vor bleiben dabei allerdings
sowohl organisatorische Fragen wie ein Eskalati-
onsprozess fiir kritische Sicherheits-Patches [9],
die Sicherheit der Smart Meter selbst sowie die
Sicherheit des Heimnetzwerkes (Home Area Net-
work, HAN), welches in einem realen Szenario
ebenfalls zu beriicksichtigen ist (Abb. 4).

" BSI: Protection Profile for the Gateway of a Smart

Metering ~ System, v 1.1.1  (final draft),
URL: https://www.bsi.bund.de/SharedDocs/Downl
oads/DE/BSI/SmartMeter/PP-

SmartMeter.pdf? blob=publicationFile

WAN Autorisierte
: Kommunikationspartner
(Wide Area (VNB, MSB, ...)
Network)

Gateway

LMN
(Local
Metrological
Network)

HAN
(Home Area —_—

Network) Security
— Module

CLS (Controllable Local Systems),
Rechner des Verbrauchers

Smart Meter

Abb. 4: Smart Metering Gateway mit
angrenzenden Netzwerken

Dabei stellt ein HAN ein Netzwerk mit groBem
Zuwachspotenzial dar: Mit ihm sind nicht nur alle
Controllable Local Systems (CLS) wie beispiels-
weise das Elektromobil verbunden, sondern es be-
sitzt in vielen Fillen auch weitere Schnittstellen
zum Internet und zu den durch den Nutzer betrie-
benen Systemen (PCs, Tablets und Smartphones).
Im aktuellen Entwurf fiir das Schutzprofil des
Smart Metering Gateways wird lediglich darauf
verwiesen, dass diese Schnittstellen angemessen
geschiitzt werden miissen — das Schutzprofil sorgt
nicht dafiir."

5 Unterbrechereinrichtungen:
Netz- vs. Nutzerpriorisierung

Das aktuelle EnWG sieht die Steuerung von Las-
ten durch den Verteilnetzbetreiber (VNB) vor.™
Diese bezieht sich ausschlieflich auf ,,die Steue-
rung von vollstdndig unterbrechbaren Verbrauchs-
einrichtungen, die {iber einen separaten Zéhlpunkt
verfiigen®; als Beispiel wird das Elektromobil ge-
nannt. Der Verteilnetzbetreiber kann so in Phasen
starker Nachfrage Lasten vom Netz trennen. Im

2 Abschnitt 1.4.6.4, S. 21: If devices in the HAN

have a separate connection to parties in the WAN
(beside the Gateway) this connection is assumed to
be appropriately protected.*

13 § 14a EnWG: ,Steuerung von unterbrechbaren
Verbrauchseinrichtungen in Niederspannung".

11
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Gegenzug kann er dem Endkunden ein reduziertes
Netzentgelt einrdumen — was sollte einen Netz-
betreiber davon abhalten, diesen Preisvorteil auch
fiir reguldre Hausanschliisse zu gewéhren, um sich
damit einen Freiheitsgrad zu erkaufen?

Die Anbindung eines reguldren Hausanschlusses
ist zwar im EnWG nicht ausdriicklich vorgesehen,
wird aber auch nicht ausgeschlossen. Ein passen-
des Produkt konnte beispielsweise so aussehen:

e Die Stromversorgung kann fiir maximal zehn
Minuten am Stiick und maximal drei Mal pro
Tag ohne gesonderte vorherige Ankiindigung
unterbrochen werden.

e Das monatliche Netznutzungsentgelt wird im
Gegenzug um einen festen oder verbrauchs-
abhéngigen Betrag gesenkt.

Die ausdriicklich aufgefiihrte ,,Zumutbarkeit®
diirfte keinen Anbieter daran hindern, ein solches
Stromprodukt anzubieten — schlieflich steht es
dem Kunden ja frei, das Angebot zu ignorieren
oder eben doch ein paar Euro pro Monat einzu-
sparen.

Zur technischen Umsetzung wird eine Unterbre-
chereinheit in die Stromversorgung eingebaut, die
sich aus der Ferne auslosen ldsst. Sie ist in den
heutigen Smart Meter-Produkten bereits vorgese-
hen.

Hat der Verbraucher jedoch keine Mdoglichkeit, im
Falle einer Unterbrechung die Versorgung bei
Bedarf wieder einzuschalten, ist er auf die fehler-
freie Funktion der Einheit angewiesen. Denn diese
Unterbrechereinheiten sind nicht nur fiir die VNB,
sondern auch fiir potenzielle Angreifer interes-
sant. Da davon auszugehen ist, dass — zumindest
im gesamten Bereich eines VNB — in allen Haus-
halten identische oder dhnliche Gerédte — mit den

gleichen Schwachstellen — eingesetzt werden,
kann ein Angreifer mit Kenntnis einer geeigneten
Schwachstelle sdmtliche auf diese Weise ange-
bundenen Haushalte vom Stromnetz trennen [8].
Der ,,Wiederanlauf in einer solchen Situation
konnte es erforderlich machen, die Unterbrecher-
einheit in Millionen Haushalten manuell aus der
Schaltung zu entfernen.

Um einen solchen Schadensfall — mit fraglos er-
heblichen Gefihrdungen fiir Leib und Leben der
Betroffenen — zu verhindern, erscheint eine Un-
terbrecherschaltung, die vom Endverbraucher ma-
nuell iiberbriickt werden kann (,,Nutzerprioritét*),
unverzichtbar.

Fazit

Die derzeitige Diskussion um Einsatz und Nutzen
von Smart Metern und die Etablierung eines E-
nergieinformationsnetzes ist von zahlreichen Pos-
tulaten durchzogen, die einer genauen Priifung
nicht standhalten. So ist festzuhalten:

e Bei Privathaushalten besteht ein theoretisches
Leistungsverschiebungspotential von etwa
5,2 % der Gesamtenergiemenge — weniger als
2% der gesamten Stromeinspeisung aus
Wind- und Sonnenenergie. Dem steht ein In-
vestitionsvolumen von 1,6 Mrd. € (jéhrlich)
allein fiir die Basis-Infrastruktur (Smart Me-
ter, Einbau) gegeniiber.

e Fir die Abrechnung des Verbrauchs bei
wechselnden Tarifen ist keine Ubermittlung
der Verbrauchswerte aller 40 Mio. Haushalte
erforderlich — einfacher und ausreichend wire
die Berechnung des Rechnungsbetrags im
Smart Meter (anhand von Broadcast-
Tarifinformationen) und dessen einmalige
Ubermittlung.

12
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e Auch fiir die Verbesserung der Verbrauchs-
prognosen ist keine regelméfBige Verbrauchs-
dateniibermittlung erforderlich; hier geniigen
anonym aggregierte Werte {iiber mehrere
Haushalte oder — besser noch — eine Zufalls-
erhebung in mehreren Tausend Haushalten
zur Hochrechnung des Gesamtverbrauchs.

e Fir die Anzeige der Verbrauchsdaten im
Haushalt ist ebenfalls keine Ubermittlung er-
forderlich; es geniigt eine Schnittstelle fiir den
lokalen Zugriff oder deren Transfer auf ein
anderes IT-System.

e Im CC-Schutzprofil sind sowohl der Umgang
mit kritischen Sicherheits-Patches als auch
der Internet-Zugang des privaten PC ausge-
klammert — es verbleiben daher weitere zu
schiitzende Bereiche.

e Die vorgesehene Unterbrechereinrichtung im
Smart Meter macht die Infrastruktur anféllig
fiir flichendeckende Denial-of-Service-An-
griffe, die sich nur vor Ort an jedem einzelnen
Zahler reparieren lief3e.
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