
 Gateway 

DuD • Datenschutz und Datensicherheit 31 (

SSE-CMM 

 Qualität von Software 
Die Qualität von Software hängt wesentlich 
von den Entwicklungsprozessen bei der 
Softwareerstellung ab. Hier ist eine Zertifi-
zierung auf Basis des Qualitätsstandards 
ISO 9000 weniger geeignet, da diese Nor-
menreihe nicht speziell auf Softwareent-
wicklungsprozesse ausgerichtet ist. Zur 
Überprüfung und Einschätzung des Rei-
fegrades von Softwareprozessen gewinnen 
Modelle wie SSE-CMM (ISO 21827) und 
CMM(I) an Bedeutung, da sie darauf abge-
stimmt sind, zur Prozessverbesserung bei-
zutragen. Das Capability Maturity Model 
(CMM, deutsch: Reifegradmodell) ist ein 
Prozessmodell zur Einschätzung des Reife-
grades von Softwareprozessen (Software-
entwicklung, Wartung, Konfiguration etc.). 

 Hintergrund 
CMM bzw. SW-CMM (Software CMM)1 
war das erste existierende Capability Matu-
rity Model. Es wurde von dem Software 
Engineering Institute (SEI) der Carnegie 
Mellon University/Pittsburgh entwickelt. Im 
Jahr 2000 wurde CMM durch Capability 
Maturity Model Integration (CMMI) er-
setzt. Die erste Version von CMMI erschien 
im Jahr 2002. CMMI (CMM Integration) ist 
die aktuelle Version des CMM-Modells.  

ISO/IEC 21827 ist ein internationaler 
Standard, der auf dem System Security 
Engineering Capability Maturity Model 
(SSE-CMM) beruht. SSE-CMM begann als 
Initiative der National Security Agency 
(NSA) im April 1993 und wurde 1996 als 
Version 1.0 veröffentlicht. Dabei wurden 
bereits existierende CMM Modelle berück-
sichtigt. Drei Jahre später folgte SSE-CMM 
v2. Zur Fortführung von SSE-CMM wurde 
die International Systems Security Enginee-
ring Association (ISSEA) gegründet. Im 
Jahr 2002 wurde SSE-CMM Version 3 als 
Standard ISO/IEC ISO 21827 „Systems 
Security Engineering Capability Maturity 
Model“ veröffentlicht.  

ISO/IEC 21827 dient als spezialisiertes 
Prozessmodell zur Bewertung und Verbes-

                                                                 
1 Das Capability Maturity Model wird sowohl 

als CMM als auch als Software CMM (SW-
CMM) bezeichnet. 
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serung von Sicherheit im Softwareentwick-
ungsprozess. Im Folgenden wird SSE-

CMM synonym für ISO/IEC 21827 ver-
wendet. 

 Werkzeuge zur 
Prozessverbesserung 

Capability Maturity Modelle definieren 
keine Softwareentwicklungsprozesse, son-
dern bieten einen Leitfaden zur Definition 
und Verbesserung der Prozesse. Sie be-
schreiben, WELCHE Aktivitäten durchge-
führt werden müssen, aber nicht WIE dies 
zu erfolgen hat. 

Wie andere CMMs definiert auch das 
SSE-CMM die wesentlichen Eigenschaften 
für sichere Softwareentwicklungsprozesse 
und kennzeichnet die Reife der Prozesse im 
Hinblick auf die Implementierung von 
Sicherheit. Dabei berücksichtigt das Modell 
den kompletten Software Development 
Lifecycle. Es wird kein bestimmtes Soft-
wareentwicklungsmodell gefordert, sondern 
das SSE-CMM Modell setzt auf dem im 
Unternehmen eingesetzten Softwareent-
wicklungsmodell auf. 

SSE-CMM beschreibt, welche Praktiken 
und Prozesse für eine hochwertige Soft-
wareentwicklung insbesondere im Hinblick 
auf die Implementierung von Sicherheit 
notwendig sind. Dabei definiert SSE-CMM 
drei Prozesskategorien: 
♦ Organizational Processes 
♦ Project Processes 
♦ Security Engineering Processes 
Jeder dieser Kategorien sind verschiedene 
Prozessgebiete zugeordnet. Insgesamt gibt 
es 22 Prozessgebiete, von denen elf Gebiete 
Security Engineering-Aspekte betreffen und 
die restlichen elf die allgemeineren Prozess-
anforderungen der beiden Kategorien „Pro-
ect Processes“ und „Organizational Proces-

ses“ abdecken.  
Die allgemeineren Prozessanforderungen 

sind in Anlehnung an CMM(I) entstanden. 
Die Prozessgebiete der Prozesskategorie 
„Security Engineering“ gehen über CMM(I) 
hinaus. Sie beschreiben Prozesse zur Risi-
koanalyse und -bewertung, sichere Ent-
wicklungsprozesse und Prozesse zur Ver-
rauensbildung.  
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