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Pretty Good Privacy (PGP) verfolgten
„web-of-trust“-Ansatz, bei dem sich die
Nutzer selbst gegenseitig Vertrauen aus-
sprechen– oderauchdurchdieNutzung
von„pre-sharedkeys“,beispielsweiseinei-
nem VPN. Solche Ansätze eignen sich,
wenndieArchitektursehreinfachunddie
AnzahlderpotenziellenTeilnehmerklein
ist. SollenabersehrvieleMitarbeitermit-
einander sicher elektronisch kommuni-
zierenund sollenauchGeschäftspartner,
Kunden und Behörden mittels sicherer
Kommunikation erreicht werden, kann
das Management der für die Sicherung
benötigten Schlüssel sehr schnell kom-
plexwerden:

terdenTeilnehmernzurAbsicherung ih-
rer IT-Kommunikation notwendig sein
können. Dieser Aufwand steigt quadra-
tischmitderZahl derNutzer: Bei nNut-
zernsindn*(n-1)/2paarweisevereinbarte
Schlüsselerforderlich.Bedenktman,dass
große Unternehmen leicht mehrere tau-
send Mitarbeiter haben, bei denen die
Fluktuation oft auch hoch ist, wird klar,
dass ohne geeignete Systematik das
Schlüsselmanagement sehr schnell un-
handlich werden kann. Zudem basieren
diese individuellen Vereinbarungen oft
auf keiner gemeinsamen „Policy“, das
heißt Vertrauensbildung wird hier oft
sehrunterschiedlichgehandhabt:Nursel-
ten wird ein fremdes Zertifikat adäquat
anhand seines „Fingerprints“ überprüft,
oftwirdeseinfachungeprüftakzeptiert.
EinTrustcenterhingegenunterstützt die
notwendigeVertrauensbildungzwischen
denNutzernzentral, indemesdiefürdie
sichere IT-Kommunikation benötigten
Schlüssel„beglaubigt“undsieinFormvon
„Zertifikaten“denNutzernzurVerfügung
stellt.DieZertifikate(alsodie „beglaubig-
ten“Schlüssel)könnennunohneaufwän-
dige individuelle Absprachen direkt ge-
nutztwerden. Die Policy zurVertrauens-
bildungläßtsichso sehrwirksamzentral
durchsetzen,zumBeispielindemnurZer-
tifikate von als vertrauenswürdig akzep-
tiertenTrustcenternvondenMitarbeitern
genutztwerdendürfen.
VertrauendieNutzerdemTrustcenter,

impliziert dies das Vertrauen in die von
diesem ausgestellten Zertifikate. Um die-
ses Vertrauen zu rechtfertigen, muss ein
Trustcenter folglich sehrvertrauenswür-
digsein.

um Schutz digitaler Datenwerden
heute moderne Kryptoverfahren
eingesetzt, die auf individuellen

SchlüsselnfürdieTeilnehmerbasieren.Ei-
neleichtverständlicheDarstellungdieser
der„PublicKey-Kryptographie“zugehöri-
genVerfahrenfindetsichzumBeispielin
[BEU97].
EinesolcheAbsicherungistauchohne

Trustcentermöglich, etwadurchdenbei
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Abbildung 1 zeigt, dassohneTrustcenter
bereitszwischensechsPersonenbiszu 15
individuelleSchlüsselvereinbarungenun-

1 Neben der Bezeichnung„Trustcenter“ habensich ei-
ne Reiheweiterer BegriffefürdieseArt Einrichtung
etabliert. Man sprichtoftauch von „Zertifizierungsstel-
le“ oder „CA“ („certification authority“). Einemiteinan-
der in direkter BeziehungstehendeAnzahl vonTrust-
centernwird in der Regel als „PKI“ („public key infra-
structure“) bezeichnet. In diesem Beitragwird der Ein-
fachheit halber nurder Begriff „Trustcenter“
verwendet.
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katsformate zum Einsatz kommen, sollte
der Trustcenter-Dienstleister den indivi-
duellenAufbauundBetriebvon „Virtuel-
lenTrustcentern“2unterstützen.

@ Undwerden lediglich Standardzertifi-
kate für E-Mail oderVPNbenötigt, muss
dasTrustcenter entsprechendeRegistrie-
rungs-, Zertifizierungs- und Sperrdienste
entlang demgesamten „certificate lifecy-
cle“dieserStandardanwendunganbieten.

NichtalleTrustcenter-Dienstleisterbie-
ten alle Dienste anund eswerdenmeist
auchnichtalleTrustcenter-Dienstebenö-
tigt.MöchtebeispielsweiseeinUnterneh-
meneinige derDienste selbst erbringen,
etwaseineMitarbeiteridentifizierenund
registrieren, findet er bei einigen Trust-
centern hierfür entsprechende „RA-Soft-
ware“fürdieRegistrierungvorOrt.Möch-
teeinUnternehmenseineSchlüsselunter
Eigenregie auf Smartcards erzeugen, ist
diesauchoftmöglich(„dezentraleSchlüs-
selgenerierung“). DieEinbindungbereits
vorhandener InfrastrukturdesUnterneh-
mens – zumBeispiel eines zentralenVer-
zeichnisservers – ermöglicheneinigeAn-
bieterebenfalls.
Die Auswahl eines geeigneten Trust-

center-Dienstleistershängtalsovomkon-

kretenBedarfdesUnternehmens abund
muss stets individuellund sehr sorgfältig
erfolgen.
Das Beispiel inAbbildung 2 zeigteine

Lösung, bei der Identifikation, Registrie-
rung, Zertifikatsausstellung, Zertifikats-
veröffentlichung und der Sperrdienst
vomTrustcentererbrachtwird.DieMitar-
beiter des Unternehmens nutzen die
Schlüssel und Zertifikate für eine gesi-
cherteKommunikation.

Waskann einTrustcenter nicht leisten?
Durch die Nutzung eines Trustcenters
werden nicht alle Sicherheitsprobleme
des Unternehmens gelöst. Im Gegenteil:
Das eigeneTrustcenter beziehungsweise
dieDienstedesTrustcenter-Dienstleisters
müssenimGesamtsicherheitskonzeptdes
Unternehmens berücksichtigt werden.
Dabei sind technische, organisatorische,
infrastrukturelle und personelleAspekte
zuberücksichtigen.
Das beginntbei denunternehmensin-

ternenAbläufen,dieeventuellstarkange-
passt werden müssen (zum Beispiel die
Identifikation und Registrierung neuer
Mitarbeiter durch die Personalabteilung
und die Bereitstellung von entsprechen-
den Formularen), setzt sich fort mit der
Schulungdes einzelnenMitarbeiters, der
natürlich seine Schlüssel und Passworte
sorgsamnutzenundverwahrenmuss,und
erstreckt sich bis hin zur zentralen Be-
schaffunggeeigneterClient-Produkte,die
dieTrustcenter-Diensteauchnutzenkön-
nen(diebeispielsweisedasautomatische
Importieren der Zertifikate und Sperrli-
stenerlauben). ErstimabgestimmtenZu-

2 Das Konzeptdes „virtuellenTrustcenters“ erlaubtes
einem Unternehmen, eineeigene PKI-Architekturzu
entwerfen,welchedann aber nichtvom Unternehmen
selbst, sondern vomTrustcenter-Dienstleister betrie-
benwird.

Viele Bereiche der IT-Kommunikation
sind inzwischen „Trustcenter-fähig“, ins-
besondere sind die verbreiteten Anwen-
dungsbereicheE-Mail („S/MIME“), Client-
Server- („SSL“) undVPN-Kommunikation
(„Virtual Private Network“, „IPsec“) be-
reits sehrgutdafürgerüstet. Und andere
Anwendungsbereichewie Single-Sign-On
sowie Workflow-, Dokumentenmanage-
mentundArchivsystemeziehennach.

WaskanneinTrustcenter leisten?
Ein Trustcenter stellt einem Unterneh-
menDiensterundumdieVerwaltungvon
Schlüsselnbereit,diezurAbsicherungdes
elektronischen Geschäftsverkehrs benö-
tigtwerden.DieBasisdiensteeinesTrust-
centersumfasseninderRegeldieeindeu-
tigeundsichereIdentifikationvonPerso-
nen,Servernund„Services“sowiedieVer-
waltungvon Schlüsseln und Zertifikaten
(Ausstellung, Veröffentlichung, Überprü-
fung und gegebenenfalls auch Sperrung
beim Ausscheiden von Mitarbeitern aus
demUnternehmen).EinTrustcenterkann
darüber hinaus auch sehr differenzierte
Spezialdienste anbieten (zumBeispiel ei-
nenZeitstempeldienstfürUnternehmen,
die einen „elektronischen Eingangsstem-
pel“ für ihrdigitalesArchivbenötigen; s.
WIK01/3).
Ein Unternehmen kann dieses Schlüs-

selmanagement prinzipiell selbst durch
eineigenes,unternehmensinternesTrust-
center erbringen.AufbauundBetrieb ei-
nes solchenTrustcenters können jedoch
aufwändigundteuerwerden–eineInves-
tition, die sich fürviele mittelständische
Unternehmen nicht lohnt. Daher haben
sichmittlerweileeineReihevonkommer-
ziellen Anbietern etabliert, die alle rele-
vantenTrustcenter-DienstealsDienstleis-
teranbieten.
EinTrustcenterbestehtinderRegelaus

verschiedenen Komponenten (Abb.2).
Identifikation und Registrierung erfolgt
in der „RegistrationAuthority“ (RA), die
eigentliche Zertifikatausstellung in der
„CertificationAuthority“ (CA), dieVeröf-
fentlichungvonZertifikatenundgegebe-
nenfalls Sperrlisten im „Verzeichnis“ (Di-
rectory,DIR).
HeutigeTrustcenter-Dienstleister rich-

tenihrAngebotteilweiseanverschiedene
Zielgruppen:
@ SolldieKommunikationssicherungmit
Digitaler Signatur gemäß Signaturgesetz
erfolgen,mussderTrustcenter-Dienstleis-
ter eine entsprechende SigG-Akkreditie-
rung durch die Regulierungsbehörde
(RegTP)inMainzbesitzen.

@ Sollen unternehmenseigene Zertifi-
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heitsniveaus zu erlauben. Dies kann zum
Beispielanhandderveröffentlichten „Po-
licy“ des Trustcenters erfolgen (oft auch
alsZertifizierungsrichtlinie oder „Certifi-
cation Practice Statement“ – CPS – be-
zeichnet). Diese Policy sollte für das Un-
ternehmennachvollziehbarbeschreiben,
welche Dienstleistungen mit welchen
konkretenMerkmalenangebotenwerden
und wie hoch die erreichbaren Sicher-
heitsniveaussind.EinTrustcenter,daskei-
ne schriftliche Policy vorweisen kann,
solltegrundsätzlichalswenigvertrauens-
würdig gelten. Letztlich sind aber natür-
lichauchdiePoliciesreineSelbsterklärun-

gen;erstwennsiedurcheinenunabhängi-
gen Gutachter in regelmäßigen Abstän-
denbestätigtwerden,zumBeispieldurch
eine Sicherheitszertifizierung einer aner-
kanntenoderakkreditiertenPrüfstellefür
IT-Sicherheit, kann das Unternehmen si-
cher sein, dass die vomTrustcenter ver-
sprochenen Dienste auch tatsächlich zu-
verlässigerbrachtwerden. Esgibtaktuell
allerdings nur sehr wenige Trustcenter,
die eine solche Sicherheitszertifizierung
vorweisenkönnen.
DasVertrauen,welcheseinTrustcenter

sammenspielmitdenunternehmensinter-
nen Strukturen können die Trustcenter
spezifischenDienste tatsächlich zu einer
hohenGesamtsicherheitführen.

WievielVertrauenverdientein
Trustcenter?
WiekanneinUnternehmenVertrauenin
ein Trustcenter oder einen Trustcenter-
Dienstleister gewinnen? Diese Frage ist
nicht leicht zu beantworten, da „Vertrau-
en“ nur schwer zu operationalisieren ist.
EinTrustcentersolltezunächstinderLage
sein, dem Unternehmen eine Einschät-
zung des mit ihm erreichbaren Sicher-

Eineaktuelle Übersicht überTrustcenter in Europa undweltweitsowievieleweitere nützliche Linksfindensich aufder „PKI Page“vonStefan Kelm:
www.pki-page.org

Trustcenter... à

Trustcenter in Deutschland (Auswahl)Name Produkte/Services Weitere Informationen
BSI PCAVerwaltung Als Root-CAderVerwaltungstelltdieses Root-Trustcenter www.bsi.bund.de/aufgaben/projekte/sphinx/verwpki/erkl_pki.htm

ZertifikatefürTrustcenteraus (nurfür Behörden)

Zertifizierungsstelle der BietetSigG-spezifische Dienste (nurfür Notare) www.bnotk.de
Bundesnotarkammer(SigG)

CCI Trustcenter VirtuelleCA www.cci.de/trustcenter.html
Zertifikatefür Personen undServices (z.B.Webserver)

D-TrustGmbH VirtuelleCA: D-TrustCorporate www.d-trust.net
Zertifikate u.a. für Personen undServices (z.B.Webserver)
WeitereTrustcenter-Dienste: OCSP, Zeitstempel,Verzeichnis

DATEVTrustcenter BietetSigG-spezifische Dienste (nurfürSteuerberater) www.zs.datev.de

Deutsche PostSigntrust VirtuelleCA(nachSigG) www.signtrust.de
Zertifikatefür Personen (nachSigG)

DFN PCA ZertifikatefürTrustcentervon Institutionen im Hochschul- www.cert.dfn.de/dfnpca/
und Forschungsumfeld

FUN KeytrustTrustcenter VirtuelleCA www.keytrust.de
Zertifikatefür Personen undServices (z.B.Webserver)

IKSJena ZertifikatefürServices (z.B.Webserver) www.iks-jena.de/produkte/ca/

ITSG Zertifikatefür Institutionen im Gesundheitswesen www.itsg.de

Medizon Zertifikatefür Personen im Gesundheitswesen (nach www.medizon.de
SigG): Produktlinie MediSign

mySAP-Trustcenter mySAP-Kunden erhalten vom mySAP-TrustcenterZertifikate www.sap.com/solutions/technology/trust_center.htm
(„mySAP-passport“) für ihremySAP-Anwendungen

TCTrustcenterGmbH VirtuelleCA: TC PKI www.trustcenter.de
Zertifikatefür Personen undServices (z.B.Webserver)
SpezielleAngebote: Identrus-Zertifikate (www.identrus.com)

TelekomTrustcenterSigG Zertifikatefür Personen (nachSigG) www.telesec.de

TelekomTrustcenter VirtuelleCA www.telesec.de
Zertifikate u.a. für Personen undServices (z.B.Webserver)
SpezielleAngebote: ENX-Zertifikate (www.enxo.com)

Verisign VirtuelleCA:Verisign Onsite www.d-trust.net
Zertifikate u.a. für Personen undServices (z.B.Web-und
WAP-Server, IPsec-Gateways)

web.de-Trustcenter KostenloseZertifikatefür Personen (für E-Mail-Nutzung) trust.web.de
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setzeserfüllen?
@ Stellt das Trustcenter die benötigten
Schnittstellenbereit, damitseineDien-
ste auch in den eigenen organisato-
risch-technischen „workflow“ inte-
griertwerdenkönnen?

@ Werden „Spezialdienste“wieZeitstem-
peldienst oder „Key-Recovery“ benö-
tigt, oder reichen einfache „Basis-
dienste“aus?

@ WerdennurwenigeZertifikateproJahr
benötigt,oderwirdeinhohesVolumen
erwartet?

@ Wiehoch sind die Sicherheitsanforde-
rungendesUnternehmens?

@ SollendieNutzermitSmartcardsausge-
stattetwerden, oder reicht es aus, die
SchlüsselaufDiskettezuerhalten?

ZunächstsollteeinUnternehmenfeststel-
len, welche Dienstleistungen tatsächlich
benötigtwerden („Anforderungskatalog“
andieTrustcenter-Dienstleistung), bevor
esmiteinemTrustcenter-Dienstleister in
konkreteVerhandlungeneintrittoderein
eigenesTrustcenterkonzipiert.Dieerfor-
derlichenDienstleistungensolltesichein
Unternehmen schließlich vomTrustcen-
ter-Dienstleister schriftlich zusichern las-
sen(zumBeispielinGestalteines„Service
LevelAgreement“ – SLA, indemdievom
Trustcenter-Dienstleister zu erbringen-
denLeistungengenaudokumentiertwer-
den).

Darfesein eigenesTrustcentersein?
EinTrustcenterunter„eigenerRegie“auf-
zubauenundzubetreibenkannausunter-
schiedlichen Gründen sinnvoll sein und
sich im Vergleich auch rechnen. Viele
GroßunternehmengehendiesenWeg, da
oft nur über das eigene Trustcenter die
benötigten spezifischen Dienste und
Schnittstellentatsächlichrealisierbarund
kontrollierbar sind. Insbesondere abhän-
gigvonderAnzahlderausgestelltenZerti-
fikatekanneineigenesTrustcenterdieko-
stengünstigereRealisierungsein.
EineigenesTrustcenteraufzubauenbe-

deutetaberauch,dassPersonalfürdiePla-
nung, den Aufbau und den Betrieb ge-
schult und abgestellt werden muss. So
sindHard-undSoftwareauszuwählenund
zubeschaffenundgeeignet abgesicherte
Räumlichkeiteneinzurichten. UmFehlin-
vestitionen zuvermeiden, sollte dafür zu
BeginngenügendVorlaufzeitundExperti-
seinvestiertwerden.

DasTrustcenteralsBasisinvestition
Ab einer gewissen Größe und Komple-
xität des elektronischen Geschäftsver-
kehrsimUnternehmenkönnenTrustcen-

ter wesentliche Aufgaben der IT-Sicher-
heit übernehmen. Mehr noch: Die PKI
kanndiezentraleSicherheitsinfrastruktur
desUnternehmensdarstellen,aufdiesich
alle Sicherheitsanwendungen und -dien-
stebeziehenkönnen.
Die Authentisierung von Benutzern

und Servern bildet sehr oft die Basis für
die unterschiedlichsten Sicherheits-
dienste in einem Unternehmen – ein Si-
cherheitsdienst, der sich mit Hilfe einer
PKI sehr gut realisieren läßt. Die Einbin-
dung eines Trustcenters kann daher als
Basisinvestition in die Sicherheitsinfra-
struktur des Unternehmens begriffen
werden.
Die Frage „MehrUnternehmenssicher-

heitdurchTrustcenter?“kannalsomitei-
nemeindeutigen„Ja,aber ...“beantwortet
werden. Trustcenter können einen sehr
gutenBeitragzurGesamtsicherheiteines
Unternehmens leisten. Allerdings ist der
Aufbau einer PKI sehr komplex; es kön-
nenFehlerauftreten,diedieSicherheitin
Frage stellen. In [EF99], [FOX99] und
[FOX00] findensichvielepraktischeHin-
weisefürdiePlanungunddenAufbauei-
nerunternehmensweitenPKI.Und:Unab-
hängige, auf IT-Sicherheit spezialisierte
Beratungsfirmen können dabei helfen,
schnell und verlässlich zu einer qualifi-
ziertenEntscheidungzukommen,obund
wie eine PKI oder externe Trustcenter-
Dienstleistungen in die eigene Sicher-
heitsinfrastruktureingepasstwerdenkön-
nen. 6
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Weitere Internet-Ressourcen:
„The PKI-Page“ vonStefan Kelm:
www.pki-page.org
Security-ServerderZeitschrift DuD:
www.datenschutz-und-datensicherheit.de/

genießt,stehtundfälltmitdemVertrauen
seiner(internenoderexternen)Kunden.
JedesUnternehmenmusshierzuseineei-
genen Kriterien aufstellen, um die Ver-
trauenswürdigkeit eines Trustcenters
oderTrustcenter-Dienstleisterszubewer-
ten.

Wieviel kosteteinTrustcenter?
Bei der Abschätzung der Kosten eines
Trustcenters oderTrustcenter-Dienstleis-
ters sind nichtnur die effektivenKosten
fürAufbauundBetriebbeziehungsweise
die Service-Dienstleistungen zu berück-
sichtigen. DanebenentstehenKostenfür
die Beschaffung von Software-Lizenzen
für die lokalenAnwendungen (zum Bei-
spiel E-Mail-Sicherungskomponenten),
und schließlich sind auchAufwände für
die Vorlaufphase (Konzeption, Umset-
zungundSchulung)einzukalkulieren.Die
NutzungvonTrustcenter-Diensten sollte
sichfüreinUnternehmenaber„rechnen“:

@ DurchdieEinführungsicherenelektro-
nischen Geschäftsverkehrs können
kostenintensiveMedienbrüchevermie-
denwerden.

@ E-Business kann den Zugang zu sonst
nichterschließbarenMärktenöffnen.

KönnenGeschäftsvorfälledurch den
Wechsel aufelektronischeBearbeitung
beschleunigtwerden?
ZudenVorteilenderNutzungvonTrust-
center-Diensten gibt es eine Reihe von
Studien verschiedener PKI-Dienstleister
und -Produktanbieter, die teilweise je-
dochvordemHintergrundderGeschäfts-
interessen derHerausgeber gelesenwer-
den müssen. Denn jede Kosten-Nutzen-
AnalyseistnursogutwiedieAnnahmen,
aufdenen sie aufbaut – und die sind oft
nurannäherungsweisezubestimmen.

Wiefindetman „seinen“
Trustcenter-Dienstleister?
DieKriterienfürdieAuswahleinesTrust-
center-Dienstleisters sind sehr vielfältig
undhängenimWesentlichenvomkonkre-
ten Anforderungsprofil des Unterneh-
mens ab. Dieses sollteAntwortenaufins-
besonderediefolgendenFragengeben:
@ Für welche Anwendungen des Unter-
nehmens sollen Trustcenter-Dienste
genutztwerden?

@ Werden lediglich einfache Zertifikate
fürdieMitarbeiteroderdenWebserver
benötigt?

@ Soll ein eigenes, „virtuelles“ Trustcen-
teraufgebautwerden?

@ MussdasTrustcenterdiehohengesetz-
lichenAnforderungen des Signaturge-


