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Zusammenfassung: Public Key Infrastrukturen (PKI) erschlieBen ihren Nutzen
fiir die Anwender erst dann in vollem Umfang, wenn abgegrenzte PKI-Realisie-
rungen (Domdnen), z.B. in Unternehmen, zu einer Doménen-iibergreifenden
Infrastruktur zusammengefiigt werden. Dazu ist die Bereitstellung von Zertifikaten
und Sperrlisten iiber die Grenzen der einzelnen PKI-Doménen hinaus erforderlich.
Die Verdffentlichung dieser Informationen iiber ein gemeinsames Directory stof3t
jedoch auf vielfaltige technische, rechtliche und organisatorische Probleme und
muss Sicherheitsanforderungen geniigen. Der Beitrag beschreibt iibertragbare Kon-
zepte, auf deren Basis ein Verzeichnisdienst fiir die PKI fiir die Einrichtungen der
Offentliche Verwaltung (PKI-1-Verwaltung) aufgebaut wird. Dadurch wird der
letzte Baustein dieser Infrastruktur realisiert.

1. Einfithrung

Public Key Infrastrukturen (PKI) entstehen in der Regel zunichst innerhalb von abge-
grenzten Doménen, z. B. in einem Unternehmen oder fiir die Verwaltung eines Bundes-
landes. Um den vollen Nutzen zu erschlieBen, miissen diese PKIs aber verkniipft wer-
den. Dazu sind zwei Aufgaben zu 16sen: die Einrichtung einer gemeinsame Wurzel-CA
oder die gegenseitige Anerkennung der 6ffentlichen Schliissel der Wurzel-Zertifizie-
rungsinstanzen (siehe z. B. [HaPe 01]) und der Austausch von Zertifikaten und Sperr-
listen. Der Beitrag zeigt die praktischen Probleme fiir den Austausch und die Ver6ffent-
lichung von Zertifikaten und Sperrlisten auf und beschreibt Konzepte fiir den Losungs-
weg, der fiir die PKI-1-Verwaltung gewahlt wurde. Die Konzepte sind weitgehend
verallgemeiner- und iibertragbar. Die zu Grunde liegenden Fragestellungen und Ansétze
konnen daher auch als Checkliste bzw. Anregungen fiir andere {ibergreifende Verzeich-
nisdienste genutzt werden.
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1.1 Vorgeschichte

Im Februar 2001 wurde beim Bundesamt fiir Sicherheit in der Informationstechnik (BSI)
die Wurzel-Zertifizierungsinstanz der PKI-1-Verwaltung [PKI-1-V] in Betrieb genom-
men. Diese Wurzel-Zertifizierungsinstanz wird im weiteren kurz als PCA bezeichnet.
Sie zertifiziert nachgeordnete Certification Authorities (CA) fiir abgegrenzte Zustindig-
keitsbereiche, die im weiteren als Doménen bezeichnet werden. Beispiele fiir Doménen
sind der Bundestag, einzelne Bundesldnder, Behdrden oder Kommunen. Mit Hilfe der
PKI-1-Verwaltung konnen die Einrichtungen der 6ffentlichen Verwaltung untereinander
und mit Biirgern und Unternehmen gesichert kommunizieren, z. B. durch verschliisselte
oder signierte E-Mails oder mittels SSL-Verbindungen. Als “Business Cases” fiir diese
PKI werden alle Anwendungszwecke gesehen, die durch Grundschutz ausreichend ab-
gesichert werden konnen. Dazu gehdren neben E-Mail- und Datei-Sicherung z. B. die
Authentisierung fiir e-Government-Anwendungen oder der Aufbau von VPNs. Schliissel
und Zertifikate der PKI-1-Verwaltung werden den Mitarbeitern der Verwaltung kiinftig
auch iiber den digitalen Dienstausweis bereitgestellt. Aus der Sicht des Signaturbiindnis-
ses konnen die CAs der PKI-1-Verwaltung Zertifikate fiir ,,aligemeine PKI-Anwendun-
gen“ bereitstellen [SigBii]. Gegenwirtig sind 11 Doménen der PKI-1-Verwaltung beige-
treten [PKI-1V]. Weitere Doménen mit einem Potential von jeweils iiber 100.000 Zerti-
fikaten haben Verhandlungen iiber den Beitritt aufgenommen.

Allerdings wurde mit dem Aufsetzen der PCA noch kein Konzept fiir einen iibergrei-
fenden Verzeichnisdienst festgelegt. In der Infrastruktur stehen daher die Zertifikate und
Sperrlisten nachgeordneter CAs und die Teilnehmer-Zertifikate einer Doméne nicht
ohne weiteres zum Abruf durch Nutzer anderer Doménen bereit. Der Austausch dieser
Informationen kann deshalb groBen Aufwand verursachen. Zwar haben die einzelnen
Zertifizierungsinstanzen lokale Verzeichnisdienste, die Zertifikate und Sperrlisten bereit-
stellen, diese sind aber von den individuellen Strategien der CAs geprédgt und nur teil-
weise Offentlich zugreifbar. Sie bieten auch keine einheitliche Struktur, so dass ein Aus-
tausch zwischen ihnen nicht ohne weiteres moglich ist und Aufwand fiir eine spezifische
Konfiguration der PKI-Clients anfallen kann.

Diese Ausgangssituation ist typisch fiir Insel-PKIs und erhoht den Aufwand fiir die Teil-
nehmer so, dass erhebliche Akzeptanzprobleme zu erwarten sind. Letztlich kann sogar
der Zweck der PKI in Frage gestellt werden. Fiir die PKI-1-Verwaltung wird deshalb ein
iibergreifender Verzeichnisdienst realisiert. Ubergreifend meint, dass in diesem Ver-
zeichnisdienst die Zertifikate und Sperrlisten verschiedener Doménen abrufbar sind.
Gewinner dieses Dienstes sind jeweils alle Nutzer der PKI, die auflerhalb der jeweiligen
Domine angesiedelt sind. Je grofer die Nutzerzahlen der PKI werden, desto grofer wird
auch die Bedeutung der Verzeichnisdienste. Aber auch: je leichter Zertifikate und Sperr-
listen iiber ein Verzeichnis abzurufen sind, desto eher wéchst die Zahl der aktiven Teil-
nehmer der PKI. Ubergreifende Verzeichnisdienste tragen deshalb wesentlich dazu bei,
das ,,Henne-Ei-Problem* von PKIs zu 16sen.
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1.2 Anforderungen iibergreifende Verzeichnisdienste

Die Einrichtung eines iibergreifenden Verzeichnisdienstes stofBt in aller Regel auf viel-
faltige, typische Probleme. Lokale Verzeichnisdienste haben unterschiedliche Einsatz-
zwecke. Sie dienen etwa der Berechtigungsverwaltung und Administration einer ganzen
technischen Infrastruktur, dem Informationsaustausch zwischen Bundesbehorden
(IVBB-Directory) oder als reines PKI-Directory. Die Auswahl von Directory-Produkten,
der unterschiedliche Aufbau der Directories und der Datenstrukturen ist wesentlich von
solchen Zwecken und Entscheidungen innerhalb der Organisationen und von der Organi-
sation des Betriebs des jeweiligen Verzeichnisdienstes bestimmt. Die Vorgaben der PKI
haben dagegen oft nur geringen Einfluss. Eine Harmonisierung ist nicht zu erwarten. Ein
iibergreifender Verzeichnisdienst muss deshalb in der Lage sein, Datenquellen in einer
groflen Variantenbreiten zu beriicksichtigen. Auflerdem ergaben sich aus der Vielfalt der
lokalen Verzeichnisdienste fechnische Probleme, weil nicht ohne weiteres interoperable
Mechanismen fiir den Datenaustausch zur Verfligung stehen. In den Doménen sind
aullerdem unterschiedliche Technik- und Organisationsentwicklungen zu erwarten.
Diese diirfen aber das iibergreifende Verzeichnis nicht beeinflussen, weil der praktische
Betrieb sonst kontinuierlich die lokalen Anderungen nachvollziehen miisste. Diese Hiir-
den miissen durch geeignete Austauschprozesse liberwunden werden.

Der iibergreifende Verzeichnisdienst soll ein dem IT-Grundschutz vergleichbares Si-
cherheitsniveau erreichen. AuBerdem kann erwartet werden, dass kiinftig viele Anwen-
der auf die Infrastrukturkomponente zuriickgreifen. Storungen konnen deshalb ein hohes
Schadenspotential aufweisen. Deshalb sind eine Reihe von Sicherheitsmalinahmen
notwendig. Daneben werden die Daten aus eigenstdndigen Doménen iiber Aktualisie-
rungsprozesse bereitgestellt. Deshalb miissen auch die Sicherheitsbediirfnisse der Do-
ménen beriicksichtigt werden.

SchlieBlich miissen rechtliche Vereinbarungen und organisatorische Regelungen die
Pflichten zwischen den verschiedenen beteiligten Organisationen verteilen, damit ein
reibungsloser Betrieb mit einer Mindest-Service-Qualitét erreicht wird.

Technische Konzepte fiir den iibergreifenden Verzeichnisdienst der PKI-1-Verwaltung
werden im weiteren vorgestellt. Ausgewihlte SicherheitsmaBnahmen werden unter 2.5
kurz skizziert, fiir rechtliche und organisatorische Regelungen muss auf [VDK] verwie-
sen werden.

1.3 Aufbau von Directories

Directories sind als hierarchische Datenbank organisiert. Jedes Objekt, zu dem Informa-
tionen in einem Directory gespeichert werden, erhdlt im Verzeichnisdienst als eindeu-
tigen Schliissel einen "Directory Namen", den sogenannten Distinguished Name (DN).
Objekte sind z. B. ein Teilnehmer, eine Zertifizierungsinstanz oder eine Organisations-
einheit. Jeder Name kennzeichnet einen sogenannten Entry (siche unten), in dem die
Informationen zum Objekt abgelegt werden. Der Distinguished Name ergibt sich dann
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aus der Folge der relativen Namen (der sogenannten Relative Distinguished Names) vom
Teilnehmer-Knoten bis zur Wurzel, z. B. "cn=Peter Miiller, I=Berlin, ou=BMI, 0=Bund,
c=DE" (vgl. Abb. 2). Das "unterste" Attribut, das den Namen des Entries von den an-
deren Entries auf der gleichen Ebene unterscheidet, wird auch als namensgebendes

c=DE
I I
’ 0=Stadt Kéin ' ’ o=Thilringen ' 0=PKI-1-Verwaltung
\ | | | | \ \
ou=Einwohner- _ _ _ cn=PCA-1- ~
meldeamt ou=Stadt Erfurt ’ ou=BMI ’ ou=BSlI Verwaltung ’ ou=Bund
|=Berlin cn=CA-IVBB

cn=Peter Miiller

Abbildung 1: Beispiel fiir einen Directory Information Tree.
Ein Teilnehmer-Entry und eine CA sind als Beispiele aufgefiihrt. .

Attribut bezeichnet. In Abbildung 2 wire dies fiir den Teilnehmer-Entry das Attribut cn.

Die Entries der sich ergebenden Struktur bilden einen Baum, den sogenannten Directory
Information Tree oder DIT. Um den Namen, der die Platzierung eines Entries im DIT
bestimmt, von anderen Namen unterscheiden zu kénnen, wird er im weiteren als DIT-
DN (Directory Information Tree Distinguished Name) bezeichnet.

In diesem Dokument ist der DIT-DN zu unterscheiden von den Namen im Zertifikat.

Diese werden ebenfalls als Distin-
guished Names bezeichnet und
miissen auch eindeutig gewéhlt
werden. Die Namen im Zertifikat
werden in diesem Dokument als
Subject-DN (Name des Zertifikat-
Inhabers) und Issuer-DN (Name
des Zertifikat-Ausstellers) bezeich-
net. DIT-DN und Subject-DN kon-
nen iibereinstimmen, miissen dies
fir Teilnehmer aber nicht unbe-
dingt.

Ein Entry enthdlt verschiedene
Daten zum Objekt. Die Speicher-
platze fiir die einzelnen Daten im

DIT-DN:
cn=Peter

Miiller, I=Berlin, ou=BMI, o=Bund, c=DE

created:
12.3.2001

lastModified:

owner:
16.9.2001 16:07 :

14:25

Nachname:
Miiller

Vorname: |
Peter

email:

peter.mueller@bmi.bund.de

userCertificate;binary:
xD3Rtioj7DsopmI93UI

Abbildung 2:

Die ein
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Entry werden als Attribute bezeichnet. Der Entry umfasst quasi als "Container" mehrere
unterschiedliche Attribute (vgl. Abb. 2). Um den Aufbau eines Directories und seinen
Inhalt im Betrieb automatisch kontrollieren zu konnen, wird nicht nur die zuldssige
Namensstruktur (DIT), sondern auch der zuldssige Inhalt der Entries im Directory-
Schema festgelegt.

2. Zentrale Elemente eines iibergreifenden Verzeichnisdienstes

Zweck eines iibergreifenden Verzeichnisdienstes fiir eine Public Key Infrastruktur ist die
Bereitstellung von CA-Zertifikaten, Sperrlisten und Teilnehmer-Zertifikaten (kurz PKI-
Informationen).

Im Falle der PKI-1-Verwaltung sind zwei Zielgruppen fiir die PKI-Informationen zu

unterscheiden:

e Zum einen sollen PKI-Informationen organisationsiibergreifend allen Teilnehmern
innerhalb der 6ffentlichen Verwaltung zur Verfiigung stehen. Dazu zihlen die Mit-
arbeiter aus den Einrichtungen des Bundes, der Lander und der Kommunen.

*  Aullerdem sollen auch Externe die Zertifikate von Verwaltungsmitarbeitern abrufen
und priifen kdnnen. Der Umfang der sichtbaren Informationen fiir diese Zielgruppe
soll jedoch gegeniiber der internen Sicht fiir Verwaltungsmitarbeiter reduziert wer-
den konnen.

Eine solche Zweiteilung der Zielgruppe kann sich auch in anderen Bereichen wiederfin-

den, beispielsweise, wenn eine Gruppe von Unternehmen ein iibergreifendes internes

und ein eingeschrinktes externes PKI-Verzeichnis betreiben will. Im Falle des Verzeich-
nisdienstkonzepts wird die Zugangsbegrenzung zu den unterschiedlichen Datenbestin-
den mit Hilfe der Systemarchitektur erreicht werden.

2.1 Architektur

Aus den genannten Zielgruppen und den bestehenden Netzwerk-Strukturen im Bereich
der offentlichen Verwaltung wurde die in Abbildung 3 dargestellte zweistufige Architek-
tur der iibergreifenden Verzeichnisdienste abgeleitet. Neben den lokalen Verzeichnis-
diensten der Doménen werden zwei zusétzliche Verzeichnisdienste betrieben. Ein soge-
nannter "Verzeichnisdienst der Verwaltung" (VDV) ist im gemeinsamen Intranet der
Verwaltungen, dem TESTA D Netz, angesiedelt. Auf den VDV haben alle Mitarbeiter
der offentlichen Verwaltung Zugriff, denen der Zugang zum gemeinsamen Intranet er-
laubt ist. Externe Teilnehmer erreichen dagegen nur den im o6ffentlichen Internet einge-
richteten "Verdffentlichungsdienst" (VOD). Die beiden Dienste werden im weiteren
zusammenfassend auch als Dienste des Verzeichnisdienstkonzepts bezeichnet.

Zugeliefert werden die PKI-Informationen von der PCA sowie den direkt nachgeordne-
ten CAs. Jede dieser der PCA direkt nachgeordneten CAs bildet im Verstindnis des
Verzeichnisdienstkonzepts eine PKI-Doméne. Den nachgeordneten CAs steht es frei,
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weitere CAs innerhalb ihrer Doméne einzurichten. Es wird angenommen, dass die CAs
einer Doméne ihre Daten zunéchst an einen lokalen Verzeichnisdienst iibermitteln.

Die Ubertragung von den Dominen zu den Diensten des Verzeichnisdienstkonzepts
muss in speziellen Prozessen erfolgen und wird unten dargestellt.. Der Client-Zugriff
aller internen und externen Teilnehmer erfolgt prinzipiell iiber LDAP (Lightweight
Directory Access Protocol). Zusétzlich kann ein Datei-Download per HTTP fiir CA-
Zertifikate und Sperrlisten unterstiitzt werden.

Interner
Teilnehmer

Externer
Teilnehmer

Verzeichnisdienst
der Verwaltung
(Intranet)
~
N
Veroffentlichungs-

dienst

(Internet)

Abb. 3: Logische Architektur der Verzeichnisdienste im Verzeichnisdienstkonzept

—— = Firewall

— § = Dateniibertragung
zur Aktualisierung

< = Abfrage von Entries

2.2 Inhalte der Verzeichnisdienste im Verzeichnisdienstkonzept

Welche Daten sollen in einem iibergreifenden Verzeichnisdienst einer PKI bereitgestellt
werden? Zunichst sind die Entries relevant, die PKI-Informationen enthalten: CA-, CRL
Distribution Point- und Teilnehmer-Entries. Fiir die Auswahl von einzelner Entries die-
ser drei Typen sind mehrere Kriterien zu beriicksichtigen. Fiir die gewéhlten Entries
werden dann die Daten bestimmt, die in den Verzeichnisdiensten verdffentlicht werden.
Fiir beide Aspekte sind Datenschutz und andere Vertraulichkeitsaspekte wichtig.

Auswahl von Entries zur Replikation

Die Entscheidung iiber die Sensitivitdt und Freigabe von Entries zur Veroffentlichung
kann nur innerhalb der jeweiligen Doméne geregelt und getroffen werden. Dabei kénnen
beispielsweise Betriebsvereinbarungen, individuelle Einwilligungen oder Policies der
Organisation eine Rolle spielen. So konnten Funktionszertifikate generell verdffentlich
werden, Mitarbeiter-Zertifikate aber nur bei bestimmten Aufgaben und bei Zustimmung
des Mitarbeiters. In einem zweistufigen iibergreifenden Verzeichnisdienst wird es dabei
regelméfBig vorkommen, dass die Bereitstellung von Teilnehmer-Entries fiir den inneren
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Kreis zulédssig ist, nicht aber die externe Verdffentlichung. Daraus ergaben sich zwei

Konsequenzen:

e Zum einen miissen die Doménen die Bereitstellung der Entries vollstindig steuern
konnen, da nur sie iiber die entsprechenden Freigabe-Informationen verfiigen und
die zugehorigen Prozesse lokal definieren.

*  Zum anderen wurden im Verzeichnisdienstkonzept Steuerungsmdoglichkeiten
realisiert, durch die wiederum die Entries ausgewéhlt werden, die in den Veroffent-
lichungsdienst repliziert werden. Die jeweilige Doméane muss diese Steuerinforma-
tion liefern.

Die Veroftentlichung von Entries fiir CAs und CRL Distribution Points (CDP) sollte in

der Regel keine Probleme aufwerfen, sondern vielmehr erwiinscht sein. Entscheidungen

iiber Verdffentlichungen sind primér fiir die Entries von Teilnehmern zu treffen.

Datenumfang von Entries

Es muss entschieden werden, welche Informationen in den Entries enthalten sein miissen
und welche optional enthalten sein kénnen. Auch dafiir miissen mehrere Aspekte bertick-
sichtigt werden. Damit die Dienste des Verzeichnisdienstkonzepts ihren Zweck erfiillen
konnen, miissen die PKI-Informationen bereitgestellt werden. In den Teilnehmer-Entries
sind dies die Teilnehmer-Zertifikate, fiir Zertifizierungsinstanzen die CA-Zertifikate und
die Sperrlisten. In Entries vom Typ CDP werden ebenfalls Sperrlisten eingetragen. Zu
beachten ist, dass mit den Zertifikaten implizit auch die in ihnen enthaltenen Informa-
tionen verdffentlicht werden.

Die Informationen miissen so bereitgestellt werden, dass die existierenden Clients sie
verarbeiten konnen. Viele gingige Clients haben zur Zeit noch Probleme, wenn in einem
Teilnehmer-Entry mehrere Zertifikate enthalten sind. Sie wéhlen dann aus den abge-
rufenen Zertifikaten unter Umstdnden eines mit falschem keyUsage oder ausgelaufenem
Giiltigkeitszeitraum aus. Im Verzeichnisdienstkonzept wurde deshalb bis auf Weiteres
festgelegt, dass nur ein Zertifikat im Teilnehmer-Entry repliziert wird. Dieses muss zur
Verschliisselung zugelassen sein. Auf Teilnehmer-Zertifikate zur Priifung eines Signa-
turschliissels kann im Verzeichnis verzichtet werden, weil sie in allen gidngigen E-Mail-
Sicherheitsprodukten mit der signierten Nachricht mitgeschickt werden.

AuBerdem miissen Informationen vorhanden sein, anhand derer Zertifikate und Sperr-
listen gesucht und ausgewihlt werden konnen. Fiir CA-Entries wurde dazu im Verzeich-
nisdienstkonzept gemaf [X.509 2001] festgelegt, dass der Subject DN mit dem DIT-DN
iibereinstimmen muss und damit implizit auch als suchbares Attribut zur Verfiigung
steht (sieche auch unten DIT). Fiir Teilnehmer-Entries wird im Kontext von E-Mail-Ver-
schliisselung die E-Mail-Adresse das héufigste Suchkriterium sein. Daneben sind aber
auch der Vor- und Nachname und die Organisationsbezeichnung Suchkriterien, die von
Teilnehmern verwendet werden. Diese Attribute werden in den Entries der Teilnehmer
vorgehalten.

SchlieBlich soll das Schema der Verzeichnisdienste moglichst stabil sein, um den Auf-
wand fiir die Administration niedrig zu halten. Fiir eine effiziente Realisierung einer
ersten Ausbaustufe ist es deshalb sinnvoll, je Entry-Typ nur eine sehr begrenzte Auswahl
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von Attributen vorzusehen. Diese Strategie vermindert auBerdem das Risiko, dass verse-
hentlich sensitive Informationen aus dem lokalen Verzeichnisdienst auBerhalb sichtbar
werden, beispielsweise Zugriffsrechte oder Passworte.

2.3 DIT und Schema

Stabile Aktualisierungsprozesse und der effiziente Betrieb eines iibergreifenden Ver-
zeichnisdienstes konnen nur erreicht werden, wenn sich die unterschiedlichen Ausgangs-
daten der Doménen auf stabile Namensregeln und ein einheitliches Directory-Schema
abbilden lassen. Fiir CA- und CDP-Entries einerseits und fiir Teilnehmer-Entries ande-
rerseits sind unterschiedliche Strategien geeignet, um dieses Ziel zu erreichen.

CA- und CDP-Entries

Fiir CA- und CDP-Entries gelten besondere Anforderungen. Sie miissen im DIT an den
Stellen platziert werden, auf die bestimmte Angaben in Zertifikaten verweisen. Um dies-
er Anforderung bei stabilem DIT Rechnung zu tragen, wurden im Rahmen des Projekts
fiir CA-Entries die Namensregeln fiir Subject DNs und fiir CDPs die DIT-DNs verbind-
lich festgelegt. Beide Attribute definieren den Platz der jeweiligen Entries im DIT der
iibergreifenden Verzeichnisdienste. Soweit CAs in der PKI-1-Verwaltung mit abwei-
chenden Subject DNs eingerichtet waren, mussten sie auf konsistente Namen migrieren.

In bestimmten Féllen kdnnen in den lokalen Verzeichnisse der Doménen andere abwei-
chende DIT-DNs gewdhlt werden, beispielsweise in Windows 2000 PKIs. Die DIT-
Namen dieser Entries werden in den Aktualisierungsprozessen, dhnlich wie die Entries
fiir Teilnehmer (siehe unten), fiir die iibergreifenden Verzeichnisdienste auf die vorge-
gebenen Namen umgesetzt.

Teilnehmer-Entries

Fiir die Behandlung von Teilnehmer-Entries bestehen groflere Spielrdume. Fiir sie gibt es
keine Vorgaben fiir die Ablage im DIT. Zur Suche werden automatische oder manuelle
Prozesse verwendet, die sich auf die E-Mail-Adresse oder Kenntnisse iiber Namen und
Organisation des Teilnehmers stiitzen.

Fiir Teilnehmer-Entries wurde entschieden, dass ihre DIT-Namen im Aktualisierungs-
prozess auf ein einheitliches Format abgebildet werden. Die Namensgebung im Zertifi-
kat (Subject DN) ist davon nicht betroffen. Abbildung 4 zeigt beispielhaft, wie
unterschiedliche Namensformate umgesetzt werden. Als namensgebendes Attribut fiir
Teilnehmer-Entries wird im Verzeichnisdienstkonzept die E-Mail-Adresse verwendet.
Sie muss als Attribut in den lokalen Verzeichnissen vorhanden sein, denn es soll ja die
Sicherung von E-Mails unterstiitzt werden. Diese Namensform ist zwar etwas unge-
wohnlich, bietet aber fiir die Aktualisierungsprozesse die notwendige Eindeutigkeit. Die
Entscheidung erlaubt eine sehr einfache Realisierung und vermeidet zusétzliche Mal-
nahmen in den Doménen.
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Austausch-DIT und Namensregeln

Die Namensregeln fiir CAs und fiir Teilnehmer bilden gemeinsam den sogenannten Aus-
tausch-DIT, auf dem der Verzeichnisdienst der Verwaltung und der Ver6ffentlichungs-
dienst basieren. Die Anforderungen an die Domédnen bestehen dabei hauptsidchlich im
Bereich der CA- und CDP-Namen. Fiir Teilnehmer-Entries sind die Vorgaben minimal
und diirften in der Praxis keine Einschriankungen aufwerfen. Die harmonisierten Na-
mensregeln sind in [NR] festgelegt. Sie sind verbindlich fiir die PKI-1-Verwaltung.

Doménen-DIT Bund Austausch-DIT Doménen-DIT Bayern

| ’ o=B‘und H o:Ba‘yern ] dc=Bayern |

Lo

mail=
Peter.Mueller@bmi.bund.de

ou=Certificates
ou=LfSTAD

cn=Bosch Stephanie

mail= '
\ Stephanie.Bosch@bayern.de

Aktualisierungsprozess

Abbildung 4: Umsetzung von Teilnehmer-Entries aus zwei Doménen (links und rechts) in den
Austausch-DIT (Mitte) fiir Teilnehmer aus dem BMI und aus Bayern

Directory Schema

Das Directory-Schema beschreibt, welche Informationen die Entries der einzelnen Ob-
jekttypen enthalten. Im Falle des Austausch-DITs betrifft dies die Definitionen fiir die
Entries von Teilnehmern, CAs und CDPs in den iibergreifenden Diensten.

Die lokalen Verzeichnisdienste miissen die Daten bereitstellen, die in den iibergrei-
fenden Verzeichnisdiensten bendtigt werden. Dazu sind mindestens die folgenden
Informationen erforderlich:

» die Attribute, die den DIT Distinguished Name im Austausch-DIT bilden. Dies sind
fiir Teilnehmer-Entries die E-Mail-Adresse, die Bezeichnung der Organisation, die
Bezeichnung der Doméne und ,,c=DE®.

e Attribute, die der Suche des Entries dienen, wie die E-Mail-Adresse, den Namen des
Teilnehmers oder eine Organisationseinheit,

e die PKI-Attribute in den Objektklassen nach [X.509 2001] und

* das Steuerungsattribut, das tiber die Replikation in den V6D entscheidet.

Diese Attribute und einige weitere Steuerinformationen, z. B. das Datum der letzten

Aktualisierung eines Entries, miissen lokal vorhanden sein. Das zugehdrige lokale

Schema kann jedoch sehr flexibel definiert sein. Die lokal vorhandenen Attribute werden
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dann im Rahmen des Aktualisierungsprozesses noch innerhalb der Doméne auf die Att-
ribute umgesetzt, die fiir das Schema des Austausch-DITs festgelegt sind.

2.4 Aktualisierungsverfahren

Wegen der unterschiedlichen Produkte in den Doménen kann kein standardisierter Repli-
kationsmechanismus verwendet werden, wie er z. B. in [X.525] festgelegt ist. Das Ver-
zeichnisdienstkonzept stellt deshalb Skripte zur Verfiigungen, die die Replikation durch-
fithren. Fiir die Implementierung wird auf Standards zuriickgegriffen.

Fiir die Ubergabe von Daten an den VDV wird von allen Domiinen ein einheitliches
Datenformat verwendet. Es basiert auf LDIF-Dateien (LDAP Data Interchange Format,
[LDIF]). Alle gingigen Verzeichnisdienst-Produkte unterstiitzen LDAP-Abfragen, mit
denen LDIF-Dateien erzeugt werden konnen Die LDIF-Dateien konnen daher einfach
erstellt werden. Soweit CA-Produkte direkt LDIF-Dateien erzeugen konnen, kann sogar
auf einen lokalen Verzeichnisdienst verzichtet werden. Jede Datei erhélt einen speziellen
Datei-Header, in dem Verwaltungsinformationen fiir die Prozesse des Verzeichnisdienst-
konzepts abgelegt werden. Diese Verwaltungsinformationen enthalten z. B. das Kennzei-
chen der Quell-Doméne und den Typ der Aktualisierung. Sie werden insbesondere auch
fiir Sicherheitsmaflinahmen genutzt.

Die Aktualisierungsdaten werden periodisch von den Doménen an den VDV geliefert.
Die Dominen veranlassen die Ubertragung der Daten und haben dabei die volle Kon-
trolle liber die Bereitstellung der Aktualisierungsdaten. Sie kontrollieren insbesondere,
welche Entries repliziert werden. Fiir die Auswahl wird auf Steuerinformationen zuriick-
gegriffen, die oft in den Doménen-Verzeichnissen schon vorhanden sind. Welche Bedin-
gungen fiir die Auswahl auszuwerten sind, kann konfiguriert werden. Das Verzeichnis-
dienstkonzept greift daher in die Pflegeprozesse fiir die Steuerinformationen nicht ein.
Die Dominen kontrollieren auch den Umsetzungsprozess fiir die Attribute der Entries
auf das Schema des Austausch-DIT. Es werden also nur die Daten an den VDV geliefert,
die dort in das Verzeichnis eingestellt werden diirfen.

Fiir eine gute Skalierbarkeit werden die Entries von CAs und die von Teilnechmern
grundsitzlich in getrennten Dateien {ibertragen. AuBlerdem kann zwischen Vollabglei-
chen und Differenzialabgleichen unterschieden werden. In der Regel werden nur die seit
der letzten Aktualisierung geénderten Entries iibermittelt. Nur in zeitlich groBeren Ab-
stdnden oder fiir ein Recovery werden alle freigegebenen Entries iibertragen.

Die Aktualisierung der Entries im Verdffentlichungsdienst wird iiber einen bilateralen
Prozess direkt aus dem VDV vorgenommen. Welche Entries tibertragen werden diirfen,
wird anhand einer von den Doménen zugelieferten Steuerinformation entschieden.

Loschen von Entries

Neue Entries oder Anderungen bestehender Entries konnen in den lokalen Verzeichnis-
diensten anhand des letzten Anderungsdatums leicht identifiziert werden. Eine entspre-
272



chende Information fiir geldschte Entries ist aber oft nur mit erheblichem Aufwand ver-
fiigbar. Im VDV wird deshalb regelmdfig mit Hilfe eines Vollabgleichs festgestellt,
welche Eintrdge im lokalen Verzeichnisdienst noch vorhanden sind. Alle anderen wer-
den auch im VDV geldscht.

2.5 Kernaspekte fiir die Sicherheit

Auf einen Infrastrukturdienst greifen viele Anwender zuriick. Es miissen deshalb MaB-
nahmen ergriffen werden, die die Qualitit der Daten sicherstellen und Reaktionen in
Notfdllen unterstiitzen. Dazu wurden im Verzeichnisdienstkonzept der PKI-1-Verwal-
tung unter anderem die beiden folgenden Maflnahmen ergriffen.

Eine zentrale MaBinahme besteht im Schutz der Entries jeder Domiine. Andere Doma-
nen oder gar Dritte diirfen sie nicht verdndern oder 16schen. Dies wird im Verzeichnis-
dienstkonzept erreicht, in dem sich die Domédne gegeniiber dem VDV mit kryptographi-
schen Verfahren authentisiert und die Ubertragung der Daten in einer kryptographisch
gesicherten Verbindung erfolgt. Vor dem Einstellen von Daten in den VDV wird auf3er-
dem gepriift, ob die zugelieferten Entries im Namensraum der Doméne liegen.

Fiir schwere Storungen wird aulerdem ein Notfall-Konzept unterstiitzt, iiber das die
Kerndienste weiter aufrecht erhalten konnen, gegebenenfalls mit geringerer Service-
Qualitidt. Im Worst-Case konnten die Doménen ihre Daten damit sogar bilateral zwi-
schen den lokalen Verzeichnisdiensten replizieren.

3 Status und Ausblick

Das Verzeichnisdienstkonzept wurde durch ein Editorial Board einstimmig verabschie-
det. In diesem Board waren unter anderem die PCA, mehre Doménen, CA-Dienstleister
und Betreiber von Verzeichnisdiensten vertreten. Dadurch, durch die geringen Anforde-
rungen an die Doménen und die hohe Flexibilitét trifft das Verzeichnisdienstkonzept auf
grofle Akzeptanz.

Die beiden Dienste des Verzeichnisdienstkonzepts sind seit Ende 2002 mit dem defi-
nierten Schema im Rahmen des TESTA D Netzes im Wirkbetrieb. Der VDV und der
VoD sind unter der Adresse "pki-directory.testa-de.net" zu ereichen, die im Intra- bzw.
Internet entsprechend aufgelost wird. Der VOD stellt die Zertifikate und Sperrlisten von
mehreren CAs bereit. Teilnehmer-Zertifikate werden noch nicht eingestellt, weil dazu
die Dominen erst die entsprechenden Freigaben einrichten miissen. Fiir die Implemen-
tierung der Replikationsskripte wird derzeit darauf gewartet, dass sich mindestens zwei
Doménen mit unterschiedlicher Directory-Technik beteiligen. Die implementierten
Replikationsskripte sollen dann in der PKI-1-Verwaltung als ,,Installations-Paket™ be-
reitgestellt werden. Dadurch wird auch der technische Aufwand fiir die Doménen sehr
gering gehalten.
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Das Verzeichnisdienstkonzept liefert alle Voraussetzungen fiir die Implementierung
iibergreifender Verzeichnisdienste in der PKI-1-Verwaltung. Die Konzepte sind in ho-
hem Maf3e iibertragbar. Voraussetzung ist allerdings ein minimaler Satz von Namensre-
geln.
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