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Der Nutzen von Public Key Infrastruk-
turen erschliefdt sich fur die Anwender
erst dann in vollem Umfang, wenn ab-
gegrenzte PKI-Doménen, z. B. in ein-
zelnen Unternehmen, zu einer bergrei-
fenden Infrastruktur zusammengefugt
werden. Dazu ist u. a. die Bereitstellung
von Zertifikaten und Sperrlisten tiber
die Grenzen der einzelnen PKI-Domé-
nen hinaus erforderlich. Der Beitrag
beschreibt, mit welchen Konzepten dies
im Verzeichnisdienst der PKI-1-Verwal-
tung des Bundes realisiert wird."
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Einleitung

Public Key Infrastrukturen (PKI) werden in
der Regel zunéchst innerhalb von abge-
grenzten Bereichen (Doménen) aufgebaut,
z. B. fur ein Unternehmen oder ein Bundes-
land. Um den vollen Nutzen von Public
Key-Verfahren zu erschlieffen, missen diese
Doménen jedoch verknipft werden. Fur die
Verknupfung sind zwei Aufgaben zu |6sen:
die gegenseitige Anerkennung der offent-
lichen Schilissel der Wurzel-Zertifizierungs-
instanzen [HaPe 01] und der Austausch von
Zertifikaten und Sperrlisten.

Im Februar 2001 wurde beim Bundesamt
fur Sicherheit in der Informationstechnik
(BSI) die Wurzel-Zertifizierungsinstanz der
PKI-1-Verwaltung (PCA) in Betrieb genom-
men. Sie zertifiziert nachgeordnete Certifi-
cation Authorities (CA) fur abgegrenzte
Zustandigkeitsbereiche, die im weiteren als
Doménen bezeichnet werden. Beispiele fur
Doménen sind der Bundestag, einzelne
Bundeslander, Behorden oder Kommunen.
Mit Hilfe der PKI-1-Verwaltung sollen die
Einrichtungen der offentlichen Verwaltung
untereinander und mit Birgern und Unter-
nehmen gesichert kommunizieren konnen,
z. B. durch verschliisselte oder signierte E-
Mails oder mittels SSL-Verbindungen. Das
Sicherheitsniveau der PKI-1-Verwaltung
soll IT-Grundschutz unterstiitzen. Allerdings
wurde mit dem Aufsetzen der PCA noch
kein Konzept festgelegt, wie Zertifikate und
Sperrlisten (im folgenden kurz PKI-
Informationen) doménenubergreifend be-
reitgestellt werden.

Der Beitrag zeigt die praktischen Proble-
me einer Verdffentlichung von Zertifikaten
und Sperrlisten in einem gemeinsamen
Directory auf und beschreibt L&sungskon-
zepte. Diese sind die Grundlage fur die
Realisierung des Ubergreifenden Verzeich-
nisdienstes der PKI fir die offentliche
Verwaltung in Deutschland, der PKI-1-
Verwaltung [PKI-1V]. Die Konzepte sind
weitgehend verallgemeiner- und Ubertra-
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ghar. Die zu Grunde liegenden Fragestellun-
gen koénnen daher auch as Checkliste fir
Ubergreifende Verzeichnisdienste in anderen
Bereichen genutzt werden.

1 Heraus-
forderungen

Die Doméanen der PKI-1-Verwaltung bieten
ihre Zertifikate und Sperrlisten in dem Rah-
men an, der mit ihrer bestehenden Technik-
ausstattung unterstiitzt wird. Intern ist dies
in der Regel einfach moglich, extern aber
oft deutlich schwieriger oder unter Umstan-
den gar nicht zu leisten. Ohne eine geeig-
nete Bereitstellung kénnen aber beispiels
weise Zertifikatsketten nicht vollsténdig
oder nur mit grofRem Aufwand geprift wer-
den. Zwischen Teilnehmern kénnen zusétz-
liche Kommunikationsschritte erforderlich
sein, um die Voraussetzungen fir eine gesi-
cherte Telekommunikation zu schaffen.
Selbst wenn PKI-Informationen einer Do-
maéne offentlich bereitgestellt werden, miis-
sen die PKI-Clients teilweise spezifisch
konfiguriert werden, um diese abrufen zu
kénnen. Diese Ausgangssituation erhoht
den Aufwand fir die Teilnehmer so, dass
letztlich der Zweck der PKI in Frage stehen
kann.

Fur die PKI-1-Verwaltung wird deshalb
ein Ubergreifender Verzeichnisdienst reali-
siert, in dem die Zertifikate und Sperrlisten
verschiedener Doménen bereitgestellt wer-
den. Die Einrichtung eines solchen Dienstes
stofdt in aler Regel aber auf eine sehr hete-
rogene organisatorisch-technische  Aus-
gangssituation, die vielfétige typische Pro-
bleme aufwel st:

Die lokalen Verzeichnisdienste haben

unterschiedliche Einsatzzwecke. Sie die-

nen etwa der Berechtigungsverwaltung
und Administration einer ganzen tech-
nischen Infrastruktur (z. B. Active Direc-
tory), dem Informationsaustausch zwi-
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schen Bundesbehtrden (IVBB-Direc-

tory) oder alsreines PKI-Directory.

Die unterschiedlichen Zwecke fihren zu

einem unterschiedlichen Aufbau der Di-

rectories und der Datenstrukturen so-

wohl hinsichtlich der Informationen in

Entries’ als auch der Einordnung der

Entries in den Directory Information

Tree? (DIT). Die Vorgaben der PKI ha

ben auf diese Gestaltung oft nur gerin-

gen Einfluss.

Eine Harmonisierung ist nicht zu erwar-

ten. Vielmehr sind die Doménen recht-

lich eigenstédndig und kénnen ihre Tech-
nik und Organisation unabhangig weiter-
entwickeln.

»Individuelle” Entwicklungen in Domé&

nen, z. B. Verdnderungen des DITs oder

die Migration zu anderen Produkten,
durfen aber das Ubergreifende Verzeich-
nis nicht beeinflussen. Andernfalls miss-
te der praktische Betrieb kontinuierlich
die lokalen Anderungen nachvollziehen.

Ein stabiler Service wére dann kaum zu

erbringen.

Technische Probleme verhindern, dass

Daten zwischen den beteiligten Directo-

ries einfach ausgetauscht werden kon-

nen.
Unter den grundsétzlich mdglichen techni-
schen Ldsungsalternativen mussten  auf
Grund der Gegebenheiten die Varianten
»Referral-Server* und ,, LDAP-Proxy** ver-
worfen werden. Readlisiert wird ein Ver-
zeichnis mit Replikation.

Die zentralen technischen Konzepte
werden im weiteren vorgestellt. Die wich-
tigsten Sicherheitsmal3hahmen sowie recht-
liche und organisatorische Regelungen kon-

2 Siehe Gateway in diesem Heft.

% Siehe Gateway in diesem Heft.

“Ein Referral-Server fungiert as ,Verweis-
Quelle* auf die Stelle, die die eigentlichen Infor-
mationen bereithélt. Der Client fragt beim Refer-
ral-Server an. Als Antwort erhdlt er einen Verweis
(den ,Referral”) auf den Verzeichnisdienst, in
dem die Informationen zum gesuchten Eintrag
gefuhrt werden miissten, so sie denn vorhanden
sind. Fir diese Lésung muss der Referral-Server
eine Informationsbasis haben, anhand derer er die
Zustandigkeiten der ,eigentlichen* Verzeichnis-
dienste kennt. AuRBerdem muss der Client den
Referral auswerten kénnen.

SEin LDAP-Proxy leitet Anfragen von
Clients, die er nicht selbst beantworten kann, an
den zusténdigen Verzeichnisdienst weiter. Die
Antwort, die er von diesem erhélt, gibt er dann an
den Client zurlick. Er verwendet dazu wie der
Referral-Server eine Informationsbasis tber die
Zustadndigkeiten. Allerdings merkt der Client
nicht, dass ein anderer Verzeichnisdienst die
Informationen liefert.
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Abb. 1: Logische Architektur der Verzeichnisdienste im Konzept

nen nur kurz skizziert werden. Eine detail-
lierte Darstellung des Verzeichnisdienstkon-
zeptsfindet sich in [VDK].

2 Zentrale Elemente

2.1 Teilnehmergruppen
und Architektur

Im Fale der PKI-1-Verwaltung sind zwei
Zielgruppen fur die PKI-Informationen zu
unterscheiden:
Zum Einen sollen PKI-Informationen or-
ganisationsiibergreifend alen Teilneh-
mern innerhalb der offentlichen Verwal-
tung zur Verfiigung stehen. Dazu zdhlen
die Mitarbeiter aus den Einrichtungen
des Bundes, der Lander und der Kom-
munen.
Zum Anderen sollen Birger und Unter-
nehmen die PKI-Informationen der Ver-
waltung abrufen kénnen. Der Umfang
der sichtbaren Informationen fir diese
Zielgruppe soll jedoch gegentiber der in-
ternen Sicht fir Verwaltungsmitarbeiter
reduziert werden kénnen.
Aus den bestehenden Netzwerk-Strukturen
im Bereich der offentlichen Verwaltung
wurde die in Abb. 1 dargestellte zweistufige
Architektur der Ubergreifenden Verzeichnis-
dienste abgeleitet. Neben den lokalen Ver-
zeichnisdiensten der Doménen werden zwei
zusétzliche Verzeichnisdienste betrieben:
Ein sogenannter , Verzeichnisdienst der
Verwaltung” (VDV) ist im gemeinsamen
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Intranet der Verwaltungen, dem TESTA

D Netz angesiedelt. Auf den VDV haben

ale Mitarbeiter der offentlichen Verwal-

tung Zugriff, denen der Zugang zum
gemeinsamen Intranet erlaubt ist.

Externe Teilnehmer erreichen dagegen

nur den im offentlichen Internet ein-

gerichteten » Veroffentlichungsdienst”

(VaD).

Beide Dienste werden im Weiteren zusam-
menfassend as Dienste des \erzeich-
ni sdienstkonzepts bezeichnet.

Zugeliefert werden die PKI-Informatio-
nen von der PCA sowie den direkt nachge-
ordneten CAs. Jede dieser CAs bildet im
Versténdnis des Verze chnisdienstkonzepts
eine PKI-Doméne. Den nachgeordneten
CAs steht es frei, weitere CAs innerhab
ihrer Doméane einzurichten.

Der Client-Zugriff aler internen und ex-
ternen Tellnehmer erfolgt prinzipiell Uber
LDAP (Lightweight Directory Access Pro-
tocol, [LDAP]). Ein Datei-download per
HTTP kann aber fir CA-Zertifikate und
Sperrlisten Uber einen zusétzlichen Server
unterstiitzt werden.

2.2 Inhalte der
Verzeichnisdienste

Fur die Auswahl der Inhdte, die in den
Verzeichnisdiensten des Verzeichnisdienst-
konzepts bereitgestellt werden sollen, sind
zwei Aspekte zu unterscheiden: die Aus-
wahl der Entries und die Inhalte in den
Entries. Fur beide Aspekte sind Datenschutz
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und andere Vertraulichkeitsaspekte zu be-
rucksichtigen.

Auswahl von Entries

Fur einen PKI-Verzeichnisdienst sind nur
solche Typen von Entries relevant, die PKI-
Informationen enthalten: CA-, CRL-Distri-
bution-Point- und Teilnehmer-Entries. Die
Entscheidung Uber die Verdffentlichung
eines Entries aus diesen drel Typen kann
grundsétzlich nur innerhalb der jeweiligen
Doméne geregelt und getroffen werden.
Dafr sind mehrere Kriterien zu beriicksich-
tigen.

Die Verdffentlichung von Entries fr
CAs und CRL Distribution Points (CDP)
wird in der Regel keine Probleme aufwer-
fen, sondern vielmehr erwiinscht sein. Fir
die Veroffentlichung der Entries von Teil-
nehmern koénnen beispielsweise Betriebs-
vereinbarungen, individuelle Einwilligun-
gen oder die Policy der Organisation eine
Rolle spielen. So kdnnten z. B. Funktions-
zertifikate generell verdffentlich werden,
Mitarbeiter-Zertifikate aber nur bei be-
stimmten Aufgaben und bei Zustimmung
des Mitarbeiters.

Die Doménen verfigen haufig bereits
Uber individuelle Kennzeichen fiur die Frei-
gabe von Entries zur Verdffentlichung.
Diese werden in Form konfigurierbarer
Parameter auch fur die Replikationsprozes-
se des Verzeichnisdienstkonzepts genutzt.

Datenumfang von Entries

Der Datenumfang von Entries im VDK
ergibt sich aus notwendigen und optionalen
Attributen. CA-Entries missen die CA-Zer-
tifikate und Sperrlisten enthalten. Entspre-
chend werden in CDP-Entries nur die Sperr-
listen eingestellt. In den Teilnehmer-Entries
sind die Teilnehmer-Zertifikate zur Verfi-
gung zu stellen. Da bei vielen géngigen
Clients zur Zeit alerdings Probleme auftre-
ten, wenn in einem Teilnehmer-Entry meh-
rere Zertifikate enthalten sind,® darf bis auf
weiteres nur ein Zertifikat in den Teilneh-
mer-Entry eingestellt werden. Dieses muss
zur Verschliisselung zugelassen sein.”

% Sie wahlen aus den abgerufenen Zertifikaten
unter Umstanden eines mit falschem keyUsage
oder ausgel aufenem Gulltigkeitszeitraum aus.

"Auf Teilnehmer-Zertifikate zur Priifung ei-
nes Signaturschlissels kann im Verzeichnis ver-
zichtet werden, weil sie von alen géngigen E-
Mail-Sicherheitsprodukten mit der signierten
Nachricht mitgeschickt werden. Entsprechendes
gilt fur Zertifikate zum Zwecke von SSL-
Authentisierungen, die im Protokoll mitgeschickt
werden. Es spricht aber aus der Sicht des Ver-
zeichnisdienstkonzepts nichts dagegen, ein
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In jedem Entry missen aufRerdem die In-
formationen vorhanden sein, anhand derer
der Entry gesucht und gefunden werden
kann. CA-Entries werden nach [X.509] im
Directory unter ihrem Subject DN erwartet
(siehe auch unten DIT).2

Fur Teilnehmer-Entries wird im Kontext
von E-Mail-Verschlusselung die E-Mail-
Adresse das haufigste Suchkriterium sein.
Daneben sind aber auch der Vor- und Nach-
name und die Organisationsbezeichnung
Suchkriterien, die von Teilnehmern verwen-
det werden. Diese Attribute werden in den
Entries der Teilnehmer vorgehalten. Weitere
optionale Attribute sind beispielsweise
zusétzliche ,organizationalUnits‘, die ,lo-
cality" oder die ,serialNumber” des Zerti-
fikats.

Schliefflich sind in dlen Entries die
Steuerinformationen fir die Prozesse des
Verzei chni sdienstkonzepts erforderlich.
Uber den definierten Umfang hinaus wer-
den keine weiteren Attribute in die Dienste
des Verzeichnisdienstkonzepts Ubertragen.
Dadurch wird beispielsweise vermieden,
dass Passworte oder Zugangsrechte, die in
der Doméne zur Administration im lokalen
Directory abgelegt werden, offentlich zu-
ganglich sind.

2.3 DIT und Schema

Stabile Aktualisierungsprozesse und der
effiziente Betrieb eines Ubergreifenden
Verzeichnisdienstes kdnnen nur erreicht
werden, wenn sich die unterschiedlichen
Ausgangsdaten der Doménen auf einen
stabilen Directory Information Tree (DIT)
und ein einheitliches Directory-Schema
abbilden lassen. Die Notwendigkeit eines
stabilen DIT erzwingt deshalb Namensre-
geln fur die DIT-Distinguished Names in
den Diensten des Verzeichnisdienstkon-
zepts. Der aus diesen Regeln entstehende
DIT wird im Weiteren auch als Austausch-
DIT bezeichnet. Die harmonisierten, ver-
bindlichen Namensregeln fir die PKI-1-
Verwaltung sind in [NR] dokumentiert. Die
Namensregeln des Austausch-DIT haben
unterschiedliche Konsequenzen in den
Doménen fir die CA- und CDP-Entries
einerseits und die Tellnehmer-Entries ande-
rerseits, die im Folgenden erlautert werden.

»Multi-Purpose Zertifikat* fur mehrere Zwecke
einzustellen.

®Der Subject Distinguished Name (Subject
DN) ist der Name des Zertifikatinhabers, wie er
im Zertifikat eingetragen ist.

CA- und CDP-Entriesim DIT

Fur CA- und CDP-Entries gelten besondere
Anforderungen: Sie missen im DIT an den
Stellen platziert werden, auf die bestimmte
Angaben in Zertifikaten verweisen.® Da die
Namensstruktur im Austausch-DIT festge-
legt ist, missen sich die Doménen bei der
Wahl der Subject DNs fir CAs und den An-
gaben fir CDPs an diese Struktur halten.
Andernfalls ist eine Abbildung in die Dien-
ste des Verzeichnisdienstkonzepts nicht
mdglich.

Windows 2000 PKls verwenden aller-
dings spezifische Namen im DIT fur die Be-
reitstellung von CAs und CDPs. CA-Zertifi-
kate konnen jedoch mit dem Subject DN
aus dem Austausch-DIT ausgestellt und
geeignet im Active Directory abgelegt wer-
den. In Zertifikaten kbnnen mehrere unter-
schiedliche CDPs angegeben werden. Sie
verweisen dann auf verschiedene Abrufstel-
len im lokalen Verzeichnisdienst und dem
Austausch-DIT des VDK. Die DIT-Namen
lokaler CDPs werden im Zuge der Replika-
tion auf die Namen im Austausch-DIT ,,um-
gesetzt” (&hnlich wie die Entries fur Teil-
nehmer, siehe unten).

Im Zuge der Einfuhrung des Verzeich-
nisdienstkonzepts miissen wenige bestehen-
de CAs zu den neuen Regeln migrieren.
Dies erfolgt im Zuge der regelméfiigen Re-
Zertifizierung der CAs.

Teilnehmer-Entriesim DIT
Fur die Behandlung von Teilnehmer-Entries
bestehen grofRRere Spielrdume. Sie missen
nicht an einem bestimmten Platz im DIT
abgelegt, sondern nur gefunden werden.
Dazu werden automatische oder manuelle
Suchprozesse verwendet, die sich auf die E-
Mail-Adresse oder Kenntnisse Uber Namen
und Organisation des Teilnehmers stiitzen.
Die DIT-Namen von Teilnehmer-Entries
konnen deshalb im Aktualisierungsprozess
auf ein einheitliches Format abgebildet wer-
den, wenn die Suchinformationen verfigbar
sind. Die Namensgebung im Zertifikat
(Subject DN) ist davon nicht betroffen.
Auch fur den Entry im lokalen Verzeichnis

® Nach [X.500 ff] muss der Eintrag einer CAs
im Directory unter ihrem Subject DN abgelegt
werden. Durch die Forderung ergibt sich implizit
eine Ubereinstimmung von Subject DN und DIT-
DN. Neuere Clients kdnnen allerdings Uber das
Zertifikat-Attribut , authoritylnfoAccess® nach
[RFC 3280] gezielt auf den Eintrag einer CA an
einer abweichenden Stelle im Directory verwie-
sen werden. Entsprechend missen CDPs im
Directory an der Stelle eingeordnet sein, auf die
mit dem Zertifikat-Attribut ,,cRLDistribution
Points* verwiesen wird.
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Doménen-DIT Bund

c=DE

Austausch-DIT

[

Doménen-DIT Bayern

‘ 0=Bund H o=Bayern |

—

=

‘ ou=BMI '

ou=LfSTAD '

I=Berlin

cn=Peter Miller

mail=
Peter.Mueller@bmi.bund.de
i:j mail=

Stephanie.Bosch@bayern.de

ou=LfSTAD
; cn=Bosch Stephanie

Abb. 2: Umsetzung von Teilnehmer-Entries aus zwei Doménen (links und rechts) in den
Austausch-DIT (Mitte) fir Teilnehmer aus dem BMI und aus Bayern.

gelten lediglich wenige Minimalanforderun-
gen, die die Voraussetzung fir die Umset-
zung des Entries sicherstellen.

Abb. 2 zeigt beispielhaft, wie unter-
schiedliche Namensformate in den Aus
tausch-DIT umgesetzt werden. Als namens-
gebendes Attribut fir Teillnehmer-Entries
wird im Verzeichnisdienstkonzept die E-
Mail-Adresse verwendet. Sie muss als Attri-
but in den lokalen Verzeichnissen vorhan-
den sein, denn es soll ja die Sicherung von
E-Mails unterstiitzt werden. Diese Namens-
form ist zwar etwas ungewohnlich, bietet
aber fir die Aktualisierungsprozesse die
notwendige Eindeutigkeit. Dadurch ist eine
sehr einfache Realisierung moglich. Zusétz-
liche Maldnahmen in den Doménen werden
vermieden.

Directory Schema

Das Directory-Schema beschreibt formal,
welche Informationen die Entries der ein-
zelnen Objekttypen enthalten. Fir CAs er-
geben sie sich aus dem Distinguished Name
und der ObjectClass ,pkiCA“ nach [X.509
2001]. CDP-Entries werden mit der Ob-

jectClass ,,cRLDistributionPoint*  aufge-
baut.
Teilnehmer-Entries  enthalten in  den

Diensten des VKD
die Attribute, die den DIT Distinguished
Name® im Austausch-DIT bilden. Dies
sind die E-Mail-Adresse (,mail="), die
Bezeichnung der Organisation (,0u="),

“Die  vorgegebene  Namensform st
.Cn=[Name der CA], ou=[Name der CA-
Gruppe], 0=PK-1-Verwaltung, c=DE"

Rahmenprozess

Doméne
Initialisierung
Datenabfrage

Umsetzungen
OC und AT und Werte

Ubertragung

Volker Hammer

innerhalb der Doméne auf das Schema des
Austausch-DITs abgebildet.

2.4 Aktualisierungs-
prozess

Die Aktualisierungsdaten werden von den
Domanen periodisch an den VDV geliefert.
Da die Doménen die Verantwortung fir die
Verdffentlichung haben und Uber die not-
wendigen Kontrollinformationen verfugen,
kontrollieren sie auch den Umfang der zu
replizierenden Daten. Dazu werden im
Rahmen des Aktualisierungsprozesses unter
der vollsténdigen Kontrolle der Doméane die
gekennzeichneten Entries aus dem lokalen
Verzeichnis abgerufen und auf den vorgese-
henen Datenumfang reduziert. Das Kenn-

Rahmenprozess
VDV

Dateieingang
Konsistenzprifung

Einstellen in VDV

l Loschen bei Vollabgleich ‘

Legende: l Abschnitte des Aktualisierungsprozesses ‘ —

Abb. 3: Grundstruktur des Aktualisierungsprozesses fur den VDV (OC= Objektklasse,

AT=Attribut-Typ)

die Bezeichnung der Doméne (,0=") und
,c=DE’;"
weitere Attribute, die der Suche des
Entries dienen (vgl. oben);
das userCertificate in der Objektklasse
pKIUser nach [X.509 2001] und
Steuerungsattribute, u. a. das Datum der
letzten Aktualisierung und das Kennzei-
chen, das Uber die Replikation in den
V8D entscheidet.
Diese Attribute missen lokal vorhanden
sein. Das zugehdrige — und in der Regel
bereits existierende — lokale Schema kann
jedoch sehr flexibel definiert sein. Weichen
lokale Attribut-Namen und Objekt-Klassen
von denen des VDK ab, dann werden sieim
Rahmen des Aktualisierungsprozesses noch

0 und ou mussten wegen bestehender Vor-
gaben in dieser Weise eingesetzt werden.
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zeichen fir Entries, die zur spéteren Bereit-
stellung im V6D freigegeben sind, wird im
Rahmen dieses Umsetzungsprozesses ver-
einheitlicht. Erst die lokal aufbereiteten Da-
ten werden an die Dienste des Verzeichnis-
dienstkonzepts Ubertragen. Die Prozess-
Struktur ist in Abb. 3 dargestellt.

Fir die Ubergabe von Daten an den
VDV wird von allen Doménen ein einheitli-
ches Datenformat verwendet. Es basiert auf
LDIF-Dateien (LDAP Data Interchange
Format [LDIF]). Daalle géngigen Verzeich-
nisdienst-Produkte LDAP-Abfragen unter-
stitzen, kann eine LDIF-Datei mit verfug-
baren Tools einfach erstellt werden. Soweit
CA-Produkte direkt LDIF-Dateien erzeugen
kénnen, kann sogar auf einen lokalen Ver-
zeichnisdienst verzichtet werden.
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Um die Skalierbarkeit zu verbessern, wer-
den die Entries von CAs und die von Teil-
nehmern grundsétzlich in getrennten Datei-
en Ubertragen. AuRRerdem kann zwischen
Vollabgleichen und Differenzialabgleichen
unterschieden werden: In der Regel werden
nur die seit der letzten Aktualisierung geén-
derten Entries Ubermittelt. Nur in zeitlich
grofReren Abstdnden oder im Falle von
Recovery-Malinahmen werden ale freige-
gebenen Entries Uibertragen.

Jede Datei erhdlt einen speziellen Datei-
Header, in dem Verwaltungsinformationen
fir die Prozesse des Verzeichnisdienstkon-
zepts abgelegt werden. Diese Verwaltungs-
informationen enthalten z. B. das Kennzei-
chen der Quell-Doméne und den Typ der
Aktualisierung. Sie werden insbesondere
auch fur Sicherheitsmal3nahmen innerhalb
des VDK genutzt.

Fir die Auswahl der Entries wird auf
Steuerinformation zuriickgegriffen, die oft
in den Domanen-Verzeichnissen schon vor-
handen ist. Welche Bedingungen fir die
Auswahl auszuwerten sind, kann konfigu-
riert werden. Das Verzeichnisdienstkonzept
greift daher in die Pflegeprozesse fur die
Steuerinformation nicht ein.

Die Dienste des Verzeichnisdienstkon-
zepts sollen ,,aufgeraumt” sein, d. h., dassin
den Doménen geldschte Entries auch im
VDV und V6D geloscht werden sollen.
Allerdings wirft das Ldschen von Entries
ein spezielles Problem auf: Neue Entries
oder Anderungen bestehender Entries kon-
nen in den lokalen Verzeichnisdiensten an-
hand des letzten Anderungsdatums leicht
identifiziert werden. Eine entsprechende In-
formation fur geldschte Entries ist aber oft
nur mit erheblichem Aufwand verfligbar. Im
VDV wird deshalb regelmé@Rig mit Hilfe
eines Vollabgleichs festgestelIt, welche Ein-
trége im lokalen Verzeichnisdienst noch
vorhanden sind. Alle anderen werden auch
im VDV gel6scht.

Die Aktualiserung des Veroffentli-
chungsdienstes wird Uber einen bilateralen
Prozess direkt aus dem VDV vorgenom-
men. Welche Entries Ubertragen werden
diurfen wird anhand der von den Doménen
gelieferten Steuerinformation entschieden.

2.5 Das

»Installationspaket*”
Die Replikation in den VDV wird trotz aller
lokalen Unterschiede in den verschiedenen

Doménen sehr dhnliche Probleme aufwer-
fen. Ein wesentlicher Bestandteil des Ver-
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B.2

Domane B

=Teilbaum im DIT des jeweiligen
Directories

A: Teilbaum mit Austausch-DIT-Struktur

zentraler
Austauschdienst

Aktualisigrungsprozess

Domane

Doméane C

Abb. 4: Riick-Replikation vom Austausch-DIT in eine Doméane.

zeichnisdienstkonzepts ist es deshalb, den
Replikationsprozess nicht individuell zu
implementieren. Vielmehr sollen Skripte
bereitgestellt werden, mit denen die Repli-
kation durchgefuihrt werden kann. Bestand-
teil des Verzeichnisdienstkonzepts ist ein
Installationspaket, durch das der Aufwand
fir die Doménen sehr gering gehalten wird.
In der Prozess-Spezifikation wurden Uber
geeignete Verallgemeinerungen und Konfi-
gurationsparameter die notwendigen Anpas-
sungsmdoglichkeiten vorgesehen.

3 Sicherheits-
aspekte

Die PKI-1-Verwaltung und damit auch der
Ubergreifende Verzeichnisdienst sollen ein
dem IT-Grundschutz vergleichbares Sicher-
heitsniveau erreichen.” Fir den Verzeich-
nisdienst stehen zwei Schutzziele im Mittel-
punkt der Uberlegungen: der Schutz der Da-
ten vor unbefugter Verfalschung und die
Verfugbarkeit der PKI-Informationen. Letz-
teres bekommt um so hoheres Gewicht, je
mehr Anwender kinftig innerhalb und
aulBerhalb der Verwaltung die Zertifikate der

2 Zu doméneniibergreifenden Directories ist
noch kein Grundschutz-Baustein  verflgbar.
Allerdings kénnen Mal3nahmen so ausgewahlt
werden, dass der Schutz gegen externe Angriffe,
die mit begrenzten Mitteln ausgefiihrt werden,
erreicht wird. Fir die Schutzziele Vertraulichkeit
und Integritdt sind relativ einfache Strategien
ausreichend. Fir die Verflugbarkeit sollte ein
etwas Uber dem Grundschutz liegendes Niveau
erreicht werden. Zur Begriindung siehe [VDK].

PKI-1-Verwaltung verwenden. Zwei zentra-
le Manahmen werden im folgenden kurz
skizziert.

Es muss fUr den Integritatsschutz si-
chergestellt werden, dass jede Doménen
ihre Entries nur selbst pflegen kann. Andere
Doménen oder gar Dritte dirfen sie nicht
verandern oder |6schen. Dies wird erreicht,
indem sich die Doméne gegenliber dem
VDV mit kryptographischen Verfahren au-
thentisiert, wenn sie Daten zuliefern will.
Auch die Ubertragung der Daten erfolgt mit
einer kryptographisch gesicherten Verbin-
dung. Vor dem Einstellen von Daten wird
schliefdlich geprift, ob die zugelieferten En-
triesim Namensraum der Domane liegen.

Eine Reaktionsmoglichkeit in Sor-
ungssituationen ergibt sich daraus, dass die
Doménen die Daten aus dem Austausch-
DIT auch rickimportieren kdnnen (vgl.
Abb. 4). Sie erweitern dazu ihren DIT und
ggf. ihr Schema geeignet und rufen von
einem speziellen Server die LDIF-Dateien
der anderen Doménen ab, die sie lokal
bereitstellen wollen. Durch diese Mal3-
nahme ergeben sich mehrere Vorteile. Zu-
ndchst wird die Skalierbarkeit des Ge-
samtkonzepts verbessert. AulRerdem verrin-
gert sich die Abhangigkeit von den zentra-
len Diensten. Bei schweren Storungen der
Dienste des Verzei chnisdienstkonzepts kon-
nen die LDIF-Dateien sogar bilateral zwi-
schen den Doménen ausgetauscht werden.
Die Daten wirden dann zwar nicht mehr fur
externe Teilnehmer, aber immer noch inner-
halb der Doméanen zur Verfiigung stehen.
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AuRerdem miissen auch die Sicherheits-
bedirfnisse der Domé&nen beachtet wer-
den. Die Mal3nahmen hierzu wurden schon
in den vorangegangenen Abschnitten be-
schrieben. So berlicksichtigt der domanen-
kontrollierte Teil der Aktualisierungsprozes-
se, dass Dritte nicht ,in die Doméne" ein-
greifen mussen. AulBerdem erfordert das
Prozessdesign nur eine minimale Offnung
der Firewall fir die Ubertragung der Aktua-
lisierungsdaten. Schliefflich kann auf die
Offnung des LDAP-Zugriffs nach auRen fiir
die Mitarbeiter verzichtet werden, wenn die
Doméne den Mechanismus der Ruckrepli-
kation nutzt.

4 Rechtliche und
organisatorische
Aspekte

Fur einen produktiven Betrieb des Verzeich-
nisdienstkonzepts miissen die Pflichten fir
die verschiedenen beteiligten Organisatio-
nen festgelegt werden, damit eine Mindest-
Service-Qualitét erreicht wird.

Die rechtlichen Regelungen konnten
weitgehend in die bestehenden Strukturen
der PKI-1-Verwaltung eingebettet werden,
ohne dass diese modifiziert werden muss-
ten. Die Verantwortung fir die ordnungs-
geméle Zulieferung von Informationen
liegt bei den Doménen. Dementsprechend
werden die CAs, die der PKI-1-Verwaltung
beitreten, darauf verpflichtet. AufRerdem
missen sie dafiir sorgen, dass die Namens-
regeln eingehalten werden.

Die CAs der Doménen miissen ihrerseits
sicherstellen, dass ihr Betreiber fir das
lokale Directory die Anforderungen einhalt.
Fur den Betrieb der zentralen Dienste des
Verzeichnisdienstkonzepts wurde ein Be-
treilber im Rahmen von TESTA-D beauf-

tragt. Die eventuell erforderliche Weiterent-
wicklung des Verzeichnisdienstkonzepts
wird Uber ein Leitungsgremium in einem
definierten Verfahren erfolgen.
Organisatorische Regeln zielen darauf,
einen reibungslosen Betrieb zu erreichen
und eine Mindestqualitét der Daten sicher-
zustellen. Sie betreffen u. a den Beitritt von
Domaénen, ihr Ausscheiden und die Auf-
|6sung von CAs. Aulerdem wurde ein Pro-
zess fur das Change-Management des Ver-
zeichnisdienstkonzepts festgel egt.

5 Status und
Ausblick

Die beiden Dienste des Verzeichnisdienst-
konzepts sind seit Ende 2002 mit dem defi-
nierten Schema im Rahmen des TESTA D
Netzes umgesetzt und im Wirkbetrieb. Der
VDV und der V6D sind unter der Adresse
»PKi-directory.testa-de.net* zu ereichen, die
im Intra- bzw. Internet entsprechend auf-
gelost wird. Der VOD stellt die Zertifikate
und Sperrlisten von mehreren CAs bereit.
Teilnehmer-Zertifikate werden noch nicht
eingestellt, weil dazu die Doménen erst die
entsprechenden Freigaben einrichten mis-
sen. Die Implementierung der Replikations-
skripte erfolgt, sobald sich mindestens zwei
Doménen mit unterschiedlicher Directory-
Technik beteiligen.

Das Verzeichnisdienstkonzept liefert alle
Voraussetzungen fir die Implementierung
Ubergreifender Verzeichnisdienste in der
PKI-1-Verwaltung. Die Konzepte sind in
hohem Mal3e Ubertragbar. Voraussetzung ist
alerdings ein minimaler Satz von Namens-
regeln. Um Migrations-Probleme und Hir-
den fur Inter-Domanen-Verzeichnisse fur
PKls von vornherein zu vermeiden, sollten
diese so frih wie mdglich festgelegt wer-
den.
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