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Vulnerability of C
Security Design Flaws 

Der Wettlauf gegen die Zeit, um Si-
cherheitslöcher zu finden, bevor das 
einem Angreifer gelingt, ist kein befrie-
digender Ansatz, um Vertrauen in die 
Sicherheit von Software zu wecken. 
Nicht diese Symptome, sondern die 
Ursachen müssen bekämpft werden, 
damit Sicherheitslöcher möglichst erst 
gar nicht entstehen. Der Beitrag zeigt, 
wie sich in der Beseitigung kostspielige 
Design-Fehler vermeiden lassen. 
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onspartner zu sein. So kann er sowohl die 
übertragenen Daten mitlesen als auch diese 
unbemerkt verändern. Möglich wird dieser 
Angriff dadurch, dass die Identität des 
Kommunikationspartners von der Anwen-
dung nicht überprüft wird, d. h. dass keine 
Authentisierung der Kommunikationspart-
ner stattfindet – ein klarer Fehler im Design 
der Anwendung.  

Bei einer Replay-Attacke hört der Ang-
reifer bestimmte Daten mit, wie z. B. ein 
übertragenes Passwort, und verwendet 
dieses anschließend selber, um sich bei dem 
Server anzumelden. Hierbei schützt auch 
eine Verschlüsselung des Passwortes nicht 
vor diesem Angriff, da der Angreifer selber 
das Passwort gar nicht kennen muss. Es 
reicht, das verschlüsselte Passwort erneut an 
den Server zu senden. Möglich wird dieser 
Angriff dadurch, dass das verschlüsselte 
Passwort immer gleich aussieht. Durch die 
Einführung von Nonces, die nach einmali-
ger Verwendung verworfen werden, können 
Replay-Attacken beispielsweise verhindert 
werden. Die Verwendung solcher Nonces 
muss schon beim Design der Anwendung 
berücksichtigt werden. 

Eine Sniffer-Attacke ist eine passive 
Angriffstechnik ohne Veränderung von 
Daten. So kann z. B. ein spezieller Pass-
wortsniffer, der die typischen Netzwerkpro-
tokolle wie FTP, HTTP, POP3 oder andere 
kennt, zum Filtern und Ausspähen von 
Benutzername und Passwort verwendet 
werden. Möglich ist dieser Angriff, wenn 
kein verschlüsselter Kommunikationskanal 
verwendet wird. So muss schon beim De-
sign der Anwendung die Verschlüsselung 
der Kommunikation vorgesehen werden. 

Das Session hijacking bezeichnet einen 
Angriff, bei dem eine bestehende Verbin-
dung mit dem Ziel übernommen wird, 
durch die „Entführung“ dieser Sitzung die 
Vertrauensstellung auszunutzen, um diesel-
ben Privilegien wie der rechtmäßig authen-
tifizierte Benutzer zu erlangen. Ein typi-
sches Beispiel hierfür sind Webanwendun-
gen mit ihrer Sitzungsverwaltung über 
Session-IDs. Die Sammlung notwendiger 
Informationen, wie z. B. die Session-ID, 

erfordert eine vorangehende Sniffing- oder 
Man-in-the-middle-Attacke. Session-IDs 
werden meistens über ein GET- oder POST-
Argument oder über ein Cookie an den 
Server übermittelt und sind somit angreif-
bar. Am leichtesten lässt sich daher Session 
hijacking verhindern, indem bereits das 
Ausspionieren der notwendigen Informatio-
nen durch verschlüsselte Kommunikations-
verbindungen verhindert wird. Dies muss 
schon bei Architektur und Design der An-
wendung berücksichtigt werden. 

 2.2 Implementierung 
Ziel von Buffer-overflow-Angriffen ist es, 
Angriffscode auf Zielsystemen auszuführen. 
Das wohl bekannteste Beispiel für einen 
Buffer-overflow-Angriff ist der Code-Red-
Wurm aus dem Jahr 2001. Möglich wird 
dieser Angriff durch Fehler in der Program-
mierung, wenn zu große Datenmengen in 
einen dafür zu kleinen Speicherbereich 
geschrieben werden können. Dies kann von 
Angreifern ausgenutzt werden, um die 
Rücksprungadresse eines Unterprogramms 
mit beliebigen Daten zu überschreiben, und 
so seinen übermittelten Angriffs-Maschi-
nencode mit den Privilegien des für den 
Buffer overflow anfälligen Prozesses aus-
führen zu können.  

Besonders gefährdet sind mit der Prog-
rammiersprache C und C++ entwickelte 
Programme, aber auch in anderen Prog-
rammiersprachen können Buffer overflows 
nicht ausgeschlossen werden. Zur Vermei-
dung solcher Angriffe müssen bei der Prog-
rammierung immer genau die Feldgrenzen 
eines „Arrays“ überprüft werden. 

Bei der Back-door-Attacke macht sich 
der Angreifer eine Hintertür zunutze, um in 
die Anwendung einbrechen zu können. Eine 
Anwendung ist nur so sicher wie ihr 
schwächstes Glied: Es reicht nicht, das 
Haupteingangstor mit einer Zugbrücke und 
Soldaten zu bewachen, wenn eine Hintertür 
zu einem unbewachten und ungesicherten 
Geheimgang existiert. Ein Entwickler darf 
auf gar keinen Fall solche Hintertüren in 
seinem Programmcode einbauen – auch 

wenn sie noch so praktisch zum Entwickeln 
und Testen sein mögen. Selbst wenn solche 
Hintertüren nirgends dokumentiert werden, 
findet sie ein Angreifer früher oder später 
doch.  

Die wohl bekanntesten Code-injection-
Angriffe sind die SQL injections, bei denen 
ein Angreifer versucht, über die Anwen-
dung, die den Zugriff auf die Datenbank 
bereitstellt, durch den gezielten Einsatz von 
Funktionszeichen weitere SQL-Befehle 
einzuschleusen. Sein Ziel ist es dabei, Daten 
in seinem Sinne zu verändern oder Kontrol-
le über den Server zu erhalten. So kann 
folgende SQL-Abfrage ohne Überprüfung 
der Eingabe durch die Anwendung leicht 
von einem Angreifer missbraucht werden: 

select count(*) from users 

where UserName='admin' AND 

UserPassword='test' 

Meldet sich nun nicht der Administrator mit 
seinem Passwort „test“ an, sondern der An-
greifer, der das Passwort des Administrators 
nicht kennt, so gibt dieser in der Eingabe-
maske als Benutzername „admin“ und das 
folgende Passwort ein: ' OR '1' = '1. Dann 
sieht der SQL String wie folgt aus: 

select count(*) from users 

where UseName='admin' AND 

UserPassword='' OR '1'='1' 

Obwohl dem Angreifer das Administrator-
Passwort nicht bekannt ist, erhält er durch 
die Ergänzung des booleschen Ausdrucks 
OR'1'='1' immer eine wahre Aussage und 
somit Zugang zu dem System. Verhindert 
werden können solche Code-injection-An-
griffe durch konsequente Eingabeüberprü-
fung und korrekte Output-Kodierung. 

 2.3 Betrieb 
Bei einem Denial of Service oder kurz DoS-
Angriff versucht ein Angreifer einen Server 
außer Betrieb zu setzen, indem er ihn mit so 
vielen Anfragen überlastet, dass das System 
die Aufgaben nicht mehr bewältigen kann 
und zusammenbricht. Kommen die Angriffe 
gleichzeitig von einer Vielzahl unterschied-
licher Systeme, so spricht man von einem 
Distributed Denial of Service (DDoS)-
Angriff. Zur Abwehr eines DoS-Angriffs 
sollten Verfügbarkeit und Zuverlässigkeit 
der Systeme erhöht werden. 

Ein Defaults-accounts-Angriff macht 
sich den Umstand zu Nutze, dass viele 
Anwendungen mit vorbelegten Standard-
Nutzern und Passwörtern ausgeliefert wer-
den, die häufig bei der Installation von den 
zuständigen Administratoren nicht geändert, 

Angriffe auf Architektur- 
und Designebene 

Angriffe auf Implementie-
rungsebene 

Angriffe im Betrieb 

Man-in-the-middle Buffer overflow Denial-of-service 

Replay attack Back door attack Defaults accounts attack 

Sniffer attack Code injections Password cracking 

Session hijacking   

Tabelle 1: Angriffstypen 
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sondern in ihrer Default-Konfiguration 
belassen werden. So hat ein Angreifer ein 
leichtes Spiel, um sich mit Administrator-
rechten Zugang zu dem System zu verschaf-
fen. Daher müssen Default-Passwörter bei 
der Installation und Konfiguration eines 
neuen Systems immer geändert werden. 

Beim Password cracking ist ein Angrei-
fer in der Lage, das Passwort eines Benut-
zers zu ermitteln. Hierbei gibt es verschie-
dene Angriffsmöglichkeiten: Brute-Force, 
codebook attack, dictionary attack, Social 
Engineering oder Phishing. Grundlage für 
ein codebook attack ist ein Codebuch mit 
Zuordnung von Chiffretexten und Klartex-
ten. Ein dictionary attack (Wörterbuchang-
riff) ist eine Methode der Kryptoanalyse, 
um ein unbekanntes Passwort mit Hilfe 
einer Passwortliste zu knacken. Passwort-
Cracker finden ein achtstelliges Passwort 
aus Groß- und Kleinbuchstaben in wenigen 
Stunden bis Tagen; stammt das Passwort 
aus dem deutschen Sprachschatz, ist es 
sogar in Sekunden geknackt. 

3 Sicheres Design 
Wie in Abschnitt 2 dargestellt sind Angriffe, 
die auf Architektur- und Designschwächen 
basieren, die am aufwändigsten zu behe-
benden Schwachstellen. Daher geht dieser 
Beitrag speziell auf diese Software-Ent-
wicklungsphase ein, um aufzuzeigen, mit 
welchen Maßnahmen die Sicherheit einer 
Anwendung in der Architektur- und Design-
phase gesteigert werden kann. Die anderen 
Phasen des Software Development Lifecyc-
les (SDLC) werden nicht näher betrachtet, 
sondern es wird auf die weiterführende 
Literatur verwiesen, wo Maßnahmen zur 
sicheren Anwendungsentwicklung bezogen 
auf den gesamten SDLC beschrieben sind. 

Alle Maßnahmen zur sicheren Anwen-
dungsentwicklung sind unabhängig von der 
Entwicklungsmethode; d. h. unabhängig 
davon, ob beispielsweise das Wasserfallmo-
dell, Prototyping Model, Rational Unified 
Process (RUP) oder Extreme Programming 
(XP) eingesetzt wird, können diese Maß-
nahmen in das Vorgehensmodell zur Prog-
rammentwicklung eingebunden werden. 

 3.1 Bedrohungsanalyse 
Zu Beginn der Architektur- und Design-
phase sollte eine Risiko- und Bedrohungs-
analyse durchgeführt werden. Das Finden 
von Bedrohungen erfordert eine besondere 
Kreativität, um sich in die Lage eines Ang-

reifers zu versetzen und sämtliche mögli-
chen Bedrohungen zu identifizieren. Be-
sonderes Augenmerk sollte hierbei auf die 
Mechanismen zur Benutzerauthentifizie-
rung, das Session Management für Weban-
wendungen, die präventiven Maßnahmen 
zum Schutz vor Parameter-Manipulationen, 
die Offenlegung sensibler, unternehmens-
kritischer Daten, die Berechtigungsstrategie 
und die Erhaltung der Datenintegrität ge-
richtet sein.  

Als eine Hilfestellung zur Ermittlung 
von Bedrohungen dient der STRIDE Ansatz 
von Microsoft – der auch von dem Open 
Web Application Security Project (OWASP) 
empfohlen wird, um Sicherheitslücken im 
Design aufzudecken. STRIDE ist eine 
Abkürzung, die sich aus den folgenden 
Bedrohungen ergibt: 

 Spoofing identity: Vortäuschen einer 
falschen Client oder Server Identität  

 Tampering with data: Verfälschung von 
Daten 

 Repudiation: Möglichkeit zur Abstrei-
tung von Benutzeraktionen 

 Information disclosure: Offenlegung von 
Informationen für nicht berechtigte Nut-
zer 

 Denial of Service: Verweigerung von 
Diensten für berechtigte Nutzer 

 Elevation of privilege: Aufdeckung von 
Informationen für nicht berechtigte Nut-
zer durch Anhebung seiner Privilegien 

 3.2 Sicherheits-
architektur 

Die Sicherheitsarchitektur beschreibt das 
zugrunde liegende Sicherheitsmodell und 
eine übergreifende Perspektive zum Sicher-
heitsdesign der Software. Wenn vorhanden, 
beschreibt es auch den Funktionsumfang 
und die Programmierschnittstellen eines 
zentralen Security Frameworks im Unter-
nehmen oder in der Organisation. Außer-
dem wird in der Sicherheitsarchitektur 
erläutert, wie die zu entwickelnde Anwen-
dung den zuvor identifizierten Bedrohungen 
entgegen wirkt. 

 3.3 Richtlinien  
Mit Hilfe einer überschaubaren Anzahl von 
Richtlinien für sichere Softwareentwicklung 
lassen sich grundsätzliche Sicherheitsprinzi-
pien einer Anwendung in einem Unterneh-
men bzw. einer Organisation verankern. 
Diese Sicherheitsprinzipien können sowohl 
das Design, die Implementierung als auch 

das Testen betreffen. Die bekanntesten 
Beispiele für solche Richtlinien sind die 
CLASP Security Principles (Comprehensi-
ve, Lightweight Application Security Pro-
cess) von OWASP und im deutschsprachi-
gen Raum „Die 10 Goldenen Regeln der IT-
Sicherheit“, die in dem Forschungsprojekt 
secologic von der Commerzbank und SAP 
entwickelt wurden.1 Typische Sicherheits-
prinzipien sind beispielsweise:  

 Least Privilege: Das Prinzip der minima-
len Rechtevergabe fordert nur die aller-
nötigsten Rechte zu vergeben  

 Defense-in-Depth: Redundante Sicher-
heitsmechanismen erhöhen die Sicher-
heit 

 Secure-by-Default: Default Einstellun-
gen sollen so sicher wie möglich sein 

 Fail-safe: Bei einem Fehler in der An-
wendung darf kein unsicherer Zustand 
auftreten  

 Input Validation: Alle Eingabedaten 
müssen sorgfältig auf Gültigkeit über-
prüft werden, bevor sie weiterverarbeitet 
werden. 

 3.4 Sicherheits-
betrachtungen 

Im Grob- und Feinkonzept sollen nicht nur 
funktionale Beschreibungen enthalten sein, 
sondern auch eine Sicherheitsbetrachtung, 
ob und inwiefern eine Komponente sicher-
heitsrelevant ist, d. h. die Sicherheit der 
Software beeinflusst. Eine solche Beschrei-
bung kann in Anlehnung an den RFC 3552 
„Guidelines for Writing RFC Text on Secu-
rity Considerations“ erstellt werden.  

Im Feinkonzept sollte der zu implemen-
tierende Sicherheitsmechanismus detailliert 
beschrieben werden, um dem Entwickler 
klare Vorgaben zu machen. Wenn ein zen-
trales Security Framework im Unternehmen 
oder in der Organisation vorhanden ist, 
sollten immer die bereits dort implementier-
ten Sicherheitsfunktionen verwendet wer-
den, anstatt einen Sicherheitsmechanismus 
selber neu zu entwickeln. 

 3.5 Software-
Angriffsfläche 

Eine frühzeitige Definition der minimalen 
Software-Angriffsfläche und eine fortlau-
fende Überprüfung während der Entwick-
lung hilft, die Anzahl der Sicherheitslücken 
in der Anwendung zu verringern. Treten 

                                                                 
1 Siehe Giesecke/Fünfrocken, in diesem Heft. 
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z. B. während der Entwicklung zusätzliche 
offene Ports auf, die nicht im Design spezi-
fiziert sind, sollte kritisch hinterfragt wer-
den, warum diese Vergrößerung der Soft-
ware-Angriffsfläche nötig ist. Um die Soft-
ware-Angriffsfläche möglichst klein zu 
halten, sollte auch die Menge an „Running 
Code“ kritisch überprüft und ggf. gemäß 
der 80/20 Regel reduziert werden: Benöti-
gen 80 Prozent der Anwender diese Funk-
tionalität? Wenn nicht, sollte die Funktion 
bzw. der Dienst deaktiviert werden.  

Weiterhin sollte der Netzwerkzugang so 
eingeschränkt werden, dass entweder der 
Netzwerkzugang durch die Anwendung auf 
das lokale Subnetz oder einen definierten 
IP-Bereich beschränkt ist, oder der Zugriff 
auf das Netzwerk nur nach erfolgreicher 
Benutzerauthentifizierung erfolgt. 

Eine weitere Sicherheitsmassnahme zur 
Verringerung der Software-Angriffsfläche 
ist die Kontrolle und ggf. Reduktion der 
Privilegien, unter denen ein Code ausge-
führt werden muss. Hier gilt das Sicher-
heitsprinzip „least privilege“. 

 Fazit 
Massnahmen zur Steigerung der Sicher-
heit müssen im gesamten Software De-
velopment Lifecycle (SDLC) ergriffen 
werden, angefangen bei der Anforde-
rungsanalyse bis hin zur Auslieferung 
der fertigen Software.  

Je früher im SDLC Schwachstellen in einer 
Anwendung erkannt werden, desto leichter 

und schneller können sie behoben werden. 
Deshalb ist es besonders wichtig, eine An-
wendung frühzeitig und genau auf mögliche 
Architektur- und Designschwächen zu 
überprüfen. Sichere Softwareentwicklung 
erfordert sicherheitsbewusste und gut aus-
gebildete Software Architekten und Prog-
rammierer.  
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