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Einleitung

Eine besondere Rolle bei den Sicherheits-
funktionalitdt im Windows Server 2003
spielt die Integration von Public Key-Tech-
nologie als Teil des Betriebsystems. Public
Key-Technologie wurde von Microsoft
schon seit Windows 2000 konsequent ein-
gesetzt, um bestehende Sicherheitsmecha-
nismen zu verbessern (z. B. die Einfilhrung
zertifikatsbasierter Authentifikation), aber
auch um neue Sicherheitsmechanismen
direkt im Windows Betriebssystem zu
unterstitzen (z. B. Dateiverschliisselung,
IPSec). Diese Funktionen wurden in den
aktuellen Versionen von Windows (XP
Professional und Windows 2003 Server)
weiterentwickelt.

Der vorliegende Beitrag beschéftigt sich
hauptséchlich mit der Funktionalitat des
Microsoft Certificate Service, der Certifica-
tion Authority (CA) Komponente von Win-
dows 2003 Server. Hierbei wird untersucht,
welche Dienste der Microsoft Certificate
Service zu dem Aufbau einer PKI beitragen
kann und welche Randbedingungen dabei
zu beachten sind. Dies soll helfen, den
Microsoft Certificate Service besser einord-
nen zu kénnen, um Uber dessen Einsatz und
geeignete Verwendung zu urteilen. Im
Fokus dieses Beitrags steht der Windows
Server 2003 als neuste Version des Micro-
soft Betriebsystems. An einigen Stellen
wird aber auch auf Unterschiede und Ab-
héngigkeiten zu den Versionen XP und 2000
eingegangen. Eine detailliertere Betrach-
tung der Funktionalitaten der Windows PKI
findet sich in [MAC2_03].

Die PKI-Unterstlitzung von Microsoft
umfasst allerdings nicht nur die CA-
Funktionalitat des Certificate Service, son-
dern schlieRt auch Client-Funktionalitét ein
wie z. B. die Zertifikatsverwaltung, die im
Betriebssystem integriert ist. Durch die
enge Verzahnung Uber das Windows Be-
triebssystem sind diese Punkte nicht immer
komplett zu trennen, deshalb wird an eini-
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gen Stellen auch auf Client-Funktionalitaten
eingegangen.

1 PKI Unterstltzung
in Windows 2003

Die PKI-Unterstiitzung in den betrachteten
Windows Versionen (hauptsachlich XP/
2003) zieht sich durch viele Bereiche des
Betriebsystems. In Abbildung 1 sind deren
wichtigste Komponenten dargestellt.

Eine zentrale Rolle spielt dabei der Cer-
tificate Service, der die Funktionen einer
Zertifizierungsstelle (Certification Authori-
ty, CA) Ubernimmt, d. h. das Ausstellen und
Sperren von Zertifikaten. Wie insgesamt in
einer Windows 2003 Domane spielt auch
bei der Windows PKI der integrierte \er-
zeichnisdienst Active Directory Service
(ADS) eine wichtige Rolle. Abhéngig von
der Betriebsart der CA dient das Active
Directory sowohl zum Verdffentlichen von
Zertifikaten und Sperrlisten und zur Regist-
rierung der Teilnehmer als auch zur zentra-
len Steuerung der PKI-Funktionalitat auf
den Clients in einer Windows Doméne.

Auf Seiten der Zertifikatsbenutzer sind
Funktionen zur Verwaltung von Zertifika-
ten, Sperrlisten und Schliisseln sowie die
Priifung der Zertifikate und Zertifikatsket-
ten in das Betriebsystem integriert. Uber
entsprechende Schnittstellen (z. B. Crypto-
API) konnen diese Funktionen von Pro-
grammierern in  Anwendungen integriert
werden. Diese Funktionalitat ermdglicht es,
den Benutzern PKI-Funktionalitdt in einer
einheitlichen Weise zur Verfugung zu stel-
len. Teile dieser Zertifikatsverwaltung des
Benutzers kénnen innerhalb einer Windows
2003 Doméne von zentraler Stelle verwaltet
und vorgegeben werden. Einige Microsoft
Anwendungen, wie z. B. Outlook oder der
Internet Explorer, bedienen sich bereits
dieser Funktionalitaten, und immer mehr
Hersteller von Drittprodukten machen sich
diese zu Nutze. Mit Hilfe von sogenannten
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Abbildung 1: Komponenten Windows 2003 PKI

Cryptographic Service Providern (CSP)
kann auch die in Windows 200x mitgelie-
ferte  Standard-Funktionalitdt  erweitert
werden, z. B. zur Unterstiitzung von Kkryp-
tographischer Hardware, insbesondere von
Smartcards.

Das Hauptaugenmerk in den folgenden
Abschnitten gilt der CA-Komponente von
Windows 2003 Server, dem Certificate
Service. Diese Komponente konkurriert mit
anderen auf dem Markt verfligharen Pro-
dukten von Herstellern wie Entrust oder
Betrusted, die sich auf CA-Komponenten
spezialisiert haben.

2 Architektur

Der Certificate Service ist in eine groRere
Zahl von Modulen gegliedert, die unter-
schiedliche Aufgaben des Zertifikatsmana-
gements Ubernehmen. Abbildung 2 zeigt die
Architektur des Certificate Service mit
dazugehdrigen Komponenten.

Die Server-Engine ist die zentrale Kom-
ponente in dieser Architektur. Sie ist ver-
antwortlich fir das Ausstellen von Zertifi-
katen und Sperrlisten. In der Server-Engine
selber ist nur begrenzte Funktionalitat integ-
riert, nadmlich das eigentliche Generieren
der Zertifikate. Ein wichtiger Teil der PKI-
Funktionalitat ist in den verschiedenen
Modulen implementiert, deren sich die
Server-Engine bedient. Sie sind prinzipiell
anpassbar und austauschbar, auch wenn in
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der Praxis meist mit den mitgelieferten
Standardmodulen gearbeitet wird.

Fir die PKI-Funktionalitat sind vor al-
lem die beiden Policy-Module Enterprise
CA und Stand-Alone CA von Bedeutung,
die Teil des Standard-Lieferumfangs von
Microsoft sind. Welches dieser beiden
Policy-Module eingesetzt wird, wird bei der
Installation entschieden. Das Hauptkriteri-
um ist dabei der Einsatzzweck der CA:

Die Enterprise CA ist sehr tief in die

Windows 200x Umgebung inklusive Ac-

tive Directory integriert und setzt eine

Windows 200x Doméne und Active Di-

rectory voraus.

Sie ist ausschlieBlich flr die Zertifizierung
von Benutzern und Rechnern innerhalb
einer Doméne vorgesehen.

Die Sand-Alone CA dagegen ist weitge-

hend unabhdngig von anderen Kompo-

nenten (z. B. dem Active Directory) und
kann unabhéngig von einer Windows

2000 Doméne betrieben werden.

Die Zertifizierung erfolgt unabhéngig von
Doménen-Accounts. Im folgenden wird
hauptséchlich auf die Enterprise CA einge-
gangen, da die Stand-Alone CA nur be-
grenzte Funktionalitaten anbietet.

3 Vergleichs-
kriterien

Die Bewertung eines PKI-Produkts hangt in
der Praxis sehr stark von wichtigen Rah-
menbedingungen ab: Die Art des Einsatzes,

die zu unterstiitzenden Anwendungen, die
technische Einsatzumgebung und das ge-
forderte Sicherheitsniveau sind einige der
Kriterien, die bei einer solchen Bewertung
berticksichtigt werden miissen.

Der Betrachtung in diesem Beitrag liegt
kein explizites Einsatzszenario zu Grunde.
Vielmehr soll hier versucht werden, eine
moglichst generelle Einschdtzung vorzu-
nehmen. In diesem Rahmen soll anhand der
wichtigsten Kriterien, die bei einem CA-
Produkt zu berlcksichtigen sind, die Funk-
tionalitat der Windows 2003 PKI beurteilt
werden. Die folgenden Kriterien wurden
dazu herangezogen:

Vertrauensmodelle

Standardunterstiitzung

Registrierung und Schliissel-/Zertifikats-

verteilung

Flexibilitat

Administration

Directory-Unterstiitzung (Zertifikats-

und Sperrlistenverdffentlichung)

In den folgenden Abschnitten wird auf diese
Kriterien im Detail eingegangen.

3.1 Vertrauensmodell

Neben der Mdéglichkeit, eine Windows 2003
CA unabhéngig zu betreiben, wird sowohl
in Windows 2000 als auch in 2003 ein
hierarchisches Vertrauensmodell (d. h. die
Integration in oder der Aufbau einer PKI-
Hierarchie) unterstltzt. Dabei ist es mog-
lich, CA Produkte anderer Hersteller oder
Dienstleister beliebig mit Windows CAs in
einer Hierachie zu verbinden. Cross-Zertifi-
zierung [HAM_01] als zweite Methode
wird seit der 2003 CA offiziell unterstutzt.
Neben dem reinen Ausstellen von Cross-
Zertifikaten unterstiitzt Microsoft die sog.
Qualified Subordination, mit der die Gul-
tigkeit der Vertrauensbeziehung beschrankt
werden kann (z. B. nur fir bestimmte An-
wendungen). Obwohl eine durchaus sinn-
volle Methode, sind diese Einschrankungen
in der Praxis nur wirksam, wenn sie von
den verwendeten Clients richtig interpretiert
werden. Es muss deswegen gepruft werden,
in wie weit diese Einschrdnkungen in der
spezifischen Umgebung (d.h. mit den
eingesetzten Anwendungen) auch technisch
durchgesetzt werden kénnen.

Neben der Nutzung des hierarchischen
Modells und der Cross-Zertifizierung bietet
Windows weitere Mdéglichkeiten, Vertrauen
zu anderen CAs herzustellen, zumindest
innerhalb einer entsprechenden Windows
Domanenstruktur.  Diese  Mdglichkeiten
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Abbildung 2: Windows 2003 Certificate Service Architektur
werden sowohl von Windows 2000 als auch PC/SC zur Smartcard Integration
von 2003 unterstutzt. Ein Mechanismus, der [PC/SC_97].

dabei verwendet wird, sind die sogenannten
Certificate Trust Lists (CTL).

Bei einer CTL handelt es sich um eine
signierte Liste mit vertrauenswiirdigen CA-
Zertifikaten. Mit Hilfe des Active Directo-
ries und des Windows Group-Policy Me-
chanismus kann diese Liste an die Clients
innerhalb einer Domane verteilt und auch
wieder geldscht werden.

Auf diese Weise kénnen von zentraler
Stelle aus CAs als vertrauenswirdig inner-
halb einer Domane erklart bzw. definiert
werden. Programme, die die Client-Funktio-
nalitdat von Windows 200x/XP verwenden,
werden Zertifikate, die von CAs aus einer
CTL stammen, automatisch als vertrauens-
wiirdig anerkennen. Der CTL-Mechanismus
ist eine proprietdre Lésung von Microsoft
und entspricht keinem Standard.

3.2 Standardkonformitat

Im Zuge der allgemeinen Offnung von
Windows zu etablierten IETF-, 1SO- und
ANSI-Standards in vielen Bereichen (z. B.
DNS) basiert auch die PKI-Funktionalitit
von Windows 200x inzwischen in weiten
Teilen auf internationalen Standards. Die
wichtigsten darunter sind:

X.509v3/v2 [X509_97] und PKIX RFC

2459/3280 [RFC2459] fur Zertifikats-

und Sperrlistenformate,

PKCS fir Signaturformate [PKCS_1]

und  Austauschformate  [PKCS_7],

[PKCS_10], [PKCS_12],

LDAPv3 [RFC2251],

Zertifikatsfor mate
Bei den Zertifikatsformaten orientiert sich
Microsoft an X.509v3 sowie den Zertifi-
kats- und Sperrlistenprofilen, die in PKIX
(RFC 3280) definiert sind.

In der 2003 CA werden die Zertifikats-
inhalte Uber sogenannte Templates definiert.
Hier gibt es weitreichende Mdglichkeiten
sowohl die Zertifikats-Inhalte als auch
gewisse Verhaltensweisen bei der Verarbei-
tung der Zertifikate anzupassen. Die Zerti-
fikatsinhalte kénnen dabei nicht komplett
flexibel gestaltet werden, d. h. einige Teile
lassen sich nicht oder nur beschrankt anpas-
sen.

Neben den Zertifikatsinhalten kdnnen
Uber die Templates auch noch eine Reihe
von anderen Parametern, die die Bearbei-
tung dieses Zertifikatstyps betreffen, konfi-
guriert werden. Auf die Details wird an den
entsprechenden Stellen in diesem Beitrag
eingegangen.

Die in den mitgelieferten Zertifikats-
Templates definierten  Zertifikatsinhalte
entsprechen bis auf einige Details den in
wichtigen Standards definierten Formaten.
Diese Details konnen allerdings in der
Praxis eine wichtige Rolle spielen. So ver-
wendet Microsoft z. B. eigene, sogenannte
Private Extensions, die vor allem bei origi-
naren Microsoft-Anwendungen benétigt
werden (z. B. Encrypting File System,
EFS), und einige Extensions werden nicht
wie im Standard vorgesehen als ,critical*
markiert.
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Uber die Zertifikats-Templates in Win-
dows 2003 lassen sich aber die meisten
dieser Probleme anpassen. Ein wichtiger
Punkt bei der Anpassung der verwendeten
Zertifikatsformate ist aber, dass Microsoft
Anwendungen strikte Anforderungen an das
Vorhandensein und das genaue Aussehen
bestimmter Zertifikatserweiterungen stellen
(z. B. Certificate Distribution Points, CDP).
Sind diese nicht so vorhanden wie vorgese-
hen, kann es zu Einschrankungen bei der
Client-Funktionalitdt kommen (z. B. beim
Suchen und Importieren von Sperrlisten).

Der bekannt gewordene Fall eines fal-
schen Verisign-Zertifikats fur Microsoft
[MAC1_00] hat die Bedeutung von Prob-
lemen, die an dieser Stelle auftreten kénnen,
deutlich aufgezeigt. Diese Problematik
betrifft auch die CAs anderer Hersteller,
sofern diese Zertifikate fur Microsoft An-
wendungen ausstellen wollen.

Insgesamt konnten im Rahmen verschie-
dener (nicht vollstdndiger) Tests die von
Windows 2003 ausgestellten Zertifikate von
Produkten anderer Hersteller in der Regel
importiert und genutzt werden. Auch Inte-
roperabilitatstests gegen das ISIS-MTT
Testbed und im Rahmen der Federal Bridge
CA in den USA deuten darauf hin, dass im
Fall der Zertifikate weitgehende Interopera-
bilitat erreicht werden kann.

Sperrlisten
Windows 2003 Certificate Service unter-
stiitzt standardmaRig Certificate Revocation
Lists (CRLv2) als Mechanismus, um Zerti-
fikate zu sperren. Hierbei werden Sperrlis-
ten nach dem X.509 Standard eingesetzt
[X509_97]. In der Windows 2003 CA wer-
den zuséatzlich sogenannte Delta-CRLs
unterstutzt.

Wichtig ist, dass Windows 200x/XP
Clients Sperrlisten nur dann in Directories
finden kénnen, wenn im Zertifikat die CDP
Extension mit der entsprechenden Informa-
tion im richtigen Format enthalten ist. Ist
diese Erweiterung nicht vorhanden (was vor
allem bei alteren Zertifikaten der Fall ist)
kann Windows 200x/XP nur gegen lokal
importierte Sperrlisten priifen.

Austauschfor mate
Neben den oben beschriebenen Standards
fir Zertifikate und Sperrlisten unterstitzt
Windows 200x eine Reihe von Standards
aus der PKCS-Serie zum Austausch von

! Die Priifung gegen lokal importiere Sperrlis-
ten wird allerdings nicht in allen Fallen und von
allen  Anwendungen unterstutzt (siehe
[MAC1_00]).
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Zertifikatsantragen, Schlusseln und Zertifi-

katen. Die hier unterstiitzten Standards sind
PKCS #10 fur Zertifikatsantrage
[PKCS_10],
PKCS #7 zum Austausch von Zertifika-
ten und Zertifikatsketten [PKCS_7],
PKCS #12 zum Austausch von privaten
Schlisseln [PKCS_12].

Diese Standards werden von nahezu allen

anderen PKI-Produkten unterstiitzt.

3.3 Directory-
Unterstutzung

Eine direkte Directory-Unterstiitzung bietet
der Certificate Service nur bei Verwendung
der Enterprise Policy und des dabei instal-
lierten Exit Moduls. In diesem Fall werden
Zertifikate und Sperrlisten automatisch im
Active Directory verdffentlicht. Eine auto-
matische Ver6ffentlichung in anderen Ver-
zeichnissen via LDAP wird nicht unter-
stitzt. Im Stand-Alone-Modus ist keine
direkte Integration mit einem Directory
vorhanden.

Active Directory unterstiitzt LDAPvV3 in
der Form, dass Anwendungen per LDAPv3
auf das Active Directory und die Zertifikate
und Sperrlisten zugreifen kénnen. So kon-
nen auch Anwendungen anderer Hersteller
Zertifikate und Sperrlisten nutzen, hierzu
mussen die Clients allerdings die CDP
(Certificate Distribution Point) und AIA
(Authority Information Access) Erweite-
rungen zum Auffinden der Sperrlisten bzw.
CA-Zertifikate im Active Directory unter-
stitzen. Auch ein Abgleich (z. B. Replikati-
on) mit anderen LDAP-Directories ist daher
mdglich. Im Rahmen des Verzeichnisdienst-
kozepts der PKI-1 Verwaltung [BSI_02]
wurde eine solche Teilreplikation realisiert.

Da die Directory Struktur des Active Di-
rectory in der Praxis nicht der Namensstruk-
tur in den Zertifikaten und Sperrlisten ent-
spricht, kann es fur Anwendungen, die nicht
diese Erweiterungen unterstiitzen schwierig
sein, die richtigen Informationen zu finden.

3.4 Flexibilitat

Die Architektur des Certificate Service
erlaubt durch die verschiedenen Module im
Prinzip relativ grofe Flexibilitat. Diese
Flexibilitdt kann jedoch an vielen Stellen
nur mit erheblichem Programmieraufwand
genutzt werden. Mit entsprechendem Pro-
grammieraufwand lasst sich nahezu jede
beliebige Funktion implementieren. Hier
wird allerdings nur auf die Anpassungsmdg-
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lichkeiten eingegangen, die ohne Program-
mieraufwand genutzt werden kdnnen.

Durch Methoden wie die Anpassbarkeit
der Zertifikats-Templates bietet Windows
Server 2003 weitreichende Madglichkeiten,
das Verhalten der CA zu gestalten. Die
Einstellungen der Zertifikats-Templates
haben Auswirkungen sowohl auf die Tech-
nik (z. B. Zertifikatsinhalte) als auch auf
Ablédufe (z. B. manuelle Freischaltung von
Antragen) in der PKI.

3.5 Registrierung und
Erneuerung

Bei einer Enterprise CA ist die eigentliche
Registrierung des Benutzers oder Compu-
ters das Anlegen eines Accounts in der
Windows 2003 Domaéne. Ist der Benutzer
hier angemeldet, kann er z. B. mit Hilfe des
Certification Managers in der MMC oder
Uber die Registrierungswebseite der CA
(mit Hilfe des Internet Information Servers,
11S) ein Zertifikat beantragen. Eine entspre-
chend vorkonfigurierte Webseite wird von
Microsoft mitgeliefert. Der Benutzer wird
anhand seines Windows Doménen Accounts
mit Hilfe der im Active Directory gespei-
cherten Informationen authentifiziert, an-
schlieBend wird das Zertifikat automatisch
ausgestellt.

Bei Windows Server 2003 gibt es zusatz-
lich die Option, dass eine manuelle Freiga-
be eines Zertifikatsantrags durch einen
Administrator erfolgen muss. Dies kann
entweder fir jeden Zertifikatstyp individuell
als Parameter des Zertifikats-Templates
oder fiir eine CA insgesamt festgelegt wer-
den. Die Anzahl der Zertifikate, die sich ein
Benutzer so ausstellen lassen kann, ist nicht
begrenzt, allerdings kann die Art von Zerti-
fikaten, die ein Benutzer beantragen kann,
Uber die Zugriffsrechte auf die Zertifikats-
Templates im Active Directory einge-
schrankt und kontrolliert werden. Der
Zugriff auf die Zertifikats-Web-Seite kann
auBerdem durch die im 1IS ublichen Me-
chanismen (Passwort, SSL/TLS etc.) kon-
trolliert werden.

Neben diesen vom Benutzer initiierten
Methoden gibt es zwei weitere Moglichkei-
ten, Zertifikate auszustellen. Die erste ist
das sogenannte Autoenrollment, bei dem
automatisch, ohne manuelle Einwirkung,
Zertifikate ausgestellt werden. Bei der
Verwendung des Encrypting File System
(EFS) kommt dieses Verfahren zum Einsatz:
Beim ersten Versuch eines Benutzers, eine
Datei zu verschliisseln, wird ein entspre-

chender Schliissel generiert und von der
Enterprise CA signiert. Dieser Vorgang lauft
automatisch und unsichtbar fir den Benut-
zer ab.

Das Autoenrollment lasst sich uber das
Active Directory und die Group Policies
zentral steuern, d. h. es kann zentral festge-
legt werden, wer oder was bei der nichsten
Anmeldung automatisch ein  Zertifikat
erhélt. Bei Windows 2000 ist die Funktiona-
litt nur fur Computerzertifikate umgesetzt.
Ab Windows 2003 kdénnen auf diese Weise
auch Benutzerzertifikate ausgestellt werden.
Der Mechanismus fiir das Autoenrollment
schlieBt auch eine automatische Erneuerung
der Zertifikate ein.

Der zweite Spezialfall ist die Ausstellung
von Zertifikaten fir das in Windows 2003
unterstitzte Smartcard Login. Standardma-
Rig konnen diese Zertifikate nicht vom
Benutzer selbst beantragt werden; der An-
trag muss von einem speziellen Administra-
tor (z. B. einem PKI-Officer), d. h. einem
Administrator mit einem speziellen Zertifi-
kat, gestellt werden, der dann die Smartcard
an den Benutzer weiterleiten muss. Der
Vorgang wird standardméRig uber eine
entsprechende Webseite durchgefiihrt und
ist daher mit relativ hohem manuellen Auf-
wand verbunden. Fir grofle Benutzerzahlen
ist dieser Weg daher kaum praktikabel.

Wenn man die Enterprise CA aus PKI-
Sicht betrachtet, sind die Registrierungsstel-
len somit die Stellen, an denen Accounts flr
Benutzer oder Rechner eingerichtet werden.
Die Sicherheit ist hier also stark vom Pro-
zess beim Einrichten von Accounts in einer
Doméne abhédngig. Gegebenenfalls sollte
man hier also Uberpriifen, ob die \Vorge-
hensweise an dieser Stelle den Sicherheits-
anforderungen genligt, die man an die Zerti-
fikate (bzw. die zugehdrigen Anwendungen)
stellt. In der 2003 CA konnte durch zusétz-
liche organisatorischen MalRnahmen (iber
die Mdoglichkeit einer expliziten Freischal-
tung eines Zertifikatsantrags zusétzliche
Sicherheit eingebaut werden.

Bei allen Arten der Registrierung werden
die Schlissel und Zertifikate im Microsoft
Zertifikatsspeicher abgelegt und sind dann
liber die Crypto-APl Schnittstelle fiir alle
Anwendungen nutzbar. Damit steht ein
einheitliches  Zertifikatsmanagement  zur
Verfiigung. Bei Anwendungen, die nicht auf
den Microsoft Zertifikatsspeicher zugreifen,
ist die Integration aufwéndiger und ggf. nur
mit manuellem Aufwand méglich.
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3.6 Administration

Neben der reinen PKI-Funktionalitat spielt
die Administration einer PKI in der Praxis
eine wichtige Rolle. Sie ist entscheidend fur
den zum Betrieb der PKI benétigten Auf-
wand und damit sowohl fir die Kosten als
auch fur die Sicherheit der PKI. Durch die
Integration in das Betriebssystem und die
Verwendung von bereits existierenden
Informationen aus dem Active Directory
kann der Administrationsaufwand bei der
Enterprise CA relativ klein gehalten wer-
den, sofern keine weiteren speziellen Daten
oder Abldufe ben6tigt werden.

Microsoft bietet eine Reihe von Tools
an, mit deren Hilfe die PKI verwaltet wer-
den kann. Das wichtigste graphische Tool
ist ein Snap-In fir die Management Console
(MMC), mit dem die grundlegendsten CA-
Funktionalitdten wie das Sperren von Zerti-
fikaten durchgefuhrt werden kdnnen.

Neben dem Ausstellen und Sperren von
Zertifikaten konnen tber dieses Tool auch
noch eine Reihe zusatzlicher Verwaltungs-
funktionen wie das Starten und Beenden des
Certificate Service, Erneuerung des CA-
Zertifikats? und das Sichern und Wiederher-
stellen der CA-Datenbank durchgefiihrt
werden.

Zusétzlich zu dieser graphischen Ober-
flache gibt es einige sehr hilfreiche Kom-
mandozeilen-Tools, die bei der Administra-
tion verwendet werden kdnnen. Das wich-
tigste ist Certutil. Certutil stellt im Prinzip
die wichtigste Funktionalitat der grafischen
Oberflache plus einiger wichtiger Zusatz-
funktionen auf Kommandozeilenebene zur
Verfligung. Einige wichtige Funktionen wie
z. B. Key-Recovery lassen sich nur uber
dieses Tool nutzen.

In Bezug auf die Kontrolle des Zugriffs
auf die CA-Funktionalitdt wverwendet
Microsoft das in Windows 2003 eingesetzte
Modell der Rechteverwaltung. Der Certifi-
cate Service und einige wichtige Kompo-
nenten (wie z. B. die Zertifikats-Templates)
sind — wie alles in einer Windows 2003
Umgebung — Objekte, fiir die spezielle Zu-
griffsrechte vergebenen werden kdnnen. So
gibt es die Mdglichkeit, die Zugriffsrechte
auf die CA zu beschranken; hierfir gibt es
spezielle Berechtigungen fir das CA-
Objekt.

Die Rechte wurden von Windows 2000
zu Windows 2003 von einfachen Rechten

2 Es besteht die Mdglichkeit, sowohl das Zer-
tifikat zu verldngern als auch einen neuen Schlis-
sel zu generieren.

zu einem Rollenkonzept zusammengefasst
und weiterentwickelt. Kern dieses Rollen-
konzeptes ist es, einzelne Berechtigungen
zu typischen Rollen innerhalb der PKI
Verwaltung zusammenzufassen. In  der
Windows 2003 CA gibt es jetzt Rollen fiur
CA Administrator und CA Manager als
direkte PKI-Rollen. Ergénzt werden diese
Rollen durch die (blichen Backup-Operator
und Auditor Rollen, die tber die normalen
Windows Zugriffsrechte und Rechte defi-
niert werden.

Eine Besonderheit dieses Rollenkonzepts
ist, dass eine technische Unterstltzung fur
eine Trennung der Rollen CA Administrator
und CA Manager vorgesehen ist, d. h. wenn
gewinscht, kann erreicht werden, dass
keine Person (bzw. kein Account!) beide
Berechtigungen (CA Manager und CA
Administrator) bekommt. Auf diese Weise
ist eine Rollentrennung mdglich, und auch
eine Trennung von normalem Administrator
und CA Administration lasst sich umsetzen.
Um dies zu erreichen muss aber bei der
Vergabe von Rechten sehr genau aufgepasst
werden (z. B. sind lokale Administratoren
anfangs als Default auch CA Administrato-
ren).

Zusétzlich gibt es die Mdglichkeit, die
Rechte durch Einschrénkungen des Zugriffs
auf die Zertifikats-Templates fur die CA
oder den Benutzer anzupassen. Auf diese
Weise kann konfiguriert werden, welche Art
von Zertifikaten von welcher CA ausgege-
ben werden kdnnen und wer welche Arten
von Zertifikaten beantragen kann.

An einigen Stellen lasst sich durch
Kombination der verschiedenen Einschran-
kungen auch ein 4-Augen Prinzip durchset-
zen (z. B. Beantragung durch Enrollment-
Agent, manuelle Freischaltung durch CA
Manager). Insgesamt kann die Verwaltung
der Berechtigungen, durch die Anzahl der
verschiedenen Madglichkeiten schnell un-
Ubersichtlich werden.

3.7 Schlussel-
management

Die Generierung von Schliisselpaaren fir
Benutzer und Computer erfolgt in der Regel
dezentral, d. h. beim Benutzer selber. Bei
Microsoft-Clients héngt die Art und Quali-
tat der Schlisselgenerierung und Speiche-
rung daher vom dort verwendeten Cryp-
tographic Service Provider (CSP) ab. Stan-
dardméaRig ermdglicht Microsoft mit integ-
rierten CSPs die Erzeugung und Speiche-
rung von Schlisseln (nur) in Software. Es
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gibt jedoch eine Reihe von Herstellern, die
es ermdglichen, CSPs mit speziellen Eigen-
schaften zu integrieren, z. B. zur Generie-
rung und Speicherung der Schlissel auf
Smartcards oder speziellen Hardware Secu-
rity Modulen (HSM).

Die Archivierung von Teilnehmerschlis-
seln wird ab der Version 2003 durch ein
optionales Key Archival unterstiitzt. Welche
Schlissel hier archiviert werden sollen, ist
Uber die jeweiligen Templates zertifikats-
spezifisch konfigurierbar. Hierbei werden
aber nur solche Schliissel archiviert, die fir
die Verschliisselung vorgesehen werden;
eine Archivierung von Signaturschlisseln
wird nicht unterstutzt.

Wird ein Schlissel archiviert, so wird er
nach der Erzeugung an die CA weitergelei-
tet, die dann fir eine gesicherte (d. h. ver-
schliisselte) Ablage sorgt. Die Schlussel
werden dabei individuell mit einem sym-
metrischen Schlissel verschlisselt. Dieser
Schlissel wird dann mit dem o&ffentlichen
Schltssel einer oder mehrerer Recovery
Agents verschliisselt. Die Recovery Agents
sind dabei unabh&ngig von den CA Rollen
und fir eine CA frei konfigurierbar. Zur
Wiederherstellung eines Schliissels muss
ein CA Manager in einem ersten Schritt das
verschlusselte Schliisselpaar aus der Daten-
bank exportieren. Anschliefend muss einer
der Recovery Agents die Datei entschlis-
seln und mit einem Passwort versehen als
PKCS #12 Datei an den entsprechenden
Nutzer schicken. Dieser Prozess kann nur
tber Kommandozeilen-Tools durchgefihrt
werden.

4 Starken und
Schwachen

Die Stérken der Windows 2003 PKI liegen
eindeutig in der starken Integration in die
Windows 2003 Umgebung. An vielen Stel-
len ist durch diese Integration ein hohes
MaR an Transparenz oder Automatisierung
moglich, so dass Aufgaben, die oft beim
Einsatz von PKIs aufwéndig sind, z.B.
Registrierung, Verteilung von Zertifikaten
etc., relativ einfach realisiert werden kon-
nen. Beim Einsatz einer Enterprise CA ist
der Administrationsaufwand daher auf ein
Minimum reduziert. Fir die Verbesserung
der Sicherheit innerhalb einer Windows
2003 Domane ist die Enterprise CA auch
durch die vorhandene Anwendungsintegra-
tion geeignet.
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Die starke Integration hat allerdings auch
Nachteile. Durch die Verknlpfung mit der
Betriebssystemfunktionalitdt kann es sein,
dass Anderungen, Updates und das Einbau-
en neuer Funktionalitat schwieriger ist, da
das Zusammenspiel mit anderen Betriebsys-
temfunktionen beachtet werden muss.
Schliefllich sind sehr hohe Sicherheitsan-
forderungen nur mit hohem Aufwand zu
realisieren.

Die Entwicklung, dass immer mehr Her-
steller den Microsoft Zertifikatsspeicher
verwenden, verbreitert auch die Anwend-
barkeit der Microsoft CA, da nun auch
solche Anwendungen von der Windows
Integration der CA profitieren kénnen und
die CA nicht auf reine Microsoft-
Anwendungen beschrénkt ist.

Es zeichnet sich ab, dass PKI ein wichti-
ger Baustein der zukiinftigen Strategie von
Microsoft ist. Im Windows 2003 Server hat
die PKI-Funktionalitat groRe Fortschritte
gegeniiber Windows 2000 gemacht. So sind
z.B. einige wichtige Funktionen, die in
Windows 2000 noch gefehlt haben, dort
implementiert (wie Key-Backup, Anpass-
barkeit). Zielrichtung ist aber immer noch
die Ausstellung von Zertifikaten fir Kom-
ponenten (z. B. Benutzer, Rechner) einer
Windows Domane; die Funktionalitat fur
das Ausstellen von Zertifikaten auRerhalb

der Windows-Umgebung ist weiterhin
begrenzt.
Zusammenfassend kann also gesagt

werden, dass die PKI-Funktionalitit in
Windows 2003 sehr weitreichende Funktio-
nen einer PKI anbietet und eigentlich keine
wichtigen Funktionen fehlen. Im Vergleich
mit anderen PKI-Produkten ist Windows
2000 ebenfalls ein Produkt mit Stérken und
Schwiéchen. Es ist also durchaus empfeh-
lenswert, Microsoft in die Produktauswahl
einzubeziehen. Wenn die Rahmenbedingun-
gen stimmen (z. B. die betrieblichen An-
wendungen Uberwiegend in einer Windows-
Umgebung realisiert sind), ist Microsoft
eine ernstzunehmende Alternative zu ande-
ren Spezialprodukten.

Andere Produkte zeichnen sich meistens
dadurch aus, dass sie flexibler auch in
heterogenen Umgebungen einsetzbar sind.
Da in der Praxis heterogene Umgebungen
Giberwiegen und die PKI-basierte Sicher-
heitsfunktionalitdt nicht nur in internen
Netzen, sondern vor allem auch mit exter-
nen Partnern und Kunden genutzt werden
soll, kann durchaus auch eine Kombination
aus einer Windows PKI und Produkten
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anderer Hersteller oder Dienstleister sinn-
voll sein.

Durch die Erweiterungen bei Windows
2003 hat sich das grundsétzliche Einsatz-
szenario (Ausstellung von Zertifikaten fur
interne Komponenten) der Microsoft CA
nicht verandert, durch die Erweiterungen
und Verdnderungen hat Microsoft aber hier
erheblich Boden gut gemacht und einige
Probleme beseitigt (z. B. Schlusselarchivie-
rung). Auch die Tatsache, dass mehr An-
wendungen die Zertifikatsverwaltung von
Microsoft verwenden, beschrankt die An-
wendung nicht l&nger auch reine Microsoft-
Umgebungen.

Eines der Hauptargumente fiir den Certi-
ficate Service ist immer wieder der Preis.
Der Certificate Service ist bei jeder Win-
dows 2000 Server Version ,,umsonst* dabei;
CA-Produkte von anderen Herstellern
verursachen dagegen zusétzlich hohe Kos-
ten oder haben Lizenzmodelle, die von der
Anzahl der ausgestellten Zertifikaten ab-
héngen. Dieser Preisunterschied ist nicht
von der Hand zu weisen. Abhédngig von der
Art und dem Einsatz der PKI spielt der
Anschaffungspreis bei den Gesamtkosten
fur den Aufbau und den Betrieb einer PKI
allerdings in der Regel die geringste Rolle.
Hier muss also berlicksichtigt werden, in
wie weit sich das angestrebte Konzept mit
Hilfe einer Windows 2000 PKI umsetzen
lasst bzw. wie aufwandig dies ist im Ver-
gleich zu anderen Produkten ist. Die oft-
mals bessere Administrierbarkeit anderer
Produkte kann durchaus die hdheren An-
schaffungskosten an anderer Stelle wieder
ausgleichen.

5 Fazit

Microsoft hat seit Windows 2000 PKI-
Funktionalitdt zu einem Kernbestandteil
seiner Sicherheitsarchitektur gemacht — das
ist zweifellos ein wichtiger Schritt. Der
Fokus der PKI-Funktionalitat liegt dabei
jedoch eindeutig auf der integrierten Unter-
stitzung in einer Microsoft-Umgebung.
Hier bietet Microsoft auch einige elegante
Losungen (z. B. zur Verteilung vertrauens-
wirdiger CA-Zertifikate) fur Fragestellun-
gen, die in anderen Umgebungen oft nur mit
groRem Aufwand gel@st werden kénnen.
Die Standardunterstiitzung erlaubt es, die
Funktionalitat auch auRerhalb der reinen
Windows-Umgebung einzusetzen bzw. eine
Integration mit Umgebungen und Anwen-
dungen anderer Hersteller zu ermdglichen.
Hier muss allerdings im Einzelfall unter-

sucht werden, ob alle Erfordernisse erfullt
sind, um eine solche Unterstiitzung zu
gewdhrleisten.
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