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Zusammenfassung

Seit zwei Jahren wird in den USA heftig um ein inzwischen standardisiertes Verschlisse-
lungssystem fur Telephonieanwendungen mit treuhdnderischer Schlisselhinterlegung
(Escrowed Encryption StandarBES) gestritten. Ein Teil der Kiritik richtet sich dabei gegen
eine Eigenschaft des Verfahrens, die den meisten heute disku@yeBscrowSystemen
anhaftet: die Hinterlegung eines ,Generalschlissels”, dessen Freigabe bei Vorliegen einer
Abhdrgenehmigung prinzipiell auch die Entschliisselung alterer und zukinftiger Kommuni-
kationsdaten ermdglicht.

Die Verwendung zeitabhangiger Schlissel beseitigt diesen Nachteil herkdmniieper
EscrowSysteme. Exemplarisch wird der amerikanische EES vorgestellt; anschlieBend werden
unterschiedliche Verfahren fur die Realisierung eines zeitabhéangigee Dependehtkey
Escrow Systemsorgeschlagen und hinsichtlich ihres Aufwandes sowie ihrer prinzipiellen
Vor- und Nachteile diskutiert.

1 Einfihrung

Mit der zunehmenden Verbreitung elektronischer Kommunikation gewinnt der alte Konflikt
zwischen berechtigten Sicherheitsbedirfnissen von Blrgern und Industrie auf der einen und
den Forderungen von Strafverfolgungsbehorden auf der anderen Seite erheblich an Bedeu-
tung. So sollen persénliche, sensible und wertvolle Daten wahrend ihrer Ubertragung sowohl
vor unberechtigter Kenntnisnahme und Verfalschung geschutzt als auch Ermittlungsbehdrden
bei Vorliegen einer gerichtlichen Genehmigung zuganglich sein. Der wachsende Einsatz ehe-
maliger Geheimdienste fur Industriespionage und die weltweite Zusammenarbeit des organi-
sierten Verbrechens verleihen dem Konflikt eine besondere Aktualitat und Brisanz.

Fur die Losung dieses Dilemmas gibt es zun&chst einmal zwei sehr einfache Losungen: Ent-
weder das generelle Verbot der Verwendung kryptographischer Verfahren zur Verschlisse-
lung von Daten, zumindest die Einfuhrung einer Genehmigungspflicht. Ein solches Verbot
lant sich jedoch praktisch nicht kontrollieren; daher verfolgt bisher au3er Frankreich und Ita-
lien keine Industrienation diesen restriktiven Ansatz.

Oder aber es werden ausschlief3lich schwache Kryptoverfahren bzw. solche standardisiert und
zugelassen, fir die die Ermittlungsbehdrden &iedoor kennen, d.h. eine Mdglichkeit, die



Daten auch ohne Kenntnis des Schlussels zuriickzugewinnen. Letzteres wurde immer wieder
bei geheimgehaltenen, unter der Beteiligung von Sicherheitsbehérden entwickelten Algorith-
men wie dem A5 des GSM, dem ,Behdrdenchip” des Bundesamtes fur Sicherheit in der In-
formationstechnik (BSI) und dem von déational Security AgencfNSA) der USA entwik-

kelten, 1977 genormte@ata Encryption StandardDES) vermutet [NBS_77, ANSI_81,
FuRi_94]. Nachteile dieser ‘Lésung’: Schwache Algorithmen sind ein schlechter Schutz vor
Spionage. Sie werden zudem meist nur in Hardware freigegeben, um den Algorithmus ge-
heimzuhalten; die Integration in Kommunikationssysteme ist aufwendig und teuer. Daher sind
Akzeptanz und Vertrauen der Benutzer in solche Algorithmen oft gering; sie lassen sich hau-
fig nur mit AusschliefZlichkeitsregelungen etablieren.

2 Der Escrowed Encryption Standard (EES)

Einen dritten Weg schlug in den USA die Clinton-Administration ein. Mit der Ankindigung
eines standardisiertdfey Escrow Systen{KES) — einem unter Bush von der NSA entwik-
kelten Verfahren zur treuhdnderischen Verwaltung von Schlisseln — I6ste sie am 16. April
1993 eine heftige Diskussion im Internet und unter Experten aus. Der Vorschlag sah vor,
Telefone mit einem Verschliusselungschip (Projektname ,Clipper”) auszustatten, der auf
Knopfdruck fur eineonline-Verschlisselung von Gesprachen, Faxen und (analoger, modem-
basierter) Datenubertragung sorgt. Trotz erheblicher Kritik wurde das Verfahren am 9. Fe-
bruar 1994 ohne wesentliche Anderungen als natioferowed Encryption Standage-

normt (EES) [NIST1_94].

2.1 Der SKIPJACK -Algorithmus

Der EES verwendet einen klassifizierten, d.h. geheimen, von der NSA in 10-jahriger Arbeit
entwickelten symmetrischen Verschlisselungsalgorithmus namepsa&. Diese Block-

chiffre arbeitet intern nach dem Feistel-Prinzip, das auch dem DES zugrundeliegt [FuRi_94].
Im Unterschied zum DES verwendeti&SAcK jedoch einen 80 bit langen Schlissel und ar-
beitet intern mit 32 Runden (gegenuber 56 bit Schlissellange und 16 Runden beim DES). Die
Blocklange von 64 bit halt ihn kompatibel mit dem DES und den fur Blockchiffren genormten
Betriebsarterklectronic Code BookECB), Cipher Block ChainindCBC), Cipher Feedback

(CFB) und Output FeedbackOFB) [NBS 80, DaPr_89]; dies soll die Integration des
SKIPJACK in existierende Anwendungen erleichtern. N&heres ist tber den Algorithmus 6ffent-
lich nicht bekannt.

Funf ausgewahlten amerikanischen Experten wurt &K fir einen Monat zur Begutach-

tung vorgelegt. Diese geben in ihrem am 28. Juli 1993 veréffentlichten Gutachten an, dal3 sie
keine Schwéache des Algorithmus feststellen konnten [BDKMT_93]. Die grof3e Zahl interner
Runden und der um den Faktdf groRere Schliisselraum desrSAck gegeniiber dem DES
macht nach ihrer Ansicht eine schnelle Kryptoanalyse in den nachsten 30-40 Jahren unwahr-
scheinlich. 81pJack soll zudem gegen differentielle Kryptoanalyse resistent sein.



2.2 Der Behordenzugriffsmechanismus

Die Xipiack-Verschlusselung der Daten erfolgt nach dem EES mit eBession KeKs,
der zuvoroffline oder mit einem Schliisselaustauschprotokoll beim Verbindungsaufbau zwi-
schen den Kommunikationspartnern vereinbart wird (siehe Bild 1).

Die Mdglichkeit eines Behordenzugriffs garantiert ein spezieller KES-Mechanismus, der an
die Ubertragenen Daten diaw Enforcement Access FidldEAF) anhéngt. Dieses Feld wird
nach derLEAF Creation MethodLCM) erzeugt: Es enthalt den mit einem Chip-Schlussel
KU (Unit Key) verschlisselteBession Kel(S, eine eindeutige Chip-Kennung UID und einen
Escrow AuthentikatoEA, der nach einem geheimen Verfahren u.a. aus dem Initialisierungs-
vektor IV und KS berechnet wird. Alle drei Eintrage werden mit einem systemweit gultigen
Family KeyKF verschlisselt (siehe Bild 2).
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Bild 1: Arbeitsweise des Escrowed Encryption Standard (EES).

Der Chip-Schlussel KU wird nach der Personalisierung des ,Clipper“-Chips in zwei Teile
KU1 und KU2 zerlegt, die XOR-verknlpft wieder KU ergeben. Diese beiden Schlisselteile
werden verschliisselt und treuhanderisch bei je elBstrow Agenhinterlegt? Bei Vorliegen

einer gerichtlichen Anordnung handigen diese ihre Schlusselteile der Ermittlungsbehdrde zur
Entschlisselung einer abgehorten EES-Nachricht aus (siehe Bild 1).

1 Ex(y): SXIpiack-Verschlisselung von y mit Schitssel x.

2 In den USA wurden entgegen ersten Ankindigungen zwei Bundesbehdrdescedsy
Agentseingesetzt: das NISTDgpartment of Commerfeund die Automated Systems
Division (Department of the TresurfFroo_95].
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Bild 2: LEAF Creation Method (LCM): Erzeugung des Law Enforcement Access Field.

Diese Moglichkeit des nachtraglichen Behérdenzugriffs auf die Daten bietet ein EES-System
allerdings nur dann, wenn erstens die Prufung des LEAF und die Entschlisselung der Daten
nicht voneinander unabhéngig durchgefuhrt werden kdnnen und zweitens die Falschung eines
LEAF praktisch unmdglich ist. Aus diesem Grund wird derS\ck-Algorithmus geheimge-

halten: Ware er bekannt, lie3e sich leicht eine Entschliisselung programmieren, die empfan-
gene Daten auch ohne bzw. mit ungtltigem LEAF entschlisselt.

SKIPJACK- und LCM-Algorithmus sind daher ausschlief3lichtamper resistantHardware
erhaltlich. Der ,Clipper“-Chip umfafdt physikalisch geschitzten, nicht auslesbaren, einmal-
programmierbaren Speicher fur die bei der Personalisierung einzubrennende Seriennummer
UID, den personlichen Benutzerschlissel KU und den allen EES-Einheiten gemeinsamen
Systemschlussel KF. Beim Verschlusseln erzeugt der Chip das passende LEAF. Eine Ent-
schlisselung von Daten nimmt der Chip nur dann vor, wenn das zugehérige LEAF und der IV
korrekt Gbergeben wurden. Die Prufung des LEAF im Chip erfolgt dabei nach der Entschlus-
selung mit dem Systemschlissel KF anhand des 16 bit ldbgmow Authenticator&A.

Dies soll eine Nutzung des ,Clipper“-Chips mit gefalschtem LEAF (und damit eine Umge-
hung der Behorden-Hintertiir) verhindern [Ruep_34].

Entworfen wurde der ,Clipper“-Chip von M5l Technology IncEin Prototyp, der mit 10
MHz getaktet wird und einen Durchsatz von 21 Mbit/s erreicht, stammt von der Firma My-
kotronx (MYK-78) und ist fir 30 US-Dollar erhaltlich. Die zweite EES-Chip-Generation,
Projektname ,Capstone”, enthalt neben deapfck-Algorithmus Basisoperationen fiir ein
asymmetrisches SchlusselaustauschverfahpebliC-key Key Exchange AlgorithnKEA),

den 1994 genormteligital Signature Algorithm{DSA, [Fox_93, NIST2_94]) einen Rausch-
generator zur Erzeugung von Zufallszahlen und den 1993 standardistextere Hash

3 Wie von Matt Blaze gezeigt wurde, erlaubt die Kiirze des Authentikatorberiteeforce
Falschung des LEAF [Blaz_94].



Algorithm (SHA, [NIST_93]). Ein ebenfalls von Mykotronx hergestellter, mit 10 MHz getak-
teter Prototyp (MYK-80) soll personalisiert maximal 85 US-Dollar kosten.

2.3 Problem ,Generalschlissel”

Eine der entscheidenden technischen Schwachen des EES wie auch anderer diglaytierter
EscrowSysteme ist die Mdglichkeit, mit den treuhanderisch hinterlegten Schlisseln nach
ihrer Herausgabe nicht nur die mit (richterlicher) Genehmigung abgehérten, sondern auch
altere und spater kommunizierte Daten zu entschlisseln. Diese Eigenschaft besitzen die vor-
geschlageneikey Escrowsysteme unabhangig davon, ob die Schlissel vollstéandig oder auf
mehrere Treuhander verteilt hinterlegt wurden.

Dadurch entsteht ein erhebliches Vertrauensproblem: Nach der Durchfihrung einer Abhor-
maflinahme mufd der abhérenden Instanz (Ermittlungsbehoérde, Staatsschutz, ...) gro3eres Ver-
trauen entgegengebracht werden als den Schliissel-Treuhandern. Dies gilt insbesondere dann,
wenn bei den Treuhandern lediglich Teilschlissel hinterlegt wurden, diese also nur dann uner-
laubt auf verschlisselte Kommunikationsdaten zugreifen konnen, wenn sie alle zusammenar-
beiten.

In den USA wird versucht, dieser Verfahrensschwache des EES mit organisatorischen Mal3-
nahmen zu begegnen. Diese sollen verhindern, dal’ die herausgedahieiayTeile KU1

und KU2 langer als fur die genehmigte Abhérmaflinahme erforderlich in der Entschlusse-
lungseinrichtung verbleiben. Sogar eine anschlieRende Zerstérung des entschlisselnden Gera-
tes, in das die Teilschlussel verschliusselt eingespeist werden, wurde vorgeschlagen
[DeSm_94].

Damit wird jedoch nicht das grundsatzliche Vertrauensproblem gelost — es erschwert lediglich
(wenn auch durch den Betroffenen nicht Gberprufbar) den MiRbrauch der Schlissel zur Ent-
schlisselung spaterer Kommunikation. Die Mdglichkeit, zu einem friheren Zeitpunkt ohne
richterliche Genehmigung aufgezeichnete Daten zu entschlisseln, wird durch diese Mal3nah-
men jedoch nicht ausgeschlossen. Da das LEAF keinen Zeitstempel enthéalt, kann nachtraglich
nicht festgestellt werden, wann die vorliegenden Daten aufgezeichnet wurden.

3 Zeitabhéngiges Key Escrowing

Winschenswert ist daher eine Losung, die technisch einen MilBbrauch der Schlussel verhin-
dert. Dies ist moglich durch die Verwendung von Schlisseln, deren Gultigkeit auf den Abhor-
zeitraum beschrankt ist. Ein Schlisselwechsel durch den Benutzer nach Abschlul® der Abhor-
mafinahme gendgt allerdings nicht: Er kommt erstens in den meisten Fallen (zu) spat, da zwi-
schen Abschlu? der Abhérmal3inahme und der Benachrichtigung des Abgehdérten erhebliche
Zeit (in der Bundesrepublik bis zu 6 Monaten) vergehen kann, und schitzt zweitens nicht die
Daten, die zwischen dem letzten Schlisselwechsel und dem Beginn der AbhérmalRnahme
kommuniziert wurden. Zusatzlich wurde ein solcher Wechsel erhebliche Kosten verursachen
(im EES ist bspw. ein neuer Chip zu personalisieren und einzusetzen).



Der Anforderung, den Zugriff einer Ermittlungsbehorde technisch auf den gerichtlich festge-
legten Zeitraum zu beschranken, genigen ledighely EscrowSysteme, bei denen die
Abhdreinrichtung Schlissel erhélt, deren Gultigkeit auf das Abhdrintervall begrenzt ist. Dabei
kdnnen drei unterschiedliche Lésungsansatze unterschieden werden.

3.1 Schlisselgenerierung mit Netzunterstitzung

Zum ersten Ansatz zahlen Vorschlage, die im Unterschied zum EES kein LEAF fur den
Behordenzugriff verwenden, sondern das Protokoll fur die Vereinbarun§ea$sson Keys
zwischen zwei Kommunikationspartnern festlegen. Diese Protokolle rdumen einer Ermitt-
lungsbehdrde bei Vorliegen einer gerichtlichen Anordnung Einflul3 auf die Generierung der
Session Keyegin: Der Session Kewird dabei aus ,Startwerten® gebildet, die von einem
Netzwerkdienst bereitgestellt werden. Eine Abhdrinstanz kann dem Netzwerk spezielle Werte
vorgeben, die anschlieBend ein Entschlisseln der Kommunikationsbeziehung ermdglichen
(KES with aktive investigatpfHoMP_95].

Dieser Ansatz hat die interessante Eigenschaft, daf3 der Netzwerkdienst gegentber Dritten den
Nachweis fihren kann, dal3 keine Ermittlungsbehérde die Generierung eines bestimmten
.otartwerts® beeinflul3t hat und somit eine bestimmte Kommunikationsbeziehung auch nicht
entschlisselt werden konnte [BKOSW_94].

Allerdings verhindern die vorgeschlagenen Protokolle nur eingeschrankt die Entschlisselung
von Daten, die vor oder nach Ablauf des Abhérzeitraums aufgezeichnet wurden [HoMP_95].
Hinzu kommt das praktische Problem der Abh&ngigkeit der Protokolle voantiee-Ver-
fugbarkeit eines Netzwerk-Servers, der die Startwerte generiert und verteilt. Entscheidender
Nachteil dieses Ansatzes ist jedoch die Beschrankung auf das Schliisselaustauschprotokoll:
Da die Ver- und Entschlisselung der Nutzdaten unabhangig von der Schliisselvereinbarung
erfolgen, kdnnen Benutzer auch auf beliebig andere Weise ausgetauschte Schltissel verwenden
und so ein Abhoren der Ermittlungsbehorden leicht verhindern. Dieser Ansatz ist daher mit
der Kernidee des EES unvereinbar, kkgy Escrow Systedurch die Verbreitung preiswerter,
kryptographisch starker Verschliisselungsprozessoren zu etablieren.

3.2 Session Keys mit Tagesstempel

Von Whitfield Diffie stammt der Vorschlag, den im LEAF eingetrageBession Kein zwei
Teile zu zerlegen (KS = KSII KS2) und diese zusammen mit einem Tagesstempel t mit je
einemUnit KeyTeilschlissel zu verschlusseln (siehe Bild 3).

Die abhorende Ermittlungsbehérde legt nach Entschlisselung des LEAF die verschlisselten
Teile desSession KeylenEscrow Agentsor. Diese geben die entschlisselten Teile heraus,
wenn der Tagesstempel t im Zeitraum der gerichtlichen Anordnung liegt [BKOSW_94].

Auf diese Weise erhélt die Ermittlungsbehérde lediglich die im Abhorzeitraum verwendeten
Session Keysicht aber den Generalschliissel KU. Der zuséatzliche Aufwand im Kryptomodul
iIst vernachlassigbar: Etwa zwei zusatzlicheiP$\ck-Verschlisselungen je LEAF und
Escrow Agent
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Bild 3: LEAF mit k verschlisselten Session Key-Teilen

Dieser Ansatz hat allerdings mehrere Nachteile. So ist erstens die Zerleguogitd€sys

KU im Kryptomodul zu speichern (80 Bits fescrow Agent Zweitens sind die Ermittlungs-
behdrden aubnline-verfliigbareEscrow Agentangewiesen: Diese mussen fur jede Kommuni-
kationsbeziehung die Schlusselteile entschlusseln. Die Analyse einer Kommunikations-
beziehung kann dadurch stark verzégert werden. Drittens wachst die Ladnge des LEAF mit
jedem weitererescrow Agentum 128 bit.

Die Verwendung eines Tagesstempels im Kryptomodul erfordert die (authentische) Kenntnis
eines aktuellen Tageszahlers. Authentische Zeit-Protokolle mit €limam Servesind prak-

tisch ungeeignet, da die daflur erforderlichen Kommunikationskomponenten modifikationsge-
schitzt in das Kryptomodul integriert werden muften. Anderenfalls ware eine Tauschung des
Kryptomoduls leicht durch Vorspiegelung einer falschen Zeit moglich. Auch mifR3te eine sol-
che Losung auf einesnline-verfiigbaren authentisch@ime Serverugreifen kbnnen.

Verzichtet man auf eineflime Serverkdnnen alternativ synchronisierte und nicht-modifi-
zierbare Tageszahler in den Kryptomodulen eingesetzt wérBenviele symmetrische und
asymmetrische Authentifikations- und Schliisselaustauschprotokolle wie z.B. Kerberos, SPX
oder X.509 Zeitstempel zur Verhinderung v@eplayAngriffen und zur Reihenfolgeerhal-

tung der Protokollelemente verwenden, ist die Bereitstellung von zuverlassigen, synchroni-
sierten und modifikationsgeschutzten Uhren fiir viele Schlusselaustauschprotokolle ohnehin
erforderlich [BoMa_94, NeTs 94, StNS 88, DeSa 81]. Fur diese Zeitstempel kdnnen
ublicherweise Stundenzahler eingesetzt werden; fur zeitabharggyeEscrowinggentgen

sogar schwach synchronisierte Tageszahler. Bei einem Eichintervall von 5 Jahren mit einer
tolerierten Abweichung bis zu einem Tag ist eine Genauigkeit des Zahlers von % 5¢10
ausreichend.

Der im folgenden vorgestellte Ansatz arbeitet ebenfalls mit Tagesstempeln, kommt aber ohne
Modifikationen des EES-LEAF-Formats aus und erfordert nicht fir jedes abgehdrte Gesprach
einen Zugriff der Ermittlungsbehdrden auf &igcrow Agents

3.3 Tagesschlussel als  Unit Key

Eine Alternative zu Whitfield Diffies Vorschlag ist ein automatischer taglicher Wechsel des
Unit Keys Da Abhérgenehmigungen ublicherweise fir einen in Tagen festgelegten Zeitraum
ausgestellt werden, wird damit sichergestellt, dal nur die im genehmigten Zeitraum
aufgezeichnete Kommunikation mit den herausgegebenen (Tages-)Schlisseln entschlisselt

4 Die Treuhander sind davon nicht betroffen; sie konnen die aktuelle Zeit ihrerseits
problemlos von einem beliebigen authentischiene Servebeziehen.



werden kann. Diese mussen daher auch nicht vor einer mi3brauchlichen Weiterverwendung
geschutzt werden. Bei diesem Ansatz ist keine Modifikation des LEAF erforderlich.

Fur die Erzeugung und Verwendung taglich wechselnder Unit Keys bieten sich unterschied-
liche technische Realisierungen an, die im folgenden vorgestellt und diskutiert werden. Alle
Losungen mussen eine wesentliche Eigenschaft besitzen: Fir einen Angreifer bzw. eine
abhorende Ermittlungsbehdrde mul3 es praktisch (d.h. unter Annahme realistischen Speicher-
und Rechenaufwands) unmaoglich sein, auch nur einen Tagesschlussel systematisch (d.h. zu
einem beliebigen vorgewahlten Datum) auch bei Kenntnis eines oder mehrerer Tagesschlissel
vorhersagen zu kdnnen.

3.3.1 Zufallige Tagesschlissel

Eine sehr einfache Losung ist die Vorausgenerierung samtlicher Tagesschlissel fur die Le-
benszeit eines Kryptomoduls durch einen (echten) Zufallsgenerator. Diese Schlissel wirden
sowohl im Kryptomodul als auch beim Treuhander (ggf. auch verteilt auf mehrere) in einer
festgelegten Reihenfolge hinterlegt und besalRen genau einen Tag Glltigkeit. Die zufallige
Generierung der Schlissel macht das Schliel3en auf einen unbekannten Tagesschliissel sogar
informationstheoretischnmdglich.

Im Kryptomodul kann die dabei anfallende Schliisselmenge mit herkdmmlicher Technik be-
waltigt werden (5 Jahre entsprechen bei einer Schlissellange von 80 bit etwa 18 kByte). Auf-
wendig ist allerdings die Speicherung der Tagesschlissel bei den Treuhandern; der Speicher-
bedarf steigt dort bei einer durchschnittlichen Modul-Lebensdauer von 5 Jahren auf mehr als
das 1800-fache.

Eine Verteilung des Geheimnisses auf mehiserow Agentdaldt sich bei dieser Losung

sehr leicht realisieren: Es genugt, die einzelnen Tagesschlissel in k Teile zu zerlegen, die
XOR-verknupft wieder den Tagesschlissel ergeben, und diese an die k Treuhander zu vertei-
len. Dabei entsteht kein zuséatzlicher Speicher- oder Rechenbedarf; die informationstheore-
tische Sicherheit des Verfahrens bleibt erhalten.

Die mit dieser Losung einhergehende genaue Festlegung der maximalen Lebenszeit des
Kryptomoduls kann fur bestimmte Anwendungen vorteilhaft sein. Jedoch erfordert die zufal-
lige Generierung von 80 Schlusselbits je Tag und Kryptomodul Aufwand bei der Personali-
sierung der Module und der Verteilung der Schlussel alEstieow Agents

3.3.2 Pseudozuféllige Tagesschlussel

Da fur praktische Zweckkryptographische Sicherhdiinreichend ist, kann die Vorausgene-
rierung der Tagesschliissel durch die Verwendung eines praktisch unvorhersagbaren Pseudo-
zufallsgenerators (PZG) ersetzt werden. Dann genugt es, bei der Personalisierung die gehei-
men Parameter des Generators (Startwert, Schltssel) zuféllig zu wéhlen und diese im Kryp-
tomodul und beim Treuhander zu speichern. Fir die Bestimmung des Tagesschlissels ist je-
doch zusatzlicher Rechenaufwand erforderlich. Im Kryptomodul ist diese einmal taglich anfal-
lende Berechnung (bei Speicherung der Zwischenergebnisse) praktisch vernachlassigbar.



Anders bei den Treuh&ndern: Dort mussen zur Bestimmung des ersten Tagesschlissels eines
Abhdrzeitraums ausgehend von dem geheimen, zuféalligen Startwert des PZG alle Tages-
schlissel seit der Personalisierung des Kryptomoduls nachtraglich generiert werden.

Aufwendig wird dieses Verfahren, wenn die Schlisselhinterlegung verteilt auf mehrere Treu-
hander erfolgen soll. In diesem Fall ist je Treuhander und Teilnehmer ein eigener PZG (bzw.
ein anderes Geheimnis) erforderlich. Knyptomodul missen ebenfalls alle von den PZGs
generierten Teilschlissel erzeugt werden konnen, d.h. das Modul mufd Schlissel und Start-
werte aller PZGs der Treuhénder kennen. Die Verknipfung (z.B. via XOR) der Teilschlissel
liefert dann den Tagesschlissel. Damit vervielfacht sich der Speicher- und Rechenaufwand im
Kryptomodul mit der Zahl der Treuhander.

Als PZG bieten sich vor allem zwei Verfahren an: eine Blockchiffre im OFB-MOdép(t
Feedback ModgFuRi_94]) oder ein kryptographisch unvorhersagbarer Generator.

In Verbindung mit dem ,,Clipper“-Chip empfiehlt sich die Verwendung desJack-Algo-

rithmus im OFB-Mode. Fur die Berechnung eines 80-bit-Tagesschlissels sind bei k Treuhan-
dern dann taglich 2¢k Verschlisselungen im Kryptomodul erforderlich. Im Modul sind 144k
bit lange PZG-Parameter (ein 80-bit-Schliissel und ein 64-bit-Start- bzw. Zwischenwert je
Treuhander) zu speichern. Die Periodenlange des Generators sollte — sgyokXKrypto-
graphisch stark ist — bef%bit liegen.

Mit dem ,Capstone“-Chip lie3e sich auch der kryptographisch starke, bewiesenermal3en dem
Faktorisierungsproblem &aquivalente PZG von Blum, Blum und Schub (BBS) einsetzen
[BIBS_86]. Ausgehend von einem zufalligen Startwert werden durch modulares Quadrieren
pseudozufallige, nichtvorhersagbare Bits generiert. Die Starke des Generators (d.h. dessen
Periodenlange und Unvorhersagbarkeit) 1aR3t sich tGber die Schlussellange beeinflussen: Mit
einem m bit langen Modulus erreicht der BBS-Generator eine Periodenlange” vaih 2
[BIBS_86]. Der Aufwand steigt allerdings auch mit wachsender Schlussellange: Je Genera-
toroperation konnen die log(|m|) letzten Bits als Zufallswerte verwendet werden. Wahlt man
also eine BBS-Moduluslange von 512 bit, sind 10k Operationen fur die Generierung eines
Tagesschlissels erforderlich. Im Kryptomodul sind 1024<k bit (Modulus, Zwischenergebnis)
Zu speichern.

Treuhander missen zur Bestimmung des ersten Tagesschlissels einer Abhdrperiode samtliche
Schlissel seit der letzten AbhérmalRnahme, schlimmstenfalls seit der Personalisierung des
Kryptomoduls mit je 10 modularen Quadrierungen erzeugen; die Schlissel der Folgetage er-
geben sich dann durch jeweils weitere 10 modulare Quadrierungen. Bei einer 5 Jahre zurtck-
liegenden Personalisierung kann sich dieser Vorgang auf 18.000 Operationen summieren; mit
weniger als einer Sekunde sind diese jedoch in akzeptabler Zeit durchfuhrbar.

3.3.3 Tagesstempel mit Einwegfunktion

Eine Generierung samtlicher Tagesschlussel beiEsmmow Agentsst nicht erforderlich,
wenn das Tagesdatum nicht indirekt (Uber die Ordnungsnummer der Zufalls- oder Pseudozu-
fallszahl), sondern direkt in den Tagesschliissel eingeht. Dies mul3 so erfolgen, dal3 eine Ablei-



tung weiterer Tagesschlussel ohne Berechtigung (d.h. ohne Kenntnis eines Geheimnisses)
praktisch unmaglich ist, z.B. durch die Verwendung einer Einwegfunktion mit geheimem
Schlussel.

Eine gute Blockchiffre ist eine sehr schnelle Einwegfunktion. Dabei wird das Tagesdatum mit
einem zufalligen, geheimen Schlissel KU verschliisselt, um den aktuellen Tagesschlissel KD
zu erhalten. Voraussetzung fur die Unvorhersagbarkeit der Tagesschlissel ist allerdings, daf3
erstens praktisch kein aktiver Angriff (Unterschieben eines falschen Tagesdatums) méglich ist
und das Verfahren zweitens auch nicht existentiell gebrochen werden kann (Finden wenig-
stens eines Klartextes zu einem gegebenen Schlisseltext). Dazu karmpo@kSAlgorith-

mus eingesetzt werden. Von Otto Leiberich stammt der folgende Vorschlag zur Berechnung
des Tagesschlussels [Leib_95]:

KD(t) = EKU Dt(KU)

Offen ist dabei, ob durch die Verwendung tkst KeyskU als Schlissel und Klartextblock
ein Entschlisseln des KU erleichtert wird (t ist einem Angreifer naturlich bekannt).

Auch bei dieser Losung ist es erforderlich, dal® bei verteilter Hinterlegung im Kryptomodul
alle k Teil-Tagesschliussel im Kryptomodul generiert und verknipft werden. Daflr sind
zusatzlich 80k Bits (geheime Schlissel fur die Teilschlisselbestimmung) im Kryptomodul zu
speichern. Der Rechenaufwand ist vernachlassigbar: R#kaA8k-Operationen je Tages-
schlissel.

Eine besonders elegante Losung ist auf der Basis des diskreten Logarithmusproblems mdg-
lich. Dazu wird systemweit ein primer Modulus p (fmf= 512 bit) festgelegt. Jeder Chip

wird mit einer einmaligen, nicht notwendig geheimen Primitivwurzel a <ap,= |p|
personalisiert. AldJnit Key KU dient ein geheimer Exponent e (mit ggT(e, p-1) = 1). Der
TagesschlisseDay Key KD(t) berechnet sich nun aus Tagesstempel t Unid Key KU

durch eine modulare Multiplikation und eine Exponentiafion:

KD(t) = £ = 4KU*h()) mod (p-1) 1 0 g .

Uber die zur Durchfiihrung dieser Tagesschliisselbestimmung erforderliche modulare Expo-
nentiationsfunktion und eine standardisierte, kollisionsresistente Hashfunktion h (SHA) ver-
fugt der ,Capstone“-Chip (siehe Bild 8).

5 Natirlich gentigen die letzten m Bits des Ergebnisses (mit m = Schliissellange der Block-
chiffre; fur Xipijack demnach 80 Bits); oder aber KD(t) wird auf die Lange m gehasht.

6 Die Hashfunktion sollte so gewahlt werden, dal ggT(h(t), p-1) = 1 gilt. Das kann leicht
durch die Wahl von p und h sichergestellt werden (z.B. p-2¢5 @ prim, und h(t) =
2¢ SHS(1)+1).



80 bit

Eingabe: ‘ Session Key KS ‘ 64 bit

‘ Initialisierungsvektor

Timestamp t }—t{ SHS-Algorithmus >
512 bit l h(t)
‘ Unit Key KU }—e{ Mod. Multiplikation )
2 x 512 bit e*h(t)
Systemparameter: a, p — KD(t) -
a, p —{Mod. Exponentiation SKIPJACK AIgonthmus)
32 bit 32 bit 80 bit 16 bit
Chip U, * Chip U, Eyo (KS) | EA |
80 bit Escrow
- ‘ e - Authenticator
‘ Family Key KF | r\SKIPJACK AIgonthmus)
Capstone-Chip (tamper resistant) 128 bit

Ee(Up Il Exo (KS) I| EA) |

Law Enforcement Access Field (LEAF)

Bild 4: LEAF Creation Method fir taglich wechselnde Unit Keys

Die Starke dieses Ansatzes zeigt sich, wennuter Key KU auf mehrereEscrow Agents
verteilt wird. Dazu genugt es, den geheimen Exponenten e in Teidg e., & mit e = g+
e+...+ g und ggT(e p-1) = 1 zu zerlegen (K& g). Dann gilt:

KD(t) — aeoh(t) — ael-h(t). a_e2-h(t). e ék-h(t) — ée1+e2+.._+ek)-h(t)

Ohne Kenntnis des geheimen Exponenten e kann ein Tagesschlissel nur Uber die Bestimmung
des Diskreten Logarithmus gewonnen werden. Die Hashfunktion h im Exponenten zerstoért die
Struktur des Tagesstempels und verhindert, dafld aus einem Tagesschlissel systematisch aus-
gewahlte weitere gewonnen werden kénnen (z.B. KD(net)). Selbst ein Angreifer, der den Ta-
gesschlissel KD(t) und alle Teilschlissel ;Kiis auf einen (@ kennt, kann diesen nur ge-
winnen, wenn er den Diskreten Logarithmus berechnen kann. S&fY%gwoa p, dann gilt:

KD =gf=d"e g ... e g™ mod pl KD e g€+ X mod p

Bei dieser L6sung gentgt — unabhéngig von der ZahEderow Agents- die Haltung eines
geheimerlnit Keye und der Systemparameter p und a im Kryptomodul. Der Rechenaufwand
reduziert sich auf eine modulare Exponentiation je Tagesschlissel. Ermittlungsbehdrden, die
eine gerichtliche Anordnung vorlegen, erhalten von #&mcrow Agentsdie Teil-Tages-
schlissel fir jeden Tag des genehmigten Abhdrzeitraums:

KDj(t) = &
Diese konnen daraus die Tagesschlissel bestimmen:
KD(t) = [Tj=1.x KDi(t) mod p



Fazit

Es wurden unterschiedliche Ansatze zur Realisierung eines zeitabhaKgigdascrowing
vorgestellt und hinsichtlich ihres Aufwandes und ihrer wesentlichen Eigenschaften diskutiert.
Mit einem solchermime Dependent Key Escrow Systéfit sich ein schwerwiegender Nach-

teil herkdbmmlicheiKey EscrowSysteme beseitigen: die prinzipielle Mdglichkeit von Ermitt-
lungsbehdrden, die Entschliisselung beaw Enforcemenfugriff unzulassig auch auf altere

Daten auszudehnen oder den Schlissel fur spater aufgezeichnete Kommunikation aufzube-

wahren.

Die folgende Tabelle gibt eine kurze vergleichende Ubersicht zu den in Kapitel 3 vorgestell-
ten Losungsansatzen flur zeitabhangidgésy Escrowinghinsichtlich des Speicher- und
Rechenaufwandes im Kryptomodul.

=4

Verfahren Speicherbedarf Rechenaufwand Bemerkung
3.2Session Keysiit 80k bit 3*k XIPJACK-Opera-| LEAF-Verlangerung,
Tagesstempel (Diffie) tionen jeSession Key je Session Keynfra-

ge beiEscrow Agents

3.3.1 Zufallige Tages- |80+ 362 bit - sehr viele Schlissel
schlissel (vorausgeneriert)
3.3.2 Pseudozufallige | 144k bit 2+ k SKIPJACK-Opera-| Nacherzeugung alle
Tagesschlussel tionen taglich Tagesschlissel bei
(SKIPJACK) Escrow Agents
3.3.2 Pseudozufallige | 1024k bit 10k modulare Qua-| Modulararithmetik
Tagesschlissel (BBS) drierungen taglich | erforderlich
3.3.3 Einwegfunktion |80k bit 2+ k SKIPJACK-Opera-
(SKIPJACK) tionen taglich
3.3.3 Einwegfunktion |1536 bit 1 modulare Exponer| Modulararithmetik
(mod. Exponentiation) tiation taglich erforderlich

k: Anzahl der beteiligteiescrow Agentdei verteilter Schltisselhinterlegung

J: Lebensdauer eines KES-Kryptomoduls in Jahren
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