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Editorial: Eine Schneise in die
Informationsflut

Der Berg an Nachrichten und Informa-
tionen wachst auch im Gebiet IT-Sicherheit
taglich — und damit auch der Zeitbedarf,
den Sie aufwenden missen, um ,auf dem
Laufenden® zu bleiben, wesentliche
Entwicklungen nicht zu verpassen und die
wichtigsten Informationen zu bewerten:
Was bedeutet diese Erkenntnis oder jenes
Ereignis fur mich und meine IT-Systeme?

Mit den in dieser Ausgabe erstmals vorlie-
genden Secorvo Security News mochten
wir Sie dabei unterstutzen.

Auch auf uns prasseln taglich unzéhlige
Informationen ein, die wir in unserem
Expertenteam filtern, diskutieren, abwagen
und bewerten. Daraus entstand die ldee,
auch Sie davon profitieren zu lassen.

Die Secorvo Security News sollen

1 Sie auf wichtige aktuelle Ereignisse
und Entwicklungen in der IT-Sicher-
heit aufmerksam machen,

9 lhnen durch die Angabe der wesent-
lichen Quellen die Informations-
recherche erleichtern und

1 lhnen durch eine unabhangige Ex-
pertenmeinung bei der Bewertung
dieser Nachrichten helfen.

Zugleich mochten wir die Informationsflut
nicht unndtig vermehren. Daher erscheinen
die Secorvo Security News nicht mehr als
12 mal im Jahr — genug, um der Schnell-
lebigkeit heutiger Entwicklungen ein beson-
nenes Urteil entgegen zu stellen.

AuBerdem beschranken wir uns auf
Wesentliches: Sie erfahren nicht alles, aber
das, was Sie unserer Ansicht nach wissen
sollten — weniger erscheint uns hier mehr.

Schlie3lich schicken wir lhnen nicht das
gesamte Dokument, sondern nur das
Inhaltsverzeichnis der aktuellen Ausgabe
und den Web-Link: Sie entscheiden, ob Sie
das etwa 100 kB grol3e PDF-Dokument
laden mdchten.
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1 Security News

1.1 ,,Gummi Fingers*

Mit seinem Beitrag auf der ,Rump Session*
der diesjahrigen Kryptokonferenz
~Eurocrypt” lie der japanische Forscher T.
Matsumoto eine ,Bombe“ hochgehen: Er
stellte die Ergebnisse von Experimenten
seiner Forschungsgruppe vor, die sich
vorgenommen hatte, mit ,Hausmitteln* wie
Silikon und Gelatine und einfachsten Hilfs-
mitteln Fingerprint-Scanner zu tberlisten.

Die Ergebnisse sind ernichternd: Alle 11
getesteten kapazitiven und optischen
Fingerprint-Systeme unterschiedlicher Her-
steller lieBen sich in mindestens 67% der
Testfélle von den falschen Fingern tau-
schen. Ein herber Schlag fir den Hoff-
nungstrager der Biometrie.

Original: http://cryptome.org/gummy.htm

Prasentation: http://www.itu.int/itudoc/itu-
t/workshop/security/present/s5p4.pdf

1.2 Bugs in Open Source

Gerne werden in der Diskussion um Open
Source Software Sicherheitsargumente
bemdaht: Ist der Quellcode offengelegt, so
die Open-Source-Verfechter, kdnne er von
einer weit groReren Zahl von Experten
Uberprift werden als bei herkdmmlicher
kommerzieller Software.

Das Argument verkennt, dass im wirklichen
Leben héaufig Welten zwischen ,K&nnen®
und ,Tun” liegen. Das hat nicht zuletzt der
schwere Spezifikationsfehler im OpenPGP-
Standard bewiesen, der von Klima und
Rosa im April 2001 entdeckt wurde — 2,5
Jahre nach Veroffentlichung des Standards
als RFC.

Die Security Alerts des Juni 2002 haben
dem Glauben an fehlerarme Open Source
Software weiter zugesetzt: In drei wichtigen
Softwarepaketen wurden schwer wiegende
Bugs entdeckt — die dort jahrelang unbe-
merkt schlummerten.

1.2.1 Locher in Apache

Oft als die ,sichere Alternative* gelobt und
nicht zuletzt deswegen mit einem erheb-
lichen Marktanteil unter installierten HTTP-
Servern, traf es Apache im Juni gleich
zweimal hart: Am 17.06.2002 wurde ein
Heap Buffer Overflow gemeldet, der einen
DoS-Angriff und das Ausfuhren beliebigen
Codes auf dem Server erlaubt. Betroffen
sind die Versionen 1.2 bis 2.0 sowie
OpenBSD und eine grof3e Zahl verbreiteter
Linux-Derivate von Caldera bis SuSE.

http://www.iss.net/security center/static/92
49.php

Nur acht Tage spater wurde ein zweiter
Buffer Overflow gemeldet, tber den ein
Angreifer beliebige Kommandos auf dem
System ausfiihren kann. Diesmal sind alle
Versionen des Apache HTTP Server, alle
Linux- und Unix-Versionen, OpenBSD 3.1
sowie alle Versionen des mod_ssl Moduls
bis Version 2.8.9 betroffen.

http://www.iss.net/security center/static/94
15.php

1.2.2 Fehler in OpenSSH

Am 26.06.2002 wurde von ISS und CERT
ein schwerer Fehler in OpenSSH publiziert:
Mit geeignet formatierten Response-
Paketen kann ein Angreifer einen Integer
Uberlauf im Code der Challenge Response
Authentication (SKEY oder BSD_AUTH)
verursachen und beliebigen Code mit den
Privilegien des sshd Prozesses ausfiihren
— wenn Privilege Separation nicht aktiviert
ist, entspricht das der Root-Berechtigung.

Betroffen sind alle OpenSSH-Versionen
von 2.9.9 bis einschlief3lich 3.3.

http://www.kb.cert.org/vuls/id/369347
Die fehlerfreie Version 3.4 findet sich unter
ftp.openbsd.org:/pub/OpenBSD/OpenSSH

1.2.3 BIND Bugs

Das CERT-Advisory vom 05.06.2002 warnt
vor einem Fehler in der aktuellen Version 9
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des Berkeley Internet Name Daemon
(BIND). Angreifer koénnen den Fehler
nutzen, um den Dienst zum Absturz zu
bringen. Ausnahmsweise sind Sie diesmal
mit alteren Versionen besser bedient.

http://www.kb.cert.org/vuls/id/739123

Alle BIND-Versionen sowie OpenBSD 2.9
bis 3.1 ermdglichen einem Angreifer, einen
Buffer Overflow in der DNS Resolver
Library zu verursachen, der die Ausfiihrung
beliebigen Codes erlaubt (27.06.2002):

http://www.iss.net/security center/static/94
32.php

1.3  Uberwachung am
Arbeitsplatz

Die Datenschutz-Arbeitsgruppe der EU-
Kommission (,Art. 29 Gruppe®) hat am
29.05.2002 ein Arbeitspapier zur "Uber-
wachung der elektronischen Kommuni-
kation von Beschéftigten" verdffentlicht.
Dort werden die (EU-) rechtlichen Grenzen
der Kommunikationsiberwachung am
Arbeitsplatz zusammengefasst und eine
Unterscheidung von privat nutzbarer und
geschaftlicher E-Mail-Adresse empfohlen:

http://www.europa.eu.int/comm/internal ma
rket/en/dataprot/wpdocs/wp55 en.pdf

1.4 Telekommunikations-
Uberwachung

Telekommunikationsiberwachung hat seit
dem 11.09.2001 Konjunktur. Fast monat-
lich erweitern neue Bestimmungen die
Eingriffsbefugnisse des Staates. Lesens-
wert dazu der Bundesratsantrag des
Landes Thiringen vom 12.06.2002:

http://www.dud.de/dud/documents/brdrs51
3-02-020612.pdf

Beunruhigend auch die Tischvorlage zum
Europol Expert Meeting on Cyber Crime
zwischen Law Enforcement Experten vom
11.04.2002, die nun bekannt wurde:

http://www.dud.de/dud/documents/europol-
expmeeting-020411.pdf

Auch die deutschen Behorden waren nicht
untatig. Auf der Grundlage des § 11 TKUV
wurde von der Regulierungsbehérde fir
Telekommunikation und Post (RegTP) am
07.05.2002 eine ETSI-konforme Richtlinie
(Version 3.1) der Anforderungen an tech-
nische Einrichtungen zur Uberwachung der
Telekommunikation veroffentlicht (pdf, 1,58
MB).

http://www.dud.de/dud/documents/trtkue31.
pdf

Liste aller wichtigen Abhdrbestimmungen:

http://www.datenschutz-und-
datensicherheit.de/dudserver/abhoeren.ht
m

2 Secorvo News

2.1 IT-Outsourcing? Aber
sicher!

Spéatestens seit der spektakularen Ankin-
digung der Deutschen Bank AG, Uber ein
Outsourcing ihrer gesamten IT-Infrastruktur
nach zu denken, steht das Thema ,IT-
Outsourcing” — gewollt oder ungewollt —
oben auf der Tagesordnung vieler ClOs
und IT-Verantwortlicher.

Welche Argumente auch immer flr oder
gegen ein IT-Outsourcing sprechen mdgen:
Ohne Zweifel kommt der IT-Sicherheit bei
Planung und Umsetzung eine zentrale
Rolle zu.

Welche Fragen sich dabei stellen und von
Ihnen gelost werden sollten, skizzieren
Ingmar Camphausen, Dr. Volker Hammer,
Stefan Kelm, Dr. D6rte Neundorf und Dr.
Holger Petersen im neuen, noch ,druck-
frischen* Secorvo White Paper ,IT-Out-
sourcing? Aber sicher!®.

Nicht das ,0b" oder ,ob nicht* ist Gegen-
stand dieses vierten Secorvo White
Papers: In Gestalt einer Checkliste will es
Ihnen Hilfestellung bei der Bewaéltigung
sein.

http://www.secorvo.de/whitepapers
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2.2 IT Risk Management

KontraG und Baselll haben mit der
Forderung einer unternehmensweiten Risi-
kovorsorge auch IT Risiken in das Blickfeld
des Managements geriickt. Mit den bruta-
len Anschlagen des 11. September 2001
haben diese Risiken eine neue Dimension
gewonnen; ,Best Practices” erfreuen sich
seither grof3er Nachfrage.

Zusammen mit der Computas GmbH, mit
der uns viele Jahre enger Zusammenarbeit
verbinden und die als Veranstalter beson-
ders hochwertiger Fachkonferenzen be-
kannt ist, haben wir die Konferenz ,IT Risk
Management 2002 (23.-24.09.2002)
inhaltlich konzipiert. ,Best Practices” wurde
dabei breiter Raum gewahrt.

http://www.computas.de/itrisk2002-fly.html

2.3  Secorvo College

Im Oktober 2002 beginnt die ,Herbst-
Saison“ von Secorvo College.

http://www.secorvo.de/college

Erstmalig bieten wir am 10.10.2002 ein
PKI-Vertiefungsseminar ,PKI fir Fortge-
schrittene” an.

2.4  PKI-Symposium

In den beiden vergangenen Jahren war es
bis auf den letzten Platz ausgebucht — das
von Secorvo im Jahr 2000 erstmals
durchgefuhrte ,PKI-Symposium® fur den
Erfahrungsaustausch und die Diskussion
aktueller Fragestellungen im Bereich PKI.

Der Hype ist voriber: Welche Anwendun-
gen bergen nun den erwarteten Return of
Invest? Was lasst sich aus den Erfahrun-
gen der Innovationstrager lernen? Was
sind die Herausforderungen von morgen?

Auf der Agenda des diesjahrigen PKI-
Symposiums 2002  (08.-09.10.2002)
werden wieder spannende Fragestellungen
und aktuelle Praxisberichte rund um das
Thema PKI stehen (in Kiirze online).

http://www.pki-symposium.de

3 Veranstaltungstermine

August 2002

24.08. Kieler Datenschutz Sommer-
akademie 2002 (ULD SH)

September 2002

23.-24.009. IT Risk Management 2002

(Computas)

24.-25.09. Einfihrung in die Praxis des

betrieblichen DSB (Euroforum)

Oktober 2002
07.-08.10. Public Key Infrastrukturen
(Secorvo College)
08.-09.10. PKI-Symposium 2002 (Secorvo)
10.10. PKI fiir Fortgeschrittene

(Secorvo College)

Web-Tipp: Veranstaltungsubersicht zu Da-
tenschutz und Datensicherheit:

http://www.veranstaltungen-it-sicherheit.de
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Editorial: Lang ist lang genug

Seit 25 Jahren tobt die Diskussion Uber an-
gemessene Mindestschliissellangen  fir
kryptografische Verfahren. Sie begann mit
dem Data Encryption Standard (DES): Erst
nachdem die National Security Agency
(NSA) die Schlussellange des urspriing-
lichen IBM-Entwurfs von 128 auf 56 bit ver-
kirzt hatte, wurde der DES 1977 zum ame-
rikanischen NBS-Standard. Im selben Jahr
skizzierten die Kryptologen Diffie und
Hellman die Konstruktion eines Chips, der
in etwa 12 Stunden einen DES-Schlissel
finden sollte.

Tatséchlich wurde erst 22 Jahre spater
eine funktionierende DES-Entschlisse-
lungsmaschine konstruiert: Die von der
Electronic Frontier Foundation (EFF) finan-
zierte Entwicklung bengtigte mit 1.800 pa-
rallelen Spezialchips ("Deep Crack") immer
noch knapp 56 Stunden, um einen DES-
Schlissel heraus zu finden.

Das Beispiel zeigt, dass aus theoretischen
Betrachtungen abgeleitete Beflirchtungen
und reale Mdglichkeiten weit auseinander
klaffen koénnen. Das gilt gelegentlich auch
fur Empfehlungen einer Mindestlange fir
kryptografische Schlussel. Insbesondere
bei asymmetrischen Kryptoverfahren ist fur
die Bestimmung der Mindestschlissellange
nicht nur die zukiinftige Entwicklung der
Rechenleistung zu prognostizieren, son-
dern es muissen auch mdgliche neue
mathematische Erkenntnisse bertcksichtigt
werden. Grol3 ist die Versuchung, auf
~.Nummer Sicher” zu gehen, wie im Entwurf
der Algorithmenempfehlung 2002 des BSI
zum Signaturgesetz, deren Endfassung
von der RegTP fur Herbst 2002 angekin-
digt wurde:

http://www.bsi.bund.de/esig/basics/techbas
/krypto/bund02v5.pdf (43 kB)

In einer Stellungnahme hat Secorvo die
Entwicklung der Faktorisierungserfolge der
vergangenen 25 Jahre ausgewertet — und
halt deutlich kirzere RSA-Schlissellangen
fur ausreichend sicher:

http://www.secorvo.de/whitepaper
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1 Security News

1.1  SPHINX-Einsatzempfeh-
lungen des BSI

Das BSI hat jiungst die Ergebnisse der im
ersten Quartal 2001 durchgefiihrten Inter-
operabilitatstests mit einer Empfehlung fir
Sphinx-konforme E-Mail-Verschliusselungs-
I6sungen publiziert. Darin erhielten nur drei
Produkte (zwei Plugins fur Outlook 98 und
eine LAsung fur Groupwise 5.5) eine unein-
geschrankte Empfehlung:

http://www.bsi.de/aufgaben/projekte/sphinx
/interop/empf102.htm

1.2 ISIS-MTT Version 1.0.2

Mit Unterstltzung des BMWi wurde im ver-
gangenen Jahr unter der Federfiihrung von
TeleTrusT Deutschland der Standard ISIS
(Industrial Signature Interoperability Speci-
fication) der Trustcenter-Gruppe ,T7“ mit
dem von Secorvo fur TeleTrusT entwic-
kelten PKI- und E-Mail-Sicherheitsstandard
MailTrusT zu einem gemeinsamen Stan-
dard ISIS-MTT verschmolzen. Die erste
Version dieser auf X.509, PKIX und
S/MIME aufbauenden Spezifikation wurde
am 01.10.2001 veroffentlicht. Inzwischen
ist ISIS-MTT obligatorischer Teil von SAGA
(Standards und Architekturen fir eGovern-
ment Anwendungen). Auf der Grundlage
zahlreicher Kommentare wurde am
19.07.2002 die Version 1.0.2 publiziert:

http://www.teletrust.de/teletrust.asp?id=610
40

1.3 Bugs in OpenSSL,
Trojaner in OpenSSH

Am 30.07.2002 informierten DFN- und
RUS-CERT uber fatale Fehler in OpenSSL:
In allen Versionen bis einschlief3lich 0.9.6d
kann auf unterschiedliche Weise ein Buffer
Overflow verursacht werden, der die Aus-
fuhrung beliebigen Codes auf dem SSL-
Server im privilegierten (Root-)Mode er-

madglicht. Gegenmallnahme: Update auf
OpenSSL Version 0.9.6e oder Ldsungen
der Hersteller abwarten:

http://cert.uni-
stuttgart.de/ticker/article.php?prev=905

Ende Juli 2002 wurden die Domainen
ftp.openbsd.org und ftp.openssh.org Ha-
ckeropfer: Am 01.08. wurden mehrere
SSH-Versionen mit integriertem trojani-
schen Pferd entdeckt (und entfernt):

http://cert.uni-
stuttgart.de/ticker/article.php?mid=911

1.4  Win2000 Security Patch

Am 01.08.2002 wurde von Microsoft das
lange angekindigte Service Pack 3 (SP3)
fur Windows 2000 publiziert, das Uberwie-
gend Sicherheitslicken behebt:

http://www.microsoft.com/technet/treeview/
default.asp?url=/technet/security/news/w2k

sp3.asp

1.5 AES im SSL-Standard

Ende November 2001 wurde nach einem
vierjghrigen fachoffentlichen Bewertungs-
prozess der in Belgien entwickelte Ver-
schlisselungsalgorithmus  Rijndael vom
amerikanischen  National Institute of
Standards and Technology (NIST) als
Advanced Encryption Standard (AES) aus-
gewahlt und als FIPS 197 vertffentlicht:

http://csrc.nist.gov/publications/fips/fips197/
fips-197.pdf (243 kB)

Nun wird diesem Nachfolger des in die
Jahre gekommenen DES der Weg in die
Anwendungen geebnet: Mit RFC 3268 hat
die Internet Engineering Task Force (IETF)
im Juni 2002 die Liste der von SSL
(Transport Layer Security Protocol — TLS)
unterstitzten  Verschlisselungsverfahren
um den AES erganzt:

http://www.ietf.org/rfc/rfc3268.txt

Bisher unterstitzte der SSL-Standard (RFC
2246 vom Januar 1999) nur die Algorith-
men RC2, RC4, IDEA, DES und 3DES.
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1.6 PKI-Umfrage

Die TeleTrusT-Arbeitsgruppe ,Public Key
Infrastrukturen* (AG 7) hat eine Web-
Umfrage zum Stand von Public Key Infra-
strukturen in Deutschland gestartet:

http://www.teletrust.de/qglossar.asp?ID=608
80,3&HomePG=0&sw=1&Sprache=D

Die Arbeitsgruppe erhofft sich eine repréa-
sentative Erfassung aktueller PKI-Trends.
Einen Zwischenstand der Umfrage wird der
Leiter der AG 7, Fritz Bauspiel3, auf dem
diesjahrigen PKI-Symposium 2002 in Karls-
ruhe vorstellen.

1.7 IT-Sicherheitskongress

Der 8. Deutsche IT-Sicherheitskongress
des BSI wird vom 13.-15.05.2003 in Bonn
stattfinden. Das Programmkomitee des alle
zwei Jahre organisierten Kongresses hat
am 18.07.2002 den "Call for Papers*
verQffentlicht. Damit werden interessierte
Autoren zur Einreichung fachkundiger Bei-
trage bis 10.10.2002 aufgefordert:

http://www.bsi.bund.de/veranst/bsikongr/cf
p.pdf (91 kB)

1.8 EU-Datenschutzrichtline

Die am 12.07.2002 verabschiedete EU-
Datenschutzrichtlinie  fir  elektronische
Kommunikation ist nun online verflgbar.
Sie muss bis 31.10.2003 in nationales
Recht umgesetzt werden:

http://europa.eu.int/eur-
lex/de/dat/2002/I 201/ 20120020731de00

370047.pdf (167 kB)

1.9 ,Liberty Alliance* strikes
back

Nachdem die Akzeptanz von Microsofts
.NET-Konzept, eines Web-basierten Au-
thentifikationsdienstes, bisher bescheiden
ausfallt, haben nun die unter Fihrung von
Sun in der ,Liberty Alliance* zusammenge-
schlossenen Mitbewerber am 15.07.2002
ihre Architektur-Spezifikation publiziert:

http://www.project-
liberty.org/specs/main.html

2 Secorvo News

2.1 ISIS-MTT-Testbed

Im Auftrag von TeleTrusT Deutschland e.V.
hat Secorvo auf Basis der Testspezifikation
fur 1SIS-MTT-konforme Produkte einen
Testbed Prototyp entwickelt, der am
01.08.2002 fertiggestellt wurde.

Diese weit gehend automatisierte, auf an-
gepasster Open-Source-Software und ei-
genen Tools basierende Testumgebung
wird im Herbst verfligbar sein. Den Proto-
typ wird Projektleiter Hans-Joachim Knob-
loch auf dem diesjahrigen PKI-Symposium
2002 in Karlsruhe prasentieren.

2.2 IT-Grundschutz-Audit

Mit dem IT-Grundschutz-Zertifikat hat das
Bundesamt fur Sicherheit in der Infor-
mationstechnik (BSI) im Februar 2002 ein
amtliches Prifsiegel geschaffen, mit dem
die wirkungsvolle Umsetzung von IT-
GrundschutzmaRnahmen in einem Unter-
nehmen bzw. einer Behérde dokumentiert
werden kann. Voraussetzung fiir die Ertei-
lung eines solchen Zertifikats durch das
BSI ist die Durchfihrung eines Grund-
schutz-Audits nach einem festgelegten
Prufschema durch einen vom BSI
lizenzierten Auditor:

http://www.bsi.bund.de/gshb/zert/pruef.pdf
(105 kB)

Seit dem 10.07.2002 zahlt Claus Stark,
Security Consultant bei Secorvo, zu den
bisher vierzig vom BSI lizenzierten IT-
Grundschutz-Auditoren. Damit kann
Secorvo  zukinftig  Grundschutz-Audits
durchfilhren und, bei Erfullung der Anfor-
derungen des Priifschemas, dem BSI die
Ausstellung eines IT-Grundschutz-Zertifi-
kats empfehlen.
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2.3  Anwendungsintegration
statt ,,One Size Fits All*

Das Image der sicherheitstechnischen
.Eier legenden Wollmilchsau“, das Public
Key Infrastrukturen lange anhaftete, hat
Risse bekommen — und gibt den Blick frei
auf den wahren Kern einer PKI: Sie ist eine
notwendige Infrastruktur fir ausgewdhlte
Mechanismen der IT-Sicherheit. Der Hype
ist der ernsthaften Hinwendung zu sinn-
vollen Anwendungen gewichen.

Diese Entwicklung spiegelt das Programm
des diesjahrigen PKI-Symposiums 2002
(08.-09.10.2002): Mit PKI-Praxisberichten
wie den ,Lessons Learned” der UBS AG,
der Vorstellung spezieller PKlI-basierter An-
wendungen wie dem digitalen Fahrten-
schreiber und einem Microsoft-Blick in die
Zukunft der Webservices wird die Diskus-
sion aktueller Entwicklungen und realisti-
scher Perspektiven von PKls erdffnet.
Workshops und das Begleitprogramm
werden auch in diesem Jahr reichlich
Gelegenheit zu Erfahrungsaustausch und
Diskussion geben:

http://www.pki-symposium.de

Kostenbeitrag: 390 € zzgl. MwSt.
(Aus der Erfahrung der Vorjahre empfehlen
wir eine moglichst friihzeitige Anmeldung.)

2.4 ,,PKI-Woche 2002

Die 41. Kalenderwoche haben wir in Karls-
ruhe dem Thema Public Key Infrastruk-
turen gewidmet: Um Ihren Reiseaufwand
zu minimieren, haben wir unser PKI-
Seminar, das PKI-Symposium 2002 und
ein PKI-Vertiefungsseminar in derselben
Woche konzentriert. So kdnnen Sie an vier
aufeinanderfolgenden Tagen, vom 07.-
10.10.2002, in das Thema PKI eintauchen:

http://www.secorvo.de/college/pki-woche

Teilnehmern des PKI-Symposiums bieten
wir die Seminarteilnahme zu einem Son-
derpreis an (siehe Anmeldung). Natirlich
konnen die Seminare und das PKI-Sympo-
sium auch unabhangig von einander ge-
bucht werden.

3 Veranstaltungshinweise
September 2002
23.-24.09. IT Risk Management 2002
(Computas)
24.-25.09. Einfihrung in die Praxis des
betrieblichen DSB (Euroforum)
Oktober 2002
02.-04.10. Information Security Solutions
Europe — ISSE 2002 (EEMA)
PKI-Woche*
07.-08.10. Public Key Infrastrukturen
(Secorvo College)
08.-09.10. PKI-Symposium 2002 (Secorvo)

10.10. PKI fiir Fortgeschrittene
(Secorvo College)

14.-16.10. 7th European Symposium on
Research in Computer Security —

ESORICS 2002 (ETH/IBM Zurich)

22.-23.10. Virtual Private Networks im prak-

tischen Einsatz (Secorvo College)

29.-30.10. SAP-Sicherheit im Betrieb

(Secorvo College)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:

http://www.veranstaltungen-it-sicherheit.de
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Editorial: Freiwild WLAN

Wireless LANs verbreiten sich schier un-
aufhaltsam — eingefrorenen IT-Budgets
zum Trotz. Dabei wird die kabellose Frei-
heit mit Risiken erkauft: Haufig werden
WLANSs géanzlich ohne Sicherheitsmecha-
nismen betrieben, oft beschranken sich die
Betreiber auf einen reinen Passwortschutz,
und selten nur wird das Wired Equivalent
Privacy (WEP) Protokoll verwendet. Selbst
WEP bietet — anders als der Name
verspricht — nur ungeniigenden Schutz: Im
Februar, April und Juli 2001 wurden
mehrere kryptoanalytische Angriffe verof-
fentlicht; kurz darauf waren zahlreiche
Angriffsprogramme im Internet verflgbar.

Daher ist seit einer Weile Hacking ,by
driving around“ in Mode — ein Laptop mit
WLAN-Karte und ein Auto geniigen auch
Laien, um sich in fremden Netzen zu
tummeln. Erleichtert wird die Suche nach
WLANSs in jungster Zeit durch Kreidezei-
chen an Hauswanden und auf Trottoirs:
Matt Jones, ein Web-Designer aus London,
entwickelte im Juni einen Kennzeichnungs-
code, mit dessen Hilfe ,WLAN-Surfer* ge-
fundene Einwahlpunkte markieren. Die
Zeichen wurden kurzlich in Paris, New York
und Los Angeles entdeckt — und bald
werden vielleicht auch aus deutschen
Administratoren Spurenleser:

XO®

offen Passwort WEP

Die IEEE WG 802.11 arbeitet an einer ,Re-
paratur‘ des Standards, dem Temporal Key
Integrity Protokoll (TKIP). So lange ist
Vorsicht die beste Empfehlung.

Resultate von Borisov, Goldberg, Wagner;
Umsetzung des Fluhrer-Mantin-Shamir-An-
griffs von Rubin, Joannidis, Stubblefield:

Impressum _ _
http://www.isaac.cs.berkeley.edu/isaac/wep
-fag.html
http://www.cs.rice.edu/~astubble/wep
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1 Security News

1.1 Neuer SHA-Standard

Am 28.08.2002 gab das amerikanische Na-
tional Institute of Standards and Technolo-
gy (NIST) einen neuen Secure Hash Stan-
dard (SHS) bekannt, der den SHS (FIPS
PUB 180) aus dem Jahr 1993 (aktualisiert
im Mai 1995) ab 01.02.2003 ersetzt:

http://csrc.nist.gov/encryption/tkhash.html

FIPS PUB 180-2 umfasst neben SHA-1,
dem Secure Hash Algorithmus mit Hash-
wertlange 160 bit, drei weitere Algorithmen,
die jeweils einen 256 bit (SHA-256), 384 bit
(SHA-384) und 512 bit (SHA-512) langen
Ausgabewert erzeugen. Die neuen Hash-
funktionen ermdglichen ein héheres Sicher-
heitsniveau fur digitale Signaturen: Ab
einer Schlussellange von 1.500 bit (RSA)
bzw. 168 bit (DSS) ist bislang der Hashwert
das kryptografisch schwéchste Glied.

1.2 PGP auferstanden

Tot Geglaubte leben langer: Seit der uner-
warteten Ankiindigung von Network Asso-
ciates (NAI) im Oktober 2001, dass die
Produktsparte Pretty Good Privacy (PGP)
verkauft werden solle, sowie der Einstel-
lung des Vertriebs am 26.02.2002 galt PGP
als ,klinisch tot*. Abgesehen von der vom
BMWi geforderten Open-Source-Entwick-
lung GnuPG bot einzig die Anfang 2002
aus der insolventen Biodata AG neu ge-
grindete Glick & Kanja GmbH noch eine
kommerziell verfigbare, PGP-kompatible
Produktlésung an.

Uberraschend kam daher am 19.08.2002
die Nachricht von der Ausgrindung der
PGP Corporation — mit Venture Capital
(14 Mio. US$) und dem ,Vater* Phil
Zimmermann an Bord:

http://www.pgp.com

Schon fir November 2002 ist eine neue
PGP-Version 8.0 fur MacOS und Windows
XP angekiindigt.

1.3 Grundschutzhandbuch
des BSI aktualisiert

Seit Mitte August 2002 ist die aktualisierte

und erweiterte Version des IT-Grund-

schutzhandbuchs des BSI (Stand Mai,
letzte Anderung 7/2002) online verfiigbar:

http://www.bsi.de/gshb/deutsch/menue.htm

In der Neufassung wurde das Methodik-
Kapitel (Kapitel 2) U0Uberarbeitet. Weiter
enthlt sie die folgenden zusatzlichen Bau-
steine:

T Windows 2000 Client und Server
1 Internet PC
1 Novell eDirectory

Das IT-Grundschutzhandbuch kann beim
BSI auf CD-ROM bezogen (frankierter
Ruckumschlag) oder als Loseblattsamm-
lung beim Bundesanzeiger Verlag bestellt
werden (Grundwerk: € 111,50):

http://www.bsi.bund.de/gshb/deutsch/aktuel
I/lbezug.htm

1.4 CrypTool (v1.3.03)

Mit Hilfe des Freeware-Programms Cryp-
Tool kdnnen kryptografische Verfahren an-
gewendet, demonstriert und analysiert wer-
den. Es ermdglicht damit einen ,spieleri-
schen" Einstieg in die klassische und die
moderne Kryptografie. CrypTool wurde vor
vier Jahren von der Deutschen Bank initi-
iert und zusammen mit der Secude GmbH,
dem FZI Karlsruhe und den Universitaten
Darmstadt, Siegen und Karlsruhe zu einem
didaktischen Hilfsmittel fiur die Sensibili-
sierung der Mitarbeiter fur IT-Sicherheit
sowie fur Ausbildung und Lehre weiterent-
wickelt. Das Programm wurde fir MS-
Windows-Betriebssysteme implementiert:

http://www.cryptool.de

Mit der in Kirze verfugbaren Version
1.3.03 gibt die Deutsche Bank die Projekt-
leitung der Weiterentwicklung an die Fraun-
hofer Gesellschaft ab. Eine Umsetzung in
Open Source unter GNU-ahnlichen Lizenz-
bedingungen ist geplant.
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1.5 TKUOV 2002

Seit 24.08.2002 ist die geanderte Fassung
der Telekommunikations-Uberwachungs-
Verordnung (TKUV) vom 16.08.2002 in
Kraft. Sie verpflichtet alle Betreiber von
Telekommunikationsanlagen, die Telekom-
munikationsdienste fiir die Offentlichkeit
anbieten, zur Aufzeichnung der Kommuni-
kationsdaten und Weiterleitung an die
Strafverfolgungsbehdrden. Die dafir erfor-
derlichen technischen Einrichtungen mis-
sen die Betreiber auf eigene Kosten ein-
richten und vorhalten:

http://217.160.60.235/BGBL/bgbl1f/bgbl102
s3317.pdf

1.6 Bug in Macromedia Flash

Jetzt hat es auch die beliebten Flash-Pro-
gramme erwischt: Am 13.08.2002 wurde
ein Fehler in Macromedias Shockwave
Flash-Plugin bekannt, der einem Angreifer
Uber einen Buffer Overflow die Ausfiihrung
beliebigen Codes ermdéglicht — und zwar
unabhangig von verwendetem Browser und
Betriebssystem. Dringende Empfehlung:
Download und Installation der korrigierten
Flash-Version des Herstellers:

http://www.macromedia.com/shockwave/do
whnload/frameset.fhtmI?P1 Prod Version=
ShockwaveFlash

2 Secorvo News

2.1  VPN-Interoperabilitat

Nicht nur bei Firmenzusammenschlissen,
sondern auch bei heterogenen, gewachse-
nen IT-Infrastrukturen ist ungentigende In-
teroperabilitdt der Produkte unterschied-
licher Hersteller oft Argernis und Kosten-
treiber. Bei IT-Sicherheitslésungen gilt dies
besonders fur Virtual Private Network
(VPN) Gateways: Verschlisselte Verbin-
dungen zwischen unterschiedlichen Stand-
orten lassen sich am elegantesten uber
VPN-Tunnel realisieren — und stellen dabei

erhohte Anforderungen an die Interopera-
bilitdt der unterschiedlichen Komponenten.

Im Evaluationslabor von Secorvo wurden
daher in einer internen Untersuchung acht
VPN-Geréate fuhrender Hersteller auf ihre
Interoperabilitat in einem Standardszenario
untersucht. Die (ermutigenden) Ergebnisse
wurden in einem Beitrag fur die Zeitschrift
iX zusammengefasst, der in Ausgabe
10/2002 am 12.09.2002 erscheint.

Hintergrinde, Testerfahrungen und Konfi-
gurationsempfehlungen werden auf3erdem
im Rahmen des Seminars von Secorvo
College VPNs im praktischen Einsatz ver-
mittelt. Das zweitédgige Seminar findet am
22.-23.10.2002 in Karlsruhe statt.

2.2  Bluetooth Security

Der Kommunikationsstandard Bluetooth er-
freut sich zunehmender Herstellerunter-
stitzung: Neben Handy-Zubehér werden
nun auch Produkte angeboten, die die
Jetzte Meile" lokaler Netzwerke kabellos
realisieren. Damit wird Bluetooth zur ernst-
haften Konkurrenz zu Wireless LAN
(WLAN) Losungen. Der rapide Preisverfall
durch den Masseneinsatz von Bluetooth-
Chips konnte diese Entwicklung in den
kommenden Jahren noch verstarken. Um
so grofRer wird die Bedeutung der Sicher-
heitsarchitektur von Bluetooth.

Die Darstellung der Sicherheitsmechanis-
men im Bluetooth-Standard wenig geeig-
net, einen schnellen Uberblick zu vermit-
teln. Das erschwert eine Bewertung der
spezifizierten Verfahren. Das noch ,druck-
frische” Secorvo White Paper ,Bluetooth
Security” von Dirk Fox will Abhilfe schaffen:

http://www.secorvo.de/whitepapers

23 L, KA-IT-Si* am 24.10.2002

Ende des Jahres 2000 wurde von Secorvo
gemeinsam mit den Karlsruher Versiche-
rungen die ,Karlsruher IT-Sicherheitsinitia-
tive* (kurz: KA-IT-Si) aus der Taufe geho-
ben. Sie will fir das Thema IT-Sicherheit
sensibilisieren, Grundwissen vermitteln und
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versteht sich als Plattform fir den Erfah-
rungsaustausch von Fuhrungskraften und
IT-Sicherheitsverantwortlichen.

Zahlreiche Unternehmen aus der Techno-
logieRegion Karlsruhe, darunter die Deut-
sche Bausparkasse Badenia, die L-Bank,
SAP und die Sparkassen Informatik,
schlossen sich inzwischen der Initiative als
Partner an. Der Oberbirgermeister der
Stadt Karlsruhe tbernahm die Schirmherr-
schaft, und IHK und der Technologiepark
Karlsruhe unterstlitzen die Aktivitaten.

Gut besucht sind die von der KA-IT-Si
angebotenen abendlichen Vortragsveran-
staltungen — mit intensiven Kontaktmdaglich-
keiten und anschlielendem Buffet. Die
nachste Veranstaltung der KA-IT-Si findet
am 24.10.2002 (18 Uhr) statt. Unter dem
Titel ,Wie gut schwimmt Ihr Server?* wird
Wolfgang Mduhlbéck von den Karlsruher
Versicherungen Uber die Frage des Trans-
fers von Restrisiken vortragen:

http://www.ka-it-si.de

2.4  Video ,,Safer Surfen*

Ermutigt durch die groRe Nachfrage, der
sich das Video ,Trojanisches Pferd" erfreut,
hat Secorvo ein weiteres Lehrvideo entwic-
kelt. Thema diesmal: ,Browsen ohne Reue*
mit Microsofts Internet Explorer.

Das Video besteht aus zwei Teilen: Einer
frappierenden Demonstration dessen, was
bosartige aktive Komponenten auf einer
Webseite (ActiveX, VisualBasic Script etc.)
bei einem schlecht konfigurierten Internet
Explorer anrichten kdnnen, sowie einer
Kurzeinfihrung in die wichtigsten Aspekte
einer sicheren Konfiguration des Browsers.

Das auf CD ausgelieferte Video wird ab
Mitte Oktober verfligbar sein und kann bis
zum 30.09.2002 zu einem Vorzugspreis
von 59 €1 reserviert werden (Preis ab
01.10.2002: 64 €1):

http://www.secorvo.de/video

1 Alle Preisangaben zzgl. MwSt.

3 Veranstaltungshinweise

September 2002

23.-24.09. IT Risk Management 2002

(Computas)

Oktober 2002

02.-04.10. Information Security Solutions

Europe — ISSE 2002 (EEMA)

PKI-Woche*
(Secorvo und Secorvo College)

07.-08.10. Public Key Infrastrukturen
(Secorvo College)
08.-09.10. PKI-Symposium 2002 (Secorvo)

10.10. PKI fiir Fortgeschrittene
(Secorvo College)

22.-23.10. Virtual Private Networks im prak-

tischen Einsatz (Secorvo College)

24.10. Wie gut schwimmt lhr Server?
(KA-IT-Si, Karlsruhe)

28.-29.10. IT-Sicherheit fir kleine und
mittelstandische Unternehmen

(VDI/IHK Kéln)

29.-30.10. SAP-Sicherheit im Betrieb

(Secorvo College)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:

http://www.veranstaltungen-it-sicherheit.de
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Editorial: Was die 40 Rauber
dem Prasidenten voraus hatten

Die Diskussion Uiber Mindestanforderungen
an Passworte ist mindestens so alt wie die
270ste Geschichte der 1001 maéarchenhaf-
ten Nachte des Kalifen von Bagdad aus
dem 9. Jahrhundert. Darin knackt Ali Baba
den Zugang zur R&uberhohle durch Ab-
horen des Passworts ,Sesam, 6ffne dich!”.
Immerhin ein Passwort mit 18 Zeichen,
darunter zwei Sonderzeichen — zumindest
in der deutschen Ubersetzung.

Damit waren die Rauber weit fortschritt-
licher als 1.100 Jahre spater Bill Clinton,
der als Prasident der Vereinigten Staaten
Ende Juni 2000 das Bundesgesetz zur
digitalen Signatur elektronisch unterzeich-
nete — und dabei den Namen seines Hun-
des Buddy als Passwort wahlte. Offenbar
hatte ihn niemand darauf hingewiesen,
dass nicht nur ein Passwort mit lediglich
funf Stellen ohne Sonderzeichen viel zu
leicht erratbar ist, sondern dass Namen
von Familienangehorigen auch keinen
Schutz vor Social Engineering bieten und
daher grundséatzlich tabu sein sollten. Mit
dem Ausplaudern des verwendeten Pass-
worts vor laufenden Kameras outete er sich
ganzlich als Negativbeispiel — Ali Baba
musste sich immerhin in einem Baum ver-
stecken, um das Passwort belauschen zu
kénnen.

Trotz der gestiegenen Sensibilitat in Fra-
gen der IT-Sicherheit sind Passworte bis
heute nicht nur zentrales, sondern haufig
auch wohlfeiles Objekt der Begierde. Dabei
gibt es =zahlreiche o&ffentlich verfligbare
Empfehlungen zur Wahl guter Passworte,
wie z. B. — pars pro toto — die des Daten-
schutzbeauftragten des Kantons Ziirich:

http://www.cnlab.ch/pwcheck/empfehlunge
n.html

Einen Vorzug zumindest haben moderne
Passwortsysteme gegeniiber dem Schutz-
mechanismus der Rauberhdhle: Ein Pass-
wort kann (und sollte regelméRig) geéndert
werden — damit l&sst sich der mdgliche
Schaden immerhin begrenzen.
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1 Security News

1.1 Cyber Security —
strategisch

Die amerikanische Regierung hat am
17.09.2002 den Entwurf eines Strategie-
Papiers zur Verbesserung der Sicherheit
des Internet (,National Strategy To Secure
Cyberspace®) verdoffentlicht:

http://www.whitehouse.qgov/pcipb/cyberstrat
egy-draft.pdf (2,4 MB)

Die Verdffentlichung erfolgte nicht ganz
freiwillig: Durch eine Indiskretion war eine
Vorversion des Konzepts an die Offent-
lichkeit geraten — und hatte einen Aufschrei
der Internet-Zugangs-Provider ausgeldst:
Sie sollten zur kostenlosen Verteilung von
Schutzsoftware an private Kunden ver-
pflichtet werden. Aus der nun fir zwei Mo-
nate zur Offentlichen Kommentierung frei-
gegebenen Fassung wurden alle ,Kanten*
herausgefeilt. Sie hat daher eher den Cha-
rakter einer Empfehlungssammlung denn
den eines wirksamen MalRnahmenpapiers.

1.2  Zeit der Security Surveys

In undbersichtlichen Zeiten schlagt die
Stunde der Studien. Zahlreiche Security
Surveys bieten derzeit Einschatzungen der
Bedrohungslage, des Verbreitungsgrads
von Sicherheitslésungen und Abschatzun-
gen der Budgets fur IT-Sicherheit.

Die Reprasentativitat der einzelnen Erhe-
bungen ist allerdings sehr unterschiedlich.
Und auch die Ergebnisse klaffen zum Tell
stark auseinander. Die konkreten Zahlen
erscheinen daher wenig verlasslich. Aussa-
gekraft haben eher Studien Ubergreifende
Trends. Davon sind einige wenig Uber-
raschend, wie z. B. die nach wie vor hohe
Bedeutung der Bedrohung durch Viren.

Eine Entwicklung ist jedoch bemerkens-
wert: Der Anteil externer Attacken hat er-
heblich zugenommen — und Ubertrifft in
einigen Befragungen erstmals den der
Insiderangriffe. Offen bleibt, ob dies tat-

sachlich auf eine geanderte Bedrohungs-
lage hinweist — oder eher Resultat einer
verbesserten Protokollierung ist.

Hier eine Auswahl aktueller Studien:

Global Information Security Survey (Mérz
2002), Ernst& Young, 459 Teilnehmer
(weltweit):
http://www.ey.com.pl/gcrdownload/GISS 2
002.pdf (2 MB)

KES/KPMG-Studie (Fruhjahr 2002), 260
Teilnehmer (D):
http://www.kes.info/studie2002/ (mehrteilig)

CSI/FBI Computer Crime and Security
Survey (April 2002); 503 Teilnehmer (US):
http://www.gocsi.com/pdfs/fbi/FBI2002.pdf
(2,2 MB)

Information Security Breaches Survey 2002
(April 2002) von PWC und dem britischen
dti; 1000 Teilnehmer (UK):
https://www.security-survey.gov.uk/
isbs2002_detailedreport.pdf (1 MB)

Australian Computer Crime and Security
Survey (Mai 2002) von AusCert und
Deloitte Touche Tohmatsu; 95 Teilnehmer:
http://www.auscert.org.au/Information/
Auscert_info/2002cs.pdf (347 kB)

Umfrage ,IT-Sicherheit 2002* (Juni 2002)
von silicon.de; 483 Teilnehmer (D):
http://www.sicherheit-im-internet.de/
download/IT-Sicherheit.pdf (428 kB)

BSA Cyber Security Survey (Juli 2002),
BSA, 395 Teilnehmer (US):
http://www.bsa.org/security/resources/
2002-07-22.131.pdf (315 kB)

Information Security Magazine Survey
(September 2002), 215 Teilnehmer (US):
http://www.infosecuritymag.com/2002/sep/
2002survey.pdf (267 kB)

IT-Security Studie (September 2002) von
InformationWeek, 8.188 Teilnehmer welt-
weit (828 aus D):
http://www.informationweek.de/studien/
stud _it_security2002.ppt (8,5 MB)
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1.3 CERT-Verbund

Mit der Grindung eines CERT Verbunds
durch sechs deutsche Computer Emer-
gency Response Teams — CERT-Bund
(BSI), DFN-CERT, S-CERT (Sparkassen-
organisation), Siemens-CERT, BCRS
(IBM) und Telekom-CERT — gibt es seit
dem 01.09.2002 ein Koordinationsgremium
fur Obergreifende CERT-Aktivitaten in
Deutschland. Durch eine Intensivierung der
Zusammenarbeit sollen u. a. die Reaktions-
zeiten bei sicherheitsrelevanten Ereignis-
sen verkurzt werden:

http://www.bmi.bund.de/dokumente/Presse
mitteilung/ix 90395.htm

1.4 RC5-64 Contest gel6st

Am 28.01.1997 startete RSA Security Inc.
einen grofl3 angelegten ,Crypto Contest": 13
.Krypto-Réatsel”, mit unterschiedlich langen
(40 bis 128 bit) Schlusseln verschlisselte
Texte (einmal DES, zwolf mal RC5), wur-
den zur Kryptoanalyse freigegeben:

http://www.rsasecurity.com/rsalabs/challen
ges/secretkey/secret-key.html

Die ersten vier Ratsel (RC5-40/-48/-56 und
DES-56) wurden noch im Jahr 1997 gel6st.
Seitdem war es ruhig um den Contest ge-
worden — bis nun die mit einem Preis von
10.000 US$ dotierte RC5-64-Verschlisse-
lung gebrochen wurde: von 331.252 Uber
das Internet verbundenen Rechnern, die in
vier Jahren 15.769.938.165.961.326.592
verschiedene Schliissel — 47% des Schlis-
selraums — systematisch ausprobiert hatten
(,Brute Force"):

http://www.distributed.net/rc5

Zuletzt erreichten die vernetzten Rechner
einen Durchsatz von uber 127 Milliarden
Schliisseln pro Sekunde. Die richtige
Losung wurde schon am 14.07.2002 ent-
deckt; durch einen Softwarefehler wurde
die Entschliisselung — und damit der Beleg
fur die faktische Unsicherheit von 64 bit
langen symmetrischen Schliisseln — aber
erst am 27.09. 2002 bekannt.

1.5 Wiurmerplage

Zwei Wirmer mit dramatischen Auswirkun-
gen halten derzeit Administratoren in Atem:

Der Wurm ,Slapper” bzw. ,bugtrag.c* nutzt
einen bekannten Fehler im SSLv2-Hand-
shake des OpenSSL-Moduls (siehe Secor-
vo Security News 2/2002), um auf einem
Linux-Server einen Buffer Overflow zu er-
zeugen. Dann kopiert er das Programm
sbugtraqg.c* auf den kompromittierten Ser-
ver und Ubersetzt es mit gcc. Dieses schal-
tet einen Port zur Nutzung des Servers fur
verteilte DoS-Angriffe frei und sucht dann
nach weiteren Linux-Servern. Betroffen
sind Linux-Systeme mit Apache und
mod_ssl. Schutz bietet die Installation der
OpenSSL-Versionen ab 0.9.6e:

http://www.openssl.org

Derweil leidet die Windows-Welt unter dem
Wurm ,Bugbear®, der sich tber E-Mail-An-
hange mit zufélligem Dateinamen und
wechselndem Betreff sowie Netzlaufwerke
verteilt. Er nutzt eine Schwachstelle im IE
5.01 und 5.5, durch die Attachments von
HTML-E-Mails beim Offnen ausgefiihrt
werden. Anschlielend versucht er, instal-
lierte Virenscanner und Sicherheitspro-
gramme zu deaktivieren. Er 6ffnet eine
Hintertlr auf Port 36794, Uber die ein ent-
ferntes System beliebige Kommandos und
Programme ausfithren kann, protokolliert
alle Tastatureingaben und versendet sie
per E-Mail an ein externes System:

http://cert.uni-stuttgart.de/ticker/
article.php?mid=974

2 Secorvo News

2.1  Secorvo College aktuell

.Security Awareness” wird zunehmend zum
zentralen Thema in Unternehmen und
Behorden. Mit dem Seminar ,Defense Lab“
bietet Secorvo College am 03.-04.12.2002
in Zusammenarbeit mit der Schweizer Fir-
ma Compass Security Network Computing
erstmals ein ,Online-Hacking“-Seminar, in
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dem die Vorgehensweise von Angreifern
erlutert und zahlreiche typische Angriffe
life vorgefuihrt werden:

http://www.secorvo.de/college

2.2  Browser-Konfiguration

Dass von aktiven Komponenten auf Web-
seiten erhebliche Bedrohungen ausgehen
koénnen, ist keine Neuigkeit. Viele Unter-
nehmen haben inzwischen zentrale Filter-
systeme eingerichtet, die das Eindringen
bosartigen Codes Uber Webseiten verhin-
dern. Aber nicht jeder PC nimmt hinter
einer gut konfigurierten Firewall Deckung:
Mobile Systeme mit Internet-Zugang, die
sich nicht nur bei AuRendienstmitarbeitern
grol3er Beliebtheit erfreuen, sind oft unzu-
reichend geschitzt. Denn hier hangt alles
an der Konfiguration des Browsers (oder
der ,Personal Firewall®).

Eine anschauliche Darstellung von Bedro-
hungen durch aktive Komponenten und
Konfigurationshinweise fur Microsofts Inter-
net Explorer bietet das von Secorvo in Zu-
sammenarbeit mit Microsoft Deutschland
entwickelte Video ,Safer Surfen”, das Mitte
Oktober fertiggestellt wird. Vorbestellung:

http://www.secorvo.de/video

Fir Surfer, die sich ihrer Sache nicht sicher
sind, hat der Datenschutzbeauftragte des
Kantons Zirich zusammen mit der Hoch-
schule fir Technik in Rapperswil (CH)
einen Online-Sicherheitscheck fiir Browser
entwickelt, den seit Ende Mérz 2001 schon
mehr als 400.000 Besucher genutzt haben:

http://152.96.120.35/

Nach Abschluss des vierstufigen Tests
gelangen Sie zur statistischen Auswertung,
die Erschreckendes offenbart: 69-85% aller
getesteten Systeme haben Scriptsprachen
(VBScript, JScript, JavaScript) freigeschal-
tet, und 25,5% erlauben die Ausfihrung
von signierten ActiveX-Komponenten. Ob-
wohl die Test-Teilnehmer sicher fur Daten-
sicherheit sensibilisiert waren: ca. 3.600
Systeme (1,5%) waren fir ActiveX ein offe-
nes Scheunentor, und auf etwa 4.800

Rechnern (1,6%) waren freigegebene Lauf-
werke sichtbar.

3 Veranstaltungshinweise
Oktober 2002

24.10. Wie gut schwimmt lhr Server?
(KA-IT-Si, Karlsruhe)

28.-29.10. IT-Sicherheit flir KMU
(VDI/IHK KélIn)

November 2002

05.-07.11. IT-Sicherheit heute
(Secorvo College)

07.-08.11. Praxis des betrieblichen DSB
(Euroforum, Berlin)

12.-13.11. Inside Windows Security
(Secorvo College)

19.-20.11. Lotus Notes Security
(Secorvo College)

20.-22.11. IT-Security- und Riskmanagement
(ZfU, Zirich)

26.-27.11. Sichere E-Mail-Kommunikation
(Secorvo College)

Dezember 2002

02.-03.12. IsSec 2002
(Computas, Berlin)

03.-04.12. Defense Lab (Live Hacking)
(Secorvo College)

Aktuelle Veranstaltungsubersicht:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Das Dorf, die Sau und
die Kryptologie

Nachdem die Vero6ffentlichung einer neuen,
vermeintlich wesentlich effizienteren Me-
thode zur Kryptoanalyse von RSA-Schlis-
seln durch Daniel Bernstein im vergange-
nen Jahr grof3e Verunsicherung ausgelost
hatte, wird derzeit eine neue ,Krypto-Sau*
durch's Dorf gejagt. Diesmal hat es die
symmetrischen Verfahren erwischt.

Schon 2001 war es Ferguson, Schroeppel
und Whiting gelungen, den AES als Uber-
raschend einfache geschlossene Formel
auszudricken. Dies ist eine beunruhigende
Erkenntnis, wenn daraus auch nicht unmit-
telbar ein Angriff abgeleitet werden konnte.
Auf der diesjahrigen Welt-Kryptologie-Kon-
ferenz ,Crypto” versetzte jedoch ein neuar-
tiger Angriff auf den AES, die ,eXtended
Sparse Linearization“ (XSL), die Kryptolo-
gen-Elite in Aufregung. Als elektronische
Vorab-Veréffentlichung kursierte eine dies-
bezigliche Arbeit von Courtois und
Pieprzyk, die die Autoren auf der Konfe-
renz ,AsiaCrypt 2002 Anfang Dezember
prasentieren werden.

http://eprint.iacr.org/2002/044

Nachdenklich stimmt weniger der Angriff
selbst: Er ist bislang ,nhur” ein theoretisches
Konzept, und der tatsachliche Aufwand ist
mit 22°° Operationen so groR, dass er sich
zumindest zu Lebzeiten der Autoren nicht
testen lassen wird. Der AES kdnnte gut
damit leben — ein Sicherheitsniveau von
22 Jiegt jenseits des heute Angreifbaren,
und das gilt nach Kryptografenschatzungen
sicher noch bis weit in das 22. Jahrhundert.
Der Ansatz des Angriffs ist jedoch
bedenklicher, denn er wirkt auch beim
AES-Kandidaten ,Serpent”, den alle Exper-
ten fir den sichersten Algorihmus im Aus-
wahlverfahren hielten.

Wieder ein Beleg, dass die Kryptografie
immer fiir Uberraschungen gut ist. Und
dass sich die Krypto-Forschung daher nicht

Impressum auf ihren Erfolgen ausruhen darf. Und —
dass auch bei den besten Kryptologen
Irren eine menschliche Eigenschatft ist.
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1 Security News

1.1 Big Brother Awards

Die 1990 gegriindete internationale Men-
schenrechtsgruppe ,Privacy International”
(PI) initiierte im Jahr 1988 die ,Big Brother
Awards* als ,Oskar fir Datenkraken”.
Inzwischen wird diese Auszeichnung fur
besondere Leistungen beim Missbrauch
personenbezogener Daten jahrlich in 12
Landern vergeben.

http://www.privacyinternational.org/bigbroth
er/

In Deutschland organisiert der Bielefelder
.verein zur Forderung des o6ffentlichen be-
wegten und unbewegten Datenverkehrs®
(FoeBuD e.V.) seit dem Jahr 2000 die Aus-
wahl der Preistrdger und die Preisverlei-
hung. Die diesjahrigen deutschen Awards
wurden am 25.10.2002 in acht Kategorien
verliehen. Die Preistrager finden sich unter

http://www.bigbrotherawards.de/

1.2 TCPA

Ziel der im Frihjahr 1999 von Intel initi-
ierten Trusted Computing Platform Alliance
(TCPA) ist die Schaffung einer Betriebs-
systemumgebung, in der durch einheitliche
Mechanismen Integritdt und Identitat Gber-
priufbar sichergestellt werden. Zu den
Grundungsmitgliedern gehdéren IBM, HP,
Compag und Microsoft. Inzwischen haben
sich der Initiative mehr als 160 Unterneh-
men angeschlossen.

http://www.trustedcomputing.org

Die aktuelle Version 1.1b der ,Main Specifi-
cation® vom 22.02.2002 (frei gegeben im
Mai 2002) findet sich unter:

http://www.trustedcomputing.org/docs/main
%20v1 1b.pdf (pdf, 1,7 MB)

Durch eine in mehreren Sprachen verfiig-
bare ,FAQ“Liste von Ross Anderson
kommt jetzt allerdings Wirbel in das
Thema: Er vermutet hinter der Initiative den
Versuch, mit in Hardware realisierten

kryptografischen Mechanismen zum Digital
Rights Management (DRM) die Nutzung
manipulierter oder nicht lizenzierter Soft-
ware und unerwinschter Daten (z.B. MP3-
Files) zu kontrollieren sowie Nutzer-Infor-
mationen zentral zu registrieren — eine
Breitseite auf den Datenschutz mit
Zensurpotential.

http://www.cl.cam.ac.uk/~rjal4/tcpa-
fag.html

1.3 Windows 2000 zertifiziert

Im Oktober 2002 hat Microsoft fir Windows
2000 die Sicherheitszertifizierung nach den
Common Criteria beziglich des Controlled
Access Protection Profile und fir Eva-
luation Assurance Level EAL-4 bestanden.

Hinweise flr die erforderliche Konfiguration
fur einen mit dieser Zertifizierung konfor-
men Betrieb von Windows 2000 gibt:

http://www.microsoft.com/technet/treeview/
default.asp?url=/technet/security/issues/w2

kccwp.asp

1.4 ,,Backdoor” im EFS

Unter Windows 2000 enthalt das Encrypted
File System (EFS) eine hassliche
ungeplante Hintertir, wie die Fachzeit-
schrift c't (23/2002, S. 33) berichtet: Bootet
man beispielsweise einen mit EFS
gesicherten Laptop mit der Startdiskette,
kann man hinter dem Rucken des Rech-
nerinhabers das Zugriffspasswort andern.
AnschlieRend kann auf EFS-verschlisselte
Dateien frei zugegriffen werden.

Microsoft empfiehlt, diese Aushebelung der
integrierten Dateiverschlisselung in Win-
dows 2000 durch die Verwendung eines
hoheren Syskey-Modus (2 oder 3) zu ver-
hindern: Dann ist ein zusatzliches Passwort
bzw. sogar eine Schlusseldiskette beim
Systemstart erforderlich.

http://www.microsoft.com/technet/treeview/
default.asp?url=/technet/security/topics/efs.

asp

Secorvo Security Consulting GmbH

Secorvo Security News
Secorvo Security News 2002-05 09.docNovember/Dezember 2002

Seite 2 von 4
Stand 29. November 2002


http://www.privacyinternational.org/bigbrother/
http://www.privacyinternational.org/bigbrother/
http://www.bigbrotherawards.de/
http://www.trustedcomputing.org/
http://www.trustedcomputing.org/docs/main%20v1_1b.pdf
http://www.trustedcomputing.org/docs/main%20v1_1b.pdf
http://www.cl.cam.ac.uk/~rja14/tcpa-faq.html
http://www.cl.cam.ac.uk/~rja14/tcpa-faq.html
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/issues/w2kccwp.asp
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/issues/w2kccwp.asp
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/issues/w2kccwp.asp
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/topics/efs.asp
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/topics/efs.asp
http://www.microsoft.com/technet/treeview/default.asp?url=/technet/security/topics/efs.asp

Secorvo GmbH

security consulting

SeCorvo

1.5 Sammelpatch IE 5.x-6.0

Microsoft hat mit dem Siegeszug des
Internet Explorers die Browser-Schlacht fur
sich entschieden: In den meisten Unterneh-
men geniel3t der IE heute den Status des
Standard-Browsers. Der grof3e Funktions-
umfang des IE gibt aus Sicht der IT-
Sicherheit allerdings wenig Anlass zur
Freude: ActiveX, JScript, VBScript und
ActiveScripting erdffnen auch Angreifern
grol3artige Mdoglichkeiten. Immer wieder
werden zudem sicherheitsrelevante Pro-
grammierfehler entdeckt und ,Exploits* —
Programme, die die Nutzung dieser
Schwéachen exemplarisch vorfuhren — im
Internet veroffentlicht.

Zuletzt gab Microsoft am 20.11.2002 einen
aktuellen Sammelpatch fir den Internet
Explorer heraus, der zahlreiche, z.T.
schwere Fehler der Versionen 5.x-6.0
(SP 1) korrigiert:

http://www.microsoft.com/technet/treeview/

1.6 Mcert gegrundet

Am 15.10.2002 wurde vom Prasidium des
Branchenverbands Bitkom der Aufbau
eines Computer-Notfall-Teams (CERT) be-
schlossen. Die Finanzierung dieses ,Mittel-
stand-CERTs" Ubernehmen in den ersten
drei Jahren BMWi, BMI, Bitkom sowie
sieben Unterstiitzer aus der Industrie. Mit
speziell aufbereiteten Warn- und Schwach-
stellenmeldungen sowie einer koordinierten
Behandlung von Sicherheitsvorfallen und
-problemen soll speziell der Mittelstand
beim Thema IT-Sicherheit unterstiutzt wer-
den.

Diese Entscheidung basiert unter anderem
auf einer im Auftrag des BMWi erstellten
Studie zu ,CERT-Dienstleistungen fir
kleine und Mittlere Unternehmen (KMU)*
vom 08.07.2001 (pdf, 479 kB):

http://www.bitkom.org/gbgateinvoker.cfm/St
udie CERT KMU.pdf?gbAction=gbFileDo
wnload&ObjectID=F93098A0-2DB0-4818-

default.asp?url=/technet/security/bulletin/M

8334CEASE3FFFB61&DownloadObject=d

S02-066.asp

Software-Updates ,hinken* den Entdec-
kungen findiger Programmierer zwangslau-
fig hinterher. Dass einige Fehler allerdings
auch von dem aktuellen Patch nicht
behoben sind, zeigt die von Thor Larholm
gepflegte ,unpatched“-Liste ungel6ster
Fehlerreports zum Internet Explorer:

http://www.pivx.com/larholm/unpatched

Eine Online-Prifung auf von Angreifern
nutzbare Konfigurations- und Programmier-
fehler fur den Internet-Explorer findet sich
auf den Webseiten der Zeitschrift c't:

http://www.heise.de/ct/browsercheck/e5de
mo.shtml

Sensibilisierung fur die sichere Nutzung
des Internet Explorers und Hinweise zur
geeigneten Konfiguration bietet auch das
von Secorvo erstellte Video ,Safer Surfen
mit dem Internet Explorer”, das seit kurzem
verfugbar ist:

http://www.secorvo.de/video

ocuments&index=1&cachelLevel=0

Die konstituierende Sitzung zum offiziellen
Projektstart und der Griindung einer Mcert-
Betreiber-GmbH sowie der Berufung eines
Mcert-Beirats ist am 03.12.2002 in Berlin
geplant.

2 Secorvo News

2.1  Secorvo College aktuell

Alles wird teurer — jedenfalls fast alles. Ein
kleines Unternehmen aus Karlsruhe
schwimmt gegen den Strom: Wir senken
die Teilnahmegebihren fir Seminare von
Secorvo College durchgangig um ca. 7 %.
Denn es ist uns gelungen, Kosten fir Druck
und Versand unserer Prospekte durch
verschiedene Malinahmen deutlich zu
senken. Diese Einsparungen geben wir an
Sie weiter: Sie erhalten ,schlankere” Post
von uns — und sparen bei den Seminar-
gebihren bis zu 140 €.

http://www.secorvo.de/college
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2.2  Forderpreis Baden-Wdart-
temberg fur Secorvo

Am 13.11.2002 wurde Secorvo von Mini-
sterprasident Erwin Teufel als zweiter
Sieger des ,Forderpreises des Landes
Baden-Wirttemberg fir junge Unterneh-
men 2002“ fir vorbildliche unternehmeri-
sche Leistungen ausgezeichnet. Um die-
sen renommierten Preis hatten sich mehr
als 630 Unternehmen aus Baden-Wirttem-
berg beworben.

http://www.secorvo.de/presse/pm21-
foerderpreis-bw-2002.html

2.3 In neuem Gewand

Seit Ende November hat Secorvo ein neu-
es ,Outfit: Unserem Internetauftritt haben
wir eine griindliche Uberarbeitung ange-
deihen lassen. Nicht nur Farbe, Form und
Design sind frisch, sondern auch Struktur
und Navigation der Seiten wurden neu
gestaltet — wir hoffen, zu lhrem Gefallen
und Nutzen. Aber urteilen Sie selbst — wir
freuen uns Uber Thre Kommentare:

http://www.secorvo.de

2.4 IT-Grundschutz-Auditor

Mitte November 2002 erhielt Stefan Gora,
Consultant bei Secorvo, vom Bundesamt
fur Sicherheit in der Informationstechnik
(BSI) seine Lizenz als IT-Grundschutz-
Auditor. Herr Gora ist damit berechtigt, 1T-
Grundschutz-Audits fur die Erlangung von
IT-Grundschutz-Zertifikaten des BSI durch-
zufuhren sowie IT-Grundschutz-Selbster-
klarungen durch ein Testat zu bestatigen.

http://www.secorvo.de/leistungen/grundsch
utz-audit.html

3 Veranstaltungshinweise
Dezember 2002
01.-05.12. AsiaCrypt 2002 (IACR, Otago/NZ)
02.-03.12. IsSec 2002
(Computas, Berlin)
03.-04.12. Defense Lab (Live Hacking)
(Secorvo College, Karlsruhe)
04.-05.12. TrustD@y — IT-Sicherheit ist
Chefsache (TimeContor, Berlin)
09.-13.12. ACSAC 2002 (ACSA, Las Vegas)
13.12. Trust in Electronic Signatures
(ETSI, London)
Januar 2003
15.-17.01. Omnicard 2003 (inTIME, Berlin)
22.-23.01. Einfuhrung in die Praxis des
betrieblichen DSB (Euroforum)
22.-24.01. IT-Defense (Cirosec, Leverkusen)
28.-29.01. PKI — Public Key Infrastrukturen
(Secorvo College, Karlsruhe)
30.01. PKI fir Fortgeschrittene
(Secorvo College, Karlsruhe)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de

Impressum

Herausgeber (V.i.S.d.P.): Dirk Fox
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Der Bezug der Secorvo Security News ist
kostenlos. Eine automatische Zusendung
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fordern.

Wir freuen uns uUber lhr konstruktiv-Kriti-
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Editorial:
Besinnung auf ,Basics’

Der Technik-Hype ist nun auch in der IT-
Sicherheit vorbei. Die Pravention durch
innovative technische Losungen hat in den
vergangenen Jahren in vielen Unterneh-
men organisatorische MalRnahmen hintan
stehen und bestehende Sicherheitskon-
zepte veralten lassen: Zu selten wurden
Sicherheitskonzepte systematisch nachge-
fuhrt, Dokumentationen an Konfigurations-
anderungen sicherheitsrelevanter Systeme
begleitend angepasst oder Sicherheitsricht-
linien vor der Freigabe neuer Systeme
aktualisiert — das dokumentieren Sicher-
heitsanalysen branchenibergreifend.

Auch Studien belegen diesen Trend: Bei
einer Umfrage von silicon.de gaben nur
20 % der 483 befragten Unternehmen an,
ein schriftliches IT-Sicherheitskonzept zu
besitzen; nach der KES/KPMG-Studie exis-
tierte es immerhin bei 56 % von 260
Unternehmen; und Ernst & Young fand
unter 459 befragten Managern gerade
57 %, die sich sicher waren, uUber ein IT-
Sicherheitskonzept zu verfugen. Nach
Aktualitdt und Pflegeprozess wurde nicht
gefragt — erniichternd daher eine weitere
Zahl: Nur 40 % der Manager waren sicher,
einen Angriff iberhaupt zu bemerken.

Zum Glick haben sich die Prioritaten ver-
schoben. Vielleicht aus Einsicht. Oder um
Anforderungen des KontraG, einer Zertifi-
zierung nach BS 7799 oder einem Grund-
schutz-Audit zu gentigen. Aber sicher auch
aufgrund knapper IT-Budgets stehen nun in
vielen Unternehmen die Grundlagen der IT-
Sicherheit wieder oben auf der ,To Do"“-
Liste:

1 die Uberarbeitung von Sicherheitsricht-
linien und Security Policies,

1 die systematische Vervollstandigung
des IT-Sicherheitskonzepts und

1 die Sensibilisierung der Mitarbeiter
durch Awareness-Maf3nahmen.

Impressum
Vielleicht wird 2003 ein ,Jahr des Sicher-
heitsmanagements”.
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1 Security News

1.1  Neue Patch Suite flur
Internet Explorer

Am 04.12.2002 hat Microsoft erneut einen
Patch fir den Internet Explorer veroffent-
licht: Ein Fehler im Cross Domain Security
Model ermdglicht es einem Angreifer, tber
eine manipulierte Webseite Zugriff auf
lokale Dateien zu gewinnen und dort Pro-
gramme zu starten. Der Fehler wurde von
Microsoft zunachst als ,moderat® einge-
stuft; zwei Tage spater wurde die Einstu-
fung auf  kritisch* korrigiert. Eine Installa-
tion des Patches wird dringend angeraten.

Betroffen ist der Internet Explorer in den
Versionen 5.5 (mit Service Pack 2) und 6.0
(mit Service Pack 1). Weitere Informatio-
nen und der Software-Patch von Microsoft
finden sich unter

http://www.microsoft.com/technet/security/b
ulletin/ms02-068.asp

1.2 MBSAv1l1l

Im Rahmen des im Oktober 2001 offent-
lichkeitswirksam  gestarteten ,Strategic
Technology Protection Program* hat Micro-
soft ein hilfreiches Tool fur die Online-Uber-
prufung installierter Microsoft Software auf
fehlende Sicherheits-Updates und sicher-
heitsrelevante Konfigurationsfehler entwic-
kelt: den ,Microsoft Baseline Security
Analyzer* (MBSA). Seit dem 04.12.2002 ist
er in Version 1.1 (englische Fassung) ver-
fugbar und kann unter

http://www.microsoft.com/technet/treeview/
default.asp?url=/technet/security/tools/Tool
s/IMBSAhome.asp (2,7 MB)

abgerufen werden. Analysiert werden
Windows NT 4.0, 2000 und XP, IIS ab v4.0,
IE ab v5.01, SQL Server ab v7.0, Office ab
v2000, Exchange ab v5.5 und Windows
Media Player ab v6.4. Der MBSA erlaubt
nicht nur eine lokale, sondern auch eine
Remote Analyse.

1.3  Aktuelle SSH-Bugs

Die amerikanische Firma Rapid7 Inc. deck-
te am 16.12.2002 zahlreiche Fehler in un-
terschiedlichen Implementierungen des
verbreiteten Secure Shell-Protokolls SSH
auf. Die Fehler und die betroffenen SSH-
Implementierungen sind im zuletzt am
09.01.2003 aktualisierten CERT-Advisory
CA-2002-36 zusammengefasst.

http://www.cert.org/advisories/CA-2002-
36.html

Als Schutzmafnahme wird die Installation
aktueller Programmversionen und Patches
empfohlen.

1.4  Sperrungsverfligung

Am 06.02.2002 hatte die Bezirksregierung
Dusseldorf nach zwei miindlichen Anhdrun-
gen im November und Dezember 2001 an
rund 80 Internet-Zugangs-Provider in Nord-
rhein-Westfalen eine Sperrungsverfiigung
verschickt, in der sie unter Berufung auf
§ 18 Abs. 2 des Mediendienste-Staatsver-
trags (MdStV). zur umgehenden Sperrung
ausgewahlter Internet-Seiten mit strafrecht-
lich relevanten, rechtsextremistischen In-
halten aufforderte.

Gegen diese aullerst umstrittene Verfi-
gung hatten 38 Provider Widerspruch ein-
gelegt. Denn unabhéngig von der Frage
der Verantwortlichkeit der Provider fir die
vermittelten Inhalte lassen sich Sperrungen
durch einen Anbieter technisch leicht
umgehen. Die Widerspruchsbescheide der
Bezirksregierung wiesen — erwartungsge-
maR — die Einpriiche zurick. Regierungs-
prasident Jiurgen Bussow wurde daraufhin
am 25.10.2002 im Rahmen der Verleihung
des ,Big Brother Awards” die zweifelhafte
Ehre einer ,, Tadelnden Erwahnung” zuteil.

Das Verwaltungsgericht Disseldorf lehnte
nun mit Beschluss vom 19.12.2002 drei
dort anhangige Eilantrage von Internet-
Providern ab. Damit sind die Verfigungen
trotz erheblicher Zweifel am Sinn einer
solchen Malnahme rechtskratftig.

http://www.sperrungsanordnung.de
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1.5 ECCp-109 geldst

Am 15.10.2002 wurde eine weitere ,Elliptic
Curve Challenge” der Firma Certicom ge-
|6st. Die mit 10.000 $ dotierte Losung der
1997 veroffentlichten Aufgabe der zweiten
Schwierigkeitsstufe wurde von einem Team
um Chris Monico, University of Notre Dame
(Indiana) nach 549 Tagen gefunden. An
der Suche waren zuletzt weltweit 10.300
Computer und 247 Teams beteiligt.

Bestimmt wurde der diskrete Logarithmus
eines Punktes auf einer elliptischen Kurve
tber GF(p), mit einem p der Lange 109 bit.

http://www.nd.edu/~cmonico/eccpl09

Der erforderliche Rechenaufwand lag in
der theoretisch erwarteten Grolienordnung
— und damit um etwa den Faktor
100.000.000 unter dem Aufwand, der nach
heutiger Kenntnis fir einen erfolgreichen
Angriff auf derzeit verwendete Elliptische
Kurven tber GF(p) mit 163 bit langen Wer-
ten p erforderlich wére.

1.6 NSA-Richtlinien fur
Windows XP und Cisco

Das ,Systems and Network Attack Center”
(SNAC) der National Security Agency der
USA (NSA) hat Leitlinien fir die sichere
Konfiguration wichtiger Systeme (Windows
NT, Windows 2000, Windows XP, Cisco
Router) in amerikanischen Behdrden ent-
wickelt, die zum Download bereitgestellt
werden:

http://www.nsa.gov/snac

Am 25.11.2002 wurde der 141-seitige
,Guide to Securing Microsoft Windows XP*
(Stand: 30.10.2002) veroffentlicht:

http://www.nsa.gov/snac/winxp/quides/wxp-
1.pdf (1,78 MB)

Am 10.12.2002 verdffentlichte die NSA ein
Update des 291 Seiten starken ,Cisco
Router Security Configuration Guide®
(Stand: 27.09.2002):

http://www.nsa.gov/snac/cisco/quides/cis-
2.pdf (1,44 MB)

1.7 Marmor, Stein und Eisen
bricht...

Die von den Karlsruher Versicherungen
und Secorvo unter der Schirmherrschaft
des Karlsruher Oberbiirgermeisters im Jahr
2000 initiilerte ,Karlsruher IT-Sicherheits-
initiative“, einem Forum fir aktuelle und
ganzheitliche Fragen der IT-Sicherheit,
startet ihre diesjdhrigen Aktivitditen im
Februar mit einer Vortragsveranstaltung
am Donnerstag, 13.02.2003 um 18 Uhr.
Hans-Jurgen Frase, Geschaftsfihrer der
LITCOS GmbH & Co. KG, wird tber phy-
sischen Schutz fur IT-Systeme vortragen.

Fur das leibliche Wohl ist gesorgt. Der
Kostenbeitrag betragt 30 €; fur Partner ist
die Teilnahme unentgeltlich. Da wieder
eine grol3e Zahl von Teilnehmern erwartet
wird, wird um Anmeldung — moglichst bis
06.02.2003 — an info@ka-it-si.de gebeten.

http://www.KA-IT-Si.de

2 Secorvo News

2.1  Secorvo College aktuell

IT-Sicherheit muss, allen neuen Techniken
zum Trotz, immer noch (vielleicht sogar
erst recht) vor allem als ein Management-
Prozess verstanden werden, in den sich
die Konzeption, Umsetzung, Freigabe,
regelmaRige Priifung und Uberarbeitung
von Sicherheitsmal3nahmen systematisch
einbetten.

In unserem neu entwickelten Seminar ,,IT-
Security Management* stellen wir die
grundlegenden Elemente eines systema-
tischen IT Security Managements vor, pra-
sentieren ,Best Practices” und entwickeln
mit Ihnen an einem Beispielunternehmen
ein Management-System — von der Risiko-
Analyse bis zur ROI-Berechnung.

Termin: 11.-12.02.2003 (Anmeldung).

http://www.secorvo.de/college/it-security-
management.html
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2.2 Awareness-Partnerschaft

Seit November 2002 hat Secorvo einen
weiteren starken Partner: das fiir hochwer-
tige e-Learning-L6sungen bekannte Unter-
nehmen digital spirit AG mit Sitz in Berlin.

http://www.digital-spirit.de

Mit digital spirit bietet Secorvo Konzeption
und Unterstitzung bei Awareness-Kam-
pagnen. Ein erstes konkretes Resultat der
Partnerschaft hat offenbar den Nerv der
Zeit getroffen: Das Web based Training
zum Thema IT-Sicherheit, entwickelt von
Medienpadagogen der Firma digital spirit
mit fachlicher Unterstiitzung von Secorvo.

http://www.secorvo.de/leistungen/awarenes
s.html

2.3 Video-Lizenzen

Die beiden Videos zu den Themen ,Troja-
nische Pferde“ und ,Safer Surfen“ werden
vermehrt in Security-Awareness-Kampag-
nen grofRer Unternehmen eingesetzt. Dafir
kann nun auch eine Intranet-Lizenz ohne
Nutzer-Begrenzung zum Preis von
2.900 € (zzgl. MwSt.) erworben werden.

http://www.secorvo.de/video/

2.4  DuD 2003 - IT-RM 2003

Wie im vergangenen Jahr werden wir auch
2003 gemeinsam mit dem fir sein aul3er-
gewohnliches Qualitatsniveau bekannten
Veranstalter Computas drei Konferenzen
mitgestalten. Zur Vormerkung in lhrem
Kalender schon einmal die Termine der
beiden ersten Vernstaltungen:

9 DuD 2003 (Datenschutz und Daten-
sicherheit): 05.-06.05.2003, Berlin

1 IT-RM 2003 (IT-Risk Management):
19.-20.05.2003, Karlsruhe

Das Programm und n&here Informationen
zu diesen drei Konferenzen werden nach
Abschluss der Planungen auf der Webseite
der Firma Computas zu finden sein:

http://www.computas.de/konferen.html

3 Veranstaltungshinweise
Januar 2003
22.-23.01. Einfihrung in die Praxis des

betrieblichen DSB (Euroforum)

28.-29.01. PKI — Public Key Infrastrukturen
(Secorvo College, Karlsruhe)

30.01. PKI fiir Fortgeschrittene
(Secorvo College, Karlsruhe)

Februar 2003

04.-05.02. SAP-Sicherheit im Betrieb
(Secorvo College, Karlsruhe)

11.-12.02. IT-Security Management

(Secorvo College, Karlsruhe)

13.02. Marmor, Stein und Eisen bricht
(KA-IT-Si, Karlsruhe)

18.-19.02. Einfihrung in die Praxis des
betrieblichen DSB (Euroforum)
18.-20.02. IT-Sicherheit heute
(Secorvo College, Karlsruhe)
24.-26.02. Fast Software Encryption
Workshop (IACR, Lund/SE)
25.-26.02. Lotus Notes Security
(Secorvo College, Karlsruhe)
25.-26.02. 10. DEN-CERT/PCA-Workshop

(DFN-CERT, Hamburg)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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3 Veranstaltungshinweise

Editorial: Wie die Schildbtrger
die Signatur regulierten

Fur Karl Simrock (1802-1876) ware es ein
gefundenes Fressen gewesen: Die Ge-
schichte der Regulierung der elektroni-
schen Signatur im Deutschland des 21.
Jahrhunderts. Sie beginnt 1997 nach drei-
jahriger Reifung mit dem ersten nationalen
Signaturgesetz der Welt, gewissermal3en
dem dreieckigen Rathaus. Acht Seiten,
erganzt um eine zehnseitige Signaturver-
ordnung, die alles Wesentliche in knappen
Satzen regeln — ganz untypisch deutsch
und weltweit beachtet. Sogar die Verab-
schiedung eines 300 Seiten starken ,Mal3-
nahmenkatalogs” lief3 sich verhindern.

Die erhoffte Initialziindung fur die Etablie-
rung elektronischer Ablaufe bleibt aller-
dings aus, denn das definierte Sicherheits-
niveau ist so hoch, dass Wirtschaftlichkeit
und Praktikabilitdt in Frage stehen. Zwar
gibt es bald erste Zertifizierungsstellen,
doch Anwendungen und Nutzer fehlen:
Das dreieckige Rathaus hat keine Fenster.

Da kommt Ende 1999 die EU-Richtlinie mit
mehr Markt: Statt technischer Festlegun-
gen soll die Haftung der Anbieter hinrei-
chende Sicherheit garantieren — das Dach
wird abgedeckt, im Rathaus ist Licht. Nun
regnet es aber hinein: Die Investitionen der
Zertifizierungsanbieter drohen Makulatur zu
werden. Prompt kommt das Dach wieder
drauf: Zur fortgeschrittenen und qualifizier-
ten Signatur gesellt sich im neuen Signa-
turgesetz die ,freiwillige Akkreditierung®.

Damit es wieder hell wird, wird nun das
Licht in Sacken ins Rathaus getragen: Die
GDPdU fordert 2001 die ,qualifizierte Sig-
natur mit Anbieterakkreditierung”, das 3.
VwVerfAndG fiuhrt 2002 die ,qualifizierte
Signatur mit Einschrankung“ ein und die
aktuelle StDUV erfindet qualifizierte Zertifi-
kate, die elf der Kriterien nicht erfiillen.

Glucklicherweise gab es im 19. Jahrhun-
dert noch keine digitalen Signaturen. Sonst
hatte die Regulierungswirklichkeit Simrocks

Impressum Schildbirgern womoglich den literarischen
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1 Security News

1.1 Fortsetzungsgeschichte:
IE und Windows Patches

Mit einem neuen Sammel-Patch vom
05.02.2003 (Update: 12.02.2003) dichtet
Microsoft neu entdeckte, als ,critical” einge-
stufte Locher im Internet Explorer, die
einem Angreifer die Umgehung des Sicher-
heitsmodells und damit die Ausfiihrung
beliebigen Programmcodes auf der ange-
griffenen Maschine erlauben. Betroffen
sind die Versionen 5.01, 5.5, 6.0 des IE.

http://www.microsoft.com/security/security
bulletins/ms03-004.asp

Der Patch schlie3t alle Sammel-Patches
des Jahres 2002 ein:

http://support.microsoft.com/default.aspx?s
cid=kb;EN-US:810847

Bereits Ende Januar (22.01.2003) verof-
fentlichte Microsoft ein Security Update fur
die Betriebssystemversionen Windows NT
4.0, die Terminal Server Edition, Windows
2000 und Windows XP, das einen als
,critical“ eingestuften Fehler im (Ublicher-
weise nur auf Servern aktivierten) Locator-
Service behebt:

http://www.microsoft.com/technet/treeview/
default.asp?url=/technet/security/bulletin/m

s03-001.asp

1.2  Steuerdaten-Ubermitt-
lungsverordnung, StDUV

Am 28.01.2003 erlie? der Bundesfinanz-
minister eine ,Verordnung zur elektroni-
schen Ubermittlung von Steuererklarungen
und sonstigen fir das Besteuerungsver-
fahren erforderlichen Daten“ (Steuerdaten-
Ubermittlungsverordnung — StDUV). Darin
werden die Bedingungen fir eine zulassige
elektronische Ubermittlung von Steuerda-
ten festgelegt:

http://www.dud.de/dud/documents/stduev-
030128.pdf (pdf, 45 kB)

§ 7 StDUV legt die Anforderungen an die in
diesem Zusammenhang bendétigten elek-
tronischen Signaturen fest — und schafft
damit neben einfachen, fortgeschrittenen,
qualifizierten, qualifizierten mit Anbieterak-
kreditierung und qualifizierten mit Ein-
schrankung eine neue, sechste Klasse von
Signaturen, die sich von qualifizierten Sig-
naturen durch den Verzicht auf elf ausge-
wéhlte Anforderungen unterscheidet.

1.3 NGSCBFW

.Next-Generation Secure Computing Base
for Windows" heif3t seit dem 23.01.2003 die
im August 2002 gestartete, bislang unter
dem Codenamen ,Palladium® gefiihrte und
nicht unumstrittene Sicherheitsarchitektur
von Microsoft, die ab 2005 Teil des Win-
dows-Betriebssystems sein soll.

Alle geheimen Passworter und Schlussel
sollen in einem in einer Hardware-Kompo-
nente verankerten Trusted Platform Module
(TPM) vor unberechtigtem Zugriff Dritter
geschutzt werden. Die Ein-/Ausgabe-Kana-
le sollen so um Authentifikationsmechanis-
men erweitert werden, dass kein Pro-
gramm mehr Ein- oder Ausgaben vortau-
schen oder abfangen kann — ein wirksames
Handicap fur Trojanische Pferde.

http://www.microsoft.com/PressPass/featur
es/2002/jul02/0724palladiumwp.asp

Welchen Preis hinsichtlich Flexibilitat und
Nutzbarkeit des Systems die Anwender fur
die unbestrittenen Sicherheitsgewinne zah-
len mussen, ist dabei noch eine offene
Frage.

1.4  The National Strategy to
Secure Cyberspace

Im Februar 2003 verdéffentlichte das Weil3e
Haus die Endfassung der ,National Strate-
gy to Secure Cyberspace”, deren Vorfas-
sung am 17.09.2002 (nicht ganz freiwillig)
offentlich zur Diskussion gestellt worden
war (siehe Secorvo Security News 4/2002).

http://www.whitehouse.qgov/pcipb/cyberspa
ce_strateqy.pdf (pdf, 980 kB)
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Die Strategie verfolgt drei Ziele: den Schutz
von Amerikas kritischen Infrastrukturen vor
Cyber-Attacken, die Verringerung der Ver-
letzlichkeit und die Minimierung von Scha-
den und Ausfallzeiten. Sie setzt funf Priori-
taten: Die Entwicklung eines nationalen
Security Response Systems, eines Pro-
gramms zur Verringerung der Verletzlich-
keit, eines Awareness- und Trainings-Pro-
gramms, den Schutz der Regierungsinfra-
struktur sowie den Aufbau einer internatio-
nalen Sicherheitskooperation.

1.5 PKI-Forum bei OASIS

Das 1999 gegriindete PKI-Forum, eine in-
ternationale Vereinigung der Anbieter von
PKI-L6sungen, wurde am 04.11.2002 in
OASIS (Organization for the Advancement
of Structured Information Standards) inte-
griert. OASIS ist ein 1993 gegriindetes
Konsortium von inzwischen mehr als 600
Unternehmen weltweit, das die Entwicklung
offener technischer Standards fordert.

http://www.pkiforum.org
http://www.oasis-open.org

Am 07.01.2003 griindete OASIS ein ,Tech-
nical Committee to Advance PKI Adoption
for Secure Transactions®. Ziel dieser Ar-
beitsgruppe ist die Fdrderung von Public
Key Infrastrukturen durch White Papers,
Informationssammlungen und Standardi-
sierungsaktivitaten, die der Ldsungsinter-
operabilitat, der Orientierung am tatsach-
lichen Business-Bedarf und der Verbrei-
tung digitaler Signaturen und Zertifikate
dienen.

http://www.oasis-open.org/committees/pki/

1.6 Vorratsspeicherung

Im Zusammenhang mit dem Angebot von
Flatrate-Internetzugangen ist eine Diskus-
sion dartber entbrannt, ob die Speicherung
von Verbindungsdaten (dynamische IP-
Adresse, Datum, Uhrzeit) Uber das Ende
der Nutzung hinaus zulassig ist, da sie zu
Abrechnungszwecken nicht bendtigt wird.

Sowohl ein fir T-Online erstelltes Gutach-
ten als auch die Datenschutz-Aufsichtsbe-
horde Darmstadt sind zu dem Ergebnis
gekommen, dass eine solche Speicherung
zulassig sei (Schreiben vom 14.01.2003):

http://www.dud.de/dud/documents/tdsl-rp-
da-030114.pdf (pdf, 124 kB)
Ganz anders die Stellungnahme des Unab-

hangigen Landeszentrums fiir Datenschutz
Schleswig-Holstein vom 16.01.2003:

http://www.datenschutzzentrum.de/material
/[themen/presselipspeich.htm

Im gleichen Sinne &aufert sich der Ham-
burgische Datenschutzbeauftragte, Dr.
Hans-Hermann Schrader (28.01.2003):

http://fhh.hamburg.de/stadt/Aktuell/weitere-
einrichtungen/datenschutzbeauftragter/aktu
elles/pressemeldung-2003-01-28-
pdf,property=source.pdf (pdf, 56 kB)

1.7 Programm ,,.DuD 2003*

Zum funften Mal jahrt sich die Fachkonfe-
renz ,Datenschutz und Datensicherheit* —
DuD 2003 — am 05.-06.05.2003 in Berlin.
Gemeinsam mit den Herausgebern der
Fachzeitschrift ,DuD", Johann Bizer, Dirk
Fox und Helmut Reimer, bietet der Veran-
stalter Computas eine zweitdgige Konfe-
renz mit Vortrdgen namhafter Experten aus
Politik, Industrie, Wissenschaft und Verwal-
tung zu zentralen, aktuellen Themen und
(Streit-) Fragen des Datenschutzes und der
IT-Sicherheit an.

http://www.computas.de/dud/dud2003.pdf
(pdf, 276 kB)

Diese Tagung erfreut sich jahrlich steigen-
der Teilnehmerzahlen und konnte sich als
feste GroRRe" unter den deutschen Daten-
schutz-Veranstaltungen etablieren.  Fir
~Wiederholungsteilnehmer” winken Staffel-
preise — und bei Anmeldung Uber Secorvo
(an info@secorvo.de oder per Fax an
0721/6105-455) zudem zur Feier des Jubi-
lAums ein Crémant-d‘Alsace des Weinguts
Raymond Kieffer — jedem Kenner von
Computas-Veranstaltungen ein Begriff.
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2 Secorvo News

2.1  Secorvo College aktuell

Die sichere Konfiguration der Microsoft-Be-
triebssysteme gibt es nicht ,out of the box".
Erfahrung nutzen bedeutet hier die Sicher-
heit Ihrer Systeme wirksam zu erh6hen.

Inside Windows Security, Windows 2000
und XP, 25.-26.03.2003

Angriffe auf Rechnersysteme selbst zu
erleben und durchzufihren erleichtert die
realistische Abschétzung der Gefahren,
denen lhre IT-Systeme ausgesetzt sind.

Defense Lab — Live Hacking, Angriffstech-
niken, GegenmalRnahmen, 01.-02.04.2003

2.2 Neu: SSL-Zertifikate der
PKI-1-Verwaltung

Das BSI hat den Betrieb der PKI-1-Verwal-
tung im Januar 2003 um die Ausstellung
von SSL-Zertifikaten erweitert. Dazu wur-
den von Secorvo eine SSL-Studie und ein
Umsetzungskonzept erstellt:

http://www.secorvo.de/publikationen/bsi-
ssl-studiel.4.zip (pdf/zip, 316 kB)

http://www.secorvo.de/publikationen/bsi-
ssl-umsetzungskonzeptl.4.pdf (335 kB)

2.3  White Paper ,,VPN Basis-
Interoperabilitat*

Seit Ende Januar ist das sechste Secorvo
White Paper verfiigbar, diesmal zum The-
ma VPN Basis-Interoperabilitat”. Eine
Kurzfassung der Untersuchung, in der das
paarweise Zusammenspiel der VPN-Gera-
te von sechs Herstellern mit einer Basis-
Sicherheitskonfiguration untersucht wurde,
erschien in der Oktoberausgabe der Zeit-
schrift iX.

http://www.secorvo.de/whitepapers

3 Veranstaltungshinweise
Méarz 2003
25.-26.03. Inside Windows Security

(Secorvo College, Karlsruhe)

26.-28.03. Workshop on Privacy Enhancing
Technologies 2003

(TU Dresden)

April 2003

01.-02.04. Defense Lab

(Secorvo College, Karlsruhe)

08.-09.04. Sichere E-Mail-Kommunikation

(Secorvo College, Karlsruhe)

13.-17.04. RSA Conference 2003

(RSA, San Francisco)

Mai 2003

05.-06.05. DuD 2003

(Computas, Berlin)

06.-07.05. Public Key Infrastrukturen (PKI)

(Secorvo, Karlsruhe)

08.05. PKI fiir Fortgeschrittene
(Secorvo, Karlsruhe)

13.-15.05. BSI-Kongress 2003
(BSI, Bonn)
19.-20.05. IT Risk Management (ITRM 2003)

(Computas, Karlsruhe)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial:
Von Keilen und groben Klotzen

Ein Mann, der sich fir stark gehalten,
versuchte, einen Klotz zu spalten.

Geheimnisumwdlkt und leicht verrucht lockt
die Kryptografie Hobbyexperten wie das
Lampenlicht die Sommermotten.

Doch schwang vergeblich er sein Beil,
der Klotz war grober als der Keil.

Unter Kryptologen sind die Geschichten
von vermeintlich ,unbrechbaren neuen Ver-
fahren“ Legende — ebenso wie ihre desillu-
sionierende Kompromittierung.

Ein zweiter sprach: Ich werd’s schon kriegen! —
umsonst, der grobe Klotz blieb liegen.

Aber auch der umgekehrte Fall ist nicht sel-
ten: hoch intelligente und erfahrene Krypto-
Experten, die sich an dem Versuch, ein
neues Verfahren zu brechen, die Z&hne
ausbeil3en.

Ein dritter kam nach Jahr und Tag,
dem gliickt es auf den ersten Schlag.

Und dann gibt es den dritten Fall: Verfah-
ren, die jahrelang genutzt werden, von de-
ren Sicherheit Experten wie Laien uber-
zeugt sind, die Eingang in Standards und
Produkte gefunden haben — und eines Ta-
ges einem neuen kritischen Blick, der das
danach so scheinbar Offensichtliche zu
Tage fordert, zum Opfer fallen.

Diese Féalle sind zum Glick selten, auch
wenn die jungsten Erkenntnisse zu SSL,
RSA und Kerberos gleich drei sehr promi-
nente Verfahren betreffen.

War der nun wirklich gar so forsch?
Nein — nur der Klotz war seitdem morsch.

Zwar sind die Angriffe in realen Umgebun-
gen nicht durchfiihrbar. Aber sie zeigen:
Erfahrung schitzt vor Irrtum nicht. Und sie
sind zugleich eine Mahnung an die enthu-
siastischen Verfechter des Open Source-
Paradigmas: Auch die Veréffentlichung des
Source-Codes verhindert keine Fehler. Wir
werden noch viele davon kennen lernen —
sofern wir ein wenig Geduld mitbringen.
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1 Security News

1.1  In Memoriam
Roger Needham

Einer der Pioniere der Computer-Sicherheit
ist tot. Roger Needham, langjahriger
Cambridge-Professor und zuletzt Managing
Director von Microsoft Research Ltd. ver-
starb Anfang Mérz im Alter von 68 Jahren.

Seine wohl bekannteste Arbeit ist das 1978
zusammen mit Michael Schroeder verof-
fentlichte Authentifikationsverfahren, das
die wissenschaftliche Grundlage des Ker-
beros-Protokolls bildet, mit dem sich heute
beispielsweise die Benutzer von Windows
2000 am Domé&nen-Controller anmelden.

http://research.microsoft.com/users/needha
m/

1.2 Biometrie mit Problemen

In zahlreichen Pilotversuche zum Einsatz
biometrischer Verfahren bei der Personen-
kontrolle steht derzeit die Gesichtserken-
nung auf dem Prifstand. Insbesondere die
Sie gilt als sehr attraktiv, da ein Foto als
biometrisches Merkmal in Ausweisdoku-
menten im Gegensatz etwa zu Fingerab-
driicken allgemein akzeptiert ist.

Allerdings haben die Verfahren im prakti-
schen Einsatz noch einige Probleme. Bei
einem Pilotprojekt zur Uberpriifung von
Flugreisenden am Nurnberger Flughafen
war das System dem menschlichen Auge
des geschulten Personals weit unterlegen.

http://www.heise.de/newsticker/data/jk-
18.03.03-006/

Im Verlauf eines ahnlichen Versuchs am
Flughafen von Sydney gelang es zwei ja-
panischen Reisenden sogar, ihre Passe zu
tauschen, ohne dass dies von der automa-
tischen Gesichtskontrolle bemerkt wurde.

http://australianit.news.com.au/articles/0,72
04,6048331715306"nbv”,00.html

1.3 Sendmail-Bug bei
.weitergereichten* Mails

Sicherheitsliicken in Sendmail sind ja an
sich nichts Neues. Viele Anwender schiit-
zen ihre Sendmail-Installation deshalb
durch einen vorgelagerten Sicherheits-
Proxy der Firewall, der eine direkte Verbin-
dung vom Internet zu einem Sendmail-
basierten Mailserver verhindert.

Der jungst entdeckte Heap-Overflow tritt
jedoch bei der Bearbeitung des Mail-Enve-
lope-Headers auf und betrifft somit auch
Sendmail-Installationen, die hinter einer
Firewall Deckung suchen. Patches sind
verfiugbar und entfernen auch gleich die
gefahrlichen Header-Zeilen, so dass selbst
eine weitergeleitete Mail keinen Schaden
mehr anrichten kann.

http://www.cert.org/advisories/CA-2003-
07.html

1.4 ,Side-Channel* Angriffe
auf SSL und RSA

Gleich drei aktuelle Angriffe machen sich
~-Randinformationen“ von SSL- bzw. RSA-
Implementierungen zu nutze. Als Testob-
jekt fur die praktische Demonstration diente
den Autoren OpenSSL — der Quelle vieler
SSL-Losungen. Daher sind hdchstwahr-
scheinlich auch andere Implementierungen
betroffen. Forscher der Eidgendssischen
Technischen Hochschule Lausanne benut-
zen das Timing von schneller oder langsa-
mer zurickgemeldeten Fehlermeldungen,
um Hinweise zur Entschlisselung von
SSL-geschitzten Nachrichten zu erhalten.
Dieser ausgefeilte Angriff ist glicklicher-
weise nur unter sehr speziellen Umstanden
anwendbar und daher wenig praxisrele-
vant.

http://lasecwww.epfl.ch/memo_ssl.shtml

Zwei Stanford-Forscher messen die beno-
tigte Zeit fur die Ausfihrung der RSA-
Operation, um den verwendeten geheimen
Exponenten zu ermitteln. Hierliber kdnnte
beispielsweise der geheime Schlissel ei-
nes SSL-Webservers ermittelt werden.
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http://crypto.stanford.edu/~dabo/abstracts/s
sl-timing.html

Und tschechische Kryptologen werten die
unterschiedlichen Reaktionen auf verschie-
dene Fehlerfalle, die wahrend eines SSL-
Verbindungsaufbaus auftreten kénnen, um
einen SSL-Sitzungsschlussel zu ermitteln
oder eine RSA-Signatur im Namen des
SSL-Servers zu falschen. Auch dieser An-
griff ist nur von beschrankter Praxisrele-
vanz: Er erfordert Millionen von fehlge-
schlagenen SSL-Verbindungen, die fur
aufmerksame Systemadministratoren nicht
zu Ubersehen waren.

http://eprint.iacr.org/2003/052/

Fur OpenSSL wurden umgehend Patches
gegen alle drei Attacken bereit gestellt.

http://www.openssl.org/

1.5 BVerfG urteilt zur
TK-Uberwachung

Am 12.03.2003 hat das Bundesverfas-
sungsgericht (BVerfG) zwei Verfassungs-
beschwerden von Journalisten zuriickge-
wiesen, deren Telefone im Zuge der Ver-
folgung schwerer Straftaten abgehort wur-
den. Beschwerdefiihrer waren das ZDF,
zwei seiner journalistischen Mitarbeiter und
eine fir das Magazin ,Stern“ ttige Journa-
listin, die Informationen zu verschiedenen
Kriminalfallen recherchierten.

Da angenommen wurde, dass die Journa-
listen mit den Beschuldigten in telefoni-
schem Kontakt stehen, ordnete das Amts-
gericht Frankfurt a.M. auf Antrag der
Staatsanwaltschaft die Auskunft Gber ent-
sprechende Verbindungsdaten der Telefon-
gespradche an. Die Verfassungsbeschwer-
den richteten sich gegen diese richterliche
Anordnung der TK-Uberwachung.

Obwohl das BVerfG sowohl den Eingriff in
das Fernmeldegeheimnis als auch den Ein-
griff in die Presse- und Rundfunkfreiheit der
Beschwerdefuhrer anerkannte, hatten die
Verfassungsbeschwerden keinen Erfolg.
Zur Begrindung gab das Gericht an, dass
auch schwer wiegende Grundrechtsein-

griffe als verhaltnismallig anzusehen sind.
Denn ,angesichts der Schwere der in Rede
stehenden Straftaten“ hatten die Gerichte
.dem Gebot der wirksamen Strafverfolgung
zu Recht den Vorrang eingerdumt*.

http://www.bverfg.de/bverfg cgi/pressemitt
eilungen/frames/bvg20-03

1.6  Eindringen per Intrusion
Detection System

Ein Buffer Overflow bei der Analyse des
mitgeschnittenen Datenverkehrs durch das
Open-Source Intrusion Detection System
(IDS) ,snort* ermdglichte es Angreifern,
mittels einer vorgeblichen Attacke auf
RPC-Dienste in Wirklichkeit den IDS Ser-
ver anzugreifen. Entdeckt wurde die Si-
cherheitslicke vom kommerziellen IDS-
Hersteller ISS Inc.

http://www.snort.org/

1.7 Krypto-Schwache in
Kerberos v4

Eine neu entdeckte Schwéache im altbe-
kannten Kerberos v4 Protokoll erméglicht
verschiedene Angriffe durch Kerberos-
Benutzer und durch Administratoren frem-
der Verwaltungsbereiche (,Realms®). Wer
noch Kerberos v4 einsetzt, sollte den emp-
fohlenen Patch installieren — oder gleich zu
Kerberos v5 wechseln.

http://web.mit.edu/kerberos/www/advisories

1.8 Unendliche Geschichte:
Windows-Patches

Immer wieder einen Blick wert ist die
Security Bulletin Liste von Microsoft. Neu
hinzu gekommen sind kritische Sicherheits-
licken in der Windows Script Engine und in
der DOS/NT Namenskonvertierung sowie
Denial-of-Service gegen ISA Server und
RPC.

http://www.microsoft.com/technet/security/c
urrent.asp
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2 Secorvo News

2.1  Secorvo College aktuell

Uber funf Jahre Erfahrung mit der Konzep-
tion, dem Aufbau und dem erfolgreichen
Betrieb von Public Key Infrastrukturen biin-
delt Secorvo in dem Seminar-Paket ,PKI"
und ,PKI fir Fortgeschrittene*:

1 PKI = Public Key Infrastrukturen,
06.-07.05.2003.

1 PKI fir Fortgeschrittene, 08.05.2003.

Einsteigern in das Thema IT-Sicherheit
bietet Secorvo aullerdem jetzt einen ein-
wochigen Intensivkurs:

1 IT-Sicherheitsmanagement von A (wie
Audit) bis Z (wie Zertifizierung),
12.-16.05.2003

Fur Teilnehmer dieses Seminars ist der
Eintritt zur Veranstaltung der Karlsruher IT-

3 Veranstaltungshinweise
April 2003
09.04. Lampertz-Sicherheitstag

(Lampertz, Speyer)

13.-17.04. RSA Conference 2003
(RSA, San Francisco)
Mai 2003
05.-06.05. DuD 2003
(Computas, Berlin)
06.-07.05. Public Key Infrastrukturen (PKI)

(Secorvo College, Karlsruhe)

08.05. PKI fir Fortgeschrittene
(Secorvo College, Karlsruhe)

Sicherheitsinitiative am 15.05.2003 kosten-
frei.

2.2  Evaluierung der
EU-Signaturrichtlinie

Im Oktober 2002 hatte die Europdische
Kommission eine Evaluationsstudie Uber
.fechtliche und marktbezogene Aspekte
der Anwendung der Richtlinie* (zu elektro-
nischen Signaturen) ausgeschrieben. Ziel
der Studie ist es, den aktuellen Stand der
praktischen Umsetzung der Signaturrichtli-
nie in den einzelnen Mitgliedsstaaten zu
dokumentieren.

Ein internationales Konsortium unter der
Leitung von Professor Jos Dumortier (KU
Leuven, ICRI, Belgien) hat diese Aus-
schreibung gewonnen. Das Team aus Jos
Dumortier, Patrick an Eecke (Belgien), Ge-
orgia Skouma (Belgien), Hans Nilsson
(Schweden) und Stefan Kelm von Secorvo
wird die Studie voraussichtlich im Juli 2003
vorlegen.

13.-15.05. BSI-Kongress 2003
(BSI, Bonn)

15.05. Karlsruher IT-Sicherheitsinitiative
(KA-IT-Si, Karlsruhe)

12.-16.05. IT-Sicherheitsmanagement von
Audit bis Zertifizierung
(Secorvo College, Karlsruhe)

19.-20.05. IT Risk Management (ITRM 2003)
(Computas, Karlsruhe)

20.-21.05. Lotus Notes Security

(Secorvo College, Karlsruhe)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de

Impressum
Herausgeber (V.i.S.d.P.): Dirk Fox

Secorvo Security Consulting GmbH
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Der Bezug der Secorvo Security News ist
kostenlos. Eine Zusendung des Inhaltsver-
zeichnisses konnen Sie mit einer E-Malil
(Subject: ,Subscribe Security News") an
security-news@secorvo.de anfordern.

Wir freuen uns uber lhr konstruktiv-kriti-
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Secorvo Security Consulting GmbH
Secorvo Security News 2003-03 07.doc

Secorvo Security News
Marz 2003

Seite 4 von 4
Stand 28. Marz 2003


http://www.secorvo.de/college/public-key-infrastrukturen.html
http://www.secorvo.de/college/pki-fuer-fortgeschrittene.html
mailto: college@secorvo.de?subject=Bitte%20um%20Seminarprogramm%20'IT-Sicherheitsmanagement%20von%20A%20bis%20Z'
mailto: college@secorvo.de?subject=Bitte%20um%20Seminarprogramm%20'IT-Sicherheitsmanagement%20von%20A%20bis%20Z'
http://www.ka-it-si.de/
http://www.ka-it-si.de/
http://www.secorvo.de/security-gateway/veranstaltungen/sicherheitstag-speyer-090403.pdf
http://www.rsaconference.net/rsa2003/
http://www.computas.de/dud/dud2003.pdf
http://www.secorvo.de/college/public-key-infrastrukturen.html
http://www.secorvo.de/college/pki-fuer-fortgeschrittene.html
http://www.bsi.bund.de/veranst/bsikongr/
http://www.ka-it-si.de/
mailto:college@secorvo.de?subject=Bitte%20um%20Seminarprogramm%20'IT-Sicherheitsmanagement%20von%20A%20bis%20Z'
mailto:college@secorvo.de?subject=Bitte%20um%20Seminarprogramm%20'IT-Sicherheitsmanagement%20von%20A%20bis%20Z'
http://www.computas.de/itrisk/itrisk2003-fly.html
http://www.secorvo.de/college/lotus-notes-security-praxis.html
http://www.veranstaltungen-it-sicherheit.de/
mailto:security-news@secorvo.de?subject=subscribe%20Security%20News
mailto:redaktion-security-news@secorvo.de?subject=Kommentar%20Security%20News

Secorvo Security Consulting GmbH

security consulting

SeCorvo

Secorvo Security

News

April 2003

Dirk Fox, Stefan Gora, Stefan Kelm
Hans-Joachim Knobloch

Secorvo Security Consulting GmbH

Nr. 4, 2. Jhrg. 2003
Stand 28. April 2003

http://www.secorvo.de/security-news

Inhalt

Editorial:

Am Zopf aus dem Sumpf
1 Security News

1.1 TCPA in der Kritik

1.2 Signaturbindnis geht an
den Start

1.3 Bundestag verabschiedet
neues Urheberrecht

1.4 CERT Summary 1/2003

1.5 CERT-Sicherheits-
warnung ,entwichen*

1.6 ,Evil Flag® fur IP-Pakete
2 Secorvo News

2.1 Secorvo College aktuell
2.2 IT Risk Management

2.3 Let's do the time warp
again

2.4 Security Awareness
Symposium 2003

3 Veranstaltungshinweise

Editorial:
Am Zopf aus dem Sumpf

Was dem einen der LOsungsweg, ist dem
anderen eine Vermeidungsstrategie: Die
Zuruckfuhrung eines Problems auf ein an-
deres. Mathematiker l6sen mit dieser Me-
thode komplexe Herausforderungen: Sie
formulieren eine Problemstellung so um,
dass sie auf eine andere, bereits geltste,
zuriickgefihrt werden kann. Die Entwickler
von Sicherheitslosungen beherrschen die-
se Technik auch. Allerdings erwischen sie,
so scheint es, dabei haufiger ungeloste
Probleme, auf die sie die Fragestellung
zurickfuhren.

Ein klassisches Beispiel ist die Erzeugung
digitaler Signaturen. Theoretisch mag die
Signatur unféalschbar sein. Tatsachlich ist
sie aber immer nur so sicher wie der gehei-
me Signierschliussel: Kann ein Angreifer
ihn in Erfahrung bringen, ist die Sicherheit
perdu. Also speichert man ihn auf einer
Smartcard — und fuhrt das Problem damit
auf den Schutz der PIN zurtck. Die kann
ein Angreifer jedoch oft leicht gewinnen,
wie Forscher der Universitat Bonn 2001 am
Beispiel des Signtrust-Clients ,eTrust* an-
schaulich vorfihrten [Cremers, Spalka,
Langweg 2001].

Ein anderes Beispiel ist die Jahrzehnte alte
Vision eines sicheren Betriebssystems:
Integer muss es sein und Veranderungen
durch nicht autorisierte Programme verhin-
dern. Allein durch Signieren der Software
lasst sich das Problem jedoch nicht I6sen —
sondern bestenfalls auf die Authentizitat
des Prufschlissels verschieben. Die von
Compag, HP, IBM, Intel und Microsoft ge-
grindete Trusted Computing Platform Alli-
ance (TCPA) versucht es nun mit der Ein-
fuhrung einer Hardware-Verankerung von
Schlisseln und Zufallsgeneratoren.

Vor allzu kithnen Hoffnungen sei allerdings
gewarnt. Denn die Angriffe auf die Xbox
zeigen: Auch Hardware ist modifizierbar.
Und noch sind wir alle keine Barone, die

Impressum sich mit beherztem Griff an den eigenen
Zopf aus dem Sumpf ziehen kdnnen.
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1 Security News

1.1 TCPA in der Kritik

Gleich an mehreren Fronten kam die Trus-
ted Computing Platform Alliance (TCPA) in
den vergangenen Wochen unter Beschuss:
Die Datenschutzbeauftragten des Bundes
und der Lander &ulerten ihre Skepsis,
dass die TCPA Architektur zur Aushebe-
lung des Datenschutzes missbraucht wer-
den koénnte und fordern die vollstdndige
und ausschlief3liche Kontrolle der Anwen-
der Uber ihre mit TCPA geschutzten Sys-
teme. In dieselbe Richtung zielen die vier
Forderungen, die der Chaos Computer
Club anlasslich der CeBIT an die TCPA
stellte. Und Protect Privacy e.V. hat fur die
Kritiker ein Web-Forum etabliert.

Auf technischer Ebene wurde Anfang April
der Sicherheitsmechanismus der Microsoft
Xbox — von vielen als Testlauf fir mdgliche
TCPA Mechanismen angesehen — ausge-
hebelt: durch einen Buffer Overflow im
Spiel ,007 Agent Under Fire* ist es sogar
ohne Hardware-Eingriff mdglich, Linux auf
der Xbox zu starten.

Bei aller Skepsis und negativen Schlagzei-
len darf jedoch nicht tUbersehen werden,
dass TCPA oder vergleichbare Architektu-
ren — fehlerfrei und datenschutzkonform
umgesetzt — einen wichtigen Schritt zu
mehr Sicherheit darstellen kénnen.

1.2  Signaturbindnis geht an
den Start

Fast sechs Jahre nach Inkrafttreten des
ersten Signaturgesetzes in Deutschland
haben Staat und Wirtschaft am 03.04.2003
das ,Bundnis flr elektronische Signaturen*
gegrindet.

Das von der Bundesregierung im Schulter-
schluss mit mehreren Grol3unternehmen
initiierte Blndnis soll dem Markt fur elekt-
ronische Signaturen zum lang ersehnten
Durchbruch verhelfen: Deutschland sei

LVorreiter im Recht. Aber leider nicht in der
Praxis.“, so Staatssekretar Wewer auf der
Grundungsveranstaltung. Zu den Konver-
genzzielen des Bindnisses zahlen insbe-
sondere die Standardkonformitat techni-
scher Komponenten sowie die Forderung
multifunktionaler Chipkarten.

Bemerkenswert ist, dass Innen-, Wirt-
schafts- und Finanzministerium an der
Grindung gemeinsam mitwirkten. Das ist
ein wichtiges Signal, denn diese Ministe-
rien waren in der Vergangenheit nicht im-
mer einer Meinung, wenn es um die Forde-
rung elektronischer Signaturen ging.

1.3 Bundestag verabschie-
det neues Urheberrecht

Nach dem Signaturgesetz und einigen da-
mit  verbundenen Gesetzesanderungen
befindet sich Deutschland nun auch im
Bereich des Urheberrechts auf dem Weg in
die Informationsgesellschaft: Der Bundes-
tag hat am 11.04.2003 den ,Gesetzes-
entwurf zur Regelung des Urheberrechts in
der Informationsgesellschaft* verabschie-
det.

Ahnlich wie der in den USA bereits in Kraft
getretene Digital Millenium Copyright Act
(DMCA) soll auch das neue deutsche
Recht das Eigentum an digitalen Daten
besser schitzen — so soll insbhesondere
das Umgehen von Kopierschutzsystemen
zuklnftig verboten sein. Lediglich fur be-
stimmte private Zwecke sowie fur die For-
schung sollen Ausnahmen erlaubt werden,
die jedoch recht ungenau gefasst wurden.

Damit ist die Diskussion um die Neugestal-
tung des Urheberrechts keineswegs been-
det: Etliche Industrieverbdnde sowie pri-
vate Initiativen haben bereits massive Kritik
an der Neuregelung geaufRert; die Bundes-
regierung selbst kiindigte inzwischen eine
weitere Urheberrechtsnovelle an.

1.4 CERT Summary 1/2003

Bei der Vielzahl an Sicherheitsliicken und
Hacker-Angriffen, die taglich in diversen
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Medien veroffentlicht werden, ist es auch
dem versierten Systemadministrator nahe-
zu unmoglich, den Uberblick zu behalten
und die richtigen Entscheidungen effizient
zu treffen.

Diesem Umstand tragt das CERT/CC mit
dem CERT Summary Rechnung: Diese
einmal pro Quartal herausgegebene Zu-
sammenfassung listet stichwortartig dieje-
nigen Sicherheitsvorféalle des vergangenen
Quartals auf, denen das CERT/CC eine
besondere Bedeutung zumisst. Damit stellt
es eine echte Bereicherung im ,Informati-
onsdschungel” dar.

Das Ende Marz veroffentlichte CERT
Summary fur das 1. Quartal 2003 be-
schreibt zehn Schwachstellen in verbreite-
ten Softwarepaketen und gibt Verweise auf
weiter fuhrende Informationen. Es finden
sich Informationen zu Licken in sendmail,
Microsoft Windows, Samba, SSH, usw.;
siehe dazu auch die Ausgaben 1-3/2003
der Secorvo Security News.

1.5 CERT-Sicherheits-
warnung ,,entwichen*

Bereits seit 1988 gibt das US-amerikani-
sche CERT Coordination Center (CERT/
CCQC) in Pittsburgh aktuelle Sicherheitswar-
nungen zu Angriffen und Sicherheitsliicken
heraus — die sog. CERT Advisories.

Diese Advisories beschreiben — ohne eine
»Anleitung zum Hacken* darzustellen —
Sicherheitsliicken in Programmen und Be-
triebssystemen sowie Losungsmoglichkei-
ten zu deren Beseitigung. Die Veroffentli-
chung dieser Advisories geschieht dabei in
der Regel nach einer fest vorgegebenen
Informationspolitik: Wird eine Schwachstel-
le entdeckt, wird der Hersteller informiert,
um diesem die Behebung der Schwachstel-
le (z. B. durch entsprechende Patches) zu
ermoglichen. Erst danach wird die Offent-
lichkeit durch Herausgabe eines Advisories
Uber die gefundene (und behobene) Si-
cherheitslucke informiert.

Diese Informationspolitik wird seit vielen
Jahren kontrovers diskutiert. Gegner fihren

als Argumentation regelméafRig an, dass
neue Sicherheitsliicken unmittelbar und mit
allen Details (full disclosure) verdffentlicht
werden mussten, um die Hersteller zur
Behebung der Liicken zu ,zwingen®.

Im Marz nun ist es offenbar einem Hacker
gelungen, drei im Entwurfsstadium befindli-
che Advisories zu ,stehlen“ und die zwi-
schen dem CERT/CC und den Herstellern
diskutierten vertraulichen Informationen an
die Offentlichkeit zu bringen, bevor ein Ad-
visory vertffentlicht werden konnte. Ob
hieraus Schaden entstand, ist nicht be-
kannt; der Vorfall zeigt jedoch, wie kontro-
vers die Informationspolitik der CERTs zur
Zeit diskutiert wird.

1.6 ,Evil Flag” fur IP-Pakete

Von der Fachwelt lange erwartet erschien
punktlich am 1. April 2003 REC 3514, in
dem Steven Bellovin, Co-Director der IETFE
Security Area das ,Security Flag in the
IPv4 Header” spezifiziert. Es nutzt ein seit
1981 unbelegtes Bit im Kopf von IP Pake-
ten, um anzuzeigen, ob das Paket harmlos
ist oder bosartigen Intentionen dient.

Sobald die namhaften Hersteller die Nut-
zung dieses sogenannten ,Evil Flag“ in den
IP-Stacks ihrer Betriebssysteme implemen-
tiert haben, ist es nur noch ein kurzer Weg
zur perfekten Firewall.

2 Secorvo News

2.1  Secorvo College aktuell

Das neue Seminarprogramm 2003/2 von
Secorvo College ist erschienen. Es wurde
um einen einwdchigen Intensivkurs zum
Thema ,Information Security Management"
erweitert, dessen erste drei Tage getrennt
gebucht werden kénnen:

1 Information Security Management von
A(udit) bis Z(ertifizierunq),
12.-16.05.2003.
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2.2 IT Risk Management

Vom 19.-20.05.2003 findet die Konferenz
IT Risk Management 2003 unseres Part-
ners COMPUTAS Giesela Geuhs GmbH in
Karlsruhe statt. Topthema: Awareness.

2.3 Let’s do the time warp
again

Die Karlsruher IT-Sicherheitsinitiative (KA-
IT-Si) startet am 15.05.2003 (18 Uhr) zu
einer Zeitreise zu den Hohepunkten der
Geschichte der IT-Sicherheit — und ladt an-
schlieBend zum ,Schlemmer-Networking*.
Referent ist Dirk Fox, Geschaftsfihrer von
Secorvo und Herausgeber der Zeitschrift
LDatenschutz und Datensicherheit” (DuD).

2.4  Security Awareness
Symposium 2003

Ein wirkungsvoller Informationsschutz steht
und fallt mit der aktiven Unterstiitzung
durch alle Mitarbeiter des Unternehmens.
Haufig jedoch werden Sicherheitsmal3-
nahmen als Arbeitsbehinderung gesehen,
wird die eigene Verantwortung nicht wahr-
genommen oder werden verninftige Risi-
koannahmen als realitdtsfern abgetan —
und damit Bedrohungen der Informations-
sicherheit durch Mitarbeiter mitverursacht.

Durch geeignete Security Awareness-
Malnahmen kdénnen sowohl das erforderli-
che Grundwissen vermittelt, die Sensibilitét
der Mitarbeiter fur Informationssicherheit
erhoht als auch Einstellungen und Verhal-
tensweisen nachhaltig verandert werden.

Ziel des Security Awareness Symposiums
2003, das Secorvo gemeinsam mit zwei
Partnern, dem E-Learning-Spezialisten
digital spirit ag und der Agentur Dauth
Kaun & Partner am 24.-25.06.2003 im
Technologiepark Karlsruhe durchfihrt, ist
ein intensiver Erfahrungsaustausch mit und
zwischen Unternehmen, die Security Awa-
reness-Kampagnen planen oder bereits
umsetzen. Dafiir konnten Referenten meh-
rerer Grol3unternehmen gewonnen werden.

3 Veranstaltungshinweise
Mai 2003
05.-06.05. DuD 2003
(Computas, Berlin)
06.-07.05. Public Key Infrastrukturen (PKI)
(Secorvo College, Karlsruhe)
08.05. PKI fiir Fortgeschrittene
(Secorvo College, Karlsruhe)
12.-16.05. Information Security Management
von A(udit) bis Z(ertifizierung)
(Secorvo College, Karlsruhe)
13.-15.05. BSI-Kongress 2003
(BSI, Bonn)
15.05. Let's do the time warp again
(KA-IT-Si, Karlsruhe)
19.-20.05. IT Risk Management (ITRM 2003)
(Computas, Karlsruhe)
20.-21.05. Lotus Notes Security
(Secorvo College, Karlsruhe)
Juni 2003
24.-25.06. Security Awareness Symposium
2003 (Secorvo, Karlsruhe)
24.-26.06. IT-Sicherheit heute
(Secorvo College, Karlsruhe)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial:
Entsorgung von E-Mull

Viele, vielleicht die meisten der aktuellen
Probleme in der IT-Sicherheit sind ,uralt":
Neben Buffer Overflows und Computervi-
ren beschéaftigen uns auch Werbe-E-Mails
— neudeutsch ,Spam” — seit Jahren. Zahl-
reiche Anbieter durchforsten heute Websei-
ten und Newsgroups automatisiert nach E-
Mail-Adressen und nutzen diese Millionen-
Verteiler fir elektronische Postwurfsen-
dungen. Inzwischen hat Spam fir viele
Nutzer die Grenze einer ertraglichen Belas-
tigung Uberschritten. Fir Endbenutzer und
Administratoren ist dieser tagliche E-Mull
zur zeit- und ressourcenintensiven Belas-
tung geworden. Provider versuchen Spam
einzuschrénken; auch gibt es fur gangige
Mail-Programme Filter, mit denen E-Mails
auf ,verdachtige* Textstlicke untersucht
werden kénnen.

Dank der Findigkeit der Werber haben die-
se MalBhahmen aber nur mafigen Erfolg.
Daher befassen sich mittlerweile weltweit
Gesetzgebung und Rechtsprechung mit
dem Phé&nomen. Jingst zogen in Florida
gar E-Mail-Vermarkter gegen Anti-Spam-
Organisationen vor Gericht. Einige Lander
bereiten Gesetze vor, nach denen das un-
erwinschte Versenden von Werbe-E-Mails
unter Strafe gestellt werden soll. Auch der
am 06.05.2003 vom Kabinett vorgelegte
Entwurf fir ein neues Gesetzes gegen den
unlauteren Wettbewerb (UWG) definiert
~Werbung mit elektronischen Nachrichten,
bei der die Identitdt des Absenders ... ver-
heimlicht wird* als ,unzumutbare Belasti-
gung“ — ignoriert aber die Tatsache, dass
solche E-Mails meist aus dem Ausland
kommen und das UWG somit nicht greift.

Auch auf Tagungen wird das Thema inten-
siv diskutiert, so jingst auf einer ,Spam
Conference” des MIT, der DuD-Konferenz
(05.-06.05.2003) sowie dem Anti-Spam-
Kongress des eco-Forums (21.05.2003)
Von einer Lésung des Problems, das zei-
gen die Diskussionen, sind wir allerdings
noch weit entfernt. Daher ist eine weitere
Zunahme von Spam zu beflrchten.
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1 Security News

1.1  Signaturalgorithmen fur
Europa

Bereits seit Dezember 1998 werden im
Rahmen der europaischen Standardisie-
rungsinitiative EESSI Standards entwickelt,
die die Umsetzung und Implementierung
der EU-Direktive zu elektronischen Signa-
turen aus dem Jahr 1999 férdern sollen. Zu
den inzwischen verabschiedeten Doku-
menten zahlen beispielsweise Zertifi-
katsprofile, Richtlinien fur Zertifizierungs-
instanzen und Anforderungen an sichere
Signaturerstellungseinheiten.

Mit dem ,ETSI Special Report* (ETSI SR
002 176 V1.1.1), an dessen Entstehung
auch Secorvo aktiv beteiligt war, wurde am
27.03.2003 nun auch die Uberfallige Spezi-
fikation der ,Algorithms and Parameters for
Secure Electronic Signatures® verabschie-
det. Inhaltlich ist das Dokument der Publi-
kation der ,Geeigneten Kryptoalgorithmen*
durch das Bundesamt fiir Sicherheit in der
Informationstechnik (BSI) vergleichbar, die
einmal jahrlich gemalR Signaturgesetz die
fur die kommenden sechs Jahre als geeig-
net anzusehenden Kryptoalgorithmen und
Parameter ,amtlich* festlegt.

1.2 PKI Challenge legt
Abschlussbericht vor

Noch immer ist die Interoperabilitdt eine
der gro3ten Herausforderungen bei Aufbau
und Betrieb von Public Key-Infrastrukturen.
Diesem Umstand trug die ,PKI Challenge*®
Rechnung, ein von der Europaischen
Kommission und der Schweizer Regierung
gefordertes Projekt, das im Januar 2001
unter der Fuhrung der EEMA (European
Forum for Electronic Business) initiiert wur-
de.

Ein Konsortium aus 13 Herstellern, Diens-
tanbietern, Forschungseinrichtungen und
Beratungsunternehmen entwickelte eine
Infrastruktur zur Untersuchung technischer
Interoperabilititsaspekte der Public Key-

Zertifizierung. Darin wurden zahlreiche Pro-
dukte gegen eine Referenz-lmplementation
getestet, auf die man sich zuvor geeinigt
hatte. Der Testplan umfasste auch die
Cross-Zertifizierung von CAs sowie die
Verifikation von Zertifikaten durch Endbe-
nutzeranwendungen. Der Abschlussbericht
der PKI Challenge wurde am 29.04.2003
vorgelegt. Er enthalt insbesondere techni-
sche Spezifikationen, die Beschreibung der
durchgefuhrten Tests, der aufgetretenen
Probleme sowie eine Reihe niutzlicher
Empfehlungen fur den Aufbau von PKis.

1.3  Signaturbindnis Nieder-
sachsen

Das am 05.05.2003 veroffentlichte, vom
Land Niedersachsen mit elf Unternehmen
geschlossene ,Bindnis fiir schnelle eSig-
natur-Losungen Niedersachsen” hat sich
als Ziel gesetzt, flankierend zum Signatur-
bidndnis der Bundesregierung bereits exis-
tierende Losungen in Industrie und Verwal-
tung miteinander zu verknupfen. Partner
sind Cisco Systems, Deutsche Telekom,
Microsoft Deutschland, BHW Bausparkas-
se, Empolis, Fujitsu-Siemens Computers,
NordLB, Solvay, Volkswagen, die nieder-
séchsischen Industrie- und Handelskam-
mern und Sparkassen.

Mit der Initiative soll vor allem die private
Nutzerakzeptanz gefordert werden. So
konnen z. B. die mehr als 20.000 Mitarbei-
terausweise der Volkswagen AG mit Sig-
nierfunktion zukinftig fur elektronische Be-
hdrdengange genutzt werden.

1.4 ISIS-MTT-Compliance
Criteria fertiggestellt

Die ISIS-MTT-Compliance-Criteria wurden
am 26.05.2003 verabschiedet und am
27.05.2003 unter www.isis-mtt.org zum
Download bereitgestellt. In diesem Doku-
ment wird festgelegt, welche Kriterien ein
Produkt erfullen muss, um das Siegel
JISIS-MTT-konform* und das entsprechen-
de Logo fuhren zu dirfen.
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Ziel der Siegelvergabe ist es, Anwendern
schnell interoperable und damit einfach
miteinander zu verwende Signatur- und
Sicherheitsanwendungen zur Verfigung zu
stellen.

Zum Erhalt des Siegels legen Hersteller
oder Trustcenter-Betreiber in einem ,Com-
ponent Conformance Statement” (CCS)
fest, welchen Ausschnitt der ISIS-MTT-
Spezifikation das Produkt erfillt. Orientie-
rung geben die in den Compliance Criteria
festgelegten Produktklassen CA Server,
OCSP Server, LDAP Server, VPN Server,
Email-Client, SSL-Client, VPN-Client,
Document-Signing Client, PKCS#11 Libra-
ry, CSP und SigG conformant CSP. Zu den
gewdahlten Funktionen ist ein Testbericht
vorzulegen, der die mit Hilfe des von Se-
corvo entwickelten ISIS-MTT-Testbeds
durchzufiihrenden Konformitats-Tests be-
legt und dokumentiert.

Nach Prifung des Berichtes durch ein zu-
gelassenes Priflabor (derzeit nur Secorvo)
vergibt das ISIS-MTT-Board das Konformi-
tatssiegel. Mit ersten Antrdgen von interes-
sierten Herstellern und Trustcenter-Betrei-
bern wird in den kommenden Wochen ge-
rechnet.

1.5 MS Windows Server 2003
Security Guide

Far Windows 2003 Server veroffentlichte
Microsoft am 24.04.2003 einen ,Security
Guide”“. In dem umfangreichen englisch-
sprachigen Dokument werden zahlreiche
ausfihrliche Hinweise zu Sicherungsmal3-
nahmen und dem Hardening von Systemen
in Abh&ngigkeit vom Einsatzzweck (z.B.
Domaincontroller, Fileserver etc.) gegeben.
Sinnvolle Einstellungen werden vorge-
schlagen und erlautert. Vervollstandigt wird
der Ratgeber durch Hilfsmittel wie Check-
listen, Sicherheitsvorlagen und Skripte.

1.6 MS Patchmanagement

Das Tool HFNetChk des Herstellers
Shavlik Technologies ermdglicht auf Micro-
soft-Betriebssystemen sowohl lokal als

auch uber das Netzwerk die Uberpriifung
des Patch-Levels. Die kirzlich freigegebe-
ne Version 4.0 erlaubt die Untersuchung
einer Liste von Systemen (IP-Adressen) mit
den Produkten Windows NT/2000/XP, IIS,
MS-SQL Server, MS-Exchange Server, IE
und MS-Office. Eine Funktion zum zentra-
len Download und dem Verteilen von Up-
dates ist ebenfalls integriert.

Auf der HFNetChk-Engine basieren der
Microsoft Baseline Security Analyzer
(MBSA) und der Systems Management
Server (SMS). Die kostenfreie Version von
HENetChkLT 4.0 kann bis zu 50 Systeme
verwalten.

1.7  Aktuelle Security
Advisories von Cisco

Nicht nur bei Microsoft werden mit schéner
Regelmafigkeit immer wieder neue Sicher-
heitslicken entdeckt — auch Netzwerkkom-
ponenten, die ihr Dasein aus Sicht der
meisten Anwender eher im Verborgenen
fristen, sind davon betroffen und muissen
ebenso wie Arbeitsplatze und Server in ein
Patchmanagement einbezogen werden.

So verdffentliche Cisco am 08.05.2003
Advisories und Updates u.a. zu einem
Buffer Overflow in der Administrationsober-
flaiche des ACS Authentifikationsservers
und zu verschiedenen Schwéchen im VPN
3000 Concentrator, die es im schlimmsten
Fall erlauben, Firewalls per VPN-Gateway
zu umgehen.

1.8 Security Tools: “Top 75”

Als Ergebnis einer Umfrage in der News-
group des Nmap Netzwerk-Scanners wur-
de eine Liste der 75 beliebtesten Sicher-
heits-Tools publiziert. Darin werden die
Tools mit Bezugsquelle vorgestellt und
bewertet. Diese Security Tools ermdglichen
Administratoren, die Sicherheit ihrer Sys-
teme und Netzwerke zu Uberprifen — er-
leichtern allerdings auch die Durchfiihrung
von Angriffen.
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2 Secorvo News

2.1  Secorvo College aktuell

Erstmalig fuhrte Secorvo College vom 12.
bis 16.05.2003 ein flinftagiges Seminar
zum Information Security Management von
A(udit) bis Z(ertifizierung) durch. Die positi-
ven Rickmeldungen ermutigen uns, das
Seminar erneut anzubieten — das nachste
Mal in der Woche vom 22.-26.09.2003.

Vor der Sommerpause gibt es noch Gele-
genheit zum Besuch zweier Seminare:

1 Defense Lab — Life Hacking, Angriffs-
techniken und Gegenmallnahmen,
17.-18.06.2003

1 IT-Sicherheit heute — Angriffe, Konzep-
te, L6ésungen, 24.-26.06.2003

2.2 Secorvo erstes ISIS-MTT-
Pruflabor

Im Secorvo Security Labor werden seit
1999 IT-Sicherheitsprodukte im Kunden-
auftrag auf Funktionalitdt, Interoperabilitat
und Sicherheit geprift. Vor der Beschaf-
fung, Implementierung und Konfiguration
komplexer Sicherheitslosungen werden
zudem Integrationstests fir Kundeninstalla-
tionen durchgefuhrt. Dafiir stehen mehr als
300 Testinstallationen fuhrender Sicher-
heitsprodukte (PKI, E-Mail, VPN, Firewall,
Virenscanner etc.) bereit. Eine hohe Sys-
tematik bei der Testdurchfiihrung und Do-
kumentation, sowie eine strikte Trennung
der zu testenden Produkte durch Image-
Dateien machen die Prifergebnisse zudem
reproduzierbar und Ubertragbar.

Am 14.05.2003 erhielt Secorvo vom ISIS-
MTT-Board als erstes (und bisher einziges)
Unternehmen die Zulassung als Pruflabor.
Secorvo ist damit berechtigt, Konformitats-
tests fir Hersteller von IT-Sicherheitssoft-
ware und Betreiber von Trustcentern
durchzuftihren, auf deren Basis das ISIS-
MTT-Board dann das ISIS-MTT-Konformi-
tatssiegel vergibt.

2.3 Manche mogen’s heil

Nach einer spannenden Zeitreise durch die
Geschichte der IT-Sicherheit (15.05.2003)
ladt die Karlsruher IT-Sicherheitsinitiative,
der die LUK GmbH & Co. oHG am 12.05.
2003 als neuer Partner beigetreten ist, zum
nachsten Event: Am 03.07.2003 (18 Uhr)
wird Oliver Stoll, Technical Director der
WEB.DE AG, aus der Praxis des IT-Sicher-
heitsmanagements berichten — mit an-
schlieBendem Networking-Dinner am spa-
nischen Buffet (U.A.w.Q.).

3 Veranstaltungshinweise
Juni 2003
17.-18.06. Defense Lab
(Secorvo College, Karlsruhe)
24.-25.06. Security Awareness Symposium
2003 (Secorvo, Karlsruhe)
24.-26.06. IT-Sicherheit heute
(Secorvo College, Karlsruhe)
Juli 2003
03.07. Manche mdgen'’s heil!
(KA-IT-Si, Karlsruhe)
09.-10.07. Einfihrung in die Praxis des be-
trieblichen DSB (Euroforum, Ffm)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Keine Entwarnung

IT-Sicherheit ist kein neues Thema. Und
auch die Bedrohungen, die durch die welt-
weite Vernetzung von Rechnern und Ser-
vern entstanden sind, dirften keinen Ver-
antwortlichen mehr Uberraschen. Dennoch
staunen gelegentlich selbst Experten: Die
Zunahme der den CERTs gemeldeten Si-
cherheitsvorfalle mutet dramatisch an. In
nur vier Jahren hat sich deren Anzahl ver-
zwanzigfacht (2003: nur erstes Quartal).
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Dabei bericksichtigen diese Zahlen nur die
beobachteten Angriffe. Trotz steigender
Sensibilitat fur IT-Sicherheit und verbesser-
ter Schutzmechanismen erscheint es un-
wahrscheinlich, dass die Zahl der uner-
kannten Angriffe nicht ahnlich stark zuge-
nommen hat.

Viele Unternehmen tragen dieser Entwick-
lung durch Sensibilisierung und Schulung
der Mitarbeiter sowie regelmaRige Audi-
tierung ihrer Sicherheitsinfrastruktur Rech-
nung. In wachsendem MalRe gilt die Auf-
merksamkeit auch Intrusion Detection Sys-
temen, die die Aufdeckung ,unbekannter*
Eindringmethoden versprechen, sowie Me-
thoden der Forensik, der ,digitalen Spuren-
sicherung”, um im Entdeckungsfall eine
gerichtsfeste Beweissicherung vornehmen
zu kénnen. Obwohl die Bedeutung der IT-
Sicherheit in vielen Unternehmen kontinu-
ierlich zunimmt und Bedrohungen immer
professioneller begegnet wird, erlauben die
schiere Zahl der Angriffe und die stéandige
Perfektionierung von (meist frei verfligha-
rer) Angriffssoftware keine Entwarnung.

IT-Sicherheit bleibt eine Herausforderung.
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1 Security News

1.1  Bugs in Netzwerktreibern

Bei immer mehr Ethernetkarten wird ein
Programmierfehler entdeckt, der bereits
Anfang diesen Jahres veréffentlicht wurde:
Durch eine fehlerhafte Initialisierung der
Treibersoftware kann es vorkommen, dass
Lalter" Netzwerkverkehr beim Senden von
IP-Paketen in Fill-Bytes Ubertragen wird.
Das CERT/CC pflegt eine Liste aller be-
troffenen Netzwerktreiber, die regelmalig
aktualisiert wird.

1.2  Trojaner in vermeint-
lichem Windows-Update

Uber die Webseite http://www.windows-
update.com wird derzeit ein Trojanisches
Pferd verteilt: Die vermeintliche Windows-
Update-Datei update0932.exe enthalt den
Trojaner zasil. Schlimmer noch: Greift man
mit dem Internet-Explorer ohne den Sam-
melpatch MS03-020 auf diese Datei zu,
genugt das Aufrufen der Webseite, um den
Schéadling zu installieren.

Die offizielle Update-Seite von Microsoft
unterscheidet sich von der geféalschten nur
durch einen Bindestrich...

1.3 Sicherheitslucken in
Lotus Notes

Kritische Schwachstellen in Betriebssyste-
men wie Windows und Linux sowie verbrei-
teten Anwendungen wie Sendmail oder
dem Internet Explorer werden haufig verof-
fentlicht (vgl. auch die zuriickliegenden
Ausgaben der Secorvo Security News).

Dass auch andere, nicht weniger verbreite-
te Programmpakete von solchen Proble-
men betroffen sind, zeigt ein ,CERT Advi-
sory“ vom 26.03.2003, welches gleich acht
verschiedene Sicherheitslicken in Lotus
Notes und Lotus Domino beschreibt.

Die Lucken erlauben unterschiedliche An-
griffe Uber das Internet — so z. B. einen
Denial-of-Service-Angriff gegen den Domi-
no Web Server. Betroffen sind alle Lotus-
Clients bis Version 5.0.12 und Server bis
Version 6.0.1.

Da Lotus-Umgebungen in vielen Unter-
nehmen zu den Standardanwendungen
gehdren, ist das Einspielen der Patches
dringend zu empfehlen. Weil nicht alle Feh-
ler durch die Patches korrigiert werden,
empfiehlt sich zuséatzlich ein Schutz be-
troffener Server durch geeignete Firewall-
regeln  (z.B. blockieren von Port
1352/TCP).

1.4 Malware-Statistik

Die Kaspersky-Labs verdffentlichen allmo-
natlich eine Malware-Statistik der am hau-
figsten auftretenden Viren, Wirmer und
Trojaner. Nach dem Mai-Uberblick vom
02.06.2003 dominieren die Wirmer Sobig
(22 %), Lentin (16 %) und Klez (15%) die
Statistik mit riesigem Abstand vor Fizzer,
dem Viertplatzierten (0,7 %).

1.5 Validierung von Zertifi-
katsketten

Zu den anspruchsvollsten — und in der Pra-
xis leider noch immer weitest gehend unge-
I6sten — Problemen einer jeden PKI gehdort
die Gultigkeitsprifung von kompletten
X.509-Zertifikatsketten bzw. —pfaden. Die-
sem Problem widmet sich seit einiger Zeit
das US-amerikanische National Institute of
Standards and Technology (NIST) mit der
,Public Key Interoperability Test Suite
(PKITS)". Ausgehend von einer Testspezi-
fikation sowie etablierten PKI-Standards
(z. B. X.509 und REC 3280) wurde am
15.05.2003 eine neue Version der Test-
Suite (v1.07) mit ausfuhrlicher Beschrei-
bung (pdf/zip, 311 kB) veroffentlicht, wel-
che Hunderte von Zertifikaten, Sperrlisten,
PKCS12-Dateien und S/MIME-Nachrichten
enthalt. Sie sollen zuné&chst eigenen Tests
dienen. In einer weiteren Stufe soll spater

Secorvo Security Consulting GmbH
Secorvo Security News 2003-06 07.doc

Secorvo Security News
Juni 2003

Seite 2 von 4
Stand 30. Juni 2003


http://www.atstake.com/research/advisories/2003/atstake_etherleak_report.pdf
http://www.kb.cert.org/vuls/id/412115
http://www.kb.cert.org/vuls/id/412115
http://www.microsoft.com/security/security_bulletins/ms03-020.asp
http://www.microsoft.com/security/security_bulletins/ms03-020.asp
http://www.windowsupdate.com/
http://www.cert.org/advisories/CA-2003-11.html
http://www.cert.org/advisories/CA-2003-11.html
http://www.kb.cert.org/vuls/byid?searchview&query=VU%23542873+or+VU%23206361+or+VU%23772817+or+VU%23571297+or+VU%23355169+or+VU%23433489+or+VU%23411489+or+VU%23583184
http://www.kaspersky.com/
http://www.kaspersky.com/de/news.html?id=953663
http://www.nist.gov/
http://csrc.nist.gov/pki/testing/x509paths.html
http://www.itu.int/ITU-T/asn1/database/itu-t/x/x509/1997/
http://www.rfc-editor.org/rfc/rfc3280.txt
http://csrc.nist.gov/pki/testing/x509paths.html
http://csrc.nist.gov/pki/testing/x509paths.html

Secorvo Security Consulting GmbH

security consulting

SeCorvo

eine Referenzmenge der wichtigsten Tests
definiert werden.

Vergleichbare Zertifikatspfad-Validierungen
enthdlt auch das Mitte des vergangenen
Jahres von Secorvo im Auftrag des Te-
leTrusT e.V. auf Open Source-Basis entwi-
ckelte 1SIS-MTT Testbed, dessen Release
1.1 (Build 5) am 28.05.2003 freigegeben
wurde.

1.6 Neuer Microsoft Guide

Seit dem 12.06.2003 ist ein neuer Ratge-
ber von Microsoft mit dem Titel ,Improving
Web Application Security* (pdf, 5,8 MB)
verfugbar. In dem uber 900 Seiten starken
englischsprachigen Dokument werden aus-
fuhrliche Hinweise zur Konzeption und zum
Betrieb sicherer Web-Applikationen gege-
ben. Gefahrdungen und geeignete Schutz-
malnahmen werden allgemein und fir
Microsoft-Produkte vorgestellt. Der Guide
enthalt zusatzlich Checklisten und ,How
Tos".

1.7 BSI-Studien zu
Webservern

Zwei umfangreiche Studien hat das Bun-
desamt fur Sicherheit in der Informations-
technik (BSI) der Sicherheit der beiden
derzeit verbreitetsten Webserver gewidmet:
Microsofts Internet Information Server (IS
4.0) und dem Open Source-Server Apache
(v1.3 und v2.0).

Die beiden mehr als 150 Seiten starken
Studien geben neben einer Einfiihrung in
die jeweilige Software eine Bewertung der
Sicherheit der untersuchten Versionen und
Hinweise fur eine sichere Konfiguration und
Administration. Da die den im April 2003
publizierten Ergebnissen zu Grunde liegen-
den Analysen bereits im November 2002
abgeschlossen wurden, missen auf3erdem
aktuelle Sicherheitshinweise der jeweiligen
Hersteller berticksichtigt werden.

1.8 NIST-Empfehlung: MAC

Das US-amerikanische National Institute of
Standards and Technology (NIST) arbeitet
an einer Empfehlung fiir MAC-Algorithmen
(Message Authentication Codes) auf der
Basis von Blockchiffren. Der Draft der NIST
Special Publication 800-38B vom Novem-
ber 2002 empfahl urspriinglich den Algo-
rithmus RMAC als Ersatz fiir den durch
eine ,Konkatenations-Falschung* gebro-
chenen CBC-MAC (Cipher Block Chaining)
des ISO-Standards 9797-1.

Aufgrund zahlreicher kritischer Kommenta-
re sind anstelle der RMAC-Empfehlung nun
EMAC und XCBC im Gesprach. Auf der
Webseite des NIST findet sich seit dem
06.06.2003 eine Kurzbewertung der we-
sentlichen Eigenschaften aller drei MAC-
Verfahren. Expertenkommentare sind expli-
zit erbeten; die Kommentierungsfrist endet
am 03.07.2003.

1.9 USENIX Security
Symposium 2003

Bereits zum 12.Mal findet vom 04.-
08.08.2003 mit dem USENIX Security
Symposium eine der weltweit wichtigsten
und innovativsten Sicherheitskonferenzen
statt — diesmal in Washington, DC.

Auch in diesem Jahr besteht die Konferenz
aus zwei parallelen Tracks: Neben der Ub-
lichen Vorstellung der eingereichten Konfe-
renzbeitrdge wird es wieder 90-minltige
Spezialvortrage von eingeladenen Spre-
chern geben. Das Rahmenprogramm um-
fasst ferner ganztagige Tutorials, auf denen
hochkaratige IT-Sicherheitsexperten detail-
liert zahlreiche Praxisthemen behandeln.

2 Secorvo News

2.1  Secorvo College aktuell

Ende Juni hat Secorvo College einen drit-
ten Ausbildungspartner gewonnen: Neben
der SAP AG und dem Bundesamt fur Si-
cherheit in der Informationstechnik (BSI)
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erganzen die Seminare von Secorvo Col-
lege von nun an auch das Weiterbildungs-
angebot der T-Systems International
GmbH.

Zum Vormerken: Ende September findet
zum zweiten Mal das flnftagige Intensiv-
Seminar ,Information Security Manage-
ment* statt. Neben einer Einfihrung in alle
relevanten Standards ist ein grofl3er Teil
des Seminars ,Best Practices" gewidmet.

2.2  Lotus PKI White Paper

Ab sofort ist ein neues Secorvo White Pa-
per zum Thema ,Einsatz der Lotus Domi-
no-PKI1 6" elektronisch verfiigbar (pdf, 149
kB). Das 24 Seiten starke Dokument be-
schreibt kompakt, wie die aktuelle Version
6 von Lotus Notes / Domino zur Realisie-
rung von Sicherheitslésungen auf der Basis
von X.509-Zertifikaten genutzt werden
kann. Es fasst die Ergebnisse von umfang-
reichen Tests im Secorvo Security-Labor
zusammen und richtet sich vor allem an
Projektleiter und Mitarbeiter, die fir den
Einsatz und die Nutzung von Notes im Un-
ternehmen verantwortlich sind.

2.3  Awareness-Symposium

Mit knapp 60 Teilnehmern, spannenden
Vortrdgen und intensiven Diskussionen war
das erstmalig von Secorvo durchgefiuhrte
»Security Awareness Symposium 2003 ein
grolRer Erfolg. Die Teilnehmerunterlagen
konnen uber die Webseite bestellt werden.

2.4 Forensik-Konferenz

Die Fachgruppe SIDAR (Security — Intrusi-
on Detection and Response) der Gesell-
schaft fur Informatik e. V. (Gl) veranstaltet
vom 24.-25.11.2003 die erste Tagung ,IT-
Incident Management & IT-Forensics”. Auf
der Tagung werden alle Fragen rund um
die Behandlung von IT-Sicherheitsvorfallen
— von der Erkennung und Bewertung von
Angriffen bis hin zur Beweissicherung —
diskutiert. Stefan Kelm (Secorvo) ist Mit-
glied des Programmkomitees, welches um

Einreichung von Konferenzbeitrdgen bis
zum 30.06.2003 bittet.

3 Veranstaltungshinweise
Juli 2003

03.07. "Manche moégen's heilR" - Event
zum IT-Sicherheitsmanagement
(KA-IT-Si, Karlsruhe)

09.-10.07. Einfihrung in die Praxis des be-
trieblichen DSB (Euroforum, Ffm)

20.-23.07. 315t Annual International Confer-
ence on Computer Audit, Control
and Security (ISACA, Singapore)

August 2003

04.-08.08. 12t USENIX Security Symposium
(USENIX, Washington D.C.)

26.-27.08. Einfiihrung in die Praxis des be-
triebl. DSB (Euroforum, Berlin)

September 2003

22.-26.09. Information Security Management
von A(udit) bis Z(ertifizierung)
(Secorvo College, Karlsruhe)

29.09.- Informatik 2003 — Teiltagung Si-

02.10. cherheit (GI, Frankfurt)

30.09.- SAP-Sicherheit im Betrieb

01.10. (Secorvo College, Karlsruhe)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de/
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Editorial: Vertrauensfrage(n)

Zuviel Vertrauen ist haufig eine Dummbeit,
zuviel Misstrauen immer ein Unglick.
Johann Nestroy

Leicht geht uns in der IT-Sicherheit das
Wortchen ,Vertrauen® Uber die Lippen: Wir
sprechen von dem Sicherheitsziel ,Vertrau-
lichkeit*, wvon ,Vertrauensinfrastrukturen®
und ,vertrauenswurdigen Dritten”. Tatsach-
lich aber sind SchutzmafRnahmen nichts
anders als ,institutionalisiertes Misstrauen*:
Wir schitzen uns, weil wir hinsichtlich der
Vertrauenswurdigkeit unserer zunehmend
digitalen Welt so unsere Zweifel hegen.

Fiur diese vorsichtige Haltung gibt es viele
gute Grunde. Allerdings: Im ,wirklichen
Leben* grinden unser zwischenmensch-
licher Umgang und unser Wirtschaftsleben
auf dem Gegenteil — einer vorwiegend von
Vertrauen gepragten Haltung unseren Kol-
legen, Kunden und Geschéftspartnern ge-
geniuber. Das ist, wie wir heute wissen,
nicht nur gut so, sondern auch volkswirt-
schaftlich bedeutsam: Die wirtschaftliche
Entwicklung eines Landes wird inzwischen
Uber ,Vertrauensindizes" prognostiziert.

Tatséchlich vertrauen wir fast taglich ,blind*
— z. B. darauf, dass unser Gespréchspart-
ner am Telefon auch derjenige ist, der zu
sein er behauptet, dass ein Fax oder eine
E-Mail vom angegebenen Sender stammt
(wofur es technisch keinen Beleg gibt), und
dass ein Gast oder Besucher die auf der
Visitenkarte genannte Person ist. Das geht
auch fast immer gut — und bestarkt uns in
unserem Verhalten. Gefahrlich wird es,
wenn diese Vertrauensseligkeit ausgenutzt
wird und dabei Schaden entstehen, wie
z.B. im jingst bekannt gewordenen Fall
einer vermeintlichen Bestellung von 6.000
Kfz von Citroén durch das 6sterreichische
Innenministerium.

Dieses Dilemma ist die zentrale Herausfor-
derung fur die Informationssicherheit: lhr
muss das Kunststiick gelingen, bei Kolle-
gen und Mitarbeitern eine Prise gesunder
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P Skepsis in das notwendige Grundvertrauen
zu mischen — ohne Flexibilitdit und Kun-
denorientierung zu beeintrachtigen.
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1 Security News

1.1 Kreditkartenmissbrauch
analysiert

Das Bestellen von Waren und Dienstleis-
tungen per Internet wird auch in Deutsch-
land immer beliebter. In zunehmenden
MaRRe wird dabei — nicht zuletzt aus Be-
guemlichkeit — auch die Zahlung uber E-
Mail oder Web-Formular abgewickelt, hau-
fig unter Angabe der Kreditkartennummer.

Dass solche Transaktionen potenziell ge-
fahrlich sind, ist lange bekannt. Nun hat es
zum ersten Mal eine Gruppe von Security-
experten aus dem ,Honeynet“-Projekt ge-
schafft, genauere Informationen Uber die
Vorgehensweise der ,Carders® beim Kre-
ditkartenmissbrauch zu dokumentieren. Die
Gruppe beobachtete Uber einen Zeitraum
von mehreren Jahren verschiedene ein-
schlagige Foren, insbesondere IRC-Netze,
und verdffentlichte am 23.06.2003 ihre Er-
gebnisse in dem Bericht “Know Your
Enemy: Automated Credit Card Fraud”.

Besonders interessant ist die Darstellung
heutiger ,,Carder“-Infrastrukturen, die inzwi-
schen uUber stark automatisierte Tools ver-
figen sowie Informationen uber Online-
Handler verbreiten, die keine oder schwa-
che Sicherheitsmechanismen einsetzen.

1.2 CERT-Statistik Q2/2003
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Abb. 1: Gemeldete Sicherheitsvorfalle des
CERT/CC (2003: Prognose)

Am 15.07.2003 hat das CERT Coordination
Center (CERT/CC) seine Quartalsstatistik
veroffentlicht. Danach steigt die Zahl der
berichteten Vorféalle nach wie vor steil — fur
die erste Jahreshalfte 2003 liegt der Wert
knapp unter dem des Gesamtjahres 2002.

1.3  Bug in Microsofts HTML-
Konverter

Das Konvertieren von Dateien in andere
Formate ist eine Funktion des Microsoft
Windows Betriebssystems. Sie ermdglicht
Anwendungen z. B. die Anzeige und Spei-
cherung von Dateien in HTML. Ein Fehler
in der cut-and-paste Operation dieser Kon-
verter-Routine wurde am 09.07.2003 publi-
ziert. Er ermoglicht einem Angreifer, mit
einer geeignet gestalteten HTML-E-Mail
oder einer Webseite beliebigen Code auf
dem Rechner des E-Mail-Empféangers res-
pektive Web-Surfers (sofern dieser den
Internet-Explorer verwendet) auszufihren.

Sicherheitseinstufung:

Windows 98/98 SE kritisch
Windows NT 4.0 Server

Windows 2000/XP

Windows Server 2003 mittel

1.4  To update or not to up-
date ...

Seit dem 26.06.2003 ist das neue Windows
2000 Service Pack 4 verfiigbar. Es enthalt
eine Vielzahl neuer Patches und alle Up-
dates der vorhergehenden Service Packs.
Die Installation verursacht allerdings in
einigen Fallen Probleme: So warnt Micro-
soft vor Schwierigkeiten bei der Kombinati-
on von Terminaldiensten und dem .Net
Framework 1.0 und einem Fehlverhalten
des Key Management Service von Micro-
soft Exchange. Weitere Probleme traten
beim Einsatz von Norton Internet Security
2001 auf: Nach der Installation von SP 4
war kein Internetzugriff mehr mdglich.
Symantec hat ein Update erstellt, welches
mit der Option ,Live-Update” vor der Instal-
lation des SP 4 heruntergeladen werden
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sollte. In der Regel ist aus Sicherheitsgrun-
den die Installation der aktuellsten Service-
packs zu empfehlen. Die Beispiele zeigen,
dass dies jedoch nicht ohne vorausgehen-
de Tests erfolgen sollte.

1.5 Bremen ,,Européaischer
eGovernment Champion*

Bremen ist Sieger der Champions League
des eGovernments: Aus dem Wettbewerb
um den EU-Preis fur vorbildliche Beispiele
elektronischer Verwaltungsdienste ist bre-
men online services (bos), die eGovern-
ment-Strategie der bremischen Verwaltung,
am 08.07.2003 als Sieger in der Kategorie
.Europdaische Konkurrenzfahigkeit" hervor-
gegangen.

1.6 Hosten Sie Schmuddel-
Seiten?

Die Spammer-Branche macht Ernst mit der
Anonymitat — zumindest mit der eigenen.
Der am 11.07.2003 im Internet neu aufge-
tauchte Trojaner Migmaf erlaubt es, die
Rechner nichts ahnender Remote- und
Heim-Nutzer (bevorzugt solcher mit al-
ways-on” DSL- oder Kabelmodem-An-
schliissen) nicht nur als Versender von
Spam-Mails, sondern auch als Proxy-
Server zu missbrauchen: Die Links in den
verschickten Spam-E-Mails verweisen da-
bei nicht direkt auf den Webserver mit den
beworbenen Inhalten, sondern auf einen
der infizierten PCs; von dort leitet der Tro-
janer den Zugriff weiter.

Die Spammer sind dabei technisch auf der
Hohe der Zeit: Per dynamischem DNS wird
in Minutenabstanden die IP-Adresse eines
anderen missbrauchten PCs verwendet.
Dadurch wird es Internet Service Providern
praktisch unméglich gemacht, die von den
Spammern benutzten Systeme Uber eine
IP-Filterung auszusperren.

Schutz vor dem beschriebenen Kapern
durch Spammer (siehe Abb. 2) bietet eine
sauber konfigurierte Personal Firewall.

o
Spam-Versender Master-Server

fur beworbene Seiten

Als MaiI-Absende Als Web-Server

missbrauchter missbrauchter
Heimrechner Heimrechner

Y=rs

Spam-Empfanger

Abb. 2: Funktionsweise eines Trojaner-
Spammers

1.7 Gefahr erkannt —
Gefahr gebannt?

Zwei aktuelle Meldungen belegen, dass
einige Sicherheitsprobleme trotz grol3er
Publicity hartnéackig weiter bestehen:

Richard Smith — bekannt durch seine Un-
tersuchungen Uber unerwtinschte Zusatzin-
formationen in Office Dokumenten — mel-
dete am 03.07.2003, dass noch immer vie-
le Softwarehersteller ihre ActiveX-Controls
als ,sicher fur Scripting“ markieren, obwohl
sie bekannte Sicherheitsmangel aufweisen.
Das legt den Verdacht nahe, dass sich die
Priufung dieser Hersteller auf ,Absturzsi-
cherheit beschrankt. Und die russische
Softwarefirma ElcomSoft, deren Rechts-
streit mit Adobe weltweit Schlagzeilen
machte, berichtet am 08.07.2003, dass
auch zwei Jahre nach der ersten Veroffent-
lichung die von ElcomSoft entdeckten Si-
cherheitsliicken in Acrobat und Acrobat
Reader noch nicht beseitigt sind.

1.8 Denial of Service auf
Ciscos I0S

Mit geeignet konstruierten IPv4-Paketen
kann ein Denial-of-Service Angriff gegen
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I0S-basierte Router von Cisco durchge-
fuhrt werden — das wurde am 16.07.2003
bekannt. Cisco stellt Vertragskunden Up-
dates online zur Verfigung. Zur Erleichte-
rung der Prifung, ob eigene Gerate betrof-
fen sind, hat Foundstone, Inc. eine Funkti-
on zur Bestimmung der 10S-Version in das
kostenfreie Tool SNS-Scan integriert.

2 Secorvo News

2.1  Secorvo College aktuell

Auf dem uUberarbeiteten Seminar ,SAP-
Sicherheit im Betrieb* (30.09.-01.10.2003)
beleuchten erfahrene Praktiker SAP-Syste-
me hinsichtlich der Starken und Schwéa-
chen der Sicherheitsarchitektur und Si-
cherheitsfunktionalitditen von allen Seiten.
Im Mittelpunkt stehen Konzepte und Mal3-
nahmen zur Erreichung eines adaquaten
Sicherheitsniveaus.

2.2 Neues Video zur
,,E-Mail Sicherheit*

Dass E-Mails offen wie eine ,Postkarte” im
Internet Gbertragen werden, gehért erfreuli-
cherweise inzwischen fast zum Allgemein-
wissen. Weniger bekannt ist allerdings, wie
leicht es tatsachlich ist, mit frei verfiigbaren
Tools E-Mails abzuhoren oder zu falschen.
Das ist vor allem deshalb bedenklich, weil
immer mehr sensible Daten elektronisch
Ubermittelt werden.

Um Mitarbeiter fur einen bedachtsameren
Umgang mit E-Mails zu sensibilisieren, hat
Secorvo ein Lehrvideo entwickelt, das ein-
drucksvoll Angriffe auf elektronische Nach-
richten demonstriert. Es hat eine Spielzeit
von zehn Minuten und kann mit gangigen
Flash-Playern abgespielt werden.

2.3  PKI-Symposium 2003

Noch ist das Programm in Vorbereitung —
der Termin steht aber bereits: Das (vierte)
,PKI-Symposium 2003* wird am 07. und
08.10.2003 in Karlsruhe stattfinden. Uber

die Webseite kdnnen Sie sich schon jetzt
einen Platz reservieren. Dort finden Sie
auch Programme und Materialien der
Symposien der Jahre 2000, 2001 und
2002.

3 Veranstaltungshinweise
August 2003

04.-08.08. 12t USENIX Security Symposium
(USENIX, Washington D.C.)

26.-27.08. Einfiihrung in die Praxis des be-
triebl. DSB (Euroforum, Berlin)

September 2003

08.-10.09. 6" Internat. Symposium on Re-
cent Adv. in Intrusion Detection
RAID 2003 (CERT/CC, Pittsburg)

22.-26.09. Information Security Management
von A(udit) bis Z(ertifizierung)
(Secorvo College, Karlsruhe)

29.09.- Informatik 2003 — Teiltagung Si-

02.10. cherheit (GI, Frankfurt)

30.09.- SAP-Sicherheit im Betrieb

01.10. (Secorvo College, Karlsruhe)

Oktober 2003

07.-08.10. PKI-Symposium 2003

(Secorvo, Karlsruhe)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial:
»Eisberg rechts voraus!*

Der entsetzte Ruf vom Ausguck der Titanic,
ausgestof3en am 14. April 1912 um 23:40
Uhr, steht fiir ein Ereignis, das die Welt
erschittert hat: den qualvollen und ver-
meidbaren Tod von Uber 1.500 Passagie-
ren, verursacht durch die Hybris der Tech-
niker, die das Schiff als ,unsinkbar” erklar-
ten und nur 20 Rettungsboote vorsahen —
zu wenig selbst fur die Halfte der
Reisenden.

Haben wir aus diesem Ungliick gelernt?
Naturlich sind Unternehmens- und Behor-
dennetze heute mit einer Firewall abge-
sichert. Was aber, wenn diese vom Eis-
berg" erwischt wird — durch einen unent-
deckten Software-Fehler oder eine schein-
bar harmlose Kommunikationsverbindung,
die tatsdchlich einen Trojaner auf Client-
Systemen installiert, wie der aktuelle
Blaster-Wurm?

Bei der Titanic mussten immerhin funf
Schotten volllaufen, bevor sie sank. Nur
hatte niemand mit einem Eisberg gerech-
net, der gleich funf der LAnge nach aufriss.
In unseren Kommunikationsnetzen geben
wir uns haufig mit einem Schott zufrieden —
und glauben einfach nicht an den Eisberg.
Wie Kapitdn E.J. Smith: ,When anyone
asks me how | can best describe my
experience in nearly forty years at sea, |
merely say, uneventful. (...) | never saw a
wreck and never have been wrecked nor
was | ever in any predicament that
threatened to end in disaster of any sort.”
(New York Times-Interview kurz vor der
verhangnisvollen Jungfernfahrt der Titanic).

Kommt uns das nicht bekannt vor? ,Bei
uns ist noch nie etwas passiert.“ Stimmt
vielleicht. Wenigstens hat es niemand be-
merkt. Dirfen wir aber daraus Aussagen
Uber die Zukunft ableiten? Da lohnt es, sich
das Bonmot von Winston Churchill auf der
Zunge zergehen zu lassen:

.Der beste Zeitpunkt fir eine Prognose ist

Impressum kurz nach dem Ereignis.”
Allerdings hilft sie dann nicht mehr viel.
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1 Security News

1.1 Yet Another Worm — was
tun gegen Blaster & Co.?

Wieder einmal treibt ein Wurm Publicity-
trachtig sein Unwesen im Internet — dies-
mal quasi mit vorheriger Ansage. Die wich-
tigsten MalRnahmen, um sich vor den wohl
unvermeidlichen Nachfolgern von Blaster,
Slammer, Sobig & Co. zu wappnen, sind:

1 Ein aktueller Virenscanner auf jedem
(Windows-) PC gehdort heute ebenso
zum ,Standard“ wie die Beherzigung
einiger genereller Empfehlungen.

1 Da vor allem Microsoft-Systeme im
.Bull's Eye“ der Virenschreiber stehen,
ist das umgehende Einspielen Kkriti-
scher Sicherheitsupdates hier beson-
ders wichtig. Es wird mittlerweile von
Microsoft durch einen E-Mail-Benach-
richtigungsdienst untersttitzt.

1 PCs von Kleinunternehmen und Privat-
anwendern, ganz besonders solche
mit  ,always-on“ Internetanschluss,
missen mit einer Personal-Firewall ge-
schitzt sein, die so konfiguriert ist,
dass sie unerwartete Datenverbindun-
gen nur nach manueller Freigabe
zulasst oder generell blockiert.

1 Unternehmen mit groRen Netzen soll-
ten Netzbereiche durch interne Fire-
wall-Filter separieren. Im Fall eines
Befalles ist es dann mdglich, Wirmer
in kleineren Netzbereichen zu isolieren
— wie Schotten im Ozeandampfer
gegen eindringendes Wasser.

Gegen einen hasslichen Effekt der aktuel-
len Wirmer ist kein Kraut gewachsen:
Sobig verschickt seine Kopien unter Anga-
be falscher Absenderadressen, die er wie
die Zieladressen auf einem infizierten Sys-
tem gefunden hat. Dadurch kénnen Unbe-
teiligte in Verdacht geraten, Viren zu ver-
schicken, auch wenn ihr System gar nicht
infiziert ist. Technisch versierte Empfanger

kdnnen zwar am E-Mail-Header erkennen,
dass mit dem Transportweg der Nachricht
etwas nicht stimmt. Doch auch diese ver-
steckten Hinweise kbnnte schon die nachs-
te Wurm-Generation verschleiern.

1.2  Web-Application Hacking

Firewalls und auch die verbreiteten Tools
fur Penetrationstests konzentrieren sich
meist auf Angriffe auf der Netzwerkebene.
Angriffe auf Anwendungsebene werden oft
nicht erkannt. Kein Wunder, dass ,Web-
Application Hacking® sich zunehmender
Beliebtheit erfreut. Angriffe wie Cross-Site
Scripting oder SQL Injection werden per
HTTP-Protokoll getunnelt — gerne zynisch
als ,Firewall-friendly” bezeichnet — und sind
nur schwer von normalem Netzverkehr zu
unterscheiden; teilweise entziehen sie sich
sogar per SSL-Verschlisselung dem
Zugriff der Firewall.

Da andererseits Web-Applikationen in zu-
nehmendem Mal3e fur den Zugriff auf kri-
tische Geschaftsdaten und Anwendungen
eingesetzt werden, besteht dringender
Handlungsbedarf. Leider ist die Suche
nach  Schwachstellen hier  erheblich
schwieriger zu automatisieren als auf Netz-
werkebene, da Web-Applikationen haufig
Eigenentwicklungen und die Schwach-
stellen damit meist ,hausgemacht” sind.

Eine dreiteilige Online-Artikelserie ,Pe-
netration Testing for Web Applications” von
Jody Melbourne und David Jorm, deren ab-
schlieBender Teil am 20.08.2003 erschien,
stellt typische Schwachstellen von Web-
Applikationen vor und fihrt in das geeig-
nete Vorgehen bei Penetrationstests ein.
Zum gefahrlosen Erproben und Simulieren
von Angriffen auf Web-Applikationen em-
pfiehlt sich das freie Tool WebGoat.

1.3  Computerkriminalitat
statistisch

Das Bundeskriminalamt schliisselt jéhrlich
die erfassten Falle von Computerkriminali-
tat auf. Danach waren im Jahr 2002 zwei
Drittel der insgesamt um 27,5 % auf 57.288
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zurickgegangenen Félle ein Betrug mittels
rechtswidrig erlangter Debitkarten mit PIN.

Bei Computersabotage und Datenverande-
rung verzeichnet die Kriminalstatistik einen
Anstieg um 54 % auf 1.327 Félle. Die Auf-
klarungsquote erreicht im Durchschnitt res-
pektable 50 %; bei Fallen von Datenveran-
derung und Computersabotage, die auch
nicht autorisierte Zugriffe auf Rechner
(,Einbruche®, ,Hacking“) umfassen, lag sie
mit 38 % unter dem Durchschnitt.

1.4 IT Security Benchmarks

Je starker IT-Investitionen in den suchen-
den Blick der Controller geraten, desto
wichtiger werden belastbare ROI-Nach-
weise. Dass solche Nachweise fiur die IT-
Sicherheit besonders schwierig zu fuhren
sind, ist ein offenes Geheimnis.

Ein viel versprechender Ansatz ist die
Bestimmung von IT Security Benchmarks,
die das erreichte Sicherheitsniveau und die
Entwicklung der IT-Sicherheit im Unterneh-
men in Relation zu den Zielen bzw. im Ver-
gleich zum Niveau anderer Unternehmen
der Branche bewerten.

Das National Institute of Standards and
Technology (NIST) hat am 12.08.2003
einen ,Security Metrics Guide for Informa-
tion Technology Systems* vero6ffentlicht,
der primar US-Behorden den Nachweis
erleichtern soll, dass und in welchem Grad
sie gesetzlichen Anforderungen an die IT-
Sicherheit genuigen.

Der Ansatz ist aber von weit allgemeinerem
Interesse. Er beschreibt einen Prozess, mit
dem — ausgehend von den Interessen der
beteiligten Parteien, allgemeinen Orga-
nisationszielen und Sicherheitsleitlinien —
eine passende IT Security Metrik entwickelt
werden kann.

Im Anhang, der etwa zwei Drittel des knapp
100-seitigen Dokuments ausmacht, werden
Beispielmetriken dargestellt, die auf dem
bereits friher publizierten ,Security Self-
Assessment Guide for Information Techno-
logy Systems* des NIST beruhen.

1.5 Linux erhalt Common-
Criteria-Zertifikat des BSI

Der ,,SUSE Linux Enterprise Server V8 with
certification-sles-eal2 package“ der SuSE
Linux AG hat am 28.07.2003 als erstes
Open Source Betriebssystem ein Sicher-
heitszertifikat nach Common Ciriteria (CC)
erhalten. Die Sicherheitsmechanismen die-
ser Linux-Version (User Identifikation, Au-
thentifikation, Login-Prozess, ACLs, Rollen,
User-Management etc.) wurden auf IBM
xSeries 335 und 440 Systemen gemaf
Zertifizierungslevel EAL2+ gepriift.

Details und ndhere Informationen zu den
gepriften Versionsstanden der Komponen-
ten des Linux-Softwarepakets finden sich
im 55-seitigen Certification Report des BSI
und in den 60-seitigen Sicherheitsvorga-
ben, nach denen evaluiert wurde. Anzu-
merken ist, dass keines der registrierten
Protection Profiles nach CC zu Grunde
gelegt wurde; die Linux-Version erfullt
lediglich eine Untermenge des Controlled
Access Protection Profile.

Uber die Aussagekraft einer CC-Zertifizie-
rung hat Jonathan Shapiro (Johns Hopkins
University) eine lesenswerte, ebenso kriti-
sche wie humorvolle Betrachtung verfasst.

1.6 Bundesbank tritt
European Bridge-CA bei

Nach der SAP AG ist auch die Deutsche
Bundesbank der European Bridge-CA bei-
getreten, einer Public Private Partnership
unter der Leitung von TeleTrusT Deutsch-
land e.V., an deren Konzeption auch
Secorvo mitgewirkt hat. Damit konnen
kunftig Mitarbeiter der Bundesbank ohne
weiteres S/IMIME-Nachrichten mit den PKI-
Nutzern der Bundesverwaltung, der Deut-
schen Bank AG, der SAP AG, der Siemens
AG und der Telekom AG austauschen.

Die  S/MIME-Interoperabilitatstests  der
Bridge-CA haben bereits weitere Unterneh-
men bestanden: BMW AG, Bundeswehr,
Dresdner Bank AG, TC TrustCenter GmbH
und Secartis AG.
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1.7 WBT Datenschutz

Unter der fachlichen Mitwirkung von Dr.
Johann Bizer, Herausgeber der Zeitschrift
Datenschutz_und Datensicherheit, hat der
E-Learning-Spezialist digital spirit ein Web
Based Training (WBT) zum Datenschutz im
Unternehmen entwickelt.

2 Secorvo News

2.1  Secorvo College aktuell

Das funftagige Intensivseminar ,Informa-
tion Security Management” vom 22. bis
26.09.2003 erfreut sich schon jetzt zahl-
reicher Anmeldungen und verspricht daher
nicht nur einen vertieften Einblick in
Theorie und Praxis des ISM, sondern auch
einen wertvollen Erfahrungsaustausch.

Die thematische Einfiihrung an den beiden
ersten Tagen des Seminars kann auch
einzeln gebucht werden (aktuelle Seminar-
Ubersicht).

2.2 PKI-Woche 2003

Vom 06. bis 09.10.2003 steht der Techno-
logiepark Karlsruhe unter dem Zeichen der
,PKI-Woche 2003“. Sie beginnt mit dem
Seminar ,Public Key Infrastrukturen®, das
eine umfassende, zweitdgige Einfihrung in
das Thema bietet, gefolgt vom schon
traditionellen ,,PKI-Symposium® mit Praxis-
berichten und aktuellen Themen, und
schlie3t mit einem eintdgigen Vertiefungs-
seminar am 09.10.2003 zu ausgewahlten
Themen der PKI-Realisierung.

Vier Tage intensives Erfahrungswissen, die
auch getrennt gebucht werden kdnnen. Bis
02.09.2003 gilt der Frihbucherrabatt.

3 Veranstaltungshinweise

September 2003

08.-10.09 5t Workshop on Cryptographic
Hardware & Embedded Systems

(CHES 2003, KoIn)

16.-17.09. Signatur Workshop 2003

(RegTP, Mainz)
22.-26.09. Information Security Management

von A(udit) bis Z(ertifizierung)

(Secorvo College, Karlsruhe)
29.09.- Informatik 2003 — Teiltagung
02.10. Sicherheit (Gl, Frankfurt)
30.09.- SAP-Sicherheit im Betrieb
01.10. (Secorvo College, Karlsruhe)

Oktober 2003
PKI-Woche*

(Secorvo und Secorvo College)
06.-07.10. Public Key Infrastrukturen

(Secorvo College, Karlsruhe)
07.-08.10. PKI-Symposium 2003 (Secorvo)
09.10. PKI fiir Fortgeschrittene

(Secorvo College, Karlsruhe)
07.-09.10. ISSE 2003

(EEMA und TeleTrusT, Wien)
14.-15.10. Lotus Notes Security

(Secorvo College, Karlsruhe)
28.-29.10. Defense Lab

(Secorvo College, Karlsruhe)

November 2003

10.-11.11. ZertiFA 2003

(Computas, Kdéln)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Happy Birthday

Der 01.09.2003 war fiir Secorvo ein beson-
deres Datum. Daher erlauben wir uns dies-
mal ein Editorial in eigener Sache: Auf den
Tag genau am 01.09.1998 hat die Secorvo
Security Consulting GmbH mit funf Mitar-
beitern das ,Licht der Welt" erblickt.
Zwischen diesen beiden Daten liegen
1.826 ereignisreiche Tage: 167 erfolgreiche
Projekte, 135 Publikationen, 133 dffentliche
Vortrdge, 58 Seminare von Secorvo Col-
lege mit mehr als 600 Uberdurchschnittlich
zufriedenen Teilnehmern (Note 1,45) aus
mehr als 200 Unternehmen und Behdrden,
und weit Uber eine Million Webseitenzu-
griffe.

Secorvo entstand 1998 aus der Vision
eines vollstandig unabhangigen, aus-
schlie3lich den eigenen Kunden verpflich-
teten und auf IT-Sicherheit spezialisierten
Beratungsunternehmens mit besonders
kompetenten und erfahrenen Consultants,
die durch aktives Engagement in Fach-
gremien, durch die Mitgestaltung von Nor-
men und Standards der IT-Sicherheit und
nicht zuletzt durch Publikationen und hoch-
wertige Projektarbeit einen nachhaltigen
Beitrag zur Verbesserung der IT-Sicherheit
in Unternehmen und Behorden leisten.

Dieser Vision sind wir treu geblieben — und
konnten sie auch in vielerlei Hinsicht Wirk-
lichkeit werden lassen: So ist das Bera-
tungsteam auf zehn anerkannte Experten
fur IT-Sicherheit angewachsen, Standards
wie MailTrusT und ISIS-MTT wurden
malfdgeblich von Secorvo entwickelt, und
namhafte mittelstandische und zahlreiche
grol3e Unternehmen sowie Landes- und
Bundesbehdrden haben Secorvo in den
vergangenen funf Jahren mit herausfor-
dernden Projekten betraut.

Dass dieser Erfolg mdglich war, verdanken
wir neben dem Engagement und dem Ein-
satz unseres inzwischen 16-kopfigen
Teams vor allem den vielen Kunden, die
auf Secorvo vertraut haben. Wir sind stolz

Impressum darauf, deren hohe Erwartungen nicht ent-
tauscht zu haben — fir die Zukunft Ansporn
und Anspruch zugleich.
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1 Security News

1.1 PGP in neuem Gewand

Am 16.09.2003 stellte die PGP Corp. in
London ihr neuestes Software-Release —
,PGP_Universal* — der Offentlichkeit vor.
Diese neue Version basiert auf der seit
Uber einem Jahrzehnt bekannten und
verbreiteten Verschlisselungssoftware von
Phil Zimmermann, unterscheidet sich aber
konzeptionell erheblich von allen Vorgan-
gerversionen: PGP Universal implementiert
eine serverbasierte (proxy-artige) Losung,
die transparent und automatisch samtliche
E-Mails (oder solche fir festgelegte Kom-
munikationspartner) ver- und entschlisselt.
Auch mit Kommunikationspartnern, die
Uber kein Schlisselpaar verfigen, kann
man mit PGP Universal gesichert kom-
munizieren.

Die wichtigste Neuerung bilden sogenannte
.,Domain Policies”, die es ermdglichen, eine
organisationsweite Security Policy zentral
zu definieren und duchzusetzen. Damit ist
PGP Universal insbesondere fir Unterneh-
men und Behorden interessant. Eine Uber-
sicht finden Sie in einem Beitrag von Dr.
Rainer Gerling und Stefan Kelm in der
Zeitschrift ,DuD* (10/2003).

Zum Vormerken fir Interessierte: Secorvo
bietet am 03.-04.12.2003 ein zweitdgiges
Seminar an, in dem der betriebliche Ein-
satz von PGP, auch der neuen Produktver-
sion, im Detail beleuchtet wird.

1.2  Kritischer RPC-Bug

Eine neue, als sehr kritisch einzustufende
Schwachstelle im RPC-Dienst der Betriebs-
systeme Windows NT 4.0, 2000, XP und
2003 wurde am 10.09.2003 vom Microsoft
veroffentlicht. Sie erlaubt einem Angreifer,
Uber das Protokoll Netbios durch einen
Heap Overrun beliebigen Code auf dem
Zielsystem auszufiihren. Eine Erlauterung
mit Patch findet sich im Microsoft Security
Bulletin MS03-039.

Delikat: Seit dem 16.09.2003, nur sechs
Tage nach Veréffentlichung, ist im Internet
ein Exploit zu finden, dass diese Schwach-
stelle ausnutzt. Wir testeten den Angriffs-
code im Secorvo Security Labor: Ein An-
greifer erhalt damit Gber ein neu angeleg-
tes Konto mit Administrationsberechtigun-
gen vollen Zugriff auf das Zielsystem.

Nach den Erfahrungen der vergangenen
Monate muss davon ausgegangen werden,
dass diese Schwachstelle sehr bald auch
von Wirmern ausgenutzt werden wird. Ein
umgehendes Einspielen des Patches ist
daher dringend zu empfehlen.

1.3  Gefalschte eBay-Server

Wie am 08.09.2003 bekannt wurde, haben
Betriiger einen gefélschten eBay-Webser-
ver aufgebaut, um an die Daten von eBay-
Kunden zu kommen. Der Trick: Mit einer
scheinbar von eBay stammenden E-Mail
versuchen sie, ihre Opfer auf den vorgeb-
lichen eBay-Server zu locken. Tatsachlich
enhalt die E-Mail mit dem korrekt ausse-
henden Link keinen Text, sondern ein Bild
— das mit einer voéllig anderen URL hinter-
legt ist.

1.4 Trauen Sie lhrem
Browser?

Die Aufdeckung kritischer Schwachstellen
in Betriebssystemen und Anwendungen ist
leider mittlerweile an der Tagesordnung.
Meist handelt es sich dabei um Program-
mierfehler (,Bugs®), die es erlauben, z. B.
den Rechner zum Absturz zu bringen oder
lokale Dateien auszulesen. Dass immer
wieder auch konzeptionelle Sicherheits-
licken entdeckt werden, deren Ursache im
mangelhaften Design der Software zu fin-
den ist, ist oft weniger gelaufig.

Ein prominentes Beispiel fir derartige
Schwachstellen sind die vom Dartmouth
PKI Lab durchgefiihrten Forschungen zum
Thema ,Web Spoofing”. Nachdem dieser
Begriff bereits 1996 zum ersten Mal in der
Literatur auftauchte, testeten die Forscher
aus Dartmouth in den vergangenen Jahren
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vor allem die gangigen Browser auf Liicken
und konnten dabei beeindruckende Ergeb-
nisse erzielen: So gelang es ihnen — unter
Verwendung von JavaScript auf prapa-
rierten Webseiten — einen Mozilla-Browser
so zu Uberlisten, dass der Benutzer glaub-
te, eine sichere SSL-Verbindung zu nutzen.
Tatsachlich waren samtliche Fenster, Icons
und Links ,gefalscht*; sogar die Eingaben
auf der Tastatur wurden tberwacht.

Etliche detaillierte Lésungsvorschlage der
Forscher, die schon Anfang 2002 publiziert
wurden, haben leider bis heute keinen
Einzug in die Anwendungen gehalten.

1.5 Digitalbilder: Echt oder
retuschiert?

Dass Fotos mit zunehmenden Fortschritten
in der digitalen Bildbearbeitung mehr und
mehr an Beweiskraft verlieren, ist offenkun-
dig. Ein neuer Ansatz zur Rettung der
Authentizitat digitaler Bilder versucht nun,
anhand statistischer Eigenschaften des per
Wavelet-Transformation mathematisch um-
geformten Bildes Originalaufnahmen von
manipulierten Bildern zu unterscheiden.

Dieser Ansatz trifft auch die Steganografie:
Sie steht nun vor der Herausforderung, ein
Verfahren zu finden, das bei veranderten
Bildern die Statistik wieder ,richtet".

1.6 GSM-Verschlisselung
unter Beschuss

Vom Israel Institute of Technology (Tech-
nion) in Haifa wurde am 03.09.2003 ein An-
griff auf die GSM-Verschliusselung verof-
fentlicht, der effizienter ist als alle bisher
publizierten Attacken auf den Kryptoalgo-
rithmus A5. Die Methode der Forschungs-
gruppe um Eli Biham reiht sich ein in den
Trend, bei der Kryptanalyse zuséatzliche
Informationen zu nutzen — in diesem Fall
aus Verbindungsaufbau und Fehlerkor-
rektur. Merke: Ein guter Algorithmus alleine
ist hochtens die ,halbe Miete* — das Ein-
satzumfeld ist ebenso von Bedeutung.

1.7  Private Internet-Nutzung

Die private Nutzung des dienstlichen Inter-
netzugangs ist eines der derzeit heftigst
diskutierten Themen. Zwar ist die Besteue-
rung als ,Geld werter Vorteil* vom Tisch.
Doch bei erlaubter oder auch nur gedulde-
ter privater Nutzung unterliegt der Betrieb
erheblichen Einschrdnkungen aus Tele-
kommunikations- (TKG) und Teledienste-
datenschutzgesetz (TDDSG), da der Ar-
beitgeber zum geschaftsméRigen Anbieter
von Telekommunikationsdiensten wird —
auch, wenn er die Leistungen unentgeltlich
bereitstellt. Denn Inhalts- und Verbindungs-
daten einer privaten Kommunikation genie-
Ren den strengen Schutz des Fernmelde-
geheimnisses (Art. 10 GG, 8§ 87 TKG).

Zwei aktuelle LeitfAnden zu diesem Thema
klaren die Rechtslage und unterstiitzen mit
Mustervereinbarungen die betriebliche Re-
gelung: Der Leitfaden ,Datenschutzrecht-
liche Grundsatze bei der dienstlichen/
privaten Internet- und E-Mail-Nutzung am
Arbeitsplatz® des Bundesdatenschutzbe-
auftragten (14.03.2003) und der BITKOM-
Leitfaden ,Die Nutzung von E-Mail und
Internet im Unternehmen* (21.08.2003).

2 Secorvo News

2.1  Secorvo College aktuell

Die erste Oktoberwoche ist ,PKI-Woche*:
In einer zweitagigen Einflhrung in Public
Key Infrastrukturen vom 06.-07.10.2003
und einem eintagigen Vertiefungsseminar
PKI fur Fortgeschrittene am 09.10.2003
bietet Secorvo einen vertieften Einblick aus
umfassender Beratungserfahrung in die
Grundlagen und ausgewahlte Herausforde-
rungen der Konzeption und des Aufbaus
von PKls.

Seit der Ankuindigung von NAI im Oktober
des vergangenen Jahres, die PGP-Pro-
duktlinie einzustellen, war es um PGP stil-
ler geworden. Nun hat sich die neue PGP
Corporation mit neuen Produktversionen
zurickgemeldet (siehe oben).
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Anfang Dezember (03.-04.12.2003) stellen
wir in unserem Seminar ,PGP & Co. Im
betrieblichen Einsatz" vor, was sich hinter
OpenPGP und den aktuellen Konzepten
verbirgt, wie PGP sich zum Schutz von E-
Mails und zur Verschliisselung von Dateien
in der Unternehmenspraxis einsetzen lasst
und was PGP von anderen PKI-Losungen
unterscheidet.

Wegen der grofRen Nachfrage werden wir
das Funf-Tages-Intensivseminar ,Informa-

3 Veranstaltungshinweise
September 2003
29.09.- Informatik 2003 — Teiltagung
02.10. Sicherheit (Gl, Frankfurt)
Oktober 2003
06.-07.10. Public Key Infrastrukturen

(Secorvo College, Karlsruhe)

09.10. PKI fir Fortgeschrittene
(Secorvo College, Karlsruhe)

tion Security Management von A(udit) bis
Z(ertifizierung)" am 03.-07.11.2003 ein drit-
tes Mal durchfihren. Das Seminar vermit-
telt die wesentlichen Grundlagen eines ver-
lasslichen  Sicherheitsmanagements auf
technischer und organisatorischer Ebene
und liefert konkrete Hilfestellungen fir
Konzeption und Umsetzung in der Praxis.

http://www.secorvo.de/college

2.2 ,,IT — Aber sicher!*

Am 30.10.2003 wird Lutz Bleyer, Leiter
Zentrale Security der Fiducia AG, im Rah-
men des nachsten Events der  Karlsruher
IT-Sicherheitsinitiative" (KA-IT-Si) die
Security Awareness-Kampagne der Fiducia
T — Aber sicher!” vorstellen. Beginn 18
Uhr, anschlieRend ,Badisches Buffet".

2.3 ,,ZertiFA 2003”

Um Licht ins Dunkel des Zertifikate-
Dschungels zu bringen, haben Dr. Johann
Bizer und Dirk Fox, Herausgeber der Fach-
zeitschrift ,Datenschutz und Datensicher-
heit (DuD)* mit COMPUTAS, einem fur
hochwertige Security-Konferenzveranstal-
tungen bekannten Anbieter, eine neue
Fachtagung konzipiert. Auf der ,ZertiFA
2003“ am 10. und 11.11.2003 im Kolner
Hotel Hilton werden Zertifikate und Giite-
siegel von BS 7799 Uber BSI-Grundschutz-
und Datenschutzaudits bis ITSEC- und CC-
Zertifizierungen vorgestellt und vor dem
Hintergrund aktueller Erfahrungsberichte
diskutiert.

14.-15.10. Lotus Notes Security
(Secorvo College, Karlsruhe)
28.-29.10. Defense Lab

(Secorvo College, Karlsruhe)

30.10. AT — Aber sicher!*
(KA-IT-Si, Karlsruhe)

November 2003

03.-07.11. Information Security Management
von A(udit) bis Z(ertifizierung)
(Secorvo College, Karlsruhe)
10.-11.11. ZertiFA 2003
(Computas, Kdéln)
11.-13.11. IT-Sicherheit heute
(Secorvo College, Karlsruhe)
18.-19.11. Inside Windows Security

(Secorvo College, Karlsruhe)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: WYSIWY - B?

In festem Vertrauen auf unsere Erfahrung
und Aufmerksamkeit sind wir Uberzeugt,
dass bei kompetenter Nutzung des Internet
nichts passieren kénne — jedenfalls nicht
uns. Schlief3lich vertrauen wir nicht naiv auf
die Gutartigkeit der E-Mail-Anhé&nge unbe-
kannter Absender, selbst bei bekannten
Adressen sind wir skeptisch und 6ffnen sie
nicht. HTML-formatierte E-Mails betrachten
wir grundséatzlich nur in reinem Textformat,
da sie uber Web Bugs heimlich Rickmel-
dungen an den Sender auslosen konnen.
Spam isolieren und léschen wir nach kur-
zer Prifung — die ,keep me off that list*-Op-
tion geflissentlich ignorierend. Und Updates
sowie Sicherheits-Patches beziehen wir
nur aus verlasslicher Quelle via CD.

Auch aufRerhalb des Firmennetzes nutzen
wir das Internet ausschlie3lich mit (Perso-
nal) Firewall. ActiveX- und VisualBasic-
Script-Komponenten filtern wir heraus,
Flash-Intros werden Ubersprungen, Plugins
nicht automatisch installiert. Und wenn’s
ums Geld geht, sind wir noch vorsichtiger:
Kreditkartennummern vertrauen wir keiner
Webseite an, Passwort-Login und Online-
Banking gibt es nur bei SSL-Verbindungen.
Dabei prifen wir: Ist das Zertifikat gultig?
Wurde es fur die gewahlte Webseite aus-
gestellt? Ist der Schlussel lang genug?

Zwar ist das Internet so nur noch mit Ein-
schrankung nutzbar. Die Perfidie der An-
greifer haben wir dennoch unterschéatzt. So
gehen wir meist davon aus, dass die Konfi-
gurationsoberflache kein Potemkinsches
Dorf ist — haben wir doch das Credo ,What
You See is What You Get" tief verinnerlicht.

Wer aber garantiert uns, dass der Mecha-
nismus vieler Werbe-Banner, eine Interak-
tionsbox zu simulieren, uns nicht beim
Homebanking die SSL-Verbindung nur vor-
tduscht? Dass die URL-Anzeige im Brow-
ser auch den verbundenen Server anzeigt?
Dass eine E-Mail vom angegebenen Sen-
der stammt? Sollte das World Wide Web

Impressum so zum ,What You See is What You
Believe“, werden, ware das der Anfang
vom Ende dieses effizienten Mediums.
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1 Security News

1.1 ,U-Bahn-Spoofing” in
Hamburg

Das News-Forums Symlink dokumentierte
am 06.10.2003 eine Manipulation der Info-
bildschirme der Hamburger U-Bahn (siehe
Fotos). Hacker hatten die Texte der einge-
blendeten Nachrichten abgefangen und
modifiziert. Dabei machten sie sich zu
Nutze, dass die in vielen U-Bahn-Waggons
installierten Windows95-Systeme ihre Mel-
dungen an bestimmten U-Bahnhdfen dber
ungesicherte  WLAN-Verbindungen bezie-
hen. Auch wenn diese Aktion sicherlich
mehr Unterhaltungswert als Gefahrdungs-
potenzial besitzt, dokumentiert sie die inha-
renten Sicherheitsprobleme heutiger
WLAN-LGsungen.

1.2 Neue EU-Studien

Die im Juli 2003 von der EU-Kommission
vorgelegte Studie "Security and Privacy for
the Citizen in the Post-September 11
Digital Age: A Prospective Overview"
kommt zu dem Ergebnis, dass sich das
Gleichgewicht  zwischen  Privatsphéare
einerseits und Sicherheit andererseits
durch moderne Kommunikationstechniken
und staatliche Reaktionen auf Kriminalitat
und Terrorismus zu Ungunsten des indivi-
duellen Datenschutzes verschoben hat.
Zugleich wurden die Vorbehalte hinsichtlich
des Schutzes der Privatsphare und der
Sicherheit als Haupthindernis fur die
Akzeptanz von e-Commerce-Angeboten
identifiziert. Die Studie untersuchte insbe-
sondere die Auswirkungen der neuen Kom-
munikationstechnologien, z. B. die ,elektro-
nischen Spuren®, die man im Internet oder
beim Telefonieren mit dem Handy hinter-
lasst und die fir andere Zwecke als die
Strafverfolgung missbraucht werden konn-
ten.

In einer zweiten, gerade fertig gestellten
Studie tragt die europaische Kommission
der in Art. 12 der EG-Richtlinie zu elektroni-

schen Signaturen geforderten Prifung der
~ourchfiihrung dieser Richtlinie“ Rechnung.

Der Prufbereicht “The legal and market
aspects of electronic signatures” kommt zu
dem Ergebnis, dass die Richtlinie in fast
allen Mitgliedsstaaten (sowie den Beitritts-
kandidaten) umgesetzt wurde, variierende
Interpretationen einzelner Artikel jedoch zu
teils groRen Unterschieden in der Anwen-
dung sowie der nationalen Gesetzgebung
gefuhrt haben. Er identifiziert eine Reihe
von Problemfeldern, die auf EU-Ebene Be-
achtung finden sollten, um die gewiinschte
Harmonisierung elektronischer Signaturen
zu erreichen. Stefan Kelm, Security Con-
sultant bei Secorvo, war als Autor an der
Erstellung dieser Studie beteiligt.

1.3  IT-Grundschutz kompakt

Am 18.09.2003 wurde vom Bundesamt fur
Sicherheit in der Informationstechnik (BSI)
der ,Leitfaden IT-Sicherheit* (IT-Grund-
schutz kompakt) publiziert (415 kB). In der
48-seitigen Broschire werden die haufig-
sten Versdumnisse und die wichtigsten
Sicherheitsmal3nahmen Uberschaubar und
verstandlich dargestellt. Ergénzt wird der
Leitfaden durch eine Einfuhrung zum IT-
Grundschutzhandbuch sowie kurze Check-
listen fir die wichtigsten Bereiche.

1.4  Security Tools (Update)

Seit dem 01.10.2003 ist v2.5 beta 38 von
Cain & Abel verfiigbhar. Das Multifunktions-
tool, welches viele Angriffsmdglichkeiten
wie ARP-Spoofing und eine Reihe von
Passwortcrackern enthalt, bietet nun wie
LOphtCrack die Moglichkeit, gesniffte SMB-
Hashes direkt an den Passwortcracker zu
Ubergeben. Dadurch kénnen schwache Be-
nutzerpassworte bei NT 4.0 oder Windows
2000 im NTLM-Standard-Modus innerhalb
von Stunden geknackt werden.

Der verbreitete Portscanner Nmap, der
standig weiterentwickelt wird, liegt seit dem
06.10.2003 in Version 3.48 vor und enthalt
nun dber 650 Signaturen zur Erkennung
von Diensten und Betriebssystemen.
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1.5 Top 20 Security Bugs

Die von SANS in Zusammenarbeit mit
internationalen Unternehmen erstellte und
jahrlich aktualisierte Liste der 20 haufigsten
Sicherheitsschwéchen unter Windows (10)
und Unix/Linux (10) wurde am 08.10.2003
publiziert. An dieser Fassung haben das
US-Department of Homeland Security so-
wie Sicherheitsbehdrden aus Grol3britan-
nien und Kanada mitgewirkt.

1.6 Spam-Bounces — die
Kehrseite der Medaille

Nicht nur Wurmer a la Sobig verwenden
gefalschte, aber real existierende E-Mail-
Absender (vgl. Security News 8/2003), son-
dern auch immer mehr Spam-E-Mail-Ver-
sender segeln unter falscher Flagge. Da
sich unter abertausenden Spam-Adres-
saten viele finden, die gar nicht existieren,
gerade in Urlaub sind oder sich Uber die
Spam-Mail beschwerden wollen, landen
Abwesenheitsnotizen, Fehlermeldungen
(,Bounces") und Beschwerden in der Mail-
box des vermeintlichen Absenders — zu-
mindest so lange, bis diese Uberquillt.

Am 09.10.2003 brachen die Mail-Server
des zu QSC gehorenden Providers Ginko
unter der Last solcher Spam-Bounces ein.

1.7 Fehlerin OpenSSL

Am 30.09.2003 wurde eine mit hohem Risi-
ko bewertete Schwachstelle im ASN.1-
Parser publiziert, der sich in allen auf
OpenSSL basierenden Implementierungen
findet: Beim Einlesen manipulierter Zertifi-
kate im Rahmen der SSL/TLS-Client-Au-
thentifikation treten Puffertberldufe auf, die
einen Denial-of-Service Angriff auf SSL-
Server ermoglichen. Ob auch die Ausfih-
rung von beliebigem Code mdglich ist, ist
noch unklar.

Besonders schwer wiegt der Fehler da-
durch, dass die Uberlaufe auch dann auf-
treten, wenn ein bésartiger Client sein Zer-
tifikat unverlangt sendet. Wer OpenSSL im
Einsatz hat, sollte daher umgehend auf die

entsprechend gesicherten Versionen 0.9.6k
bzw. 0.9.7.c aktualisieren.

Die zu dieser Sicherheitslicke publizierten
Advisories fordern nebenbei zu Tage, in
wie vielen kommerziellen Produkten dieser
Code enthalten ist. Die illustere Liste reicht
von Cisco Routern und PIX Firewalls tber
den Apple Macintosh bis zu Novell.

OpenSSL ist nicht die einzige Open Source
Crypto-Software, die aktuelle Sicherheits-
licken vermeldet: Auch zu den beiden
Secure-Shell Implementierungen LSH und
OpenSSH wurden seit Mitte September
mehrere Advisories publiziert.

1.8 Hacker stiehlt Spiele-
quellcode

Ublicherweise erfahrt die Offentlichkeit we-
nig uUber erfolgreiche Einbriche von Hac-
kern und den angerichteten Schaden. In
einem nun bekannt gewordenen Fall war
dies anders: Ein Hacker, der maoglicher-
weise eine Sicherheitsliicke in Outlook
nutzte, konnte um den 19.09.2003 Zugriff
auf den Quellcode des noch unveroffent-
lichten zweiten Teils des popularen Spiels
Half-Life erlangen und verbreitete den
Code anschlieRend im Internet.

Im Verlauf des vom Hersteller Valve Soft-
ware bestatigten Vorfalls wurden von dem
oder den Angreifern u. a. ,Keystroke-Log-
ger, die per Software alle Tastendriicke
des Benutzers aufzeichnen, auf Rechnern
von Valve-Mitarbeitern installiert. Damit ein
Spieler, der den internen Aufbau des Spiels
kennt, keinen unfairen Vorteil daraus zie-
hen kann, missen nun Teile von Half-Life 2
umgeschrieben werden. Dadurch wird sich
das Erscheinen des Spiels tber das fur die
Branche so wichtige Vorweihnachtsge-
schéaft hinaus verzégern.

Das Beispiel zeigt, dass die verdffentlichten
Sicherheitsschwachen wichtiger Anwen-
dungen (wie Outlook oder Internet Explo-
rer) und Betriebssysteme keineswegs ein
Jtheoretisches* Problem darstellen, son-
dern zu erheblichen, wenn auch oft unver-
offentlichten Schéaden fuhren.
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2 Secorvo News

2.1  Secorvo College aktuell

Das Seminar ,IT-Security Management” —
buchbar als zweitagiges Intensiv- oder ein-
wochiges Grundlagenseminar (03.-04.11.
bzw. 03.-07.11.2003) — fuhrt in Aufbau,
Prozesse und Strukturen des Sicherheits-
managements ein. Am Beispiel eines fikti-
ven Unternehmens werden Standards und
rechtliche Rahmenbedingungen konkret.

Eine aktuelle ,Standortbestimmung” der IT-
Sicherheit leistet das Seminar ,IT-Sicher-
heit heute* (11.-13.11.2003), das sich als
inhaltliche Auffrischung und Einstieg in das
Themengebiet eignet.

Nach den Wurmer- und Virenattacken der
vergangenen Monate aktueller denn je: Die
sichere Konfiguration des Betriebssystems
Windows (NT/2000/XP). Insider-Einblicke
gewahrt das Seminar ,Inside Windows
Security“ am 18.-19.11.2003.

Hilfestellung fur die Einfihrung von E-Mail-
Verschlisselung im Unternehmen und viele
Tipps aus der Beratungspraxis bietet das
Seminar E-Mail-Sicherheit am 25.-26.11.
2003.

2.2 ,Anti-Spam-Symposium*

Mit einem ,Anti-Spam-Symposium*“ am 18.-
19.11.2003 greift die Karlsruher IT-Sicher-
heitsinitiative (KA-IT-Si) die Diskussion des
angemessenen Umgangs mit unerwinsch-
ten E-Mail-Nachrichten (,Spam®) in Unter-
nehmen auf. Namhafte Referenten werden
diese Frage aus rechtlicher, technischer
und organisatorischer Perspektive beleuch-
ten. Das Symposium, fir das Microsoft als
Sponsor gewonnen werden konnte, richtet
sich an alle mit Abwehrmaflinahmen gegen
Spam befassten Verantwortlichen in Unter-
nehmen und Behdrden — IT-Leiter, Mana-
gement, Techniker und Datenschutzbeauf-
tragte (Heise-Ticker).

Programm und Anmeldung unter
http://www.anti-spam-symposium.de

3 Veranstaltungshinweise

Oktober 2003

30.10. AT — Aber sicher!*
(KA-IT-Si, Karlsruhe)

November 2003

03.-04.11. IT-Security Management

(Secorvo College, Karlsruhe)

03.-07.11. Information Security Management
von A(udit) bis Z(ertifizierung)

(Secorvo College, Karlsruhe)

10.-11.11. ZertiFA 2003

(Computas, Kdéln)

11.-13.11. IT-Sicherheit heute

(Secorvo College, Karlsruhe)

18.-19.11. Anti-Spam-Symposium

(KA-IT-Si, Karlsruhe)

18.-19.11. Inside Windows Security

(Secorvo College, Karlsruhe)

24.-25.11. IT Incident Management &

Forensik (Gl, Stuttgart)

25.-26.11. E-Mail-Sicherheit

(Secorvo College, Karlsruhe)

Dezember 2003

03.-04.12. PGP & Co. im Betrieb

(Secorvo College, Karlsruhe)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Wer misst, misst Mist

Der vom allgegenwartigen Spardruck aus-
geloste Trend, Leistungen und Kostentrei-
ber im Unternehmen durch Kennzahlen
transparent zu machen, hat mit Balanced
Scorecards und Benchmarks nach dem
Management die IT erfasst.

Nun ist auch die IT-Sicherheit in den Fokus
des ,Erbsenzdhlens” geraten. Zunachst
einmal ist das nicht besonders verwunder-
lich. Denn IT-Sicherheit kostet Geld, und je
besser sie funktioniert, desto weniger sicht-
bar ist sie — je schlechter sie funktioniert,
desto kritischer wird sie bedugt. In beiden
Fallen stehen die Kosten unter Rechtferti-
gungsdruck.

Hinzu kommt ein der Unternehmensleitung
nicht immer leicht verstandlich zu machen-
des, aber elementares Faktum: IT-Sicher-
heit ist kein ,bindrer Zustand"“ — die beliebte
»oind wir sicher?“-Frage konnte noch kein
IT-Sicherheitsverantwortllicher  eindeutig
mit ,Ja“ oder ,Nein“ beantworten (jedenfalls
nicht ohne rot zu werden).

Die Wirklichkeit liegt — wie so oft — zwi-
schen den Extremen. Wo aber liegt sie ge-
nau? Sind wir gut genug, um den Anforde-
rungen von KontraG, GmbHG und Basel
zu genudgen? Tun wir das Erforderliche?
Entsprechen unsere Mafinahmen dem
,Stand der Technik“? Wirken unsere Mal3-
nahmen? Und nicht zuletzt: Werden wir
besser?

Die Fragen sind nicht neu. Aber bisher ha-
ben wir es uns geleistet, sie unbeantwortet
zu lassen. Den Kostendruck sollten wir nun
als Chance nutzen, die IT-Sicherheit Uber
Metriken zu einer Entwicklungsgro3e im
Unternehmen zu machen. Das ist eine an-
spruchsvolle Aufgabe, denn es fehlt an ak-
zeptierten MessgréRen und Bewertungs-
schemata. Immerhin gibt es Beispiele, und
erste Normierungsversuche, wie die jings-
ten Publikationen des NIST und der CESG
zeigen. Bei der Umsetzung sollten wir
jedoch immer Einstein im Kopf behalten:

Impressum Nicht alles, was zahlt, kann gezahlt werden,
und nicht alles was gezahlt werden kann, zahlt.

Albert Einstein (1879-1955)
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1 Security News

1.1 Neuer BfD im Amt

Am 14.11.2003 wurde nach langem politi-
schen Ringen hinter den Kulissen und mit
mehrmonatiger Verzdgerung der von den
Grinen vorgeschlagene ehemalige stell-
vertretende Hamburgische Datenschutzbe-
auftragte Peter Schaar vom Bundestag als
Nachfolger von Joachim Jacob zum Bun-
desbeauftragten fiir den Datenschutz (BfD)
gewahlt.

Dafiir, dass ihm die Arbeit nicht ausgeht,
wollen die Parteikollegen sorgen: Nach
dem rechtspolitischen Sprecher der Bun-
destagsfraktion, Jerzy Montag, soll gepruft
werden, Verschlisselungsschliissel zu-
kinftig beim BfD zu hinterlegen.

1.2 EU-Spam illegal

Mit Artikel 13 (,Unerbetene Nachrichten®)
der EU-Datenschutzrichtlinie fir elektroni-
sche Kommunikation vom 12.07.2002
(Amtsblatt der EG L 201/47, 31.07.2002)
wurden per E-Mail, Fax oder SMS ver-
schickte Nachrichten zum Zweck der Di-
rektwerbung fur illegal erklart, wenn sie
ohne ,Opt-Out*-Hinweis oder unter Ver-
schleierung der Absenderidentitdt gesendet
werden. Die Richtlinie fordert sogar — so-
fern keine Kundenbeziehung besteht — ak-
tives ,Opt-In“ als Voraussetzung. Die Richt-
linie war bis zum 31.10.2003 in nationales
Recht umzusetzen. Die Bundesregierung
verpasste (auch) diesen Termin — damit gilt
sie jetzt als Gibergeordnetes Recht.

Allerdings dirfte die Richtlinie ein ,zahnlo-
ser Tiger“ bleiben: Spammer agieren — so-
fern Uberhaupt feststellbar — fast immer aus
Landern auf3erhalb der EU.

1.3 (K)eine Linux-Backdoor

Am 05.11.2003 entdeckte eine Gruppe von
Linux-Kernel-Entwicklern, dass jemand ver-
sucht hatte, eine Hintertir in die 2.6er Ent-

wicklungsversion des Linux-Kernels einzu-
bauen. Dem Quellcode wurden zwei Pro-
grammzeilen hinzugefigt, die es einem
normalen Benutzer ermdglicht hatten, Ad-
ministrationsberechtigung zu erlangen.

Die Anderung betraf allerdings nicht die
.heilige* Kernel-Source-Referenz, sondern
die an anderer Stelle exportierten Dateien
im Concurrent Versioning System (CVS).
Nach Angaben von Bitkeeper, dem Herstel-
ler der Kernel-Source-Verwaltungssoft-
ware, ware eine Anderung des Referenz-
codes unverziglich festgestellt worden.

1.4 Noch mehr fehlerhafte
ASN.1-Dekodierer

Dass auch Sicherheitssoftware Opfer von
Fehlern in gemeinsam genutzten Funk-
tionsbibliotheken sein kann, zeigen mehre-
re Schwachstellen, die kiirzlich — wie in den
Security News 10-2003 berichtet — in
OpenSSL, mittlerweile aber auch in ver-
schiedenen anderen SSL- und S/MIME-
Produkten gefunden wurden.

Quelle dieser Bugs ist die ,Abstract Syntax
Notation“ (ASN.1), die beschreibt, wie z. B.
X.509-Zertifikate und geschuitzte S/MIME-
Nachrichten fiir den Transport zu kodieren
sind. Fehler in der ASN.1-Kodierung kén-
nen bei zahlreichen Implementierungen zu
Pufferiiberlaufen oder Denial-of-Service-
Angriffen fihren. Da diese Schwachstellen
innerhalb von verbreiteten Krypto-Bibliothe-
ken entdeckt wurden, sind weit mehr Her-
steller von diesem Problem betroffen, als
urspriinglich berichtet. Entsprechend aktu-
alisierte Listen findet man beim CERT/CC.

1.5 Macht Microsoft ernst?

Die Anzeichen mehren sich, dass Microsoft
kinftig tats&chlich Sicherheit Gber Funktio-
nalitat stellen wird: In einer E-Mail an Bug-
Traq warnt Microsoft-Mitarbeiter Michael
Howard, Co-Autor von ,Writing Secure
Code", am 12.11.2003, dass die sicherere
Grundkonfiguration _des angekindigten
Windows XP SP 2 zu fehlerhaftem Verhal-
ten von Anwendungen fithren kann.
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1.6 VPN Key Cracker

Dass eine Schwache des Internet Key
Exchange Protokolls (IKE) eine Kompromit-
tierung des haufig in IPsec-VPNs verwen-
deten ,Preshared Key" ermdglicht, ist seit
April 2003 bekannt. Inzwischen gibt es
auch Tools, die derartige Angriffe unterstuit-
zen, wie z. B. ikecrack. Seit Version 2.5
beta36 hat auch das beliebte Multifunk-
tions-Sniff- und -Crack-Tool Cain eine sol-
che Funktion, den ,IKE Aggressive Mode
Pre-Shared Keys Cracker*, integriert.

Seit dem 07.11.2003 ist der Scanner ike-
probe verfigbar, der prift, ob ein VPN-
Gateway anfallig fur diese Attacke ist.

1.7 Happy Birthday, Malware

Genau 20 Jahre war es am 03.11.2003
her, dass Fred Cohen im Rahmen seiner
Doktorarbeit den ersten experimentellen
Computervirus entwickelte. Was damals
noch als theoretisches Hirngespinst er-
scheinen konnte, hat sich in der Zwischen-
zeit zur realen Plage und Bedrohung
entwickelt und Anti-Virus-Software als ganz
neue Produktklasse entstehen lassen.

Microsoft hat nun hartere Bandagen ange-
legt und am 05.11.2003 5 Mio. US $ Kopf-
pramien fir Hinweise ausgesetzt, die zur
Ergreifung der Viren-Entwickler von Blaster
und Sobig fuhren. Angeblich h&ufen sich
derzeit in Bagdad die Selbstanzeigen...

1.8 Stichwort:
»Regression Bug*“

.Regression Bug“ nennt es der Software-
entwickler, wenn sich bei einer beabsich-
tigten Verbesserung ein neuer oder gar ein
alter, eigentlich schon behobener Fehler
wieder einschleicht.

Auf ein Paradebeispiel dafir hat am
11.11.2003 Microsoft hingewiesen: Wer
das am 09.09.2002 veroffentlichte Service
Pack 1 (SP 1) zum Internet Explorer 6 nach
dem am 20.06.2003 erschienenen SP 4 fir
Windows 2000 installiert, fihrt damit einen
schwerwiegenden Fehler bei der Auswer-

tung von SSL-Serverzertifikaten wieder ein,
der einem SSL-Server die Ausstellung wei-
terer gultiger Zertifikate ermdglicht.

1.9 ,,RFID-Wanzensucher*

Am 06.11.2003 wurde der FoeBuD e.V.,
bekannt durch die jahrliche Verleihung der
BigBrother Awards fir ,Datenkraken”, von
der Stiftung bridge mit einen ldeenpreis
ausgezeichnet. Mit dem Preisgeld von
15.000 € wird nun ein Warngerat zum Auf-
spiren von RFID (Radio Frequency ldenti-
fication) Transponderchips entwickelt.

Dahinter verbirgt sich ein ernsthaftes Da-
tenschutzproblem: RFID Chips, die es er-
lauben, beriihrungslos einen eindeutigen
ID-Code auszulesen, sind inzwischen so
miniaturisiert, dass sie mit bloRem Auge
kaum noch zu erkennen sind. Sie werden,
auf Verpackungen oder Waren befestigt,
von vielen als die ,Wunderwaffe* zur
weiteren Rationalisierung von Logistik und
Warenwirtschaft angesehen. Einmal mit
einer Person in Verbindung gebracht, eroff-
nen sich faszinierende Moglichkeiten der
Profilerstellung — vom Einkaufsverhalten im
Laden (Bewegungsmuster) bis hin zur Ver-
folgung des Lebenszyklus einer Ver-
packung. Der Drang zum raschen Einsatz
dieser neuen Technik kdnnte dabei wieder
einmal der Beherrschung von Missbrauchs-
madglichkeiten davoneilen (FoeBuD-Posi-
tionspapier vom 19.11.2003).

1.10 Bluetooth Security

Adam Laurie verdffentlichte am 11.11.2003
in BugTraq eine kurze, vierseitige Uber-
sicht Uber aktuelle Angriffe und sicherheits-
relevante (Implementierungs-) Fehler in
Bluetooth-Geraten. Die Anfalligkeit fur
Backdoor-Angriffe, SNARF-Attacken und
das sogenannte ,Bluejacking” wies er fur
mehrere verbreitete Handy-Typen nach.

Zwar verfugt Bluetooth Uber zahlreiche,
konzeptionell vergleichsweise gute Sicher-
heitsmechanismen; deren Wirksamkeit
hangt allerdings in der Praxis von der Qua-
litat der jeweiligen Implementierung ab.
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2 Secorvo News

2.1  Secorvo College aktuell

Anfang November 2003 ist das Seminar-
programm von Secorvo College fiir das er-
ste Halbjahr 2004 erschienen. Im Seminar-
kalender 2004 finden Sie eine ganzjahrige
Terminldbersicht. In das Jahr 2004 startet
Secorvo College mit zwei zentralen The-
men: Information Security Management am
19.-23.01.2004 (auch als zweitdgiges Se-
minar buchbar) und Public Key Infrastruk-
turen (PKI) vom 27.-28.01. 2004 — mit zu-
satzlichem Vertiefungstag am 29.01.2004.

2.2  Whitepaper Information
Security Management

Einen Uberblick (ber die aktuelle Fassung
des britischen Standards zur Informations-
sicherheit, BS 7799, gibt das am 06.11.
2003 erschienene White Paper von Jorg
Volker: BS 7799 — Von ,Best Practice” zum
Standard (pdf, 376 kB).

2.3 ISIS-MTT Siegel fur
Entrust Authority™

Nach eingehenden Tests im offiziellen
ISIS-MTT-Priflabor von Secorvo wurde
dem ,Entrust Authority™ Security Manager
7.0 for Windows" des kanadischen Unter-
nehmens Entrust am 05.11.2003 als welt-
weit erstem Produkt das ISIS-MTT-Siegel
in der Produktklasse ,CA Server" verliehen.
Damit ist nun von unabhangiger Seite
bestétigt, dass (und wie) Anwender mit die-
ser Software ISIS-MTT-konforme PKI-Zerti-
fikate und Sperrlisten ausstellen kdnnen.

2.4  Video ,,E-Mail Security*

Das von Secorvo entwickelte Video ,E-Mail
Sicherheit" steht nun auch, vertont mit ei-
nem ,Native Speaker”, in englischer Spra-
che zur Verfigung. Diese Version ist als
Intranet-Lizenz erhaltlich und kann tber die
Secorvo-Webseiten bestellt werden.

3 Veranstaltungshinweise

November 2003

25.-26.11. E-Mail-Sicherheit

(Secorvo College, Karlsruhe)

Dezember 2003

03.-04.12. PGP-Ldsungen im Betrieb

(Secorvo College, Karlsruhe)

08.-09.12. IsSec 2003

(Computas, Berlin)

08.-10.12. IT-Security- und Risk-Manage-

ment (ZfU, Zirich)

Januar 2004

19.-23.01. Information Security Management
von A(udit) bis Z(ertifizierung)

(Secorvo College, Karlsruhe)

20.-21.01. Einfiilhrung in die Praxis des betr.

DSB (Euroforum, Miinchen)

27.-28.01. Public Key Infrastrukturen

(Secorvo College, Karlsruhe)

29.01. PKI fir Fortgeschrittene
(Secorvo College, Karlsruhe)

Februar 2004

03.-04.02. DFEN-CERT Workshop "Sicherheit
in vernetzten Systemen"

(DFN-CERT, Hamburg)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Patchwork

Was haben aktuelle Softwareversionen und
neumodische Jeans gemeinsam? Ganz
einfach: Beide sind nur mit Lochern echt.

Mittlerweile haben wir uns daran gewohnt:
Ein neues Programm ist ein unsicheres
Programm. Nicht etwa, weil es nicht funk-
tioniert oder stdndig abstiirzt — das war
friher — sondern weil es mit Sicherheits-
lI6chern ausgeliefert wird. Erst nach mehr-
maligen Nachbesserungen reift es — Patch
fur Patch — zu einer Programm- oder Be-
triebssystemversion, die mit gutem Gewis-
sen fur den Produktivbetrieb frei gegeben
werden kann.

Diese Entwicklung hat dazu gefiihrt, dass
sich die ,Organisation der Flicken* (Patch-
management) zu einer neuen Disziplin der
IT-Security gemausert hat, der das ameri-
kanische NIST im vergangenen Jahr sogar
eine Special Publication (SP_800-40) wid-
mete. Keine einfache Disziplin. Nicht genug
damit, dass ein rechtzeitiges Einspielen
von Patches die Kenntnis von Sicherheits-
loch und Flicken voraussetzt: Ohne Tests
sollte ein Patch nicht in den operativen
Betrieb ,entlassen“ werden. Nicht selten
verursachen Patches unerwinschte Sei-
teneffekte — es kann passieren, dass von
systemspezifischen Bibliotheken abhangi-
ge Anwendungsprogramme anschlielend
den Dienst versagen. Bei einigen Software-
Anbietern erlischt zudem die Betriebs-
garantie, sobald das System unter modifi-
ziertem  Betriebssystemcode betrieben
wird. Und die Zeit zwischen der Entdec-
kung eines Programmfehlers und der Ver-
fugbarkeit eines ,Exploits® im Internet
schrumpft kontinuierlich. Der Patch-Bezug
selbst ist auch nicht frei von Fallen: Zahl-
reiche Empfanger sind den jlngsten,
vermeintlich von Microsoft stammenden
.Patch-E-Mails* auf den Leim gegangen.

Zwar wissen wir nicht, ob die Sicherheits-
Locher wie die der Jeans kunstvoll und mit
Vorsatz hineingerissen wurden. In einem
unterscheiden sich Jeans und Programme
jedoch sicher: Die Ldcher in letzteren sind
keine voriibergehende Modeerscheinung.
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1 Security News

1.1 CERT flur den Mittelstand

Computer Notfallteams (CERTS) existieren
— auch in Deutschland — bereits seit einem
Jahrzehnt. Meist richten sich die Dienstleis-
tungen dieser CERTS, wie etwa die Bear-
beitung von Sicherheitsvorfallen oder die
Herausgabe von Sicherheitsbulletins, an
grolRere Unternehmen. Auch Behdrden und
Forschungseinrichtungen betreiben eigene
Notfallteams.

Bislang nicht bedient wurden jedoch klein-
und mittelstandische Unternehmen; dies
hatte vor allem finanzielle Griinde. Diesem
Umstand trug jetzt der Branchenverband
BITKOM Rechnung: Am 09.12.2003 entliel3
er ein von einer Tochtergesellschaft getra-
genes Notfallteam fur den Mittelstand, kurz
Mcert, in den Echtbetrieb. Fir eine Jah-
resgebihr ab € 50 (Basic) oder etwas indi-
vidueller ab € 300 (Professional) stellt das
Mcert Kunden z. B. Warnmeldungen uber
Software-Schwachstellen zur Verfligung.
Zwar unterscheidet sich die Beispielmel-
dung kaum von den bis heute kostenlos
verfigbaren Angeboten anderer CERTS
(DEN-CERT, RUS-CERT, etc.), ein CERT
mit klarem Mittelstands-Fokus wurde je-
doch schon lange erwartet.

1.2 Biometrie-Fiasko

Am 27.11.2003 verdffentlichte das BSI den
Abschlussbericht des Projekts BioFace, in
dessen Verlauf vier verschiedene Gesichts-
erkennungssysteme beim BKA getestet
wurden. Das ernichternde Ergebnis: die
Falsch-Ruckweisungs-Rate (FRR) lag zwi-
schen 64 % und 99,7 %. Das Urteil: Fir ei-
nen Einsatz bei der Zutrittskontrolle ,in kei-
ner Weise akzeptabel”.

Ungeachtet solcher technischen Resultate
haben just am selben Tag die Innen- und
Justizminister der EU die Integration eines
Chips in Visa und Aufenthaltstitel beschlos-
sen — auf dem zukiinftig Gesicht und Ab-
driicke zweier Finger gespeichert werden.

1.3  Murphy hat doch recht

Am 26.11.2003 fihrte eine flr extrem un-
wahrscheinlich gehaltene Kette von Ereig-
nissen zum ersten ,unbeabsichtigten Distri-
buted Denial-of-Service Angriff* auf grol3e
Teile des européischen DNS.

Die Chronologie: Anfang November wurde
die Nord-Route des Transatlantik-Unter-
seekabels TAT-14 unterbrochen. Wahrend
der mehrwdchigen Reparaturarbeiten trat
am 25.11.2003 auch bei der redundanten
Siud-Route des Kabels ein Kabelbruch auf.
Dadurch wurden die Europa-Verbindungen
des amerikanischen Providers above.net
gestort. Als dann am 26.11.2003 die Auto-
Update Funktion der verbreiteten Personal-
Firewall Software ZoneAlarm nach dem
Server des Herstellers Zone Labs suchte,
warteten europdische DNS-Server verge-
bens auf eine Antwort aus den USA — denn
die DNS-Server von Zone Labs sind Uber
above.net angebunden. Die Last der in kur-
zen Abstanden vieltausendfach wiederhol-
ten DNS-Anfragen zwang kurz danach ver-
schiedene DNS-Server in die Knie — ein
neuer Beleg fur die UnumstoR¥lichkeit von
Murphy’'s Law.

Zone Labs wurde Ubrigens unabhangig von
diesen Ereignissen am 15.12. vom Fire-
wall-Marktfiihrer Check Point Ubernommen.

1.4 Licke in Zertifikatskette

Ab dem 07.01.2004 kann es zu Problemen
mit SSL-Zertifikaten kommen, die von der
VeriSign International Server CA — Class 3
ausgestellt wurden. Grund: Die Glltigkeit
des Zertifikats einer unterhalb der VeriSign-
Root-CA operierenden ,intermediate CA*®
lauft ab. Zwar hat VeriSign bereits 2001 auf
dieses Problem hingewiesen und das
Zertifikat bis 2011 verlangert. Das nun ab-
laufende Zertifikat befindet sich jedoch
noch immer auf vielen Clients, vor allem
Internet-Browsern. Das Problem lasst sich
Server-seitig durch Ubermitteln der neuen
Zertifikatskette beim Verbindungsaufbau
oder Client-seitig durch Download des
neuen CA-Zertifikats beheben.
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1.5 Neue Version des GSHB

Am 16.12.2003 erschien im Bundesanzei-
ger-Verlag die 5. Ergénzungslieferung zum
IT-Grundschutzhandbuch des BSI. Darin
wurden einige der Bausteine aktualisiert
und Bausteine zu Outsourcing, IIS, Apache
Webserver, Exchange/Outlook 2000 und
der Archivierung von Daten erganzt. Die
Online-Version des neuen GSHB wird
Ende Januar 2004 verfiigbar sein.

AuRerdem wurden zum 01.12.2003 das
Prifschema zur Durchfiihrung einer Zertifi-
zierung nach IT-Grundschutz, die Aufga-
ben des Zertifizierers und das Lizensie-
rungsschema fir IT-Grundschutz-Auditoren
Uberarbeitet.

1.6 Einbruch bei Debian

Am 21.11.2003 wurde eine Kompromittie-
rung verschiedener Server des Linux-Distri-
butionsprojekts Debian entdeckt. Die Re-
konstruktion des Vorfalls ergab, dass die
Angreifer sich mit einem abgehdrten
Passwort eines Debian-Entwicklers auf
einer Maschine anmeldeten und sich
anschlielend mit einem lokalen Root-
Exploit Superuser-Rechte verschafften.

Hauptursache: Nachlassiges Patchmana-
gement. Denn die vom Root-Exploit aus-
genutzte Sicherheitsliicke im Linux-Kern
war seit September bekannt und in Ent-
wicklerversionen des Kernels schon elimi-
niert, wurde aber erst nach dem Vorfall im
Kernel 2.4.23 beseitigt und auf den Debian-
eigenen Servern gestopft.

1.7 Satelliten-Dialer

Mit ungebremster Kreativitéat legen sich die
Dialer-Anbieter ins Zeug. Wie auf der Infor-
mationsseite dialerschutz.de ausflhrlich
dargestellt, werden inzwischen sogar Ver-
bindungen uber Satelliten (Vorwahl 0088)
von Dialer-Programmen genutzt. Die Kos-
ten liegen bei gut 3 € pro Minute.

Mit Wirkung vom 14.12.2003 erklarte die
RegTP daher Dialer, die nicht die registrie-
rungspflichtige Vorwahl (0)9009 nutzen, als

illegal: Fir den geprellten ,Nutzer* entfallt
damit die Zahlungspflicht.

1.8  Burgerkarte in Osterreich

Was in vielen europdischen Landern noch
immer ein Wunschtraum ist, soll in Oster-
reich jetzt Wirklichkeit werden: die Einfuhr-
ung einer digitalen Bargerkarte, mit der lan-
desweit Behdrdengénge online und in ab-
gesicherter Form erledigt werden kdnnen.

Das Konzept der Birgerkarte geniigt den
Anforderungen des dsterreichischen Signa-
turgesetzes, gestattet jedoch explizit, dass
.neue Speichermedien wie etwa USB-To-
kens oder Handy-SIMs ebenfalls burger-
kartenfahig sein kdnnen.* Es wurde be-
wusst darauf verzichtet, die in der Praxis
noch immer wenig verbreiteten evaluierten
.Sicheren Signaturerstellungseinheiten* zu
fordern. Die Anerkennung derartiger elek-
tronischer Signaturen durch andere EU-
Mitgliedsstaaten kdnnte zwar daran schei-
tern (wie jingst in der Studie der EU-Kom-
mission erldutert), der praktische Nutzen
der Karte steigt damit jedoch erheblich.

1.9 VDEW setzt auf ISIS-MTT

Am 01.09.2003 haben die sechs Spitzen-
verbande der deutschen Stromwirtschaft
unter Fihrung des VDEW in einer gemein-
samen Erkldrung die Sicherheitsrahmen-
bedingungen fur den elektronischen Ge-
schéaftsverkehr innerhalb der Branche fest-
gelegt. Mit Blick auf die Interoperabilitat
setzt das VEDIS Projekt dabei auf eine
X.509-PKI und das Austauschformat
S/MIME in der Auspragung nach ISIS-MTT.

1.10 ENISA beschlossen

Das EU-Parlament hat am 20.11.2003 die
Einrichtung einer Europaischen Agentur flr
Netzwerk- und Informationssicherheit
(ENISA) beschlossen. Schon im Januar
soll die zunachst auf funf Jahre geplante
und mit einem Budget von € 24,3 Mio. aus-
gestattete Behdrde die Arbeit aufnehmen.
Sitz und Besetzung sind noch umstritten.
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2 Secorvo News

2.1  Secorvo College aktuell

Das Seminarangebot von Secorvo College
startet im Januar mit dem funftagigen In-
tensivseminar ,Information Security Mana-
gement von A(udit) bis Z(ertifizierung)*
(19.-23.01.2004), dessen erste beiden Ta-
ge (19.-20.01.2004) auch separat gebucht
werden konnen. Konkretisiert werden die
rechtlichen Anforderungen und Standards
am Beispiel eines fiktiven Unternehmens.

Das Seminar ,Public Key Infrastrukturen
(PKI)* (27.-28.01.2004) fuhrt in Grundla-
gen, Aufbau und Organisation von Schlis-
selinfrastrukturen ein — vor dem Hinter-
grund der Erfahrung von Secorvo aus zahl-
reichen PKI-Projekten. Fur Experten folgt
am 29.01.2004 eine eintagige Vertiefung
(,PKI fiir Fortgeschrittene®).

Im Februar (10.-11.02.2004) werden im
.Live Hacking Lab" spektakuldare und trick-
reiche Angriffe auf verbreitete Systeme und
Anwendungen durchgefiihrt und analysiert.

2.2 DubD elektronisch

Zukunftig wird es die Fachzeitschrift ,Da-
tenschutz und Datensicherheit (DuD)" auch
in digitaler Form geben. In den Genuss
einer pdf-Fassung des Jahrgangs 2003
kommt vorab jeder, der die DuD bis zum
31.01.2004 lber Secorvo mit einem spe-
ziellen Bestellformular abonniert.

2.3 Video “trojan horse”

Aufgrund des grofRen Erfolgs des viel ge-
lobten Videos ,E-Mail-Sicherheit* und zahl-
reicher Anfragen wird ab Februar 2004
auch das Video ,Trojanische Pferde* in
einer grundlegend Uberarbeiteten Fassung
als Flash-Video in deutscher und engli-
scher Sprache (mit ,Native Speaker) er-
haltlich sein. Beide wurden bereits von der
Linde AG und der T-Systems als Unterneh-
menslizenz fiir den Einsatz im Intranet er-
worben.

3 Veranstaltungshinweise

Dezember 2003

24.12. ‘ Bescherung

Januar 2004

19.-20.01. IT-Security Management
(Secorvo College, Karlsruhe)
19.-23.01. Information Security Management
(Secorvo College, Karlsruhe)
20.-21.01. Einfiilhrung in die Praxis des betr.
DSB (Euroforum, Miinchen)
27.-28.01. Public Key Infrastrukturen (PKI)

(Secorvo College, Karlsruhe)

29.01. PKI fir Fortgeschrittene
(Secorvo College, Karlsruhe)

Februar 2004

03.-04.02. Workshop Sicherheit in vernetzten

Systemen (DFN-CERT, Hamburg)

10.-11.02. Live Hacking Lab

(Secorvo College, Karlsruhe)

Méarz 2004

02.-03.03. Lotus Notes Security

(Secorvo College, Karlsruhe)

09.-10.03. Einfiihrung in die Praxis des betr.

DSB (Euroforum, Miinchen)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Paradigmatisch

Die Paradigmen der Informatik sind zahl-
reich. lhre Volatilitat aber leider hoch:
Kein Jahr, in dem nicht ein neuer vermeint-
licher ,Paradigmenwechsel” die Gazetten
erobert. Dabei lohnt es zumindest in der IT-
Sicherheit, sich gelegentlich auf bewéhrte
Prinzipien zu besinnen und diese zur Ana-
lyse und Bewertung bestehender Sicher-
heitsldsungen heranzuziehen.

Zwar kommen diese Prinzipien scheinbar
primitiv in ihrer Allgemeinheit und zudem
lacherlich bekannt daher — konsequent
umgesetzt finden sie sich jedoch selten:

1 No Single Point of Failure: Die
Sicherheit keines Systems darf allein
an einem Glied der Kette hangen:
Reil3t es, muss es eine zweite Schutz-
ebene geben, die mindestens bis zur
erfolgreichen Alarmierung halt. Leider
finden sich immer noch in vielen Unter-
nehmen nicht abgeschottete sensible
Teilnetze — eingeschleppte Wuirmer
kénnen dort das Gesamtnetz lahm
legen. Ebenso sind einstufige Firewalls
hilflos, wenn sich in der Firmware ein
Fehler findet — eine zweite ,Verteidi-
gungslinie* eines anderen Herstellers
brachte Abhilfe.

1 Least Privilege: Jedem genau so viele
Rechte, wie zur Aufgabenerfiillung er-
forderlich — nicht mehr, nicht weniger —
und konsequenter Rechteentzug bei
Aufgabenwechsel, damit keine ,Rech-
tekumulation® das Sicherheitskonzept
unterlauft.

 Checks and Balances: Reviews und
getrennte Rollen bei Konzeption und
Umsetzung, verteilte Berechtigungen
statt zentraler Einzelzustandigkeit —
nur so lasst sich missbrauchbare
,Machtkonzentration“ systematisch
verhindern.

Keine Frage: Eine konsequente Umset-

Impressum zung dieser Prinzipien ist aufwandiger als
ihre Vermeidung. Was aber ist gefahrlicher
als ein vermeintlich ,wasserdichtes” Sicher-
heitskonzept mit Loch?
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1 Security News

1.1  Viren ,prosaisch*

Offenbar haben Autoren von Viren und Tro-
janern derzeit das technisch Machbare
ausgereizt — sie besinnen sich wieder auf
eine althergebrachte Disziplin ihrer ,Kunst*
— das Tarnen und Tauschen.

So waren in den vergangenen Jahren al-
lenfalls die Spam-Mails der Nigeria Con-
nection amisant zu lesen. Viren- und Tro-
janer-E-Mails konnte der gelibte Blick hin-
gegen schnell aufgrund der simplen Strick-
art aussortieren. Das hat sich mit aktuellen
Schadlingen wie Sober.C, vor dem das BSI
am 22.12.2003 warnte, und Xombe geén-
dert. Deren Wirts-E-Mails tarnen sich als
-Windows XP Service Pack" zum Ersatz ei-
nes angeblich abgelaufenen ,Beta Service
Packs”, als Gegengift fir den ,Trojaner
services.exe", der ,nicht einmal per Task-
manager beendet werden kann“l, oder als
Mitteilung Uber eine erfolgte Strafanzeige
wegen ,illegaler Downloads” — samt korrek-
ter Telefonnummer der Kripo Dusseldorf
(allein die inkriminierte IP-Adresse gehdort
zu einem freien Adressblock in Brasilien).

Diese extrem plausibel gestalteten An-
schreiben dirften auch manch skeptischen
Empfanger zum Offnen des Dateianhangs
verleiten. Vermutlich erregt nicht einmal
(mehr) der Hinweis Verdacht, dass vor der
Installation ein eventuell vorhandener
Virenscanner zu deaktivieren ist.

1.2 Zertifikatskettenltcke Il

Wie in den Secorvo Security News 12/2003
vorausgesagt, hatten am 07.01.2004 diver-
se Browser wegen des ablaufenden Veri-
Sign-CA-Zertifikats Probleme mit SSL-Zer-
tifikaten. Dass dies nicht das einzige Pro-
blem blieb, war einer VeriSign-Sperrliste
(CRL) zu verdanken, die zum selben Zeit-

1 FulRnote fuir Unix-Anwender: Dies ent-
spricht in etwa dem ,Trojaner /sbin/init".

punkt auslief. Die Verfugbarkeit des Ser-
vers crl.versign.com brach daraufhin we-
gen der groRen Zahl von Windows-PCs
ein, die eine neue Sperrliste zu laden ver-
suchten. VeriSign verzehnfachte kurzfristig
die Server-Kapazitat und entschuldigte sich
fur diesen Fauxpas.

Pikantes Randdetail: Symantec empfahl in
diesem Zusammenhang seinen Kunden,
die Sicherheitspolicy zu lockern — und die
Prufung zuriickgezogener Zertifikate unter
Windows zu deaktivieren.

1.3  Sicherheitslicke Backup

Wie am 09.01.2004 bekannt wurde, hat
jetzt auch ein Backup-Programm Federn
lassen miassen: Zur Durchfihrung der
Datensicherung legt der Open Transaction
Manager (OTM) von Veritas NetBackup
Professional 3.5 eine Netzwerkfreigabe an.
Da diese Berechtigung auf ,Jeder/Voll-
zugriff* eingestellt ist, kdnnen Unbefugte
darauf wahrend des Sicherungsvorgangs
ohne Einschréankung Uber das Netzwerk
zugreifen und Dateien und Ordner in der
OTM Cache-Datei einsehen.

Eine Beschreibung der Schwachstelle und
ein _Workaround finden sich auf der
Website des Herstellers. Alternativ wird ein
Update auf Version 3.6 empfohlen.

1.4 11. DFN-CERT Workshop

Anfang Februar ist es wieder soweit: zum
elften Mal wird im Kongresszentrum (CCH)
in Hamburg der zweitdgige DEN-CERT/
PCA-Workshop stattfinden. Das auch dies-
mal sehr viel versprechende Programm
durfte auch 2004 wieder mehr als 350
Teilnehmer aus Forschung, Unternehmen
und Behoérden anlocken. Aktuelle Vortrage
aus den Themengebieten PKI, Intrusion
Detection, Chipkarten, sicheres Linux,
ARP-Spoofing etc. stehen auf der Agenda.
Auch Secorvo ist mit einem Beitrag
vertreten: Stefan Kelm wird gemeinsam mit
Dr. Rainer W. Gerling zum Thema ,E-Mail-
Verschlisselungsproxies in der Praxis"
vortragen.
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1.5 Microsoft-Tool reinigt
Office-Dokumente

Dass Restinformationen in Office-Dateien
verraterische Details friiherer Dokumenten-
versionen mitliefern kdnnen, weil3 mittler-
weile auch Tony Blair, dessen am
30.01.2003 im Word-Format veroffentlich-
tes Irak-Daossier von der Presse genisslich
seziert wurde. Auch aus diesem Grund
werden Dokumente zunehmend im PDF-
Format publiziert. Fir MS-Office-Nutzer,
die ihre Dateien bedenkenlos direkt weiter-
geben mdchten, verdffentlichte Microsoft
am 05.01.2004 ein Remove Hidden Data
Add-In Tool — verfugbar allerdings nur fur
Office XP und 2003.

Pikantes Randdetail auch hier: Sollte die
Software nicht funktionieren, empfiehlt
Microsoft, die Sicherheitspolicy zu lockern
— und allen lokal installierten Makros in
Add-Ins und Templates das Vertrauen
auszusprechen.

1.6 ASN.1 zum Dritten...

Zunéchst verursachte die fehlerhafte Deko-
dierung missgestalteter ASN.1-Protokoll-
nachrichten Sicherheitsliicken in SNMP-
Modulen diverser Netzwerk-Produkte, dann
in Sicherheitssoftware wie OpenSSL, die
ASN.1-kodierte S/MIME-Nachrichten und
X.509-Zertifikate auswertet. Forscher der
Universitat Oulu konnten nun nachweisen,
dass auch Internet-Telefonie und Video-
konferenzen nach dem Standard H.323 be-
troffen sind — das zugehoérige Signalisie-
rungsprotokoll H.225 kodiert seine Proto-
kollnachrichten ebenfalls nach ASN.1.

Brisant werden diese Fehler dadurch, dass
sie nicht nur in H.323-Produkten im enge-
ren Sinne auftreten kdnnen, sondern auch
in Firewalls, die H.225-Nachrichten fir die
Network Address Translation (NAT) inter-
pretieren und modifizieren missen. Am
13.01.2004 gab Cisco ein entsprechendes
Security Advisory zu 10S und weiteren
H.323-Produkten heraus. Microsoft verof-
fentlichte am selben Tag als Abhilfe fir den
hauseigenen ISA Server einen Hotfix, der

allerdings mit Bedacht angewendet werden
sollte: Ersten Berichten zufolge beendet
der Hotfix ohne weitere Nachfrage die
Dienste des ISA Servers.

Spatestens jetzt sollten Hersteller ihre Im-
plementierungen aller Protokolle, die auf
ASN.1 basieren, auf den Prifstand stellen.

1.7 MBSA 1.2 in Deutsch

Die neue Version 1.2 des Baseline Security
Analyzer (MBSA, siehe SSN 1/2003) von
Microsoft fur NT, 2000, XP, 2003, IIS und
SQL-Server ist seit dem 19.01.2004 auch
in deutscher Sprache verfiigbar — und soll-
te nun auch fur deutsche Versionen ein-
wandfreie Analyseergebnisse liefern. Ein-
zig die Patch-Beschreibung erfolgt nach
wie vor in englischer Sprache und auch die
ermittelten Links verweisen leider auf die
amerikanischen Referenzseiten.

1.8 BDSG-Ubergangsfrist

Am 23.05.2004 endet die Ubergangsfrist,
die die Neufassung des Bundesdaten-
schutzgesetzes (BDSG) vom Mai 2001 (in
der aktuellen Fassung vom 14.01.2003) fur
die Erhebung, Verarbeitung und Nutzung
personenbezogener Daten einrdumt, die
vor dem 23.05.2001 begonnen wurde.

Die Novellierung umfasst einige grundsatz-
liche Anderungen, wie die Aufnahme der
Prinzipien der Datensparsamkeit und Da-
tenvermeidung, die Uberarbeitung der ,10
Gebote" der technischen und organisato-
rischen MalRnahmen (Anlage zu 8§ 9) sowie
die Einflhrung eines noch gesetzlich aus-
zugestaltenden Datenschutzaudits.

Unternehmen, die mehr als vier Arbeitneh-
mer mit der automatisierten Verarbeitung
personenbezogener Daten beschaftigen,
mussen innerhalb eines Monats schriftlich
einen (internen oder externen) Daten-
schutzbeauftragten bestellen. Zudem sind
eine Ubersicht meldepflichtiger automati-
sierter Verarbeitungsverfahren und der
jeweils Zugriffsberechtigten zu erstellen.
VerstdRe werden mit Bul3geldern von bis
zu 250.000 € belegt.
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2 Secorvo News

2.1  Secorvo College aktuell

Fur Kurzentschlossene gibt es noch einige
wenige freie Platze auf dem Seminar
Public Key Infrastrukturen (27.-28.01.2004)
und der eintagigen Vertiefung PKI fir Fort-
geschrittene (29.01.2004).

Einen ,eigenhéndigen* Einblick in aktuelle
Angriffstechniken erhalten Sie in der aus-
geklugelten Laborumgebung des Live Hac-
king Lab, einer Kooperationsveranstaltung
mit der schweizerischen Compass Security
Network Computing AG (10.-11.02.2004).

Wegen der groBen Nachfrage bietet
Secorvo College das funftagige Intensiv-
Seminar Information Security Management
von A(udit) bis Z(ertifizierung) ein zusatz-
liches Mal am 08.-12.03.2004 an.

http://www.secorvo.de/college

2.2 PKI in Windows XP/2003

Die aktualisierte und auf Windows XP und
Windows 2003 Server erweiterte Fassung
des mehr als 20.000 Mal herunter gelade-
nen Secorvo White Papers ,PKI-Unterstit-
zung in Windows 2000“ von Holger Mack
liegt nun auch in englischer Sprache vor.
Darin werden die PKI-Funktionalitdten der
aktuellen Windows Versionen dargestellt
und ihre Anwendung und Anwendbarkeit in
der Praxis untersucht sowie die Unterschie-
de der PKI-Unterstiitzung in Windows 2000
und den Nachfolgern Windows 2003/XP
verdeutlicht.

2.3 SSN —der 2. Jahrgang

Wer das vergangene Jahr unter der
Security-Brille nochmals Revue passieren
lassen mdochte, findet jetzt den 2. Jahrgang

3 Veranstaltungshinweise

Januar 2004

27.-28.01. Public Key Infrastrukturen (PKI)

(Secorvo College, Karlsruhe)

29.01. PKI fiir Fortgeschrittene
(Secorvo College, Karlsruhe)

Februar 2004

03.-04.02. Workshop Sicherheit in vernetzten

Systemen (DFN-CERT, Hamburg)

10.-11.02. Live Hacking Lab

(Secorvo College, Karlsruhe)

Méarz 2004

02.-03.03. Lotus Notes Security

(Secorvo College, Karlsruhe)

08.-09.03. IT-Security Management

(Secorvo College, Karlsruhe)

08.-12.03. Information Security Management

(Secorvo College, Karlsruhe)

09.-10.03. Einfiilhrung in die Praxis des betr.

DSB (Euroforum, Miinchen)

April 2004

20.-21.04. Sichere E-Mail-Kommunikation

(Secorvo College, Karlsruhe)

27.-29.04. IT-Sicherheit heute

(Secorvo College, Karlsruhe)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Virendialektik

Es ist also die Geschichte der Natur wie der
menschlichen Gesellschaft, aus der die Gesetze der
Dialektik abstrahiert werden. (...) 1. das Gesetz des
Umschlagens von Quantitat in Qualitat (...)

Friedrich Engels, ,Dialektik der Natur” (1873-1882)

Seit Ende der 80er Jahre (des vergange-
nen Jahrhunderts) gibt es Viren, und seit-
dem auch Virenscanner — nichts wirklich
Neues also. Die Schwerpunkte haben sich
Uber die Jahre verschoben — es waren erst
die Boot-, dann die Macro- und schlief3lich
die E-Mail-Viren, die unausrottbar schie-
nen. Dennoch lagen die Scanner regelma-
Rig vorn, denn die Verbreitungsgeschwin-
digkeit war weit geringer als das Update-
Tempo der Antivirensoftware. Und auch die
von Scannern verursachten Ablaufverzdge-
rungen konnten trotz immer umfangrei-
cherer Viren-Signatur-Dateien durch die
Geschwindigkeitsfortschritte neuer Rech-
nergenerationen kompensiert werden.

Mit dem Virus ,MyDoom* und seinen Vari-
anten droht nun aber die zunehmende
Quantitat in eine neue Qualitat umzuschla-
gen. Der Verbreitungsmechanismus ver-
sucht, alle Register zu ziehen: Wechselnde
Betreff-Zeile, E-Mail-Absenderadresse von
Kollegen, sprachlich korrekte Nachrichten
mit plausiblem ,Subject und Textinhalt,
gezippter Anhang — und gestartet wurde
der Virus am Wochenende, zu einer Zeit,
zu der der Arbeitseifer auch der Virenjager
weltweit gedampft ist. Der Erfolg: Erstmals
seit geraumer Zeit verbreitete sich ein Virus
schneller als die neuen Virensignaturen der
Anti-Viren-Software.

Aber auch die Angriffs-Wellen, die entdeck-
te Schwachstellen auslésen, werden immer
steiler: Die Zeitspanne von der Entdeckung
einer Schwachstelle bis zur Verfugbarkeit
eines ,Exploits* und dessen Massenmiss-
brauch wird standig kirzer. Sollte es
zutreffen, dass seit dem 13.02.2004 Teile
des Quellcodes von Windows NT/2000 im
Internet kursieren, kdnnte auch bei den
Exploits ein Qualitatssprung bevorstehen —

Impressum
hoffen wir, dass Microsoft seine Hausauf-
gaben gemacht hat.
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1 Security News

1.1 E-Mail Ping-Pong

Weltweit litten seit dem 26.01.2004 Millio-
nen Computernutzer unter dem E-Mail-
Wurm MyDoom. Immerhin waren zumin-
dest Unternehmensnetze dank zigiger
Aktualisierung der zentralen Virenschutz-
Gateways nach ein bis zwei Tagen
Uberwiegend vor dem Virus geschiitzt.

Dabei trat allerdings eine in den Auswirkun-
gen schwer wiegende Nebenwirkung von
Viren wie MyDoom, Sobig und Co., die sich
mit falschen, aber existierenden Absender-
adressen verbreiten, zu Tage: Virenschutz-
Gateways schicken meist automatisch eine
Viren-Warnung an den vermeintlichen Ver-
sender der virenverseuchten E-Mail. So
kann trotz ausreichenden Virenschutzes
das ,Echo” des Wurms die E-Mailboxen
Uberquellen lassen. Einzelne Ldsungen
senden sogar eine Kopie der verseuchten
E-Mail im Anhang zuriick.

Das Ping-Pong-Spiel, das entsteht, wenn
zwei solche Gateways aufeinander treffen,
kann man sich leicht ausmalen. Den An-
bietern von Virenschutz-Gateways ist da-
her dringend zu raten, bei der Entdeckung
von Wiurmern, die fur falsche Absender-
adressen bekannt sind, keine automati-
schen Antwort-E-Mails zu erzeugen.

1.2  Firewall-Intelligenz-Bugs

In den vergangenen Wochen wurden gleich
mehrere Schwachstellen in Check Points
Firewall-1 entdeckt, die den voreingestell-
ten ,Eigenintelligenz“-Eigenschaften der
Firewall zuzuschreiben sind:

1 Am 26.01.2004 wurde der ASN.1-Bug
in H.323-Modulen, vor dem wir zuletzt
in den SSN 1/2004 gewarnt haben,
auch in der Firewall-1 aufgespuirt.

T Am 04.02.2004 wurde ein Puffertiber-
lauf beim VPN-Verbindungsaufbau ge-
meldet, Uber den alteren Produkttypen
Code untergeschoben werden kann.

1 Am selben Tag wurde ein weiterer Puf-
feriberlauf im HTTP_ Security Server
der Firewall gemeldet, der versucht,
mittels ,,Application Intelligence* Angrif-
fe auf Anwendungsebene abzuwehren.

Durch diese Schwachstellen kann ein An-
greifer potenziell die ganze Firewall ,knac-
ken“. Es ist zu befirchten, dass mit der
Integration immer komplexerer intelligenter
Sicherheitsfunktionen in Firewall-Produkte
auch Schwachstellen dieser Art haufiger
auftreten werden. Vielleicht erlebt dann die
klassische P-A-P_Firewall-Architektur mit
getrennten Maschinen fur Paketfilter und
Application-Gateway eine unerwartete Re-
naissance.

1.3 Tunnelrisiken

Das sogenannte ,Tunneln von Netzwerk-
paketen ist schon seit geraumer Zeit als
kritische Schwachstelle vieler Kommunika-
tionsprotokolle bekannt: Angreifer nutzen
hierbei die Mdglichkeit, Informationen in
verbreiteten Standardprotokollen — z. B.
HTTP — zu ,verstecken®, um beispielsweise
zentrale Firewalls zu umgehen.

Bislang wurden vor allem die Protokolle
HTTP und HTTPS als Tunnelmedien ver-
wendet. Etliche Tools hierfir sind im Inter-
net zu finden. Dass auch jedes andere Pro-
tokoll prinzipiell zum Tunneln missbraucht
werden kann, demonstrierte die schweize-
rische Compass Security AG mit der Ent-
wicklung eines DNS-Tunnel-Clients, den
sie kostenlos zur Verfligung stellt.

Mit Hilfe dieses Clients ist es mdglich, be-
liebige Netzwerkpakete in reguldre DNS-
Anfragen und —Antworten einzupacken. Da
DNS (Domain Name Service) zur Umwand-
lung von Hostnamen in IP-Adressen das
zentrale Kommunikationsprotokoll im Inter-
net darstellt, wird es auch von vielen Unter-
nehmens-Firewalls nicht blockiert.

Der von Compass programmierte Client
beinhaltet keinerlei Schadensroutinen und
kann daher zur Uberprifung der eigenen
Infrastruktur genutzt werden.
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1.4 CERT-Statistiken

Kurz nach Erscheinen der Security News
1/2004 aktualisierte das CERT Coordina-
tion Center an der Carnegie Mellon Univer-
sity am 22.01.2004 die Statistik der gemel-
deten Vorfalle: Danach stieg deren Zahl im
Jahr 2003 erneut um fast 70 %.
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eine offentliche CERT-Statistik mit interes-
santen Ergebnissen. So zum Beispiel die
folgende Zahlung der je CERT im vergan-
genen Jahr monatlich durchschnittlich be-
arbeiteten Falle bosartigen Codes, die
einen extremen Anstieg ab Juli belegt:

T T
Malicious Code Do

1.5 Sicherheitsrisiko IPv6?

In einer Kolumne vom 14.01.2004 auf3erte
sich der Sicherheits-Experte Simson Gar-
finkel skeptisch Uber den von IPv6, der
nachsten Generation des Internet-Proto-
kolls zu erwartenden Sicherheitsgewinn.
Zwar seien in IPv6 IPsec-Verschliisselung
und andere neue Sicherheitsfunktionen
enthalten. Andererseits aber wird jede
umfangreiche neue Protokoll-Implementie-

rung unweigerlich auch zahlreiche neue
Programmierfehler und Sicherheitsproble-
me mit sich bringen.

Wie zum postwendenden Beweis von
Garfinkels These wurde am 04.02.2004 ein
Denial-of-Service Angriff per IPv6 auf
OpenBSD entdeckt — ein Betriebssystem,
das fiir den hohen Stellenwert der Sicher-
heit bei seiner Entwicklung bekannt ist. Die
Licke wurde am 08.02.2004 gestopft.

Fast zeitgleich wurde beim 47. RIPE Mee-
ting am 26.-30.01.2004 die Forderung er-
hoben, IPv6-Adressen in die weltweiten
DNS Root-Nameserver einzutragen. Dabei
wurde als technisches Problem primér die
Verlangerung der DNS-Antworten gesehen
— nicht aber der nicht unwahrscheinliche
Ausfall ganzer nationaler Top-Level-Do-
mains, verursacht durch eine IPv6-
Schwachstelle. Diesen Fall mag man sich
auch lieber nicht vorstellen.

1.6 Jetzt auch Microsoft...

Der schon in den SSN 11/2003 diskutierte
Fehler in der ASN.1-Bibliothek (Abstract
Syntax Notation 1) wurde am 10.02.2004
auch in den Microsoft-Betriebssystemen
NT 4.0, 2000 und XP entdeckt. Dabei kann
ein Pufferiberlauf ausgeldst und beliebiger
Code ausgefiihrt werden. Ahnliche Fehler
sind auch bei anderen ASN.1-Implemen-
tierungen bekannt geworden.

Die Installation des entsprechenden, von
Microsoft bereitgestellten Patches wird
dringend angeraten. Wahrend der Endre-
daktion dieser Security News wurde bereits
das erste Exploit verdffentlicht...

2 Secorvo News

2.1  Secorvo College aktuell

Wegen der grof3en Nachfrage bieten wir
das Seminar Information Security Mana-
gement von A(udit) bis Z(ertifizierung) an
einem zuséatzlichen Termin, vom 08.-
12.03.2004 an. Die ersten beiden Tage
bilden eine inhaltlich abgeschlossene Ein-
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heit und konnen getrennt als Seminar |T-
Security Management (08.-09.03.2004)
gebucht werden.

http://www.secorvo.de/college

2.2 KA-IT-Si-Event

Das nachste Event der Karlsruher IT-
Sicherheitsinitiative (KA-IT-Si) findet am
31.03.2004 im Karlsruher Technologiepark
statt. Dirk Fox, Herausgeber der Fachzeit-
schrift DuD, wird Anspruch und Wirklichkeit
des Datenschutzes in der Unternehmens-
praxis beleuchten: Drahtseilakt zwischen
Genie und Wahnsinn. Beginn 18 Uhr, an-
schlielend Buffet-Networking.

2.3 Neues Video

Seit Anfang Februar ist das neueste Secor-
vo-Lehrvideo in deutscher und englischer
Sprache verfiigbar — das Thema: ,Trojani-
sche Pferde“. Dabei handelt es sich um
eine professionell Uberarbeitete Version
des seit 2002 erhaltlichen und sehr nach-
gefragten Videos. Dank der verwendeten
Flash-Technologie ist es aulierst ressour-
censchonend. Die Intranet-Version wird
zudem mit Steuerungsmoglichkeit (Stopp,
Vor- und Zuriickspulen) geliefert. Weitere
Sprachversionen sowie Themen fur neue
Videos sind zur Zeit in Vorbereitung.

2.4 Der Klassiker: DuD 2004

Schon zum sechsten Mal findet am 03.-
04.05.2004 die Fachkonferenz DuD 2004
in Berlin statt, die der flr seine hochwerti-
gen Konferenzen bekannte Veranstalter
COMPUTAS gemeinsam mit den Heraus-
gebern der Fachzeitschrift Datenschutz
und Datensicherheit (DuD) konzipiert und
organisiert. Nicht nur jahrlich steigende
Teilnehmerzahlen belegen, dass dieses
etablierte Forum von und fur Experten aus
Unternehmen, Behdrden und der Politik fir
viele Datenschutzbeauftragte und IT-
Sicherheitsverantwortliche zum ,Muss"
geworden ist: In diesem Jahr lagen schon
lange vor Programmveréffentlichung zahl-
reiche Anmeldungen vor.

3 Veranstaltungshinweise
Marz 2004
02.-03.03. Lotus Notes Security
(Secorvo College, Karlsruhe)
08.-09.03. IT-Security Management
(Secorvo College, Karlsruhe)
08.-12.03. Information Security Management
(Secorvo College, Karlsruhe)
09.-10.03. Einfiihrung in die Praxis des betr.
DSB (Euroforum, Miinchen)
31.03. Drahtseilakt zwischen Genie und
Wahnsinn (KA-IT-Si, Karlsruhe)
April 2004
20.-21.04. Sichere E-Mail-Kommunikation
(Secorvo College, Karlsruhe)
27.-29.04. IT-Sicherheit heute
(Secorvo College, Karlsruhe)
Mai 2004
03.-04.05. Datenschutz und Datensicherheit
— DuD 2004 (COMPUTAS, Berlin)
04.-05.05. Inside Windows Security
(Secorvo College, Karlsruhe)
11.-12.05. Public Key Infrastrukturen (PKI)
(Secorvo College, Karlsruhe)
13.05. PKI fiir Fortgeschrittene
(Secorvo College, Karlsruhe)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial:
Rechtsfalle Privatnutzung

(1) Wer unbefugt einer anderen Person eine
Mitteilung Uber Tatsachen macht, die dem Post-
oder Fernmeldegeheimnis unterliegen und die
ihm als Inhaber oder Beschéftigtem eines Un-
ternehmens bekanntgeworden sind, das ge-
schaftsmalig Post- oder Telekommunikations-
dienste erbringt, wird mit Freiheitsstrafe bis zu
funf Jahren oder mit Geldstrafe bestraft.

(2) Ebenso wird bestraft, wer als Inhaber oder
Beschéftigter eines in Abs. 1 bezeichneten Un-
ternehmens unbefugt (...) eine der in Abs. 1 (...)
bezeichneten Handlungen gestattet (...).

Verletzung des Post- oder Fernmelde-
geheimnisses, § 206 StGB

Zwar ist die Kuh des “geldwerten Vorteils”
bei privater Nutzung von WWW und E-Mail
im Unternehmen vom Eis. Dennoch héangt
ein Damokles-Schwert Uber allen Unter-
nehmen, die der Privatnutzung keinen Rie-
gel vorgeschoben haben — als unvermeid-
liche Konsequenz des verfassungsrechtlich
verankerten Fernmeldegeheimnisses. Die
Auswirkungen sind dramatisch — und in vie-
len Unternehmen nicht einmal bekannt:
Lassen sich private E-Mails nicht eindeutig
identifizieren oder ausschlieRen, dann un-
terliegen auch Spam-E-Mails dem selben
Schutz wie private Post. Als Service-Pro-
vider seiner Mitarbeiter ist der Arbeitgeber
namlich zur (unverstimmelten) Zustellung
jeder Nachricht verpflichtet. Ein Ldschen
unliebsamer, oft mit schadlichen Dateian-
hangen (Viren) versehener E-Mails ist ein
strafbewehrter Verstol3 gegen § 206 StGB.

Aus dieser Konsequenz gibt es kein Ent-
rinnen: Denn auch per Verzichtserklarung
kann ein Grundrecht nicht abgetreten wer-
den, mithin kann kein Mitarbeiter den Ar-
beitgeber zum Eingriff ermé&chtigen. Zumal
die Freiwilligkeit einer solchen Zustimmung
im Arbeitsverhaltnis in Zweifel steht. Selbst
eine stillschweigende Duldung privater Nut-
zung geniigt, damit der Arbeitgeber zum
Internet-Service-Provider mutiert. Bleibt nur
eines: Wer zentral filtern will, muss die pri-

Impressum . . )
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1 Security News

1.1  Qualifizierte Massen-
Signaturen

Ein in der PKI-Praxis noch immer kontro-
vers diskutiertes Problem ist die Fragestel-
lung, wie sich fortgeschrittene oder ,qualifi-
zierte* elektronische Signaturen nach EU-
Richtlinie und deutschem Signaturgesetz
mit Signaturen durch Server bzw. juristi-
sche Personen in Einklang bringen lassen.
Obgleich dieses Thema bereits seit mehre-
ren Jahren diskutiert wird, kam es erst im
Zusammenhang mit der zum 01.01.2004
erforderlichen Umsetzung der EG-Richlinie
zu elektronischen Rechnungen wieder auf
dem Tisch.

Da dieses Problem nicht nur die Zertifizie-
rungsdiensteanbieter, sondern auch die
nationalen Aufsichtsbehdrden (in Deutsch-
land die RegTP) betrifft, hat sich die Gster-
reichische Aufsichtsstelle fiir elektronische
Signaturen dieses Themas angenommen
und am 16.03.2004 einen interessanten
Entwurf eines ,Positionspapiers zu Fragen
der elektronischen Rechnung und der
Serversignatur” vorgelegt. Das Papier ent-
halt konkrete Empfehlungen fur die Gestal-
tung von Massensignaturen, die in &dhn-
licher Form auch in anderen EU-Landern
umsetzbar sein dirften.

1.2  ENISA: Holpriger Start

Die européische Sicherheitsagentur ENISA
(European Network Information Security
Agency) mit provisorischem Sitz in Brussel
ist seit dem 18.03.2004 online. lhre Auf-
gabe liegt unter anderem darin, die EU-
Mitgliedsstaaten in Fragen der Netzwerk-
Sicherheit zu beraten. lhr Hauptsitz soll
gemalf Beschluss vom 13.12.2003 in Grie-
chenland aufgebaut werden. Derzeit ist die
Stelle des Direktors ausgeschrieben.

Ein kritischer Blick auf den Webserver legt
die Empfehlung nahe, auch die Stelle eines
Administrators mit Grundkenntnissen in

Webserver-Sicherheit auszuschreiben.
Vielleicht wiirde dann die wenig vorbildliche
Informationsfreigabe unterbunden: Unter
anderem sind private IP-Adresse, ein Log-
file und Skripte des Servers einsehbar.

1.3 NGWT — Next Generation
Worm Tricks

Die inhaltlich immer glaubwirdigeren Mas-
sen-E-Mails mit Trojanern im Anhang
waren ein Thema der SSN 01/2004. Seit
einigen Wochen verbergen Wirmer den
schadlichen Anhang in Passwort geschiitz-
ten Archiven (.zip, .rar) vor dem Zugriff der
Antiviren-Software. Das zugehdrige Kenn-
wort wird im Text der E-Mail mitgeliefert —
und tatsachlich von unzahligen Empfan-
gern bereitwillig zum Aktivieren des anhan-
genden Schadprogramms eingetippt.

Darauf haben einige Hersteller von Anti-
virenldsungen reagiert: Sie entnehmen vor
dem Scannen der E-Mail automatisiert die
Passworter und entdecken so Viren und
Wirmer auch in passwortgeschiitzten An-
hangen. Das ist den Virenprogrammierern
nicht verborgen geblieben: Seit Bagle.N
werden die Kennworter daher jetzt als Bild
im gif-Format angehangt.

Will man nicht stdndig mit den technischen
Losungen der Kreativitdt der Angreifer
hinterherhinken, bleibt als einziger Ausweg
eine wirkungsvolle und nachhaltige Mit-
arbeitersensibilisierung.

1.4  Einstufungs(s)pannen
bei Sicherheitslicken

Oft fallt es Herstellern offenbar schwer, die
Bedeutung von Sicherheitsliicken richtig
einzustufen. Zwei aktuelle Beispiele bele-
gen dies: So wurde ein am 09.03.2004 von
Microsoft veroffentlichtes Outlook-Update,
welches eine mdgliche Systemubernahme
behebt, zunachst nicht als ,kritisch* bewer-
tet. Und die aktuelle Version des ISS Inter-
net Scanner schatzt die NT-Schwachstelle
.NtservicesExeDos" als ,mittel“ ein — ob-
wohl betroffenen Systemen keine Netz-
dienste mehr zur Verfligung stehen.
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Daher ist bei Angaben von Herstellern und
Tools zur Relevanz von Schwachstellen
Vorsicht angeraten: Die Angaben sollten
nur als Empfehlung verstanden werden
und nie die eigene Bewertung ersetzen.

1.5 ,Security* schutzt vor
Licken nicht

Uber sicherheitskritische Schwachstellen in
Programmen und Betriebssystemen wird in
schoner Regelmaligkeit berichtet. Sicher-
heitswarnungen, von Notfallteams ,Adviso-
ries* genannt, werden oft als Reaktion auf
offentlich diskutierte Sicherheitsliicken pub-
liziert. Vielfach handelt es sich dabei um
Erkenntnisse von Security-Experten, die in
verbreiteten Systemen gezielt nach Sicher-
heitslicken suchen.

Dass dabei insbesondere auch die Her-
steller von Sicherheitsprodukten unter die
Lupe genommen werden, verwundert nicht.
Auch hier werden die Experten regelméafig
fundig: Allein im Februar diesen Jahres
wurde eine Reihe von teils aufRerst Kkriti-
schen Lucken entdeckt. Betroffen waren
u.a. Produkte wie ZoneAlarm, Symantec
Firewall/VPN, Symantec Antivirus und
Norton Internet Security. Ursache der Bugs
waren ,alte Bekannte" wie Buffer Overflows
oder Race Conditions.

Als besonders brisant erwiesen sich dabei
Fehler, die in der noch recht jungen Pro-
duktklasse der so genannten Intrusion
Prevention Systeme® gefunden wurden,
deren Ziel — im Unterschied zu IDS — nicht
das Erkennen, sondern die Verhinderung
von Angriffen ist. So hat ein Angreifer in
diversen ungepatchten Produkten des Her-
stellers ISS (Internet Security Systems) die
Moglichkeit, eigene Code-Sequenzen aus-
fihren zu lassen. Und die Fachzeitschrift
c't kommt in Ausgabe 5/2004 beim Test
von Symantecs Gateway Security 5400 gar
zu dem Ergebnis, der Schutz durch das
Produkt sei ,eher niedrig einzuschatzen*.

Noch kritischer ist eine Schwachstelle, die
in  Hardware-Sicherheitsmodulen (HSM)
der Firma nCipher entdeckt wurde: Dort ist
es einem lokalen Angreifer u.U. maglich,

Zugriff auf kryptographische Schlissel zu
erhalten, die ja gerade durch diese
Hardware besonders geschiitzt sein sollen.

Merke: Auch Hersteller von Security-Pro-
dukten sind nicht vor Sicherheitslicken ge-
feit. Daher sollten gerade diese Lésungen
vor dem Produktiveinsatz intensiven Analy-
sen unterzogen werden.

1.6 Raubkopieverbreitung
Uber Firmensysteme

Die Gesellschaft zur Verfolgung von Ur-
heberrechtsverletzungen e.V. berichtet von
der bislang weltweit grof3ten Razzia gegen
Raubkopierer. Dabei wurden vom 16. bis
18.03.2004 allein in Deutschland mehr als
800 Firmen, Rechenzentren und Privat-
wohnungen durchsucht. Zur Verbreitung
der illegalen Kopien, die einen geschéatzten
Verlust in Hohe eines zweistelligen Millio-
nen-Euro-Betrags verursacht haben, wur-
den offenbar im grof3en Stil Systeme von
Rechenzentren, Firmen und Privatperso-
nen missbraucht. Unternehmensserver
standen dabei wegen deren performanter
Internetanbindung und der hohen Spei-
cherkapazitdten im Fokus des nun ausge-
hobenen Hacker-Rings, der systematisch
fremde Systeme Ubernommen und miss-
braucht haben soll.

Erheblich dirften auch die durch die Be-
schlagnahmungen entstanden Schaden in
den betroffenen Unternehmen sein.

2 Secorvo News

2.1  Secorvo College aktuell

Anfang April (06.04.2004) bietet Secorvo
College erstmalig einen eintagigen Inten-
siv-Workshop an, in dessen Verlauf ty-
pische Hacker-Vorgehensweisen gemein-
sam durchgespielt werden: ,Dem Hacker
Uber die Schulter geschaut‘. Um intensive
praktische Ubungen und Diskussionen
sicherzustellen, ist die Teilnehmerzahl auf
funf Sicherheitsverantwortliche beschrankt.
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Grundlegend Uberarbeitet, erweitert und
aktualisiert wurde das nun dreitdgige
Seminar ,E-Mail-Sicherheit* (20.-22.04.
2004), das seit 1999 zahlreich besucht und
kontinuierlich weiter entwickelt wurde. Erst-
malig werden nun auch Server-basierte
Verschlisselungslésungen ausfiuhrlich be-
handelt.

Ende April (27.-29.04.2004) folgt der
.Klassiker*: Das Seminar ,IT-Sicherheit
heute“ gibt einen Einblick in die zentralen
Themen und aktuellen Fragestellungen der
IT-Sicherheit — geeignet sowohl fur einen
intensiven thematischen Einstieg als auch
als Auffrischung.

http://www.secorvo.de/college

2.2 Chefsache IT-Sicherheit

Mit einer halbtagigen Roadshow zum The-
ma_IT-Sicherheit richten sich die IHKs in
Baden-Wirttemberg derzeit an mittelstan-
dische Unternehmen. Die Veranstaltung
klart Gber zentrale IT-Risiken auf und stellt
Ldsungswege vor.

In Karlsruhe findet die Roadshow am
31.03.2004 in Zusammenarbeit mit der

3 Veranstaltungshinweise
Méarz 2004
30.-31.03. D-A-CH Security 2004

(GI, BITKOM, TeleTrusT; Basel)

31.03. Chefsache IT-Sicherheit und
Drahtseilakt zwischen Genie und
Wahnsinn (IHK Karlsruhe)

April 2004
06.04.04 Dem Hacker Uber die Schulter
geschaut (Secorvo College)
20.-22.04. Sichere E-Mail-Kommunikation
(Secorvo College, Karlsruhe)
27.-29.04. IT-Sicherheit heute
(Secorvo College, Karlsruhe)
Mai 2004
03.-04.05. Datenschutz und Datensicherheit
— DuD 2004 (COMPUTAS, Berlin)
04.-05.05. Inside Windows Security
(Secorvo College, Karlsruhe)
10.-13.05. Netzwerk Sicherheits-Forum 2004
(ComConsult, Kénigswinter)
11.-12.05. Public Key Infrastrukturen (PKI)

(Secorvo College, Karlsruhe)

13.05. PKI fiir Fortgeschrittene
(Secorvo College, Karlsruhe)

JKarlsruher IT-Sicherheitsinitiative” in den
Raumen der IHK statt. Die Partner der
Initiative begleiten die Roadshow mit einer
Ausstellung zum Thema. Im Anschluss
referiert Dirk Fox, Geschaftsfuhrer von
Secorvo und Herausgeber der Zeitschrift
,Datenschutz und Datensicherheit (DuD)",
Uber Anspruch und Wirklichkeit des Daten-
schutzes — einem ,Drahtseilakt zwischen
Genie und Wahnsinn“. Der Eintritt ist frei.

2.3 Microsoft erhalt ISIS-
MTT-Konformitatssiegel

Am 16.03.2004 hat der Microsoft Windows
2003 Certificate Service nach Prifung
durch das Secorvo Priflabor vom ISIS-
MTT-Board das [SIS-MTT-Konformitats-
siegel erhalten. Damit ist die Microsoft-CA
das dritte Produkt, dessen ISIS-MTT-
Konformitat in einem vereinheitlichten Test-
verfahren nachgewiesen wurde.

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de

Impressum

ISSN 1613-4311

Herausgeber (V.i.S.d.P.): Dirk Fox
Secorvo Security Consulting GmbH
Albert-Nestler-Straf3e 9

D-76131 Karlsruhe

Tel. +49 721 6105-500

Fax +49 721 6105-455

Die Zusendung des Inhaltsverzeichnisses
kénnen Sie per E-Mail anfordern:
security-news@secorvo.de

(Subject: ,subscribe security news")

Wir freuen uns Uber Ihr Feedback an
redaktion-security-news@secorvo.de

Secorvo Security Consulting GmbH
Secorvo Security News 2004-03 03.doc

Secorvo Security News
Marz 2004

Seite 4 von 4
Stand 22. Marz 2004


http://www.secorvo.de/college/e-mail-sicherheit-detail.html
http://www.secorvo.de/college/it-sicherheit-heute.html
http://www.secorvo.de/college/it-sicherheit-heute.html
http://www.secorvo.de/college
http://www.ebigo.de/special/00017/
http://www.ebigo.de/special/00017/
http://www.secorvo.de/aktivitaeten/einladung-ka-it-si-040331.pdf
http://www.secorvo.de/aktivitaeten/einladung-ka-it-si-040331.pdf
http://www.secorvo.de/aktivitaeten/einladung-ka-it-si-040331.pdf
http://www.dud.de/
http://www.secorvo.de/labor/
http://www.teletrust.de/anwend.asp?id=30420
http://www.teletrust.de/anwend.asp?id=30420
http://www.teletrust.de/anwend.asp?id=30410
http://syssec.uni-klu.ac.at/DACH2004/
http://www.ebigo.de/special/00017/
http://www.secorvo.de/aktivitaeten/einladung-ka-it-si-040331.pdf
http://www.secorvo.de/aktivitaeten/einladung-ka-it-si-040331.pdf
http://www.secorvo.de/college/workshop-hackerschulter.html
http://www.secorvo.de/college/workshop-hackerschulter.html
http://www.secorvo.de/college/e-mail-sicherheit-detail.html
http://www.secorvo.de/college/it-sicherheit-heute.html
http://www.computas.de/dud/dud2004-fly.html
http://www.computas.de/dud/dud2004-fly.html
http://www.secorvo.de/college/win2000-sicherheit.html
http://www.comconsult-akademie.de/sich-f.php3
http://www.secorvo.de/college/public-key-infrastrukturen.html
http://www.secorvo.de/college/pki-fuer-fortgeschrittene.html
http://www.veranstaltungen-it-sicherheit.de/
mailto:security-news@secorvo.de?subject=subscribe%20security%20news
mailto:redaktion-security-news@secorvo.de?subject=Kommentar%20Security%20News

Secorvo Security Consulting GmbH

security consulting

SECorvoi

Secorvo Security

News
April 2004
Dirk Fox, Stefan Gora, Stefan Kelm,

Hans-Joachim Knobloch
Secorvo Security Consulting GmbH

Nr. 4, 3. Jhrg. 2004
Stand 19. April 2004

ISSN 1613-4311
http://www.secorvo-security-news.de

Inhalt

Editorial: Rechtsfalle
revisited

1 Security News

1.1 Overflow in Ethereal
1.2 Cisco Global Exploiter
1.3 TKG im Bundesrat

1.4 Neue ISIS-MTT Version
1.5 Windows versus Linux
1.6 SigG Novelle

1.7 VPN-Sicherheitsliicken
2 Secorvo News

2.1 Secorvo College aktuell
2.2 IT-Sicherheitsforum 2004
2.3 Midvision 2004

3 Veranstaltungshinweise

Editorial: Rechtsfalle revisited

Alles sollte so einfach wie mdglich gemacht werden,
aber nicht einfacher.

Albert Einstein

Die Implikationen einer Privatnutzung von
WWW- und E-Mail-Diensten im Unterneh-
men liegen zahlreichen Verantwortlichen
im Magen, das haben die vielen Reaktio-
nen auf das Editorial der SSN 03/2004 ein-
drucksvoll bestatigt. Die Zuspitzung auf
§ 206 StGB hat jedoch das Gesamtpro-
blem stark verkurzt:

Festzuhalten ist: Als unproblematisch gilt
die automatisierte zentrale Loschung von
schadlichen Anhangen (Viren, trojanischen
Pferden), da hier das mutmalliche Einver-
standnis des Empfangers angenommen
werden kann — § 87 TKG verpflichtet Provi-
der sogar zu Schutzmal3nahmen.

Kritisch hingegen ist das zentrale Léschen
von vermeintlichem Spam — sogar bei aus-
schlie3lich dienstlicher Nutzung: Ohne ex-
plizites Einverstandnis des Nutzers oder
eine geeignete Betriebsvereinbarung ver-
stoR3t der Arbeitgeber gegen § 303a StGB:

(1) Wer rechtswidrig Daten (§ 202a Abs. 2)
I6scht, unterdrickt, unbrauchbar macht
oder verandert, wird mit Freiheitsstrafe bis
zu zwei Jahren oder mit Geldstrafe
bestraft.

Spamabwehr erfordert jedoch keineswegs
zwingend die zentrale Léschung:

i Das Abweisen von E-Mails am SMTP-
Gateway, z. B. durch IP-Blocking, ver-
meidet ein Filtern und Léschen.

1 Ein Aussortieren Spam-verdéachtiger E-
Mails in einen Quarantane-Bereich ist
nach herrschender Meinung untadelig.

1 Wird Spam-verdachtige E-Mail vom
zentralen Filter lediglich markiert und
erfolgt die Loschung erst beim Em-
pfanger, ist dies sogar bei zulassiger
Privatnutzung unbedenklich.

In jedem Fall empfiehlt sich der Abschluss

Impressum einer Betriebsvereinbarung — und eine Fil-
ter- und Léschldsung unter Nutzerkontrolle.
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1 Security News

1.1 Overflow in Ethereal

Eines der Standard-Tools, die sowohl von
Security-Experten als auch von Hackern
eingesetzt werden, ist seit Jahren der sehr
machtige und kostenlos verfugbare Sniffer
Ethereal. Er ermdglicht es, den kompletten
Netzwerkverkehr mitzuschneiden, um bei-
spielsweise Protokolle zu Gberwachen oder
Verbindungen zu rekonstruieren.

Wie zuletzt in den SSN 03/2004 themati-
siert, sind jedoch auch viele Sicherheits-
Tools nicht frei von Schwachstellen. Nun
hat es Ethereal ,erwischt: Am 22.03.2004
wurden gleich vier teilweise kritische
Schwachstellen aufgedeckt, die — wen
wundert es — ihre Ursache u. a. in einem
Jklassischen“ Buffer Overflow haben. Da
das Tool sehr Hardware-nah programmiert
wurde, sind von den Fehlern nicht nur Win-
dows-, sondern auch alle Unix-Varianten
betroffen. Administratoren, die Ethereal
einsetzen, sollten nur noch die mittlerweile
verfigbare korrigierte Version 0.10.3
verwenden, um nicht Opfer eines zweifellos
bald kursierenden Exploits zu werden.

1.2  Cisco Global Exploiter

Unter der Bezeichnung ,Cisco Global Ex-
ploiter* ist seit kurzem ein Tool zur Uber-
prifung von neun bekannten Cisco-
Schwachstellen verfligbar. Das Perl-Skript
vereinfacht die Untersuchung von Routern
und Switches auf Schwachstellen, kann
aber — selbst von technisch unversierten
~Skript-Kiddies” — auch fur Angriffe miss-
braucht werden. Ein Update von Systemen
mit diesen Schwachstellen wird daher
dringend empfohlen.

Die am 07.04.2004 publizierte Schwach-
stelle — eine fest in der Software verankerte
UserID/Kennwort Kombination der Mana-
gement-Losungen Wireless Lan Solution
Engine und Hosting Solution Engine — durf-
te bald auch Teil des Exploits sein.

1.3 TKG im Bundesrat

Nicht zuletzt dank des Engagements der
Branchenverbande, insbesondere eco und
VATM, hatte die Bundesregierung in letzter
Sekunde die umstrittene Vorratsspeiche-
rung von Verbindungsdaten fir die Sicher-
heitsbehdrden aus der Novelle des Tele-
kommunikationsgesetzes (TKG), die am
12.03.2004 vom Deutschen Bundestag ver-
abschiedet wurde, herausgenommen. So-
gar eine Entschadigung der Diensteanbie-
ter bei Uberwachungsmalnahmen ist vor-
gesehen. Wie erwartet kam am 02.04.2004
prompt die von mehreren Bundeslandern
angekiindigte Ablehnung im Bundesrat
(BR-Drs. 200/04). Erschreckend die Ande-
rungswunschliste der Lander:

1 Verpflichtung von TK-Anbietern zur 6-
monatigen Speicherung von Verkehrs-
daten,

1 Verpflichtung der Mobilfunkbetreiber
zur Erhebung der Kunden-Bestands-
daten bei Prepaid-Karten,

1 Mdglichkeit eines Zugriffs auf perso-
nenbezogene PINs und Passworter,

1  Streichung der Entschadigung fir Aus-
kunfte im automatisierten Verfahren.

Auch die Einschrankung der Verpflichteten
auf Unternehmen, die TK-Dienste fur die
Offentlichkeit anbieten und mindestens
1.000 Teilnehmer versorgen, ist wieder auf
dem Tisch. Damit kdnnten doch noch alle
Unternehmen, die eine Privatnutzung ihrer
TK-Dienste zulassen, in den Kreis der
Verpflichteten aufriicken.

1.4 Neue ISIS-MTT Version

Am 16.03.2004 verabschiedete das ISIS-
MTT Board die neue Version 1.1 der PKI-
Interoperabilitdtsspezifikation.  Wichtigste
Neuerung ist die Aufnahme des Profils fur
XML-Signatur und -Verschlisselung als
neuer Teil 8 von ISIS-MTT. Daneben wur-
den teils unnétig strenge Profilierungsan-
forderungen gelockert, um die Interopera-
bilitdit mit weit verbreiteter Anwendungs-
software zu verbessern.
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Die Bedeutung des Standards ISIS-MTT
hat in den vergangenen Monaten weiter
zugenommen. So ist ISIS-MTT inzwischen
obligatorischer Baustein des E-Govern-
ment-Frameworks SAGA und, in der neuen
Version 1.1, technische Grundlage fir das
Signaturbiindnis. Ebenfalls am 16.03.2004
wurde auf der Grundlage eines Prifbe-
richts von Secorvo das ISIS-MTT Siegel in
der Produktklasse ,CA Server* fir die
Certificate Services des Microsoft Windows
Server 2003 verliehen.

1.5 Windows versus Linux

Eine am 19.03.2004 erschienene Studie
von Forrester Research versucht, die seit
mehreren Jahren heil3 diskutierten Frage,
ob Windows oder Linux das sicherere Be-
triebssystem sei, methodisch sauber zu
beantworten. Uber ein Jahr untersuchte
Forrester Sicherheitsliicken und Patches
und legte als Vergleichsmetrik die Schwere
bekannt gewordener Sicherheitslicken und
die Zeit zwischen Bekanntgabe und Behe-
bung zu Grunde. Das Ergebnis: Microsoft
verdffentlichte Patch-Releases am schnell-
sten, hatte aber die meisten Sicherheits-
luicken der hochsten Einstufung (nach
NISTs ICAT Database for Severe Compu-
ter Vulnerabilities).

Dieser Ansatz, mit dem sich Vorteile fir
Windows und Debian-Linux ergaben, wur-
de am 06.04.2004 postwendend von den
groBen Linux-Distributoren kritisiert, da
samtliche Licken Uber einen Kamm
geschoren wirden, ohne auf die spezifi-
schen Auswirkungen einzugehen. Zugleich
belohnt die Metrik Hersteller, die die
Bekanntgabe von Sicherheitslicken so
lange wie moglich hinauszégern — und
schiittet damit Ol in die seit einigen Jahren
schwelende Debatte Uber den richtigen
Zeitpunkt  der  Veroffentlichung  von
Sicherheitsliicken.

Neben der Erkenntnis, dass bis zu allge-
mein akzeptierten Metriken fur IT-Sicher-
heit noch ein Stick Weges vor uns liegt,
ist anzunehmen, dass der Disput um die

Studie zumindest den Absatz des 899 US $
teuren Dokuments fordert.

1.6  SigG-Novelle

Am 01.04.2004 wurde der mit Spannung
erwartete Entwurf des SigG-Anderungs-
gesetzes nebst Begriindung veroffentlicht.
Der GroRteil der vorgesehenen Anderun-
gen bzw. Klarstellungen dient dazu, den
Weg fir eine einfache, weitest gehend
elektronische Beantragung und Ausgabe
von Signaturkarten zu ebnen.

Dadurch sollen die etablierten Verfahren
fur die Ausgabe von EC-, Bank- oder Ver-
sicherungskarten auch fiur Signaturkarten
nutzbar gemacht werden — um der elektro-
nischen Signatur endlich zum lange er-
sehnten Durchbruch zu verhelfen.

1.7 VPN-Sicherheitslucken

Gleich mehrere Implementierungen von
ISAKMP/IKE, dem Schliisselaustausch-
dienst fur IPsec-VPNs, gerieten in den ver-
gangenen Wochen in die Kritik:

T Am 17.03.2004 wurde eine Denial-of-
Service Attacke gegen den ISAKMP-
Dienst von OpenBSD veroffentlicht.

i Cisco verdffentlichte am 08.04.2004
ein Advisory, wonach einige 10S-Rou-
ter und Catalyst-Switches durch miss-
geformte ISAKMP/IKE-Pakete gezielt
zum Absturz gebracht werden kénnen.

Den Vogel abgeschossen hat der mittler-
weile auch in Linux integrierte ISAKMP-
Dienst ,Racoon“ des KAME-Projekts, der,
wie am 07.04.2004 gemeldet wurde,
zwischen September 2001 und April 2004
unbemerkt bei der ISAKMP-Variante mit
RSA-Signatur zwar die verwendeten Zertifi-
kate, nicht aber die eigentliche Signatur
Uber die ausgetauschten Protokolldaten
Uberprift hat.

Dies bestatigt — im Nachhinein — Niels
Ferguson und Bruce Schneier, die bereits
Anfang 2000 vor der zu hohen Komplexitat
des IPsec-Standards warnten.
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2 Secorvo News

2.1  Secorvo College aktuell

Auf vielfachen Wunsch haben wir das
Seminarangebot von Secorvo College um
ein Intensivseminar zum Datenschutz er-
weitert. Einen umfassenden Uberblick tiber
die im Mai 2001 neu geregelten Anforde-
rungen des BDSG und unsere Erfahrungen
mit der praktischen Umsetzung aktueller
Datenschutzanforderungen in Unterneh-
men erhalten Sie — kurz vor Ablauf der
BDSG-Ubergangsfrist (vgl. SSN 01/2004) —
erstmalig am 18.05.2004.

2.2 IT-Sicherheitsforum 2004

Das IT-Sicherheits-Forum der ComConsult
Akademie zahlt seit einigen Jahren zu den
herausragenden Events der IT-Sicherheit.
Das Programm 2004 beinhaltet aktuelle
Vortrdge zu Themen wie IDS in der Praxis,
Sicherheit von Webanwendungen, Patch-
Management und XML-Sicherheit. Abge-
rundet wird die Veranstaltung durch drei
ganztagige Tutorien sowie diverse Praxis-
Workshops. Stefan Kelm wird Uber Aufga-
ben und Strategien von CERTS referieren.

2.3 Midvision 2004

Die IT-Fachmesse fiir den Mittelstand,
Midrange Welt und Midvision 2004, wird in
diesem Jahr am 13.-14.05.2004 zum zwei-
ten Mal in der Neuen Messe Karlsruhe
stattfinden — diesmal mit dem thematischen
Schwerpunkt ,IT-Sicherheit® und einem
begleitenden zweitagigen Kongress. Auch
die Karlsruher-IT-Sicherheitsinitiative (KA-
IT-Si) ist vertreten: Mit Ausstellern, einem
Event am 13.05.2004 und zwei Vortragen
auf dem begleitenden Fachkongress.

2.4  DuD 2004

Der Fachkonferenz DuD 2004 (03.-04.05.
2004) ,droht* ein neuer Teilnehmerrekord:
schon jetzt haben sich mehr als 80 Teil-
nehmer angemeldet (Anmeldung).

3 Veranstaltungshinweise
April 2004
27.-29.04. IT-Sicherheit heute
(Secorvo College, Karlsruhe)
Mai 2004
03.-04.05. Datenschutz und Datensicherheit
— DuD 2004 (COMPUTAS, Berlin)
04.-05.05. Inside Windows Security
(Secorvo College, Karlsruhe)
10.-13.05. IT-Sicherheits-Forum 2004
(ComConsult, Kénigswinter)
13.-14.05. Midvision 2004
(KA-IT-SIIKMKG, Karlsruhe)
11.-12.05. Public Key Infrastrukturen (PKI)

(Secorvo College, Karlsruhe)

13.05. PKI fiir Fortgeschrittene
(Secorvo College, Karlsruhe)

18.05. Datenschutz kompakt
(Secorvo College, Karlsruhe)

Juni 2004
14.-15.06. IT-Security Management
(Secorvo College, Karlsruhe)
14.-18.06. Information Security Management
(Secorvo College, Karlsruhe)
29.-30.06. Security Awareness Symposium

2004 (Karlsruhe)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Vom Wichtigen

Das Wichtigste im Leben ist, zu wissen,
was das Wichtigste ist.

Otto Milo (Aphoristiker, 1902-1980)

Es ist wie im ,wirklichen Leben": Entschei-
dungen uber Mal3nahmen der IT-Sicherheit
sind eine tagliche Herausforderung. Denn
natirlich sind Zeit und Mittel begrenzt und
damit Prioritatensetzungen unvermeidlich.

Begrenzt ist aber auch die Perspektive der
beiden wichtigsten Entscheider — die des
Verantwortlichen fur IT-Sicherheit und die
der Budget-verantwortlichen Geschaftslei-
tung. Schlimmer: Beide haben eine unter-
schiedliche Perspektive — und das liegt
auch noch in der Natur der Sache.

Ein typischer Fall: Der IT-Leiter wahlt fur
eine kritische Netz-Komponente ein Pro-
dukt mit Austausch-Garantie innerhalb we-
niger Stunden. Als die Geschéftsleitung
das erfahrt, wird sie blass: Die betroffene
geschaftskritische  Anwendung vertragt
eine Ausfallzeit von nur wenigen Minuten.

Kern des Problems: Die Geschaftsleitung
interessiert nur das Risiko, der IT-Sicher-
heitsverantwortliche kiimmert sich um das
Sicherheitsniveau. Das ist nicht dasselbe:
Die Risikoperspektive zielt auf eine fallbe-
zogene Kosten-Nutzen-Entscheidung, ob
ein Risiko in Kauf genommen, transferiert
(Versicherung, Outsourcing) oder durch
Vorbeugung reduziert wird, nicht aber auf
eine Verbesserung des Sicherheitsniveaus.

Denn das geschéftliche Risiko leitet sich
nicht (allein) aus realen Bedrohungen ab,
sondern muss die Kritikalitat der betroffe-
nen Anwendung fir das Kerngeschaft be-
rucksichtigen. Sicherheitsbeauftragte ken-
nen aber haufig die maximalen Ausfallzei-
ten nicht, die sie fur ein IT-System garan-
tieren muissen, und der Geschéftsleitung
sind die konkreten Bedrohungen der ge-
nutzten Systeme und Daten oft unbekannt.

Risiko-adaquate Prioritdtensetzung in der
IT-Sicherheit gelingt daher nur mit Kenntnis

Impressum des ,Business Impact* betroffener IT-Sys-
teme und Daten einerseits und deren realer
Bedrohungen andererseits.
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1 Security News

1.1 RSA-576 faktorisiert

Am 27.04.2004 ging die Nachricht durch
die Ticker, dass die 576-bit-Challenge der
Firma RSA geldst sei. Tatsachlich wurde
die 174 Dezimalstellen lange Zahl bereits
am 03.12.2003 zerlegt. Die Faktorisierung
gelang einem Team der Universitdt Bonn
um Professor Franke mit Unterstiitzung
durch das Institut fur Experimentelle Ma-
thematik in Essen und das BSI. Die ver-
teilte Berechung erfolge auf einem Linux-
Cluster mit 144 PCs (400 MHz, Pentium II)
und verwendete den General Number Field
Sieve-Algorithmus — mit einem Aufwand
von umgerechnet 13.200 MIPS-Jahren.

Interessant dabei: Dieser Faktorisierungs-
erfolg bestatigt die Prognose, die Secorvo
vor drei Jahren auf der Basis der Faktori-
sierungserfolge der vergangenen 30 Jahre
gestellt hat (siehe Bild), und die weit weni-
ger dramatisch ausfiel als viele Experten-
warnungen und die Erwartung des BSI.
Danach wére 2004 erstmals die Faktorisie-
rung einer 630 bit langen Zahl zu erwarten
gewesen — was nun eher unwahrscheinlich
erscheint. Selbst die frihestens fur das
Jahr 2020 vorausgesagte Faktorisierung
eines 1024 bit langen RSA-Schlissels
koénnte sich daher noch als zu pessimisti-
sche Befirchtung erweisen — allen War-
nern zum Trotz, die seit Jahren Schlissel-
langen von 2048 bit und mehr empfehlen
oder gar das baldige Ende von RSA pro-
phezeihen.
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Bild: Secorvo-Prognose 2001 [BoFT_02]

1.2 TCP-Schwachstelle

Das im September 1981 in REC 793 spezi-
fizierte TCP (Transmission Control Proto-
col) ist heute das zentrale Protokoll des
Internet. Da Uberrascht es, dass erst im
Jahr 2004 eine inharente Schwachstelle
dieses Protokolls aufgedeckt wird: Der
Standard erlaubt — aus guten Griinden —
bestehende TCP-Verbindungen durch ein
Reset-Paket (RST) abzubrechen. Diese
Eigenschaft wird zur Schwachstelle, wenn
das RST-Paket nicht vom einem der bei-
den Verbindungspartner gesendet wird,
sondern von einem Dritten. Besonders
kritisch ist, wenn so Verbindungen gekappt
werden, Uber die Backbone-Router im
Internet ihre Routing-Informationen austau-
schen. Der Angreifer muss allerdings die
32 bit lange, zum Schutz gegen dererlei
Attacken zuféllig gewahlte so genannte
Sequence-Number kennen — und dazu
entweder die Verbindung belauschen oder
sie erraten.

Am 20.04.2004 schlug nun das US-CERT
aufgrund einer am gleichen Tag verdffent-
lichten Studie von Paul Watson Alarm:
Haufig akzeptieren TCP-Implementierun-
gen jede Sequence-Number in einem Fen-
ster von 64 kB GroRRe. Hierdurch wird der
effektiv zu durchsuchende Schliisselraum
fur den Angreifer von 232 auf 2® Mdglich-
keiten reduziert. Er muss also maximal
65.536 Pakete schicken — anders als 1981
ist das heute eine Angelegenheit von nur
wenigen Minuten.

Fast zeitgleich wurde von der IETE am
19.04.2004 ein Internet-Draft veroffentlicht,
der diese Schwachstelle beheben soll. Pi-
kanterweise hat Cisco ein Patent auf das
dort beschriebene Verfahren eingereicht.
Dieses Vorgehen wurde prompt von Open-
Source-Vertretern kritisiert. In OpenBSD
findet sich ein anderer Ansatz zur Behe-
bung der Schachstelle: Dort wird die
ebenfalls vom Angreifer zu ratende Quell-
Portnummer nicht fortlaufend, sondern
ebenfalls zufallig gewahlt. So gewinnt man
die fehlenden 16 bit des effektiven Schlis-
selraums wieder zurlick.
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1.3 Kommt DNSSEC?

Eines der wichtigsten Kommunikationspro-
tokolle im Internet ist das Domain Name
System (DNS), welches fur die Zuordnung
von IP-Adressen und Hostnamen verant-
wortlich ist. Dass DNS — genau wie alle
anderen verbreiteten Protokolle, die sich
des DNS bedienen — Uber keinerlei Sicher-
heitsmechanismen verfugt, ist seit Jahren
bekannt; bereits Mitte der 90er Jahre
wurde daher die IETF-Arbeitsgruppe DNS-
SEC gegrindet, um das Protokoll abzu-
sichern.

Erste technische Drafts zu DNSSEC wur-
den bald vero6ffentlicht; ebenso schnell kam
man jedoch zu der Einsicht, dass zur Ein-
fuhrung von DNS - insbesondere auf
Ebene der Root-Nameserver — vor allem
organisatorische Probleme zu tberwinden
sind. Im Jahr 2000 untersuchte die
DENIC eG mit Untersitzung von Secorvo
die flachendeckende Einfiihrung von DNS-
SEC innerhalb der Top Level Domain .de.
Die Studie kam zu dem Ergebnis, dass
DNSSEC im grof3en Stil noch nicht einsetz-
bar war. Jingst legte auch das BSI eine
Studie vor, die zu vergleichbaren Resulta-
ten kommt.

Immerhin: Der erste Schritt auf Anwen-
dungsseite ist getan. Die neueste Version
9.3 des im Internet am héaufigsten einge-
setzten Nameservers BIND unterstltzt die
DNSSEC-Protokolle. Auch liefen erste er-
folgreiche Pilotprojekte. Nun bleibt abzu-
warten, ob einerseits andere Hersteller
nachziehen und andererseits die wichtigen
Betriebsprozesse zur Einfuhrung von DNS-
SEC so etabliert werden kdénnen, dass
auch Top Level Domains und die Root-
Nameserver DNSSEC anbieten kdnnen.
Dann erst entfalten Security-Protokolle wie
SSL ihre volle Wirkung.

1.4 T-Online-Authentifikation

Die Authentifikation beim Zugriff auf E-Mail-
Postfacher erfolgt bei T-Online implizit Gber
das Einwahl-Login. Ein zusétzliches Pass-
wort wird daher beim Zugriff auf die Mail-
box nicht mehr bendtigt.

Das verursacht bei T-DSL-Router-Zugéan-
gen, die von mehreren Personen genutzt
werden, ein Problem: Beim Zugriff auf die
T-Online-Mailbox werden automatisch die
E-Mails des T-DSL-Inhabers abgerufen.
Schlimmer: Gelingt es einem Nachbarn
(oder ,war driver*), sich in ein via T-DSL
mit dem Internet verbundenes WLAN ein-
zuklinken, hat er unmittelbaren Zugriff auf
den Mail-Account des WLAN-Betreibers.

Seit Kurzem bietet T-Online daher die Mog-
lichkeit, fir den E-Mail-Account einen
POP3-Passwortschutz einzurichten.

1.5 Sicherheitsloch Schutz-
software

In den vergangenen Wochen waren wieder
mehrere Sicherheitsprodukte Thema von
Security Advisories. Am 13.05.2004 wur-
den schwer wiegende Schwachstellen der
verbreiteten Norton Personal Firewall und
von Norton Internet Security (Symantec) in
verschiedenen Versionen aufgedeckt. Ma-
nipulierte DNS- und NetBIOS-Pakete kon-
nen Heap oder Buffer Overflows und damit
die Ausfiihrung beliebigen Codes verursa-
chen. Das Einspielen von Updates oder die
Aktivierung der LiveUpdate-Funktion ist
daher dringend angeraten. Nachdem am
24.05.2004 auch ein fehlerhaftes ActiveX-
Control in Norton Antivirus bekannt wurde,
das die Ausfiihrung beliebigen Codes er-
laubt, folgte am 26.04.2004 der Virenscan-
ner von E-Secure: Er erkennt die aktuelle
Sobig.G-Variante nicht in LHA-komprimier-
ten Dateien — und kann Uber manipulierte
LHA-Anh&dnge zum Absturz gebracht wer-
den. Zum Schutz vor diesen Angriffen soll-
ten die vom Hersteller fur die Client- und
die Serverkomponenten bereit gestellten
Patches installiert werden.

Schlie3lich wurde am 15.05.2004 der aktu-
elle Source Code von Ciscos Router- und
Switch-Betriebssystem I0S v12.3 im Inter-
net publiziert. Zwar ist der Code inzwischen
nicht mehr auf den Seiten von Securitylab
verfligbar; mit gezielten Angriffen auf neue
Schwachstellen sollte in den kommenden
Wochen jedoch gerechnet werden.
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2 Secorvo News

2.1  Secorvo College aktuell

Gerne hatten wir unser Ausbildungsange-
bot zur IT-Sicherheit schon 1999 vom Start
weg mit einem international anerkannten
Abschluss vervollstandigt. Weil jedoch alle
international verbreiteten Zertifikate sich in-
haltlich entweder an der eingeschrénkten
Perspektive der Revision bzw. an spezi-
fisch amerikanischen, insbesondere recht-
lichen Rahmenbedingungen orientieren
oder auf eine Multiple-Choice-Prifung be-
schranken, bieten wir nun einen eigenen
Ausbildungsgang zum T Security Pro-
fessional” an.

Der Ausbildungsgang orientiert sich an der
an Hochschulen bewéahrten Kombination
aus Pflicht- und Wahlveranstaltungen: Die
Teilnahme an funf Seminaren von Secorvo
College, darunter ,IT-Sicherheit heute* und
je ein Seminar aus den Bereichen ,Grund-
lagen“, ,Losungen” und ,Systeme® qualifi-
ziert zum ,IT Security Professional®.

Mit einer theoretischen und praktischen
Prifung, die ab 2005 mindestens zweimal
jahrlich angeboten wird, kdnnen Sie das
Zertifikat zum ,Certified IT Security Profes-
sional“ erwerben.

http://www.secorvo.de/college

2.2  Security Awareness
Symposium 2004

Inzwischen steht das Programm des dies-
jahrigen zweiten Security Awareness-Sym-
posium am 29.-30.06.2004. Nach Fiducia,
Minchener Rick, RWE, SAP und der
Schweizerischen Armee (2003) werden in
diesem Jahr BASF, BMW, FinanzIT und T-
Systems uber ihre Awareness-Aktivitaten
berichten. Weiter steht die Frage der Nach-
haltigkeit der Sensibilisierung im Mittel-
punkt der Veranstaltung, zu der sich schon
jetzt Sicherheitsverantwortliche zahlreicher
Unternehmen angemeldet haben. Die Teil-
nahmegebdhr liegt bei 390 € (zzgl. MwSt.).

3 Veranstaltungshinweise

Juni 2004

07.-08.06. IT Risk Management 2004

(COMPUAS, Kéln)

13.-18.06. 16th Computer Security Incident
Handling Conference, Budapest

(FIRST, Budapest)

14.-15.06. IT-Security Management

(Secorvo College, Karlsruhe)

14.-18.06. Information Security Management

(Secorvo College, Karlsruhe)

22.-23.06. Live Hacking Lab

(Secorvo College, Karlsruhe)

29.-30.06. Security Awareness Symposium

2004 (Secorvo, Karlsruhe)

August 2004

09.-13.08. USENIX Security Symposium

(San Diego)

September 2004

21.-22.09. Lotus Notes Security

(Secorvo College, Karlsruhe)

28.-29.09. Public Key Infrastrukturen (PKI)

(Secorvo College, Karlsruhe)

28.-30.09. ISSE 2004

(EEMA/TeleTrusT, Berlin)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Chefsache

. T-Sicherheit ist Chefsache": Eine oft ge-
nutzte, als Slogan missbrauchte, zur Phra-
se gedroschene — aber tatsachlich zutref-
fende Behauptung. Allerdings meist falsch
oder sogar ganzlich unverstanden. Uber
55% der Befragten einer aktuellen Studie
von silicon.de bewerten sie als ,wichtig”
oder sogar ,sehr wichtig® (32%). Da lohnt
ein kritischer Blick.

Zunachst einmal ist die Aussage trivial:
Handelt es sich bei IT-Sicherheit um eine
Angelegenheit, um die sich ein Unterneh-
men kiimmern muss, dann liegt die Verant-
wortung dafir natirlich bei der Unter-
nehmensleitung — wo auch sonst.

Tatséchlich hat die Aussage groRRere Trag-
weite. Kaum ein Unternehmen, bei dem
heute nicht zumindest einzelne, wenn nicht
zentrale oder gar alle Geschéaftsprozesse in
erhebliche Abhangigkeit von Teilbereichen
der eingesetzten Informationstechnik gera-
ten sind. Die zuvor verwendeten (manuel-
len) Prozesse wurden fast immer vollstan-
dig abgel6st — daher existieren nur noch
sehr selten Ersatzprozesse fir den Fall des
Ausfalls. Nur noch wenige Unternehmen
wirden heute einen eintdgigen IT-Ausfall
problemlos ,wegstecken®, fast alle kdnnte
ein einwdchiger Ausfall in eine Existenz
bedrohende Schieflage bringen.

Nur: Die wenigsten Unternehmen kiimmern
sich um dieses Problem so, wie es die
.Sorgfalt eines ordentlichen Geschafts-
manns* (8 43 GmbHG) ,und gewissenhaf-
ten Geschatftsleiters* (§ 93 AktG) gebieten.
Das Aktienrecht fordert sogar explizit und
zwingend die Einrichtung eines Uber-
wachungssystems zur Erkennung von ,den
Fortbestand des Unternehmens gefahrden-
den Entwicklungen® (KontraG, § 91 AktG).

Zwar kann die Geschaftsleitung das Thema
delegieren. Wahilt sie jedoch nicht sorgfaltig
geeignete Mitarbeiter dafir aus, gibt sie die
fur die Umsetzung erforderlichen Mittel
nicht frei oder kontrolliert sie nicht die Qua-
litat des Ergebnisses, verletzt sie ihre Sorg-
faltspflicht — und haftet im Schadensfall.
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1 Security News

1.1  ,,Phishing“ auf dem
Vormarsch

Die Falle von Betrugsversuchen durch so
genanntes ,Phishing® nehmen auch im
deutschsprachigen Raum zu. E-Mails, die
angeblich von E-Business-Angeboten wie
z. B. Ebay oder einer Direktbank stammen,
fordern den Benutzer dazu auf, seine Ac-
countdaten zu dberprifen. Klickt der Em-
pfanger auf den in der E-Mail enthaltenen
Link, landet er auf einer Webseite, die wie
die Originalseiten aussieht — tatsachlich
aber von Betriigern angelegt wurde. Dabei
nutzen einige ,Phisher* Sicherheitsschwa-
chen von Browsern, wie z. B. die am 18.06.
2004 gemeldete Schwachstelle von Opera,
mit der die dem Benutzer angezeigte URL
manipuliert werden kann.

Fallt der Empfanger auf den Bluff herein
und gibt bereitwillig Konto- oder Kreditkar-
tennummer, PIN und womdglich eine TAN
ein, kann der Angreifer selbst auf den
Account zugreifen. Dabei lassen sich
»Phishing“-E-Mails leicht erkennen: Seriése
Anbieter versenden grundatzlich keine E-
Mails dieser Art.

1.2 Studie von silicon.de

Nach einer Pause von drei Jahren hat
silicon.de am 04.06.2004 eine zweite um-
fangreiche Studie zur IT-Sicherheit auf der
Basis von uber 1.000 Fragebdgen vorge-
legt. Zahlreiche Ergebnisse sind wenig
Uberraschend, interessant allerdings das
eine oder andere Detail:

9 Dramatisch erscheint der Anstieg der
Angriffe mit Trojanischen Pferden: Ga-
ben in der ersten Studie nur 20% der
Befragten Sicherheitsvorfalle mit Troja-
nern an, stieg die Zahl in der aktuellen
bereits auf 42%.

9 Direkt auf den Schutz des Netzwerks
folgt als zweitwichtigster Faktor einer
effektiven IT-Sicherheit das Sicher-

heitsbewusstsein der Mitarbeiter: fast
90% der Befragten stuften es als ,sehr
wichtig” (63%) oder ,wichtig” ein. Auch
die groRe Resonanz auf das 2. Deut-
sche Security Awareness Symposium
(29.-30.06.2004) bestatigt diesen
Trend.

1 Als ,DaumengréfRe” zur Abschétzung
des Investitionsvolumens fir IT-Sicher-
heit scheint sich ein Wert von 5-10%
des IT-Budgets einzuschwingen: Mehr
als ein Drittel der befragten Unterneh-
men liegt in diesem Bereich, ein weite-
res Drittel knapp dariber oder darun-
ter.

1.3  Happy Birthday, Diffie!

Der (Mit-) Entdecker der Public Key Krypto-
graphie Whitfield Diffie feierte am 05.06.
2004 seinen 60. Geburtstag. Auch von uns
ein herzliches Prosit auf Diffie, der — mitt-
lerweile in der Funktion des Chief Security
Officer von Sun — seit seiner bahnbrechen-
den Entdeckung zusammen mit Martin E.
Hellman Mitte der 70er Jahre weder seine
Haarpracht noch seinen Spal3 an (Daten-
schutz-motivierten) Cracks verloren hat.

1.4 Hilfe bei Wurmbefall

Nach Feststellung eines Viren- oder Wurm-
befalls stellt sich die Frage ,Was tun?* Aus
Sicherheitsperspektive ist die Empfehlung
eindeutig: System-Image bzw. Backup zu-
ruckspielen oder das System neu aufset-
zen. In manchen Féllen kbnnen die Schad-
linge auch durch das Starten des Betriebs-
systems im abgesicherten Modus und an-
schlieBRendem manuellen Entfernen besei-
tigt werden.

Alternativ kdnnen spezielle Virus Removal
Tools wie Stinger des Herstellers NAI hilf-
reich sein — die sicherste Methode bleibt
aber ein Neuaufsetzen der betroffenen
Systeme. Das effektivste Verfahren ist je-
doch der vorbeugende Einsatz aktueller
Virenscanner und die regelmafige Aktuali-
sierung der zugehérigen Viren-Informa-
tionsdatenbank.
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1.5 MS Antivirus-Guide

Von Microsoft wurde am 15.06.2004 ein
JAntivirus  Defense-in-Depth  Guide® zur
Verfigung gestellt. Warum das englisch-
sprachige, 90seitige pdf-Dokument als aus-
fuhrbare MSI-Installer-Datei zum Download
angeboten wird, entzieht sich allerdings
dem Verstandnis.

Das umfassende Werk enthalt nicht sehr
viel Neues: Neben den hinlénglich bekann-
ten Standardmaf3nahmen werden einige
sinnvolle weitere Schutzmdglichkeiten wie
z. B. der Einsatz von Software Restriction
Policies aufgezeigt.

1.6  Fluggastdaten in die USA

Am 17.05.2004 hat die EU-Kommission
entgegen den Protesten von Datenschit-
zern und dem Europaischen Parlament der
vom US-Kongress zum Schutz vor Terro-
risten geforderten Ubermittlung von Flug-
passagierdaten an die USA zugestimmt,
die bereits seit Monaten praktiziert wird. 34
Datenfelder je Passagier dirfen nun 3,5
Jahre von den zustandigen US-Behdrden
gespeichert werden — nach Ansicht der
Kritiker ein eklatanter Verstol3 gegen die
EG-Datenschutzrichtlinie.

1.7 PC/SC Draft 2.0

Totgesagte leben langer: Die 1997 mit der
Vision eines vereinheitlichten und Platt-
form-unabhéngigen Standards fiur Smart-
Cards, Lesegerate und Anwendungen an-
getretene PC-SC-Workgroup verdffentlich-
te schon im Dezember 1997 die erste
Spezifikation PC/SC v1.0. Seitdem war es
ruhig um diesen wichtigen Standard.
Anfang Juni 2004 wurde nun Version 2.0
der Spezifikation zum ,public review* frei
gegeben.

1.8 WLAN-Router-Attacken

Viele der mittlerweile weit verbreiteten
DSL- und WLAN-Router werden ohne wei-
ter gehende Sicherheitseinstellungen be-
trieben. Den Benutzern ist dabei offenbar

nicht klar, dass sie so ein ,Burgerfunknetz*
betreiben, das ohne ihr Wissen auch von
Dritten verwendet und fur Angriffe miss-
braucht werden kann. Treten im ersten Fall
~hur‘ zusatzliche Verbindungskosten auf,
ist der zweite wesentlich schwerwiegender.
Denn kann ein Unternehmen als Quelle
eines Angriffs mit Hilfe seines Providers
einen ungeschitzten DSL-Zugang identifi-
zieren, wird sich der Geschadigte mit Kla-
gen und Schadensersatzforderungen zu-
nachst an den Betreiber des Anschlusses
wenden.

Doch auch vermeintlich sicher konfigurierte
Systeme konnen anféllig sein: Der Router
WG602v1 des Herstellers Netgear enthielt
eine undokumentierte Hintertir in Form
eines fest programmierten Administrator-
zugangs. Die Schwachstelle wurde am
04.06.2004 durch ein Update der Firmware
behoben. Nur wenige Tage spéater, am
18.06.2004, wurde allerdings eine weitere
Zugangsmoglichkeit tber das Netzwerk-
Management-Protokoll SNMP  bekannt,
Uber die die Konfiguration verandert und
das System unbrauchbar gemacht werden
kénnen. Das Einspielen der aktuellen Firm-
ware wird daher dringend empfohlen.

1.9 Home Made Router-
Security

Da die Firmware zahlreicher Router und
anderer Netzwerkgerate auf Programm-
code basiert, der unter der GNU General
Public License (GPL) entwickelt wurde,
haben sich einige Hersteller inzwischen
dazu durchgerungen, Teile Ihres Quell-
codes oder zumindest Bibliotheken zur
Verlinkung mit eigener Software ebenfalls
zu publizieren. Wer Uber das entsprechen-
de technische Know-How verfiigt, kann
damit das Betriebssystem seines Routers
anpassen und weitere, durch die Hardware
unterstitzte Sicherheitsfunktionen wie etwa
virtuelle LANs implementieren.

So werden beispielsweise fur das Modell
WRT54G des Herstellers Linksys der
Quellcode und zusatzliche kommerzielle
und selbst entwickelte Firmware-Versionen
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angeboten sowie offene Firmware-Versio-
nen in Projekten wie OpenWRT weiterent-
wickelt.

1.10 SQL-Injection in Oracle
E-Business Suite

Die Oracle E-Business Suite 11i ist, wie am
03.06.2004 gemeldet wurde, fur einen An-
griff durch SQL-Injection verletzlich. Eben-
so betroffen ist Oracle Apps in allen 1ler
Versionen. Einem versierten Angreifer
kann es so gelingen, mit seinem Browser in
den Eingabefeldern SQL-Befehle absetzen,
die direkt vom Applikationsserver an die
Datenbank tbertragen und ausgefihrt wer-
den. Zur Abhilfe werden ein Update und
der Einsatz von Filterungstechniken auf
Applikationsebene empfohlen.

2 Secorvo News

2.1  Secorvo College aktuell

Nach der Sommerpause in den Monaten
Juli und August, die in diesem Jahr wieder
zu zahlreichen internationalen Security-
Events an attraktiven Urlaubsorten ladt —
darunter Turku, Las Vegas, San Diego,
Toulouse, Sophia Antipolis und Klagenfurt
— startet das College-Programm des
zweiten Halbjahrs 2004 im September mit
Seminaren zu Lotus Notes Security und
Public Key Infrastrukturen.

http://www.secorvo.de/college

2.2  Nexus erhalt ISIS-MTT-
Konformitatssiegel

Am 27.05.2004 hat der Certificate Manager
5.3 von Nexus nach Prufung durch das
Secorvo Priflabor vom ISIS-MTT-Board
das ISIS-MTT-Konformitatssiegel als CA-
Server erhalten. Damit liegt nunmehr das
vierte Produkt vor, dessen ISIS-MTT-Kon-
formitét in einem vereinheitlichten Testver-
fahren nachgewiesen wurde. Weitere Pro-
dukte werden derzeit auf ISIS-MTT-Kon-
formitét untersucht.

3 Veranstaltungshinweise
Juni 2004
29.-30.06. Security Awareness Symposium
2004 (Secorvo, Karlsruhe)
Juli 2004
12.-13.07. Foundations of Computer Security
FCS'04 (Turku)
24.-29.07. Black Hat Briefings
(Black Hat, Las Vegas)
August 2004
09.-13.08. USENIX Security Symposium
(USENIX, San Diego)
23.-26.08. 19th IFIP International Information
Security Conference (Toulouse)
September 2004
15.-17.09. 7th International Symposium on
Recent Advances in Intrusion De-
tection — RAID (Sophia Antipolis)
20.-21.09. Elektronische Geschaftsprozesse
— EGP 2004 (Klagenfurt)
21.-22.09. Lotus Notes Security
(Secorvo College, Karlsruhe)
28.-29.09. Public Key Infrastrukturen (PKI)
(Secorvo College, Karlsruhe)
28.-30.09. ISSE 2004
(EEMA/TeleTrusT, Berlin)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial:
Abschied von der Sicherheit

The only truly secure system is one that is
powered off, cast in a block of concrete and
sealed in a lead-lined room with armed
guards — and even then | have my doubts.

Gene Spafford,
Scientific American, 3/1989

Immer wieder gerne hervorgekramt und oft
gebetsmuhlenartig wiederholt — die ver-
meintliche Weisheit, dass 100%ige Sicher-
heit nicht erreichbar ist. Aber was sagt uns
das? Haufig muss diese Einsicht als Recht-
fertigung fur Resignation herhalten: Wenn
es ohnehin nicht sicher geht, warum dann
Uberhaupt Aufwand betreiben?

Dabei ist die Erkenntnis irrefihrend. Tat-
sachlich gibt es 100%ige Sicherheit nicht.
Viel schlimmer: Sicherheit gibt es nicht.
Sofern man sie als einen Zustand versteht,
der sich nicht partiell erreichen lasst — ,ein
bisschen schwanger” geht eben auch nicht.

Zielfthrender, als die Sicherheit zu mes-
sen, ist daher die Bewertung des Schutz-
niveaus. Damit werden differenzierte Aus-
sagen moglich — die Frage ,Haben wir das
Notwendige getan?* lasst sich im Gegen-
satz zu ,Sind wir sicher?* mit Blick auf die
realistischen Bedrohungen einerseits und
die getroffenen Schutzmalinahmen ande-
rerseits detailliert beantworten.

Allein auf diesem Weg ist eine sachge-
mafe Reaktion auf perfide neue Angriffs-
muster, wie PWSteal.Refest oder Frame-
Phishing mdglich: Nur wer mit seinem
System nicht im Administrator-Modus surft,
einen Browser ohne Sicherheitslécher und
mit reduzierten ,Features" nutzt, sich mit
einer Personal Firewall sichert, einen aktu-
ellen Virenscanner verwendet, Security-
Patches einspielt und die Sicherheits-
mechanismen des Betriebssystems konfi-
guriert, hat seine Hausaufgaben gemacht.

Danach darf man wieder auf die Hersteller
schimpfen — oder Uber die Unsicherheit der

Impressum (IT-) Welt im Allgemeinen klagen. Wenn
man dann noch Grund dazu hat.
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1 Security News

1.1  Phishing mit Frames

Wie in den SSN 06/2004 berichtet, nehmen
die Félle von Phishing erheblich zu. Die
verwendeten Techniken werden immer per-
fider: Mit einem neuen Trick gelingt es, die
Eingabedaten eines Browser-Fensters,
z. B. einer Online-Banking-Anwendung, an
den Server eines anderen Fensters zu sen-
den. Zwar sollten Cross-Domain-Sicher-
heitsmechanismen den Zugriff auf Frames
anderer Domanen verhindern — das
funktioniert jedoch bei den verbreitetsten
Browsern (Internet Explorer, Netscape,
Mozilla) nicht. Eine Demonstration dieser
gravierende Schwachstelle ist seit dem
02.07.2004 online beim heise-Verlag zu
finden. Opera war der erste Browser, bei
dem dieses Sicherheitsloch am 19.07.2004
kurzfristig gestopft wurde; inzwischen gibt
es Updates fiir alle gangigen Browser.

1.2  802.11i WLAN Security

Am 24.06.2004 wurde der lange erwartete
Standard IEEE 802.11i verabschiedet, der
verbesserte und erweiterte Sicherheits-
mechanismen fir Wireless LANs festlegt.
Im Rahmen des Get IEEE 802 Programms
wird der neue Standard Ubrigens ab Ende
2004 frei im Internet verfligbar sein.

Anfang des Jahres 2001 waren im Vorgan-
ger-Standard Wireless Equivalent Privacy
(WEP) schwer wiegende Sicherheitsliicken
gefunden worden. Daher nahmen einige
Hersteller, die des Wartens auf den WEP-
Nachfolger Uberdriissig waren, schon An-
fang 2003 unter der Bezeichnung WPA
(WiFi Protected Access) einen Teil der jetzt
verabschiedeten Neuerungen vorweg: die
Authentifikation von WLAN-Clients durch
RADIUS-Server nach 802.1x und eine
TKIP/RC4-Verschlisselung, die die be-
kannten Schwachstellen von WEP ausbu-
gelt. Die wesentlichen Erweiterungen von
IEEE 802.11i — inoffiziell auch ,WPA2“
genannt — gegeniuber WPA sind

1 die Verwendung von CCMP/AES alter-
nativ zu TKIP/RC4 als Standard-Ver-
schliisselungsverfahren,

1 die Unterstitzung sicherer ,Ad-hoc"-
WLANS und

1 Methoden fir die sichere Ubergabe
eines Clients zwischen Access-Points
sowie fir eine sichere Abmeldung.t

Aufgrund der Verwendung von AES erfor-
dert der Wechsel zu 802.11i in der Regel
einen Hardware-Upgrade von Access-
Points und WLAN-Karten — oder einen
schnellen Rechner, der der Netzwerkkarte
die Ver- und Entschliisselung abnimmt.
Wer seine WLAN-Hardware erst in diesem
Jahr gekauft hat, kann Glick haben und
kommt moglicherweise mit einem Firm-
ware-Upgrade aus — dank der langen Vor-
laufzeit des Standards konnten Hersteller
ihre Chips seit Ende 2003 anpassen.

Leer gehen die Besitzer alterer Gerate des
11-Mbit/s-Standards 802.11b aus. lhnen
wird meist nichts anderes (brig bleiben, als
ihr WLAN durch ein dariber gestilptes
VPN abzusichern. Wer auf den 54-Mbit/s-
Standard 802.11g wechseln will, sollte
darauf achten, dass die gewahlte Lésung
zumindest WPA unterstiitzt und die Hard-
ware flir 802.11i vorbereitet ist.

1.3  Online-Banking-Trojaner

Wie unter anderem am 02.07.2004 vom
BSI und schon am 29.06.2004 von SANS
berichtet wird, existiert ein neuer beson-
ders heimtickischer Trojaner namens
PWSteal.Refest. Er nistet sich als Browser
Helper Object in den Internet Explorer ein
und schneidet gezielt Daten mit, die ver-
schliisselt an die Doméanen citibank.de,
deutsche-bank.de und weitere Online-
Banking-Server ubertragen werden. Dabei
werden die Daten vor der Verschlisselung
im Klartext abgegriffen und an einen
Rechner im Internet versendet. Bester
Schutz: ein anderer Browser, z. B. Mozilla.

1 Bei WPA kann ein Angreifer alle ange-
meldeten Clients ungehindert abmelden.
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1.4  Digitale Spurensuche

Eine noch recht junge Disziplin der Infor-
mationssicherheit ist die digitale oder IT-
Forensik. Ziel einer forensischen Analyse
ist es, Systemeinbriiche nicht nur generell
zu erkennen, sondern die digitalen Spuren
des bzw. der Angreifer im Detail zu analy-
sieren, um Ruckschlisse auf Vorgehens-
weise, Schaden sowie ggf. die Identitat des
Angreifers ziehen zu kdénnen.

IT-Forensiker werden mittlerweile durch
eine Vielzahl machtiger, oft kostenlos ver-
fugbarer Tools unterstitzt. Zwei dieser
Tools, die auch von Secorvo bei forensi-
schen Analysen eingesetzt werden, sind
am 02.06.2004 in neuen Versionen er-
schienen: Das ,Sleuth Kit“ sowie das zuge-
horige grafische Frontend ,Autopsy“. Bei
beiden Programmen handelt es sich um
seit mehreren Jahren etablierte frei verfug-
bare UNIX-Tools, die sich vor allem auch
hervorragend zur Analyse von Windows-
PCs eignen.

Da eine erfolgreiche forensische Analyse
neben geeigneten Tools auch eine ent-
sprechende Expertise voraussetzt, findet
man in jlingster Zeit immer mehr unterstit-
zende Literatur zu dem Thema: zwei aktu-
elle White Paper (vom 26.06.2004 und vom
16.05.2004) dokumentieren auf anschau-
liche Weise die forensische Analyse eines
Windows-PCs.

1.5 Spurenverwischung

Es mehren sich die Griinde fur Hacker und
Virenautoren, nervés zu werden: Anfang
Juli 2004 gingen mehrere Meldungen Uber
Fahndungserfolge und Haftstrafen aus
Australien und Spanien durch die Presse.

Kurz darauf wurde am 04.07.2004 mit
Bagle.ad der erste Computerwurm ent-
deckt, der seinen eigenen Quellcode mit
verschickt. Bose Zungen vermuten, dass
dies nicht als Nachhilfe fiir Mdchtegern-
Virenautoren gedacht war, sondern zum
~Spurenverwischen®: Der Quellcode geniigt
damit nicht mehr als Beweis, dass ein
Virenautor dingfest gemacht wurde.

1.6 Grundschutztool 3.1

Die Uberarbeitete Version 3.1 des BSI
Grundschutztools ist am 05.07.2004 er-
schienen. Eine Demoversion kann von der
Webseite des BSI geladen werden. Die
Einzel-Lizenz kostet 765 €, ein Update
68,10 €. Neben einigen Anderungen der
Datenbankroutinen wurden unter anderem
die wichtigen neuen Bausteine Apache
Webserver, Microsoft Exchange/Outlook
und Internet Information Server ergéanzt.
Grundsatzlich ist es nun, wie Version 3.0
mit Servicepack 2, komplett zweisprachig
(deutsch, englisch).

1.7 MD5-Passwort-Cracker

Am 03.07.2004 wurde uber Slashdot der
Dienst passcracking.com publik gemacht,
der aus MD5-Hashes die zugehdrigen
Passworter zuriickrechnen kann — solange
sie aus maximal acht Kleinbuchstaben oder
Ziffern bestehen. Zu diesem Zweck hat das
System die Hash-Werte aller 368 moglichen
Passworter vorberechnet. Diese Daten
wirden normalerweise gut 61 Terabyte
Festplattenplatz fillen. Mit einem auf der
Crypto 2003 veroffentlichten, optimierten
Time/ Memory-Tradeoff kann der benétigte
Speicherplatz jedoch zu Lasten einer deut-
lich htheren Rechenleistung beim Wieder-
finden der richtigen Losung auf eine ver-
tretbare Grof3e beschréankt werden.

Ein auf demselben Prinzip beruhender
LJAdvanced Instant NT Password Cracker*
wurde nach 200.000 Anfragen innerhalb
von nur einer Woche wieder vom Netz
genommen, ist aber seit dem 14.07.2004
wieder verfligbar.

Diese Entwicklung sollte auch die letzten
Zweifler bewegen, hinreichend sichere
Passworter zu wéhlen. Zugleich wird deut-
lich, wie wichtig es ist, Kryptoalgorithmen
nicht ad-hoc zu implementieren, sondern
sie in etablierte, von Experten untersuchte
Verfahrensweisen einzubetten: Unix-
typisch ,gesalzene” Passworter kann das
Programm namlich nicht knacken.
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2 Secorvo News

2.1 IT Security Professional

Der von Secorvo College seit Anfang Mai
angebotene Ausbildungsgang zum IT Se-
curity Professional erfreut sich wachsender
Beliebtheit: Inzwischen haben zwei Teil-
nehmer den Ausbildungsgang absolviert;
fur den ab 2005 eine Abschlusspriifung mit
Zertifikat (Certified IT Security Professional
— CISP) angeboten wird.

Noch eine aktuelle Termin&nderung: Das
eintdgige Seminar PKI fir Fortgeschrittene
wird im Anschluss an das PKI-Seminar am
30.09.2004 stattfinden.

2.2  White Paper: ,,Poststelle*

Das Modell der ,virtuellen Poststelle®, das
das Konzept eines Ende-zu-Ende-Schut-
zes fur E-Malil durch die Idee einer zentra-
len Ver- und Entschliisselungsinstanz er-
setzt, findet immer mehr Anhanger — und
wird inzwischen auch von mehreren Her-
stellern unterstiitzt. Die Vor- und Nachteile
dieses Ansatzes und die grofdten Stol-
perfallen diskutieren Holger Mack und Dr.
Markus Michels im neuen Secorvo White
Paper ,Praktischer Einsatz von E-Mail-

Gateways".

3 Veranstaltungshinweise
Juli 2004
24.-29.07. Black Hat Briefings
(Black Hat, Las Vegas)
August 2004
09.-13.08. USENIX Security Symposium
(USENIX, San Diego)
11.-13.08. Workshop on Cryptographic Hard-
ware and Embedded Systems —
CHES 2004 (Cambridge/Boston)
15.-19.08. Crypto 2004
(IACR, Santa Barbara)
September 2004
15.-17.09. 7 International Symposium on
Recent Advances in Intrusion De-
tection — RAID (Sophia Antipolis)
20.-21.09. Elektronische Geschaftsprozesse
— EGP 2004 (Klagenfurt)
21.-22.09. Lotus Notes Security
(Secorvo College, Karlsruhe)
28.-30.09. ISSE 2004
(EEMA/TeleTrusT, Berlin)
28.-29.09. Public Key Infrastrukturen (PKI)
(Secorvo College, Karlsruhe)
30.09. PKI fiir Fortgeschrittene
(Secorvo College, Karlsruhe)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: DES — Ein Nachruf

“NIST determined that the strength of the DES
algorithm is no longer sufficient to adequately
protect Federal government information.”

Jetzt ist es amtlich: Das NIST hat am
26.07.2004 offiziell angekindigt, den DES-
Standard FIPS 46-3 zurlickzuziehen.

Erinnern wir uns: Seit 1977 pragte der DES
— vom National Bureau of Standards als
FIPS 46-1 publiziert —, das weltweit erste
standardisierte Verschliisselungsverfahren,
sowohl die Kryptoanalyse als auch die Dis-
kussion Uber die Rolle des amerikanischen
Geheimdienstes NSA, zeitweilig in ,No
Such Agency” umgetauft. Der DES ent-
stand 1975 aus einer Entwicklung des IBM-
Kryptologen Feistel, der Lucifer-Cipher.
Tatsachlich reduzierte die NSA fir den
Standard die urspriingliche Schliissellange
von 128 auf 64 bit — und machte weitere
8 bit zu Paritatsbits. Schon damals war die-
se Schlussellange von 56 bit Stein des An-
stolRes; mit der Geheimhaltung des Ent-
wurfs der S-Boxen aber néhrte die NSA
zudem den Verdacht, eine Hintertir im
Algorithmus verborgen zu haben.

Biham und Shamir gelang 1990 eine Attak-
ke auf den DES; sie war theoretisch be-
deutsam, aber nicht praxisrelevant. Erst die
Koordination von mehreren 10.000 PCs
Uber das Internet, die in Idle-Zeiten DES-
Schlussel durchprobierten, versetzte dem
DES Ende 1997 den ,Todessto3“: Die er-
ste DES-Challenge wurde so in 140 Tagen
gel6st. Schlie3lich schockte Mitte 1998 der
DES-Cracker der EFF, der ein Cluster von
Spezialchips verwendete, die Krypto-Welt:
In weniger als drei Tagen war der Key der
zweiten DES-Challenge gefunden. Abge-
[6st wurde der DES mit der Veroffent-
lichung des Advanced Encryption Standard
2001 (FIPS 197). Der mehrjahrige Aus-
wahlprozess fand in der Fachoffentlichkeit
statt — und wurde selbst von kritischen Be-
obachtern wie Bruce Schneier als sachlich
und fair bewertet. Mit dem DES hat die

Impressum Krypto-Gemeinde nun nicht allein einen
Algorithmus, sondern auch ein verbinden-
des, lieb gewonnenes Feindbild verloren.
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1 Security News

1.1  WinXP SP 2 verfugbar

Nach einigen Verzodgerungen ist am
10.08.2004 das lange angekundigte
Servicepack 2 fur Windows XP erschienen.
Neben zahlreichen Bugfixes enthélt es
insbesondere im Bereich Sicherheit einige
Neuerungen: Unter anderem wurde die
Funktionalitat der Personal Firewall erwei-
tert, und sicherheitsrelevante Einstellungen
kénnen nun dbersichtlich im ,Security
Center” eingesehen werden.

Die verbesserten Funktionen der Personal
Firewall sind allerdings nicht ganz ,State-
of-the-art®, da beispielsweise ausgehende
Verbindungen nicht Giberwacht werden. Ein
gewisser Basisschutz ist durch die Firewall
jedoch gegeben; fiir sensible Bereiche wird
dennoch der Einsatz einer dedizierten
Personal Firewall empfohlen. Die Viren-
schutz-Meldungen im Security Center han-
gen maldgeblich von den integrierten Pro-
dukten von Drittherstellern ab — und nicht
alle Hersteller liefern diese Meldungen.

Microsoft scheint jedenfalls auf dem richti-
gen Weg zu sein. Allerdings: Nur wenige
Tage, nachdem das SP 2 erschien war,
tauchten bereits die ersten Probleme auf:
Offenbar gibt es Schwierigkeiten, die knapp
270 Megabyte grol3e Datei fehlerfrei zu
installieren. Es wird von Systemabstlrzen
und Datenverlusten berichtet. Microsoft
selbst veroéffentlichte jetzt eine (leider nicht
sortierte) Liste von tber 200 Anwendungs-
programmen, die nach der Installation
unter Umstanden nicht mehr richtig funktio-
nieren.

Pikanterweise finden sich auf dieser Liste
auch Microsoft-Lésungen wie Word und
Outlook. Microsoft macht also offenbar
grandlich ernst mit dem eigenen Anspruch,
nunmehr mehr auf die Sicherheit als auf
Abwartskompatibilitdt zu setzen. Fazit: Fir
dieses Servicepack gilt einmal mehr: Vor
dem Roll-Out ausgiebig innerhalb einer
geschlossenen Testumgebung prifen.

1.2 Déja-vu bei Check Point

Am 28.07.2004 wurde von ISS auf eine
Sicherheitsschwéche beim VPN-Verbin-
dungsaufbau von Check Points Produkt-
linie VPN-1 hingewiesen — ein Déja-vu-Er-
lebnis in doppelter Hinsicht: Nicht nur, dass
die Schwachstelle einmal mehr in den
ASN.1-Bibliotheken liegt, auf die schon
haufig, in den SSN zuletzt im Januar hinge-
wiesen wurde. Auch das aktuelle Advisory
von Check Point hat auffallige Ahnlichkeit
einem friheren vom Mai 2004.

1.3 Acrobat ohne Netz

Seit dem 12.08.2004 wurden in kurzer Fol-
ge mehrere Sicherheitsliicken in Adobes
Acrobat verdffentlicht, die auch den Reader
und sowohl Windows- als auch Unix-Ver-
sionen betreffen. Da der Acrobat Reader
auf Arbeitsplatzen praktisch aller Betriebs-
systeme inzwischen zur Standardausstat-
tung gehort, wird ein Wechsel auf die
aktuelle Version angeraten, obwohl die
Funktionenvielfalt der neueren Versionen
die Wahrscheinlichkeit einer Sicherheits-
licke zweifellos grundsatzlich erhoht.

1.4 Biometrische Realitat

Am 06.08.2004 wurde von BSI, BKA und
Fraunhofer-IGD der 6ffentliche Abschluss-
bericht der Studie ,BioFinger* zu Fingerab-
druck-Systemen in Uberarbeiteter Form
(Erstfassung: 20.05.2004) verdffentlicht.
Die Studie attestiert dem besten System
eine Falschakzeptanzrate von 0,1% — bei
einer Falschzurickweisungsrate von 2%.
Ubersetzt heiRt das: Damit nur jeder tau-
sendste Attentater in ein Flugzeug kommt,
missen bei jedem voll besetzten Jumbo
sechs bis acht Passagiere unfreiwillig am
Boden bleiben.

Moglich, dass Studienergebnisse dieser Art
dazu beigetragen haben, dass die Forde-
rung der USA, ab Oktober nur noch Passe
mit digitalen Fingerprint-Daten zuzulassen,
am 10.08.2004 vom US-Kongress fur ein
Jahr zurtckgestellt wurde.
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1.5 Sicherheitsloch in PUTTY

Am 03.08.2004 wurde ein kritischer Fehler
in dem bei Administratoren sehr beliebten
Telnet/SSH-Client PuTTY entdeckt. Er er-
laubt es einem Angreifer, via Spoofing oder
Uber einen gehackten Server beliebigen
Code auf dem Client-System auszufuhren.
Der Autor Simon Tatham empfiehlt drin-
gend ein Upgrade auf Version 0.55.

1.6 Musterrichtlinien des BSI

Das BSI stellte am 07.06.2004 Musterricht-
linien zur IT-Sicherheit als Teil des BSI-
Grundschutzhandbuchs elektronisch bereit.
Sie umfassen ein Ubersichtsdokument und
neun Beispielkonzepte und -—Richtlinien,
die sich an unterschiedliche Adressaten-
kreise richten und eine Hilfestellung bei der
Entwicklung eigener Security Policies bie-
ten sollen. Die einzelnen Regelungsvor-
schlage wurden um zahlreiche Referenzen
auf die entsprechenden Malinahmen des
Grundschutzhandbuchs (GSHB) ergéanzt.
Leider sind diese Querbeziige weder in der
Word- noch der pdf-Version des Doku-
ments mit den MaRhahmenbeschreibungen
des GSHB verlinkt, was die Nutzung auf-
wéndig gestaltet.

1.7 MD5: Keine Panik

Auf der diesjahrigen Kryptographen-Konfe-
renz Crypto 2004 (15.-19.08.2004) kindig-

1.8 Bluetooth-Distanzangriff

Einer Gruppe von WLAN- und Bluetooth-
Experten gelang am 03.08.2004 ein soge-
nannter Snarf-Angriff mit einem modifizier-
ten Bluetooth-Adapter und einer Hochleis-
tungsantenne Uber eine Distanz von 1,8
km. Die Annahme, dass Bluetooth nur im
Abstand von maximal 100-150 m fur Angrif-
fe genutzt werden kann, ist damit widerlegt.
Bluetooth sollte in Handys daher im Hid-
den-Modus betrieben oder besser ganzlich
deaktiviert werden.

1.9 WPA im Verdacht

Der WLAN-Sicherheitsstandard WPA(2),
Uber den in den letzten SSN berichtet
wurde, kam am 26.07.2004 ins Gerede. Bei
naherem Hinsehen entpuppte sich der be-
schriebene Angriff jedoch als ,ganz norma-
le” Worterbuch-Attacke auf das hinter WPA
liegende RADIUS-Protokoll, die durch ein
starkes EAP-Authentifikationsprotokoll und
gut gewahlte Shared-Secrets zwischen
RADIUS-Server und WLAN-Access-Point
verhindert werden kann.

1.10 SANS XP Survival Guide

Die ,Lebenserwartung” eines ungeschiitz-
ten und mit dem Internet verbundenen PCs
ist innerhalb eines Jahres von durchschnitt-
lich 40 auf unter 20 Minuten gesunken. Das
SANS Internet Storm Center ermittelt die-

ten chinesische Wissenschaftler an, sie
hatten Kollisionen in den Hash-Algorithmen
MD4, MD5 und SHA-0O entdeckt. Diese An-
kindigung sorgte unter Krypto-Experten fur
einige Aufregung; es gab sogar Gerlchte,
die Angriffe lieRen sich auf heutige Algo-
rithmen wie den SHA-1 ubertragen.

Tatsachlich scheinen die Wissenschaftler
Kollisionen gefunden zu haben, die densel-
ben Hashwert zu unterschiedlichen Ein-
gangswerten liefern. Der Weg zu einem
praktikablen Angriff ist dennoch weit. So
hatte Hans Dobbertin bereits 1996 Kolli-
sionen_fir den MD5 beschrieben. Der
Algorithmus gilt seitdem als unsicher —
gebrochen wurde er indes bis heute nicht.

sen Erwartungswert aus monatlich mehr
als 1 Mio. Einzelmessungen. Im Mai wurde
mit acht Minuten ein historischer Tiefst-
stand erreicht. Als Anleitung fir eine
sichere Anfangskonfiguration und einen
einigermallen sicheren Betrieb empfiehlt
sich der von SANS herausgegebene XP
Survival Guide (,Surviving the first day*).

1.11 BSI-Kongress 2005

Der 9. IT-Sicherheitskongress des BSI am
10.-12.05.2005 wird wie gewohnt in Bonn
(Bad Godesberg) stattfinden. Anfang Au-
gust hat das Programmkomitee den ,Call
for Papers” verdffentlicht: Interessierte sind

Secorvo Security Consulting GmbH
Secorvo Security News 2004-08 05.doc

Secorvo Security News
August 2004

Seite 3 von 4
Stand 23. August 2004


http://www.chiark.greenend.org.uk/~sgtatham/putty/
http://www.pobox.com/~anakin/
http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html
http://www.bsi.de/gshb/deutsch/musterrichtlinien/Richtlinien_Word.zip
http://www.bsi.de/gshb/deutsch/musterrichtlinien/Richtlinien_Word.zip
http://www.bsi.de/gshb/
http://www.bsi.de/gshb/
http://www.bsi.de/gshb/deutsch/musterrichtlinien/Uebersicht.pdf
http://www.bsi.de/gshb/deutsch/musterrichtlinien/Richtlinien_PDF.zip
http://www.iacr.org/conferences/crypto2004/
http://eprint.iacr.org/2004/199.pdf
http://eprint.iacr.org/2004/199.pdf
http://www.cs.ucsd.edu/users/bsy/dobbertin.ps
http://www.cs.ucsd.edu/users/bsy/dobbertin.ps
http://agentsmith.salzburgresearch.at/agentsmith_projects_bluebug.html#news
http://agentsmith.salzburgresearch.at/agentsmith_projects_bluebug.html#news
http://www.secorvo.de/security-news/secorvo-ssn0407.pdf
http://www.eweek.com/article2/0,1759,1627229,00.asp
http://isc.sans.org/survivalhistory.php
http://isc.sans.org/survivalhistory.php
http://isc.sans.org/
http://www.sans.org/rr/papers/index.php?id=1298
http://www.sans.org/rr/papers/index.php?id=1298
http://www.bsi.bund.de/veranst/bsikongress/
http://www.bsi.bund.de/veranst/bsikongress/
http://www.bsi.bund.de/veranst/bsikongress/

Secorvo Security Consulting GmbH

security consulting

SECorvoi

aufgerufen, bis zum 08.10.2004 eine Kurz-
zusammenfassung (vier Seiten) mit Gliede-
rung ihres Beitrags einzureichen.

2 Secorvo News

2.1  Secorvo College aktuell

Auf vielfachen Teilnehmerwunsch ergan-
zen wir — erstmalig am 23.09.2004 — unser
Seminar Lotus Notes Security um einen
Workshop, dessen Inhalte in Abstimmung
mit den Teilnehmern aus folgendem The-
menpool ausgewahlt werden:

Gruppen und Gruppenkonzepte
ID-Administrationswerkzeuge

Log Files

Passwort Synchronisation

Roaming User

Antispam und Antivirus

ECL

Security Best Practices
Betriebssystem-Sicherheit

Notes Security Architecture Exposed

= =4 =4 =4 =4 =8 =8 -8 =9

=

Dieser Workshop kann zusammen mit dem
Seminar Lotus Notes Security oder separat
gebucht werden; Frihbucher zahlen bis
zum 31.08.2004 nur 580 € (zzgl. MwSt.).
Weitere Auskinfte erteilt Frau Bradatsch
(bradatsch@secorvo.de, 0721/6105-500).

http://www.secorvo.de/college

2.2 25. SSN-Jubildum

Die vorliegende Ausgabe der Secorvo
Security News ist die 25. — und unser
Anspruch an Inhalt und Qualitat entspricht
nach wie vor dem, den wir im Editorial der
Erstausgabe im Juli 2002 formulierten.

Seitdem hat uns viel Lob erreicht, und zahl-
reiche Unternehmen verbreiten die News
inzwischen Uber ihr Intranet. Das freut und
ehrt uns. Einer unveranderten Publikation
der News als vollstandiges .pdf stimmen
wir grundsétzlich zu — und freuen uns Uber
eine kurze Benachrichtigung: als Balsam
fir unsere Motivation.

3 Veranstaltungshinweise
September 2004
20.-21.09. Elektronische Geschéftsprozesse

— EGP 2004 (Klagenfurt)

21.-22.09. Lotus Notes Security

(Secorvo College, Karlsruhe)

23.09. Lotus Notes Security — Advanced
(Secorvo College, Karlsruhe)

28.-30.09. ISSE 2004
(EEMA/TeleTrusT, Berlin)
28.-29.09. Public Key Infrastrukturen (PKI)

(Secorvo College, Karlsruhe)

30.09. PKI fiir Fortgeschrittene
(Secorvo College, Karlsruhe)

Oktober 2004

12.-13.10. Live Hacking Lab

(Secorvo College, Karlsruhe)

26.-27.10. Inside Windows Security

(Secorvo College, Karlsruhe)

November 2004

02.-04.11. Sichere E-Mail-Kommunikation

(Secorvo College, Karlsruhe)

09.-11.11. IT-Sicherheit heute

(Secorvo College, Karlsruhe)

22.-26.11. Information Security Management

(Secorvo College, Karlsruhe)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Schicksal Patchen

Vor gut sieben Jahren erheiterte die angeb-
lich von Bill Gates provozierte Pressemit-
teilung von General Motors, die in 13 Punk-
ten beschrieb, was ware, wenn Autos mit
einer Technologie wie der von Microsoft
gebaut wirden. Drei Kostproben: ,Wenn
man bestimmte Manover ausfuhrt, z. B.
eine Linkskurve, stellt sich das Auto ab und
weigert sich, neu zu starten. Man muss
dann den Motor neu installieren.” Oder:
.Das Airbag-System wirde bei jedem Un-
fall fragen: ,Sind Sie sicher?’ bevor es aus-
l6st.* Und: ,Man muss den <Start>-Knopf
dricken, um den Motor auszuschalten.”

Tatsachlich: Zwischen der Qualitat eines
Autos und der von Software lagen Welten.
Ein Daimler mit Bluescreen? Ein Porsche,
der selbststandig bootet? Ein BMW, der
,Die Anwendung reagiert nicht’ meldet? Un-
denkbar. Warum aber war und ist Software
nicht so fehlerarm wie ein Auto?

Der Grund ist einfach: Die prézise Produk-
tion von Achsen, Kolben und Getrieben hat
im Maschinenbau eine weit Gber 100jahrige
Tradition. Anders als die Softwaretechnik —
sie existiert noch keine 20 Jahre. Denn
allen theoretischen Ansatzen zum Trotz
gebiert noch immer Erfahrung den grol3ten
Fortschritt. So versagten Fahrzeuge vor 80
Jahren — bei niedrigerer Geschwindigkeit
und Belastung — weit haufiger als heute.

Vermutlich wéare GM heute zuriickhaltender
mit ihrer Replik. Denn in modernen Fahr-
zeugen werkeln inzwischen bis zu 50 ver-
netzte Kleinstrechner, um Antrieb, Beleuch-
tung, Sicherheitseinrichtungen und Steue-
rung zu koordinieren und an die Umge-
bungsbedingungen anzupassen. Der Preis:
2003 war die Fahrzeugelektronik Pannen-
ursache Nr.1. Wir werden also weiterhin
damit leben mussen, dass Software Fehler
enthalt — im Schnitt 20 je 1.000 Programm-
zeilen, darunter auch Sicherheitslicken.
Damit bleibt bis auf Weiteres das ,Flicken”
(Patchen) eine wichtige Security-Disziplin.

Impressum Allerdings unter verscharften Randbedin-
gungen: Exploits sind inzwischen im
Schnitt nach 5,8 Tagen verfugbar.
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1 Security News

1.1  Erfahrungen mit XP SP 2

Im Schnitt treten bei 10 % aller Systeme
nach der Installation des Service Pack 2 fur
Windows XP Probleme auf — das jedenfalls
behauptet eine am 31.08.2004 verdffent-
lichte Studie des Asset Management Pro-
viders AssetMetrix auf der Basis von 340
befragten Unternehmen mit insgesamt
44.000 PCs. Dabei fanden sich signifikante
Unterschiede zwischen kleineren und gro-
Ben Netzen: Bei weniger als 100 Arbeits-
stationen gab es bei gut 12 % der Systeme
Probleme, wahrend in grdosseren Netzen
nur etwa 6 % betroffen waren.

SANS fuhrt derzeit ebenfalls eine (Online-)
Umfrage zu Erfahrungen mit SP 2 durch.
Zwischenstand: 42 % der knapp 2.100 Be-
fragten hatten keine Schwierigkeiten, daftr
aber 10 % grol3e, nicht losbare Probleme —
und 12 % mussten ihre Systeme komplett
neu aufsetzen. Trotz des nicht vernachlas-
sigbaren Anteils negativer Erfahrungen
raten wir aus Sicherheitsgriinden weiterhin
zur SP 2-Installation — jedoch erst nach in-
tensiven Tests.

1.2  Abenteuer E-Banking

Das Erkennen von Phishing-E-Mails ist fur
viele Online-Banking-Anwender eine He-
rausforderung, nicht zuletzt wegen der per-
fide verfeinerten Tarntechniken der Absen-
der. Wiederholt wurde von Fallen berichtet,
in denen Kunden bereitwillig PIN und TANs
preisgaben — und die Transfers der Tater
erst in letzter Sekunde von der Bank rick-
gangig gemacht werden konnten. SANS
publizierte am 10.09.2004 sechs Empfeh-
lungen fir Webseitenanbieter zur Erken-
nung von Phishing-Angriffen. Ein absolutes
Muss fir Entwickler ist Gunter Ollmanns
42seitiger Phishing Guide vom 23.09.2004.

Weit dramatischer jedoch ist die Wirkung
des am 07.09.2004 erstmalig dokumentier-
ten Trojaners Bizex-E, der eine knapp drei
Wochen alte Schwachstelle des Internet

Explorers ausnutzt — und systematisch
PIN- und TAN-Eingaben abfangt. Fir je
einen Kunden der Dresdner Bank und der
Postbank ist belegt, dass auf diesem Weg
die PIN und eine giltige TAN entwendet
und damit je ein vierstelliger €-Betrag auf
ein Konto in Lettland Uberwiesen wurden.
Beide Uberweisungen konnten von den
Banken noch gestoppt werden. Weitere
vielleicht ,erfolgreiche* Falle sind, auch bei
anderen Banken, hochst wahrscheinlich.

Gegen Angriffe dieser Art hilft vor allem die
Verwendung eines maoglichst Fehler freien
und restriktiv  konfigurierten Browsers.
Dafir ist seit Jahren (bekanntermal3en) der
Internet Explorer nicht erste Wahl. Diese
Uberzeugung vertritt nun auch das BSI —
zumindest kann man das [nterview mit
Sprecher Michael Dickopf zu diesem An-
lass (Berliner Zeitung vom 10.09.2004) so
lesen. Das Portal www.bsi-fuer-buerger.de
empfiehlt unverblimter: ,Um auf Nummer
sicher zu gehen: Wechseln Sie den
Browser*.

1.3 Es geht auch ohne...

Eine wichtige Ursache zahlreicher erfolgrei-
cher Viren-, Wurm- und Trojaner-Attacken
sind die administrativen Berechtigungen
vieler Windows-PC-Nutzer. Erst diese hohe
Berechtigungsstufe erlaubt die Installation
und Deinstallation beliebiger Software.
Daher wird schon lange empfohlen, An-
wender nur mit eingeschrankten Rechten
auszustatten. Neben dem Widerstand der
Nutzer gegen den Rechteentzug sind
Probleme mit Anwendungen, die Daten in
Systemverzeichnisse schreiben oder auf
geschutzte Bereiche der Registry zugrei-
fen, haufigstes Umsetzungshindernis.

Oft gibt es jedoch eine (undokumentierte)
Moglichkeit, die betroffene Anwendung
auch ohne Administrationsrechte zu betrei-
ben. Angeregt durch einen Beitrag in
C't 15/2004 wurde solchen Problemldsun-
gen die Webseite www.noadmin.de gewid-
met. Zur Zeit kdnnen dort in einem Forum
Tipps ausgetauscht werden; der Aufbau
einer umfassenden Datenbank ist geplant.

Secorvo Security Consulting GmbH
Secorvo Security News 2004-09 07.doc

Secorvo Security News
September 2004

Seite 2 von 4
Stand 22. November 2004


http://www.assetmetrix.com/news/pressReleases/press2004-08-31.asp
http://www.assetmetrix.com/
http://www.sans.org/
http://isc.sans.org/xpsp2.php
http://isc.sans.org/xpsp2.php
http://www.sans.org/
http://isc.sans.org/presentations/phishthat.pdf
http://isc.sans.org/presentations/phishthat.pdf
http://www.nextgenss.com/papers/NISR-WP-Phishing.pdf
http://seclists.org/lists/fulldisclosure/2004/Sep/0215.html
http://seclists.org/lists/fulldisclosure/2004/Sep/0215.html
http://www.sophos.com/virusinfo/analyses/trojbizexe.html
http://www.bsi.de/
http://www.berlinonline.de/berliner-zeitung/politik/375820.html
http://www.bsi-fuer-buerger.de/
http://www.bsi-fuer-buerger.de/browser/02_05b.htm
http://www.bsi-fuer-buerger.de/browser/02_05b.htm
http://www.bsi-fuer-buerger.de/browser/02_05b.htm
http://www.heise.de/ct/04/15/106/
http://www.noadmin.de/
http://www.noadmin.de/forum/

Secorvo Security Consulting GmbH

security consulting

SECorvoi

1.4 Hacme Bank v1.0

Von Foundstone wurde am 08.09.2004 das
kostenfreie Tool Hacme Bank verdffent-
licht, eine Webapplikation, in die typische
Schwachstellen integriert wurden. Gedacht
ist es zur Schulung von Systemverantwort-
lichen und Entwicklern: Sie sollen die
Schwachstellen mit geeigneten Analyse-
tools entdecken. Solchermafien sensibili-
siert werden sie anschlieBend Schwach-
stellen in eigenen Applikationen hoffentlich
selbst erkennen bzw. schon in der Ent-
wicklungsphase vermeiden.

1.5 Laws of Vulnerabilities

Unter dem Titel “Laws of Vulnerabilities”
publizierte Gerhard Eschelbeck, CTO von
Qualsys, auf den diesjahrigen Black Hat
Briefings am 28.07.2004 in Las Vegas die
Ergebnisse einer Auswertung von 6,5 Mio.
Device Scans. Danach bendtigen Unter-
nehmen ab dem Bekanntwerden schwer
wiegender Schwachstellen derzeit im
Schnitt 62 Tage, um die Halfte ihrer inter-
nen Systeme zu patchen, und 21 Tage fur
die Halfte der direkt vom Internet aus
erreichbaren Systeme.

Automatisiertes
Scan/Exploit
Tool entwickelt

Novizen nutze Weite Nutzung
erstes Exploit des Scan/

Tool Exploit Tools

Erstes Exploit

. Angreifer nutzen
Tool entwickelt

neue
Schwachstellen
Qualifizierte

Angreifer

entdecken neue

Schwachstelle

O ®
Release des
CERT

; Quelle: CMU / SEI, CERT Coordination Center, 2000
advisory

Da die Zeitspanne zwischen Bekanntwer-
den einer Schwachstelle und der Verflg-
barkeit eines Exploits oder der Ausnutzung
durch einen Wurm immer kirzer wird —
nach Symantecs aktuellem Security Thread
Report vom 22.09.2004 schrumpfte sie in
der ersten Jahreshélfte 2004 auf sechs (!)
Tage — sollte ein wirksames Patch-Mana-
gement derzeit ganz oben auf der Agenda
des Security-Managements gefuhrt wer-
den.

1.6  Frechheit siegt...

Die marktfihrende Online-Handelsplattform
Ebay wurde Ende August fir einige
Stunden auf3er Betrieb gesetzt — allerdings
nicht durch eine Distributed Denial of
Service Attacke, wie man vermuten konnte.
Eine Privatperson hatte ganz dreist beim
Provider intergenia die Doménen ebay.de
und amazon.de bestellt. Der automatisierte
KK-Antrag zur Ubertragung der Doméne
wurde von Amazon abgelehnt. Von Ebay
kam jedoch keine Reaktion, und so wurde
der korrekte DNS-Eintrag durch den der
Webseite der Privatperson ersetzt.

Merke: Nicht nur in komplexen Anwendun-
gen, sondern auch in einfachsten Prozes-
sen kann der Wurm drin sein — und nicht
unerhebliche Umsatzausfalle verursachen.

1.7 Gefahr durch VxWorks?

Frank Denis publizierte am 04.09.2004 auf
der Mailing-Liste full disclosure eine Kkriti-
sche Schwachstelle von Storage Devices,
die einen Controller von Engenio (ehemals
LSI Logic) verwenden. Diese Devices wer-
den u.a. in Fibre-Channel Switches von
Brocade und in Storage-Systemen der
Hersteller Storagetek (D series) und IBM
(DS4xxx_series, ehemals FAStT) sowie
weiteren, wie SGI und Teradata eingesetzt.

Durch den Fehler kann das Device mit Hilfe
spezieller IP-Pakete zum Absturz gebracht
werden; in bestimmten Fallen ist ein Daten-
verlust mdglich. Je nach Einsatzumfeld
kénnen die Auswirkungen eines solchen
Angriffs erheblich sein. Vor diesem Hinter-
grund stimmen die Reaktionen der betroffe-
nen Hersteller sehr nachdenklich: Nicht
genug damit, dass die schon Mitte Juni
durch Frank Denis informierten Hersteller
trotz mitgesandtem funktionierenden Ex-
ploit, sofern tGberhaupt, erst nach mehreren
Wochen reagierten. Sollte der Fehler, wie
Storagetek behauptet, dem verwendeten
Betriebssystem VxWorks zuzuordnen sein,
dann konnten zahlreiche weitere Systeme
betroffen sein. Der Hersteller Windriver war
jedoch angeblich nicht bereit, sich des Falls
ohne Lizenznachweis anzunehmen.
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2 Secorvo News

2.1  Secorvo College aktuell

Die “Herbstsaison” hat begonnen. Mit dem
gefragten ,Live Hacking Lab®, das wir ge-
meinsam mit der Schweizer Compass
Security und einem umfangreichen Labor-
aufbau durchfiihren, lassen wir Sie zwei
Tage lang, vom 12.-13.10.2004, einen Blick
in die Hexenkiiche aktueller Angriffsmetho-
den werfen — von Spoofing und Sniffing
Uber inside-out-Attacken bis hin zu SQL-
Injektion und Cross-Site-Scripting.

Daran schliel3t sich am 14.10.2004 ein ein-
tagiger Aufbauworkshop an, der Internet-
Angriffe, LAN-Attacken und Penetrations-
tests vertieft.

http://www.secorvo.de/college

2.2 Und da waren es sechs...

Am 01.09.2004 konnte Secorvo auf sechs
erfolgreiche Unternehmensjahre zurtick-
blicken. Uber 200 erfolgreiche Projekte,
mehr als 650 zufriedene Teilnehmer aus
Uber 220 namhaften Unternehmen, die an
Seminaren von Secorvo College teilgenom-
men hatten, Uber 150 Fachpublikationen
und mehr als 160 Fachvortrédge sowie 1,5
Mio. Webseitenzugriffe auf Artikel, White
Paper und 25 Security News dokumentie-
ren unsere Entwicklung — auf die wir auch
ein wenig stolz sind.

2.3 Secorvo wachst

Aufgrund der in den vergangenen Monaten
erheblich gestiegenen Zahl von Projektan-
fragen erweitern wir unser Team. Ab dem
01.10.2004 wird Petra Barzin uns verstar-
ken. Sie bringt neun Jahre Berufserfahrung
in der IT-Sicherheit mit und hat sich u.a. als
Autorin der Signatur-Interoperabilititsspezi-
fikation und der RFC 3039 (Qualified
Certificates) sowie als Mitentwicklerin der
SecuDE-Bibliothek einen Namen gemacht.

3 Veranstaltungshinweise

September 2004

28.-30.09. ISSE 2004

(EEMA/TeleTrusT, Berlin)

Oktober 2004

12.-13.10. Live Hacking Lab

(Secorvo College, Karlsruhe)

14.10. Live Hacking Lab — Aufbauwork-
shop (Secorvo College)

26.-27.10. Inside Windows Security (Secorvo

College, Karlsruhe)

November 2004

02.-04.11. Sichere E-Mail-Kommunikation

(Secorvo College, Karlsruhe)

09.-10.11. Computer Forensic Symposium

(Secorvo/VICCON, Karlsruhe)

09.-11.11. IT-Sicherheit heute

(Secorvo College, Karlsruhe)

22.-23.11. IT-Security Management

(Secorvo College, Karlsruhe)

22.-26.11. Information Security Management

(Secorvo College, Karlsruhe)

Dezember 2004

06.-07.12. IsSec/ZertiFA 2004

(COMPUTAS, Berlin)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Auf Phishfang

Erhoffe das Beste und sei gefasst
auf das Schlimmste. (Anonymus)

Seit einem Jahr ist das gezielte Abgreifen
von personlichen Authentifikationsdaten in
Mode. Im Hacker-Jargon wird das Ergat-
tern von ,hacked accounts®, so genannten
~phishes”, seit 1996 als ,phishing” bezeich-
net. Damals waren AOL-Accounts das Ziel;
Phishes galten in Hackerkreisen als digitale
Wahrung.

Mit dem Aufkommen von Spam haben sich
Vorgehensweise und Angriffsziel geéndert:
In vermeintlich von einer Bank stammen-
den E-Mails, die das Corporate Design des
Geldinstituts tauschend echt nachbilden,
werden die Empfanger aufgefordert, eine
verlinkte Webseite zu besuchen und dort
ihre Authentifikationsdaten einzugeben, wie
User-ID, PIN und TANSs. Perfider noch ist
verstecktes Phishing via Cross Site Scrip-
ting, mit Hidden Frames oder URL Obfus-
cation.

Bislang sind vor allem amerikanische Ban-
ken und Privatnutzer von diesen Angriffen
betroffen. In Deutschland sind nur wenige
Fast-Schadensfille bekannt — die Uberwei-
sungen konnten noch rechtzeitig gestoppt
werden. Das muss aber nicht so bleiben:
Der Phishing Attack Trend Report der Anti-
Phishing Working Group vom 30.08.2004
weist fur den Zeitraum von Dezember 2003
bis Juli 2004 einen monatlichen Anstieg der
Phishing-Angriffe um im Mittel 50 % aus.

Monthly Unique Phishing Attacks

2000

—I Avg. Monthly Growth Rate = 50%
1500

1000

500

Dec-03 Jan-04 Feb-04 Mar-04 Apr-04 May-04 Jun04  Jul-04

AulBer Aufklarung ist bisher kein Kraut da-
gegen gewachsen. Nur ein Positives lasst

Impressum sich der neuen Plage abgewinnen: Viel-
leicht steigt durch Phishing die Sensibilitat
der Nutzer — auch in den Unternehmen.
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1 Security News

1.1 Neue SANS Top 20

Am 08.10.2004 erschien Version 5.0 der
SANS Top 20: Einer Liste der 20 kritisch-
sten Internetschwachstellen, je zehn fir
Windows- und fur Unix-Systeme, inklusive
einer Auflistung der wichtigsten Patches.
Sie wird jahrlich aus den Einschatzungen
zahlreicher internationaler Sicherheitsex-
perten zusammen gestellt. Diesmal auf
Platz eins: die Standard-Installation von
HTTP-Servern und die BIND-Implementie-
rung des DNS. Auch eine deutsche Version
der Top 20 ist verfugbar.

1.2  Scanner ausgetrickst

Jeder Virenscanner beherrscht heute die
Analyse von .zip-Dateien. Am 18.10.2004
veroffentlichte iDefense jedoch eine perfide
Methode, mit der sich diese Funktion bei
vielen gangigen Virenscannern austricksen
lasst: Setzt man im Header der .zip-Datei
die GroRenangabe der Originaldatei auf
Null, Uberspringen diese Scanner das
Archiv — die Dekompression beim Empfan-
ger funktioniert jedoch weiterhin. Ein Up-
date der Virenscanner-Software ist sehr zu
empfehlen.

1.3 Linux strikes back

Nachdem Microsoft in Anzeigen und mit
Veroffentlichungen zu belegen versucht,
dass Linux das unsicherere Betriebssystem
ist, hat sich nun Nicholas Petreley, ehe-
mals Redakteur der Zeitschrift LinuxWorld,
an einen Sicherheitsvergleich gewagt —
sicherlich auch als Replik auf die umstrit-
tene Studie von Forrester Research vom
19.03.2004 (siehe SSN 04/2004). Das Er-
gebnis der von Petreley am 25.10.2004
publizierten Studie, in der er 40 aktuelle
Schwachstellen von Windows Server 2003
und Red Hat Enterprise Linux Advanced
Server v3 verglich: Unter Anlegung gleicher
Maf3stabe waren nur 10 % der Red Hat

Bugs als schwer wiegend einzustufen, je-
doch 50 % der Windows-Bugs.

Aus diesem Ergebnis ist nicht — und schon
gar nicht generell — abzuleiten, dass Linux
sicherer ist als Windows, wohl aber, dass
in der Momentaufnahme von Petreley deut-
lich mehr der veroffentlichten Microsoft-
Schwachstellen schwerwiegend waren.
Uber die nicht veréffentlichten und die un-
entdeckten Schwachstellen l&asst sich nur
spekulieren.

1.4 JPEG-of-Death

Bilder kdnnen nicht nur verbotenen und
jugendgeféhrdenden Inhalts sein, sondern
auch ein Trojanisches Pferd enthalten —
das belegt Microsofts Warnmeldung vom
14.09.2004 (aktualisiert am 12.10.2004).
Durch einen kritischen Fehler, der alle Be-
triebssystem- und Anwendungsprogramm-
versionen von Microsoft betrifft, kann das
Offnen von manipulierten (JPEG-) Bildern
einem Angreifer die Ausfiihrung beliebigen
Programmcodes erméglichen.

Seit dem 29.09.2004 sind solche Bilder
unter der martialischen Bezeichnung
~JPEG-of-Death” in Umlauf, die den JPEG-
of-Death-Exploit enthalten. Sie schieben
dem System durch einen Buffer-Overflow
einen kleinen Trojaner unter. Der Angreifer
erhalt Gber das Netzwerk Zugriff auf die
Kommandozeile des angegriffenen Sys-
tems und kann es so kontrollieren. Um den
Trojaner zu aktivieren genlgt das bloRRe
Ansehen eines manipulierten Bildes — auf
einer Webseite, als Anhang oder sogar
innerhalb einer E-Mail. Die Schwachstelle
betrift auch das weniger gebrduchliche
Windows Metafile-Format (.emf/.wmf), wie
ein weiteres Exploit von K-OTIK belegt.

Als GegenmalRnahme sollten umgehend
die Microsoft-Patches MS04-28 und MS04-
32 installiert werden, da inzwischen schon
.Baukasten“ zur Herstellung derartiger Bil-
der Uber das Internet verbreitet werden.
Auch ein Update des Virenscanners kann
helfen: Zahlreiche Hersteller haben ihre
Signaturen angepasst und erkennen jetzt
auch manipulierte Bilder.
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1.5 Erfolgreiche Bug Bounty

Das Konzept des Bug Bounty Programms
der Mozilla-Gemeinde vom 05.08.2004, fir
die Entdeckung jeder relevanten Schwach-
stelle eine Belohnung von 500 $ in bar aus-
zuloben, scheint aufzugehen. Die ersten
Pramien wurden am 14.09.2004 ausge-
zahlt — und die festgestellten Schwachstel-
len umgehend behoben. Ein Update auf die
jeweils aktuellen Versionen von Mozilla,
Thunderbird und Firefox wird empfohlen.

1.6 Samba Bug

Noch immer wirkt er weiter: Der am
30.09.2003 erstmals veroffentlichte Fehler
im ASN.1-Parser von OpenSSL (SSN
10/2003), der in vielen Implementierungen
eingesetzt wird — und von zahlreichen ver-
gleichbaren Fehlern anderen in verbreite-
ten Produkten begleitet wurde (siehe SSN
11/2003, 1/2004, 2/2004, 8/2004). Am
13.09.2004 wurde ein solcher Bug in smbd
festgestellt: Durch entsprechend praparier-
te Pakete konnen sowohl der Damon als
auch das Serversystem Uber das Netzwerk
.abgeschossen” werden. Die Installation
des zur Verfigung gestellten Patches oder
ein Update auf die aktuelle Version 3.0.7
wird dringend empfohlen.

1.7 Puffertberlauf dank XML

Als Sprache fur die Kodierung komplexer
Datenelemente hat XML mittlerweile ASN.1
und proprietdre Formate in vielen Berei-
chen verdrangt. Dies ist sicherlich auch der
Erwartung zu verdanken, dass XML-Daten-
strukturen einfacher zu handhaben sein
sollten als solche in ASN.1.

Zumindest aus dem Blickwinkel der Sicher-
heit missen an dieser Erwartung mittler-
weile Abstriche gemacht werden: Am
12.10.2004 veroffentlichte Microsoft den
Patch fiir eine Sicherheitsliicke bei der
XML-Verarbeitung durch das hauseigene
WebDAV-Modul, und am 26.10.2004 mel-
dete ein Security-Alert, dass sich in aktuel-
len Versionen der weit verbreiteten XML-
Bibliothek libxml2 des Gnome-Projekts ein

halbes Dutzend Pufferiiberlaufe finden
lassen. Tags darauf wurde Version 2.6.15
von libxml2 vero6ffentlicht, die diese Liicken

stopfen soll.

Moglicherweise ist dies der Anfang einer
zweiten Folgefehler-Geschichte, wie wir sie
im ASN.1-Bereich erleben mussten (s.o0.) —
dann ware zu befirchten, dass ahnliche
Fehler in einer Implementierung nach der
anderen entdeckt werden.

1.8 Vorsicht bei Browser-
Eingaben

Dass JavaScript und andere aktive Inhalte
sicherheitskritisch sein kénnen, ist bekannt.
Am 20.10.2004 wurden jetzt zwei weitere
Probleme verdéffentlicht, diesmal im Zusam-
menhang mit dem so genannten ,tabbed
browsing*, einer Funktionalitit vieler Brow-
ser, mehrere Webseiten innerhalb eines
Browserfensters darzustellen.

Tabbed Browsing kann immer dann proble-
matisch sein, wenn JavaScript aktiviert ist:
Die Eingaben, die ein Benutzer scheinbar
auf der Webseite z.B. seiner Online-Bank
tatigt, kdnnen durch geeignet manipulierte
Skripte auf anderen Servern landen, wenn
entsprechende Webseiten gleichzeitig (in-
nerhalb eines anderen ,Tabs") im Browser
angezeigt werden. Betroffen sind alle gan-
gigen Browser in den aktuellen Versionen
(siehe auch SSN 7/2004).

Solange keine Patches der Hersteller ver-
fugbar sind, schitzen nur die bekannten
Verhaltenstipps: JavaScript nach Moglich-
keit deaktivieren, URLs immer direkt auf-
rufen (nicht tUber Links) sowie andere Sei-
ten (Tabs) schlieRen, bevor vertrauliche
Daten wie Passworter, PIN oder TAN in ein
HTML-Formular eingegeben werden.

Ahnliche Probleme sind seit Jahren im Zu-
sammenhang mit Java-Applets bekannt:
Falls Java aktiviert ist, hat der Benutzer
keine Kontrolle dariber, wann ein Java-
Applet im Browser ablauft. Es kann auch
erst dann gestartet werden, wenn der
Benutzer langst auf anderen Webseiten
Lunterwegs" ist.
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2 Secorvo News

2.1  Secorvo College aktuell

Dreimal haben Sie in diesem Jahr noch
Gelegenheit, von unseren Erfahrungen zu
profitieren — auf dem Grundlagenseminar
“IT-Sicherheit heute” vom 09.-11.11.2004,
der Einfihrung in das “IT-Security Manage-
ment” vom 22.-23.11.2004 und dem einwo-
chigen Intensivseminar “Information Securi-
ty Management® vom 22.-26.11.2004. Auf
Grund der grofien Nachfrage empfehlen
wir Ihnen bei Interesse eine baldige Anmel-
dung unter

http://www.secorvo.de/college

2.2 Neues Video in Arbeit

Nach dem grol3en Erfolg unserer Flash-
Videos ,Trojanisches Pferd* und ,E-Mail-

3 Veranstaltungshinweise

November 2004

09.-11.11. IT-Sicherheit heute
(Secorvo College, Karlsruhe)
22.-23.11. IT-Security Management
(Secorvo College, Karlsruhe)
22.-26.11. Information Security Management
(Secorvo College, Karlsruhe)
23.-24.11. Einfiihrung in die Praxis des DSB
(Euroforum, Wiesbaden)
Dezember 2004
05.-09.12. Asiacrypt 2004

(IACR, Jeju Island/Korea)

06.-07.12. IsSec/ZertiFA 2004
(COMPUTAS, Berlin)

09.-10.12. Einfiihrung in die Praxis des DSB

(Euroforum, Diisseldorf)

16.12. Nachstes KA-IT-Si-Event
(KA-IT-Si, Karlsruhe)

Januar 2005

Sicherheit” zur Sensibilisierung der Mitar-
beiter haben wir auf Kundenwunsch mit der
Entwicklung eines neuen Videos zum The-
ma ,Passwortsicherheit® begonnen. Das
zehnmindtige Video zeigt die Leistungs-
fahigkeit heutiger Passwort-Cracker, moti-
viert fur die Verwendung hinreichend siche-
rer Passworte und zeigt, wie sich gute
Passworte bilden und merken lassen.

Die Fertigstellung des Videos ist fur Mitte
Januar geplant; gerne konnen Sie ein
Exemplar vormerken lassen.

2.3 IsSec und ZertiFA 2004

Anfang Dezember (06.-07.12.2004) finden
die traditionellen COMPUTAS-Fachkonfe-
renzen IsSec und ZertiFA im Herzen Ber-
lins statt — in diesem Jahr als gemeinsame
Veranstaltung unter dem Vorsitz von
Stefan Kelm, Johann Bizer und Dirk Fox.

2.4  DubD 2005

FiUr lhren Kalender: Die Konferenz DuD
2005 — Datenschutz und Datensicherheit
findet vom 18.-19.04.2005 in Berlin statt.

25.-26.01. Public Key Infrastrukturen (PKI)

(Secorvo College, Karlsruhe)

27.01. PKI fiir Fortgeschrittene
(Secorvo College, Karlsruhe)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de

Impressum

ISSN 1613-4311

Herausgeber (V.i.S.d.P.): Dirk Fox
Secorvo Security Consulting GmbH
Albert-Nestler-Straf3e 9

D-76131 Karlsruhe

Tel. +49 721 6105-500

Fax +49 721 6105-455

Die Zusendung des Inhaltsverzeichnisses
kénnen Sie per E-Mail anfordern:
security-news@secorvo.de

(Subject: ,subscribe security news")

Wir freuen uns Uber Ihr Feedback an
redaktion-security-news@secorvo.de

Secorvo Security Consulting GmbH
Secorvo Security News 2004-10 07.doc

Secorvo Security News
Oktober 2004

Seite 4 von 4
Stand 22. November 2004


http://www.secorvo.de/college/it-sicherheit-heute.html
http://www.secorvo.de/college/it-security-management.html
http://www.secorvo.de/college/it-security-management.html
http://www.secorvo.de/college/information-security-management.html
http://www.secorvo.de/college/information-security-management.html
http://www.secorvo.de/college
http://www.secorvo.de/video/video-trojanisches-pferd.html
http://www.secorvo.de/video/video-e-mail-sicherheit.html
http://www.secorvo.de/video/video-e-mail-sicherheit.html
http://www.secorvo.de/video/kurzbeschreibung-video-passwortsicherheit.pdf
http://www.secorvo.de/video/bestellung-video-passwortsicherheit.pdf
http://www.computas.de/
http://www.computas.de/html/isseczertifa.html
http://www.secorvo.de/college/it-sicherheit-heute.html
http://www.secorvo.de/college/it-security-management.html
http://www.secorvo.de/college/information-security-management.html
http://www.euroforum.de/conf/default.asp?pnr=P16653
http://www.iris.re.kr/ac04/
http://www.computas.de/html/isseczertifa.html
http://www.euroforum.de/conf/default.asp?pnr=P16654
http://www.ka-it-si.de/
http://www.secorvo.de/college/public-key-infrastrukturen.html
http://www.secorvo.de/college/pki-fuer-fortgeschrittene.html
http://www.veranstaltungen-it-sicherheit.de/
mailto:security-news@secorvo.de?subject=subscribe%20security%20news
mailto:redaktion-security-news@secorvo.de?subject=Kommentar%20Security%20News

Secorvo Security Consulting GmbH

security consulting

SECorvoi

Secorvo Security

News
November 2004

Dirk Fox, Stefan Gora, Stefan Kelm,
Hans-Joachim Knobloch
Secorvo Security Consulting GmbH

Nr. 11, 3. Jhrg. 2004
Stand 06. Dezember 2004

ISSN 1613-4311
http://www.secorvo-security-news.de

Inhalt

Editorial: Weniger ist weniger
1 Security News

1.1 Phishing revisited

1.2 IT-Grundschutzprofile

1.3 Internetspionage per
Satellit

1.4 Erste Bank mitIT-
Grundschutz-Zertifikat

1.5 SigG-Novelle

1.6 DNS-Ping-Pong

1.7 PDA-Forensik

2 Secorvo News

2.1 Secorvo College aktuell
2.2 Lead Auditor

2.3 Forensik-Symposium
2.4 Delegation und Haftung
2.5 DuD 2005

3 Veranstaltungshinweise

Impressum

Editorial: Weniger ist weniger

Denken wir an Uberwachung, so fallen uns
Kameras, Abhéranordnungen und Lausch-
angriff, E-Mail-Filterung und Strafverfol-
gungsbehorden ein. Die Welt des ,Grof3en
Bruders* hort, sieht und liest mit — und uns
beschleichen klamme Geflihle, wenn wir
uns eine Rundherumbeobachtung vorstel-
len.

Tatséchlich aber trigt unsere Wahrneh-
mung. Denn die Kernbedrohung unserer
gesellschaftlichen Freiheit schlummert in
einer weit weniger sichtbaren Gefahr. Sie
kommt auf viel leiseren Sohlen daher — als
die uns Deutschen vielleicht besonders
eigene Neigung zur Dokumentation, zur
Sammlung und Verschriftlichung, die dazu
fuhrt, dass wir das Mdgliche archivieren —
manchmal mehr als zuléassig, fast immer
mehr als erforderlich. Das gilt bei weitem
nicht nur fir Behorden — auch deutsche
Unternehmen sind Weltmeister im Spei-
chern, und vergessen das Léschen.

In  seiner Grundsatzentscheidung zum
Volkszahlungsgesetz hat das Bundesver-
fassungsgericht 1983 so treffend formuliert:
~Wer nicht mit hinreichender Sicherheit
Uberschauen kann, welche ihn betreffende
Informationen in bestimmten Bereichen
seiner sozialen Umwelt bekannt sind, (...)
kann in seiner Freiheit wesentlich gehemmt
werden, aus eigener Selbstbestimmung zu
planen oder zu entscheiden.”

Heute sollte man hinzufigen: Wer weil3,
dass Vorgange dokumentiert, gespeichert
und zukinftig moéglicherweise in ganz an-
derem Kontext ausgewertet werden, wird
gehemmt sein, selbstbestimmt zu entschei-
den. Aus dieser Perspektive kdnnten sich
Erméachtigungen der Strafverfolgungsbe-
horden, sofern sie verhaltnismalig bleiben,
als weit harmloser erweisen als etwa das
geplante Anti-Diskriminierungsgesetz, das
lickenlose Entscheidungsdokumentationen
zur Folge haben durfte.

.Liberty dies by inches”, konstatierte der
kurzlich verstorbene Rechtsexperte Heinz
Schueler schon 1979. Wie recht er hatte.
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1 Security News

1.1  Phishing revisited

Die Perfidie von Phishing-Attacken nimmt
weiter zu. Erste Phisher sind jetzt eine Ehe
mit Schadprogrammen eingegangen. So
wurde am 03.11.2004 eine Phishing-E-Malil
gemeldet, deren aktiver Anhang die
Jhosts“-Datei  im  Windows-Verzeichnis
system32/drivers/etc modifiziert. In dieser
Datei werden IP-Adressen fest zugeordnet;
Ublicherweise findet sich hier nur die Lokal-
host-Adresse 127.0.0.1. Werden in dieser
Datei beliebigen Hostnamen, z.B. Web-
adressen, feste IP-Adressen zugewiesen,
sind sie damit ,fest verdrahtet*: Der
Browser bemiiht dann nicht das DNS-Pro-
tokoll, um die korrekte Adresse zu finden,
sondern nimmt die hier eingetragene — der
ahnungslose Surfer sieht im Browserfen-
ster die richtige WWW-Adresse, wird aber
auf eine falsche Seite umgelenkt, ohne
dass das fur ihn erkennbar ware.

1.2  IT-Grundschutzprofile

Das Bundesamt fiir Sicherheit in der Infor-
mationstechnik (BSI) hat am 17.11.2004
auf ihrer Webseite drei Grundschutz-Profile
jeweils fur kleine, mittlere und grofRe Unter-
nehmen veréffentlicht, die die Umsetzung
des BSI-Grundschutzhandbuchs vereinfa-
chen sollen.

Analog zum ,Leitfaden IT-Sicherheit kom-
pakt* enthalt die Handreichung fir kleine
Unternehmen eine Checkliste, die eine
gute Hilfestellung darstellt. Bei den Profilen
fur mittlere (112 S.) und grof3e Unterneh-
men (117 S.) werden die Vorgehensweise
im Detail sowie sinnvoller Weise auch der
Einsatz des Grundschutz-Tools vorgestellt.
Praxisnah werden beim Profil fir grof3e
Unternehmen zusatzlich mdgliche Pro-
blemfélle und Ldsungsmdglichkeiten auf-
gezeigt.

1.3 Internetspionage per
Satellit

Laut einer aktuellen Untersuchung von For-
schern der Ruhr-Universitdt Bochum konn-
ten bei satellitengestitzten Internetverbin-
dungen einiger Provider unverschlisselte
Daten von und uber andere Nutzer recht
einfach in Erfahrung gebracht werden.

Es wird empfohlen, die auch sonst im Inter-
netverkehr Ublichen Sicherheitsmaf3nah-
men wie die Verwendung von verschlis-
selten Protokollen zu nutzen.

1.4 Erste Bank mit IT-
Grundschutz-Zertifikat

Das BSI| konnte am 16.11.2004 die Ver-
gabe des ersten IT-Grundschutz-Zertifikats
an eine Bank vermelden: die PSD-Bank
Westfalen-Lippe e. G. mit Sitz in Minster
hat als erste Bank eine IT-Grundschutz-
Zertifizierung erfolgreich durchgefihrt.

1.5 SigG-Novelle

Am 19.11.2004 hat der Bundestag in
zweiter und dritter Lesung das deutsche
Signaturgesetz (SigG) novelliert. Zentrale
Anderung: Fiir die Beantragung eines qua-
lifizierten Signaturschlussel-Zertifikats ge-
ndgt nunmehr ein PIN-TAN-basierter Pro-
zess — der eigenhandig unterschriebene
Antrag mit Vorlage des Personalausweises
ist bei bestehenden Kunden nicht mehr er-
forderlich. Damit kommt die Novelle einer
zentralen Forderung der deutschen Banken
entgegen, die eine Vereinfachung der Pro-
zesse gefordert hatten, um ihre Bankkarten
zu Signaturkarten aufwerten zu kénnen.

Die Bundesregierung erhofft sich mit die-
sem Schritt eine erhebliche Ausweitung der
nach wie vor nur marginalen Verbreitung
qualifizierter Signaturen in Deutschland;
freilich fehlen trotz dieser Verfahrens-
vereinfachung noch immer die seit vielen
Jahren versprochenen Anwendungen fir
,Otto Normalsignierer”, die fur ihn einen
erkennbaren Zusatznutzen darstellen und
einen Technikwechsel rechtfertigen.
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1.6 DNS-Ping-Pong

Dass auch in Protokollen aus der “Ur-Zeit”
des Internet immer wieder Schwachstellen
entdeckt werden, wird inzwischen nieman-
den mehr Uberraschen. Haufig handelt es
sich dabei zum Glick nicht um konzeptio-
nelle Schwachstellen, die einen Austausch
aller Implementierungen des Protokolls
erfordern wirden, sondern um Program-
mierfehler. Manchmal jedoch sind davon
dank ,Code-Wiederverwendung” zahlreiche
Produkte betroffen.

So erging es nun auch dem vielleicht wich-
tigsten Protokoll — DNS, dem Domain
Name System. Am 09.11.2004 warnte das
britische NISCC in einem Advisory, dass
verschiedene Hersteller das DNS-Protokoll
in ihren Produkten fehlerhaft implementie-
ren. Danach reagieren DNS-Server unter
Umstanden auf die einer DNS-Anfrage
folgende Antwort mit einer erneuten DNS-
Antwort. Dadurch koénnen sehr schnell
,DNS-Stirme* ausgel6st werden, sofern
zwei von diesem Fehler betroffene DNS-
Server beteiligt sind — ein Szenario, das in
grol3en Firmen-Netzwerken nicht unwahr-
scheinlich sein dirfte.

Analog zu bereits 1996 berichteten ahnli-
chen Problem auf UNIX-Systemen konnten
Server durch geeignet Pakete auch dazu
gebracht werden, sich selbst entsprechen-
de Anfragen zu senden.

1.7 PDA-Forensik

IT-Forensik wird als Teildisziplin der IT-
Sicherheit immer wichtiger. In forensischen
Analysen tauchen dabei immer haufiger
Untersuchungen zu Mini-Organizern auf,
auch Personal Digital Assistants (PDAS)
genannt, da diese vor allem im Firmenum-
feld an Bedeutung gewinnen.

Dieser Entwicklung tragt jetzt das US-ame-
rikanische National Institute of Standards
and Technology (NIST) Rechnung: In den
am 10.11.2004 vorgestellten ,Guidelines
on PDA Forensics" erlautert das NIST die
spezifischen Merkmale einer PDA-Analyse
(u.a. am Beispiel von Palm OS und Pocket

PC), fuhrt in forensische Vorgehensweisen
ein und stellt einige Tools vor, auf die in ei-
nem umfangreichen Begleitdokument im
Detail eingegangen wird.

2 Secorvo News

2.1  Secorvo College aktuell

Im neuen Jahr startet Secorvo College mit
einem zweitagigen Seminar zu Public Key
Infrastrukturen (PKI) (25.-26.01.2005), an
das sich am 27.01.2005 ein eintagiges PKI-
Vertiefungsseminar fur Fortgeschrittene an-
schliel3t. Im Februar folgen das Grundla-
genseminare [T-Sicherheit heute (15.-17.
02.2005) sowie das funftagige Schlusselse-
minar zum Information Security Manage-
ment (21.-25.02.2005), dessen erste drei
Tage auch getrennt gebucht werden
konnen. Erstmals wird am 21.-22.06.2005
auch die Prufung zum ,Certified IT-Security
Professional* abgenommen.

http://www.secorvo.de/college

2.2 Lead Auditor

Am 15.11.2004 wurde Jorg Volker, Autor
eines der mit Uber 13.000 Downloads
meistgelesenen Secorvo Whitepaper zum
Information _Security Management, als
Lead Auditor nach dem Information Securi-
ty Management (ISM) Standard BS 7799
zertifiziert. Das berechtigt ihn zur Durch-
fuhrung von offiziellen Audits gemall BS
7799, zur Vorbereitung auf oder der Ab-
nahme von einer offiziellen BS 7799-Zerti-
fizierung, die inzwischen auch in Deutsch-
land zunehmend in den Fokus der Informa-
tionssicherheit stehen.

2.3  Forensik-Symposium

Am 01.-02.03.2005 veranstaltet Secorvo im
Rahmen der Karlsruher IT-Sicherheitsinitia-
tive ein Computer Forensik Symposium:
ausgewiesene Experten aus unterschied-
lichen Bereichen (BKA, Interpol, Recht und
Technik) versprechen eine eineinhalb tagi-
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ge intensive Beschaftigung mit forensisch-
en Fragestellungen. Nicht zuletzt besteht
im Rahmen des gemeinsamen Dinners
ausreichend Mdaglichkeit zum Erfahrungs-
austausch. Eine frihzeitige Anmeldung
wird empfohlen.

2.4  Delegation und Haftung

Nicht nur Geschéftsfihrer, sondern auch
IT-Leiter, IT-Sicherheitsverantwortliche und
Datenschutzbeauftragte tragen eine erheb-
liche Verantwortung fir den reibungslosen
und gesetzeskonformen Betrieb der Infor-
mationstechnik eines Unternehmens.

Was bedeutet das im Falle eines Vorfalls?
Wer haftet unter welchen Voraussetzungen
gegeniber wem? Muss der IT-Leiter bei
Regressforderungen mit seinem Vermaodgen
gerade stehen?

Die Vielzahl der zu diesen Fragen kursie-
renden Behauptungen, Gerichte und Be-
furchtungen ersetzt Professor Dr. Michael
Bartsch auf der kommenden Veranstaltung
der Karlsruher IT-Sicherheitsinitiative (KA-
IT-Si) am 16.12.2004 (Beginn: 18 Uhr)
durch belastbare Fakten.

Wir freuen uns, mit Prof. Bartsch nicht nur
einen ausgewiesenen Experten in diesen
Fragen, sondern auch einen brillianten
Redner gewonnen zu haben — wer schon
einmal das Vergniigen hatte, ihn zu hdren,
wird diesen Termin nicht verpassen wollen;
allen anderen sei er warmstens empfohlen.
Im Anschluss an Vortrag und Diskussion
haben Sie, wie gewohnt, Gelegenheit zum
fachlichen und personlichen Austausch
beim kulinarischen Ausklang — "Buffet-Net-
working", sozusagen.

2.5 DubD 2005

Schon wirft sie ihre Schatten voraus: Die
Konferenz ,Datenschutz und Datensicher-
heit* (DuD), seit sechs Jahren von
COMPUTAS in enger Kooperation mit den
Herausgebern und Autoren der Fachzeit-
schrift DuD veranstaltet. Zum Vormerken in
lhrem Kalender: 18.-19.04.2005, Berlin.

3 Veranstaltungshinweise

Dezember 2004

05.-09.12. Asiacrypt 2004
(IACR, Jeju Island/Korea)

06.-07.12. IsSec/ZertiFA 2004
(COMPUTAS, Berlin)

09.-10.12. Einfiihrung in die Praxis des DSB
(Euroforum, Diisseldorf)

16.12. Verantwortung, Delegation und
Haftung (KA-IT-Si, Karlsruhe)
Januar 2005
25.-26.01. Public Key Infrastrukturen (PKI)

(Secorvo College, Karlsruhe)

27.01. PKI fir Fortgeschrittene
(Secorvo College, Karlsruhe)

Februar 2005

15.-17.02. IT-Sicherheit heute
(Secorvo College, Karlsruhe)
21.-25.02. Information Security Management
(Secorvo College, Karlsruhe)
Marz 2005
01.-02.03. Computer Forensik Symposium

2005 (KA-IT-Si, Karlsruhe)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Bekenntnis

Ohne Sicherheit ist keine Freiheit.
Wilhelm von Humboldt (1767-1835)

Seit mehr als zwei Jahren ziert dieses Zitat
unsere Webseite. Warum? Eine berechtig-
te Frage, ist doch der Zusammenhang
nicht ganz offensichtlich.

Sicherheit als Vorbedingung von Freiheit?
Das klingt befremdlich, schrédnken Sicher-
heitsmalinahmen doch meist unseren per-
sonlichen Freiraum ein, wie Gepackkontrol-
len am Flughafen, videoUberwachte 6ffent-
liche Raume oder Ausweiskontrollen an der
Grenze. Uber die VerhaltnismaRigkeit sol-
cher MaRnahmen muss selbstverstandlich
politisch gestritten werden — unbestritten ist
allerdings, dass erst ein durch die ,innere
Sicherheit” geschutztes friedliches Zusam-
menleben eine freie Entfaltung ermdglicht.

Eine &hnliche Entwicklung lasst sich im
Internet beobachten. So lange das Netz
nur ausgewdahlten Nutzergruppen zugang-
lich war, funktionierte diese neuartige of-
fene Kommunikation durch Selbstregulie-
rung — sogar ein wenig uber das Geburts-
jahr des WWW hinaus. Mit der wachsen-
den Verbreitung und der Entdeckung im-
mer neuer Nutzungsmoglichkeiten war es
jedoch vorbei mit der friedlichen Kommuni-
kation. Viren, Wiurmer, Trojaner, Angriffs-
programme und Spam konterkarierten den
Nutzwert des neuen Mediums. Inzwischen
ist die Nutzung des Internet ohne wirksame
Sicherheitsmechanismen praktisch nicht
mehr mdglich. Nur wer Viren scannt, An-
griffe an der Firewall abfangt und Spam
filtert, kann die kommunikativen Freiheiten
eines Daten- und Dokumentenaustauschs
frei von Verzogerung, Qualitatsverlust und
Medienbruch genielRen.

Ohne Sicherheit ist keine Freiheit. Ob man
fur diese Erkenntnis den Hauptvertreter
des deutschen Humanismus bemtihen soll-
te, sei dahingestellt. Tatsachlich geht es
vielleicht gar nicht passender. Im Zweifel
sollten Sie es mit Johannes Rau halten:

Impressum : _ .
.Jrau keinem Zitat, dass Du nicht selbst
aus dem Zusammenhang gerissen hast.”
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1 Security News

1.1 Immer wieder MD5

Am 06.12.2004 geriet der Hash-Algorith-
mus MD5 wieder einmal in die Schlagzei-
len, als der Wissenschaftler Dan Kaminsky
ein Papier (,MD5 To Be Considered
Harmful Some Day") veroffentlichte, in dem
er praktische Angriffe auf den Algorithmus
dokumentiert — durch die Konstruktion ge-
eigneter ,Kollisionen* sei es moglich, zu
verschiedenen Bitfolgen (u.a. auch Binar-
code) denselben MD5-Hash zu generieren.
Ein von ihm gleichzeitig verd6ffentlichtes
Tool untermauert seine Behauptungen.

Dieser Report hat die schon vor Jahren
gefuhrten Diskussionen um MD5 wieder
belebt: Prinzipielle Schwachstellen sind seit
Anfang der 90er Jahre bekannt, das RSA
Labs Bulletin vom 12.11.1996 riet bereits
von der weiteren Verwendung ab, und die
erste Algorithmenempfehlung des BSI zum
Signaturgesetz von 1998 enthielt MD5 gar
nicht erst. Viele der veréffentlichten Angrif-
fe hatten aber lange eher akademischen
Wert. Auch Kaminiskys Veroffentlichung
musste sich diesen Vorwurf gefallen lassen
— Fakt bleibt jedoch, dass MD5 schon
l&ngst nicht mehr eingesetzt werden sollte.

1.2 WLAN-Schnorrer erwischt

Wie die Zeitung Die Welt am 11.11.2004
berichtete, wurde in Bielefeld ein ,WLAN-
Schnorrer* verhaftet. Der Mann fiel der Po-
lizei dadurch auf, dass er in seinem ge-
parkten Auto offensichtlich im Internet
surfte. Tatsachlich bediente er sich eines
ungesicherten WLAN-Access-Points. Der
Laptop wurde beschlagnahmt, zusatzlich
erfolgte eine Anzeige wegen Verdachts auf
Ausspahen von Daten. Sollte es sich um
ein ungeschiitztes WLAN gehandelt haben,
durfte die Strafbarkeit fraglich sein — nach
§ 202a StGB liegt der Tatbestand des
Ausspahens nur vor, wenn die Daten
.gegen unberechtigten Zugang besonders
gesichert sind”.

1.3 Neues ISIS-MTT-Profil

Am 01.12.2004 verabschiedete das ISIS-
MTT Board Version 1.0 des Profils flir Zer-
tifikate zu Authentifikationszwecken. Die-
ses u.a. mit Unterstiitzung von Microsoft
und Sun entstandene Profil fasst die An-
forderungen zusammen, die in verschiede-
nen Systemumgebungen — von SSL-gesi-
cherten Web-Anwendungen bis zur Anmel-
dung an Linux-Rechner — an ISIS-MTT
konforme Zertifikate zur Authentifikation
gestellt werden.

1.4 NSA-Guide zu MacOS X

Bereits am 15.10.2004 aktualisierte das
Systems and Network Attack Center (sic!)
der National Security Agency (NSA) seinen
Security Configuration Guide fur Apples
Betriebssystem MacOS X. Neben Suns
Solaris 8 ist MacOS derzeit das einzige
Nicht-Windows-Betriebssystem, fir das die
NSA einen entsprechenden Security Guide
veroffentlicht. Fir die Anwender von Apple-
Systemen sicher ein hilfreiches Dokument
— denn auch Systeme, die nicht wie Win-
dows im ,Bull’'s Eye" der Hacker stehen,
erfordern die gleiche Sorgfalt bei Konfigu-
ration und Betrieb.

1.5 PGP Global Directory

Bereits seit vielen Jahren existiert ein mehr
oder weniger gut funktionierendes globales
Netz von offentlichen Keyservern zum Aus-
tausch von PGP-Schlisseln. Die Server
synchronisieren sich dabei in der Regel
untereinander, um ihre Datenbestande ab-
zugleichen. Auch die Firma PGP, Inc. be-
treibt einen solchen Verzeichnisdienst, hat
sich aber in der Vergangenheit nur unregel-
mafRig an der Synchronisation mit den
anderen Keyservern beteiligt.

Jetzt geht PGP mit dem ,PGP Global Dir-
ectory” einen Schritt weiter: Jeder PGP-
Key, der uber ein Web-Interface an den
Server Ubermittelt wird, muss vom Schlis-
selinhaber authentisiert werden. Hierfir
wird dem Inhaber automatisch eine E-Malil
geschickt, die er beantworten muss, bevor
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sein Key in die Datenbank aufgenommen
wird; dies wird alle sechs Monate wieder-
holt. Die E-Mail-Adresse wird dabei aus
dem PGP-Key extrahiert, bei dem es sich
jedoch nicht um einen Aalteren (,v3)
Schliissel handeln darf.

Grundsatzlich handelt es sich hierbei um
einen sinnvollen Mechanismus, da er ver-
hindert, dass (wie auf anderen Keyservern
leider der Fall) unzahlige Schliissel hoch-
geladen werden, hinter denen kein ,echter”
Benutzer steckt. Andererseits hat es be-
reits Beschwerden von PGP-Nutzern gege-
ben, deren Keys von Dritten an den Server
Ubermittelt wurden — jene erhielten an-
schlielend E-Mails des Keyservers, die sie
als Spam einstuften...

1.6  Trojanisierte Fahrrader

Unter dem Stichwort Hack a Bike haben
findige Hacker die Miet-Fahrrader des Call
a Bike-Angebots der Deutschen Bahn ma-
nipuliert. Dazu wurde die Firmware der
elektronischen Fahrradschlésser bei etwa
200 Ré&dern in Berlin durch eine eigene
Version mit Hintertlr-Entsperrcode ersetzt.

Einzelheiten des Hacks sind in einer am
17.12.2004 anonym auf den CCC-Web-
seiten verdffentlichten Technologieanalyse
dargestellt. Die Hacker bescheinigen darin
dem System — aul3er, dass die Sperren ge-
gen ein Auslesen der Firmware nicht akti-
viert waren — ein ,sehr gutes technisches
Design“. Der Aufwand zum Brechen des
Systems war offenbar deutlich héher als
die Kosten Dutzender Fahrrader. Dass ihn
die Hacker dennoch in Kauf nahmen, durfte
daran liegen, dass der Call-a-Bike-Chef
den Code in einem Artikel als ,nicht zu
knacken“ bezeichnet hatte.

1.7 Schwachstelle PHP

Das am 17.04.2004 von Stefan Esser initi-
ierte Hardened-PHP Projekt hat es sich zur
Aufgabe gemacht, den Nutzern der beson-
ders fur CGI-Skripte beliebten Skriptspra-
che PHP mehr Sicherheit zu geben. Ein
Hauptaugenmerk des Projekts liegt auf

dem Schutz des Skript-Programmierers vor
eigenen Fehlern und Unsauberkeiten. Aber
auch Schwachstellen in PHP selbst treten
bei der Arbeit an Hardened-PHP zu Tage.
So zahlt Esser in einem Advisory vom
15.12.2004 insgesamt sieben PHP-
Schwachstellen auf; sie wurden in den am
selben Tag veroffentlichten aktuellen PHP-
Versionen beseitigt.

1.8 RFID-Studie online

Seit dem 20.12.2004 ist die BSI-Studie zu
Risiken und Chancen des Einsatzes von
RFID-Systemen (RIKCHA) vollstandig on-
line abrufbar. Die Studie fasst die Grund-
lagen der RFID-Technologie zusammen,
betrachtet grundlegende Angriffsmdglich-
keiten und AbwehrmalRnahmen und bietet
Ausblicke auf Anwendungsfelder und kinf-
tige Entwicklungen.

1.9 Phisher auf der Lauer

Zu den neuen Tricks beim ,Phishing* nach
Passwortern gehort das am 08.12.2004 in
einem Advisory der danischen Firma Secu-
nia veroffentlichte ,Phishing mit Fenstern®,
auf das praktisch alle aktuellen Browser
herein fallen, solange Javascript aktiviert ist
— d.h. faktisch leider bei fast allen Besu-
chern von Internet-Seiten.

Dabei lauert auf einer unbemerkt zum
Phishing missbrauchten Seite ein Skript
darauf, dass der Nutzer einen Link aktiviert,
der ein neues Fenster zur Eingabe vertrau-
licher Daten offnet. Ist der Name dieses
Fensters dem Angreifer bekannt, kann das
Skript den Inhalt des neuen Fensters die-
ses Namens augenblicklich mit einem ge-
falschten Formular Uberschreiben. Mittler-
weile wird diese Methode auch beim be-
kannten c't-Browsercheck demonstriert.

Vor dieser Phishing-Variante kdnnen die
Anbieter von Homebanking- und E-Com-
merce-Seiten ihre Nutzer allerdings aktiv
schitzen, indem der Server bei jedem
Aufruf einen neuen, nicht vorhersagbaren
Fensternamen verwendet. Dann kann der
Phisher lauern, bis er schwarz wird...
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2 Secorvo News

2.1  Secorvo College aktuell

Far 2005 wurde das Weiterbildungsange-
bot von Secorvo College um mehrere
Seminare erweitert. So haben wir das
erfolgreiche Live Hacking Lab (26.-28.04.
2005) zu einem dreitagigen Seminar aus-
gebaut. Hinzu kommen zwei neue, thema-
tisch ergédnzende Seminare, die aktuelle
Themen der Bedrohungsentwicklung auf-
greifen: die Angriffe auf Web-Anwendun-
gen und das Thema Computer Forensik
(Web Application Security, 02.-04.05.2005
und Spurensuche im Web, 23.-25.05.
2005). Zwei weitere neue Seminare stellen
die Systemsicherheit in den Mittelpunkt: IT-
Sicherheit fir Windows-Administratoren
(07.-08.06.2005) wund IT-Sicherheit fir
Unix-Administratoren (09.-10.06.2005).

2.2 N&aher am Zug

Anfang Januar wird Secorvo neben dem
Karlsruher Stadtgarten ein neues Domizil
beziehen — in FuRweite vom Hauptbahn-
hof. Ab dem 10.01.2005 erreichen Sie uns
daher unter der folgenden neuen Anschrift,
Telefon- und Faxnummer:

Ettlinger Stral3e 12-14
D-76137 Karlsruhe

Tel. +49 721 255171-0
Fax +49 721 255171-100

2.3  Verstarkung

Mitte November ist das Secorvo-Team er-
neut gewachsen. Jochen Schlichting ver-
starkt mit seinen Schwerpunkten Sicher-
heitspolicies, -architekturen, -analysen, Fo-
rensik und Systemsicherheit unser Consul-
ting-Team. Er bringt mehr als zehn Jahre
Berufserfahrung in der IT-Security Bera-
tung mit. Natalie Mareth hat sich mit
eSecurity-Loésungen und digitalen Signatu-
ren beschaftigt. Ihre Kernaufgabe ist die
Entwicklung eines neuen Service-Angebots
— Uber das in einer der nachsten Security
News mehr verraten wird.

3 Veranstaltungshinweise

Januar 2005

25.-26.01. Public Key Infrastrukturen (PKI)

(Secorvo College, Karlsruhe)

27.01. PKI fiir Fortgeschrittene
(Secorvo College, Karlsruhe)

Februar 2005

14.-18.02. RSA-Konferenz (San Francisco)
15.-17.02. IT-Sicherheit heute

(Secorvo College, Karlsruhe)
21.-25.02. Information Security Management

(Secorvo College, Karlsruhe)

Marz 2005

01.-02.03. Computer Forensik Symposium

2005 (KA-IT-Si, Karlsruhe)

02.03. Datenschutz kompakt
(Secorvo College, Karlsruhe)

02.-03.03. DFEN-CERT Workshop (Hamburg)
15.-16.03. D-A-CH Security (Darmstadt)
31.-01.04. Black Hat Briefings (Amsterdam)
April 2005
05.-07.04. Sichere E-Mail-Kommunikation
(Secorvo College, Karlsruhe)
05.-08.04. Sicherheit 2005 (GI, Dortmund)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Von Hasen und Igeln

Sie erinnern sich? Es war einmal an einem
Sonntagmorgen im Herbst... ein Marchen
der Gebruder Grimm, erzadhlt an lhrem
Kinderbett, oder dem lhrer Kinder.

Haben Sie nicht auch geschmunzelt tber
die List des Igels, der den Wettlauf gegen
den korperlich weit Giberlegenen Hasen ge-
winnt, indem er sich in die Ackerfurche
duckt und abwechselnd mit seiner Frau
,lch bin schon da!* ruft, sobald der Hase
das Ziel vermeintlich als Erster erreicht?

Zu denken hat mir damals gegeben, dass
mein GrofRvater zu sagen pflegte: "Wahr
muss die Geschichte sein, mein Sohn,
sonst kdnnte man sie ja nicht erzéhlen.”

Und tatsachlich, da stellt sich, Jahrzehnte
spater, mit Blick auf das wirkliche Leben
ein Déja-vu ein. Der IT-Nutzer ruft: ,lch
brauche einen sicheren Internetzugang* —
und Sie starten, installieren Firewall, Viren-
scanner und Spamfilter. Sie sind noch nicht
fertig, da ruft er schon: ,Ich brauche einen
sicheren Laptop“ — und Sie sorgen fur
einen VPN-Tunnel, Personal Firewall und
Festplattenverschliisselung. Es ist noch
nicht alles lauffahig, da ruft er bereits:
,Meine E-Mails will ich auf meinem Black-
Berry lesen — verschliisselt nattrlich. Und
Sie rennen los und...

Eigentimlich nur, dass mir dabei meine
kindliche Sympathie fir den ob seiner
krummen Beine verhdhnten und sich listig
rachenden Igel ein wenig abhanden ge-
kommen ist. Spielt nicht der Hase fair,
indem er sich an die Regeln halt und alles
gibt? Und ist nicht in Wahrheit der Igel
grausam, nicht der erst hochnasige Hase?

Auch aus diesem Marchen lasst sich also
etwas flrs Leben lernen:

Erstens: Wenn die Igel nicht gestorben
sind, leben sie noch heute. Zweitens: Eine
hohere Geschwindigkeit [6st nicht das
Problem, sondern verklirzt die Lebens-
erwartung des Hasen.

Und drittens: Wer nicht auf dem Feld ver-

Impressum , ; .
enden mdchte, sollte sich gelegentlich
auch einmal in die Ackerfurche ducken.
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1 Security News

1.1 Aktualisiertes IT-Grund-
schutzhandbuch des BSI

Am 10.01.2005 wurde eine aktualisierte
Version des Grundschutzhandbuchs auf
den Webseiten des BSI im PDF-Format
zum Download bereit gestellt. Die HTML-
Version soll in Kirze folgen. Neu hinzu ge-
kommen sind die Bausteine ,Router und
Switches”, ,S/390 und zSeries" sowie
.PDA"; der Baustein Sicherheitsgateway
(Firewall) wurde Uberarbeitet. Das Grund-
schutzhandbuch deckt damit weitere wich-
tige Systeme ab — wird damit aber zugleich
immer umfangreicher und komplexer.
Daher wird Uber eine Ersetzung der inzwi-
schen eher untertriebenen Bezeichnung
,Grund“-Schutz diskutiert.

Fakt ist: Wer nach IT-Grundschutz zertifi-
ziert ist, hat in der Regel ein hohes IT-
Sicherheitsniveau erreicht. Kombiniert mit
adaquatem Sicherheitsmanagement und
erganzenden Malnahmen flr besonders
gefahrdete Systeme sorgt Grundschutz fir
einen umfassenden Schutz der Unterneh-
mens-IT.

1.2  Anti-Spyware Tool

Unter den am 11.01.2005 von Microsoft
veroffentlichten Sicherheitspatches fir XP
findet sich die Beta-Version eines Anti-Spy-
ware-Tools (MAS). Es erlaubt sowohl eine
kontinuierliche als auch eine Anlass bezo-
gene Untersuchung des PC auf verdéchti-
ge Programme.

Durch den Kauf der Firma Giant Ende 2004
verfugt Microsoft nun nicht nur tber spezi-
elles Spyware-Know-How, sondern auch
Uber ein Programm, das grundséatzlich als
umfassende Schadlingserkennungs-Engine
ausgelegt ist: Es untersucht Registry und
Systembibliotheken auf bekannte Spyware,
pruft ausgewdahlte Konfigurationseinstellun-
gen und arbeitet mit einer aktualisierbaren
Signaturdatenbank — das Grundgerust
eines jeden Virenschutzprogrammes.

Daher sprieRen bereits die Gerlichte,
Microsoft wolle doch noch in den Viren-
schutz-Markt einsteigen. Genahrt wird die-
ser Verdacht dadurch, dass die genannten
Sicherheitspatches — etwas versteckt — ein
zweites Tool enthalten: ein ,Malicious Soft-
ware Removal Tool“, das nicht allein die in
der Vergangenheit fir ausgewdahlte Viren
bereit gestellten Deinstallationstools zu-
sammenfasst, sondern zusatzlich im Hin-
tergrund versucht, ein erneutes Auftauchen
dieser Viren zu erkennen.

1.3  Anfanger fur Office...

...Statt Office fuir Anfanger: In einem am
10.01.2005 bei der International Associa-
tion for Cryptologic Research eingereichten
Papier enthillt ein Forscher aus Singapur,
dass Microsoft bei der Verschliisselung von
Dokumenten in Office dieselbe Schlissel-
folge mehrfach verwendet. Dies gilt unter
Kryptologen als typischer Anfangerfehler
und sorgt dafiir, dass Dokumente trotz
starker 128-Bit RC4-Verschlisselung unter
Umstanden leicht entschlisselt werden
konnen.

Bei Motoren gilt die alte Weisheit ,Hubraum
ist durch nichts zu ersetzen, aul3er durch
mehr Hubraum!®. Bei Entwurf und Review
eines Sicherheitskonzepts gilt dies analog
— fuir langjahrige Erfahrung.

1.4 DoS gegen VolIP bei I0OS

Wie nicht anders zu erwarten, weisen auch
moderne Voice-over-IP Systeme Schwach-
stellen auf. Da es sich dabei ,nur® um IT-
Systeme handelt, trifft man auch hier auf
bekannte Licken durch fehlerhafte Imple-
mentierungen und Protokollschwéchen.
Jingstes Beispiel ist ein von Cisco am
19.01.2005 verdffentlichtes Security Advi-
sory: Bei Telephony Service (ITS), Call-
Manager Express (CME) und Survivable
Remote Site Telephony (SRST) bestimmter
I0S-Versionen kann mit praparierten Nach-
richten ein Reboot des Systems ausgeldst
werden. Per ,Dauerbeschuss” lasst sich so
ein ausgewachsener Denial-of-Service-
Angriff durchfihren. Es wird empfohlen, die
aktuellen Updates baldigst einzuspielen.
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1.5 Microsoft lasst Patches
intensiver testen

Wie die Zeitschrift eWeek am 12.01.2005
berichtete, startet Microsoft ein ,Security
Update Validation Program®: Zukinftig sol-
len Sicherheitspatches nicht nur von
Microsoft selbst und wenigen GrofRkunden
getestet, sondern an weitere externe Beta-
Tester verteilt werden. Hierdurch sollen in
der Vergangenheit aufgetretene Problem-
falle vermieden und die Qualitat der Pat-
ches — und damit auch die Sicherheit —
gesteigert werden. Das Programm verdient
weitere Beobachtung; der Erfolg wird sich
an den bei kinftigen Patches auftretenden
Problemen erweisen missen.

1.6  Apple Security Update

Nicht nur Windows braucht Patch Manage-
ment: Am 25.01.2005 veréffentlichte Apple
das erste Security Update des Jahres fir
das hauseigene Betriebssystem Mac OS X.

Dabei wurde zugleich die vorher Datums-
basierte Bezeichnung der Security Updates
auf eine laufende Nummer (2005-001)
umgestellt — eine ebenso einfache wie
wirkungsvolle MalRhahme, um Anwendern
die Prifung zu erleichtern, ob alle Updates
bereits eingespielt wurden.

1.7  Einheitliche Sperrung

Die Regulierungsbehorde fur Telekommu-
nikation und Post (RegTP) hat am
21.12.2004 dem Sperre.V. — Verein zur
Forderung der Sicherheit in der Informa-
tionsgesellschaft — die bundeseinheitliche
Telefonnummer 116 116 fur die Sperrung
von EC-, Kredit- Handy-, Krankenkassen-
und Kundenkarten zugeteilt. Die Rufnum-
mer muss 180 Tage ab Zuteilung, also ab
Anfang Juli 2005 (im Inland entgeltfrei)
erreichbar sein.

1.8  Anti-Phishing

Am 20.01.2005 veroffentlichte die Anti-
Phishing Workung Group einen Report
Uber die erkannten Phishing-Aktivitaten im
Dezember 2004. Demnach werden die

meisten der gefalschten Server zum
ab,phish“en von Passwoértern nicht, wie
man vielleicht erwarten konnte, in Osteuro-
pa, Fernost oder Offshore-Steuerparadie-
sen installiert, sondern in den USA.

Diese Server waren durchschnittlich nur
5,9 Tage am Netz — daher ist bei Phishing-
Attacken vor allem die erste Woche nach
deren Auftreten kritisch. Daraus erklart sich
auch, dass einschlagige E-Mails oft an
Uberdeutlichen Hinweisen auf ihre vorgeb-
lich besondere Dringlichkeit zu erkennen
sind.

Einen anderen Weg der Phishing-Detektion
gehen, wie am 21.01.2005 gemeldet wur-
de, die Entwickler des Mozilla Mail-Clients
Thunderbird: Sie wollen den Anwender
warnen, wenn er eine in der Mail enthalte-
ne URL anklickt, bei der z. B. anstelle des
im Text angezeigten Hostnamens eine IP-
Adresse hinterlegt ist. Umstritten ist jedoch,
wie diese Warnung einem Endanwender
verstandlich vermittelt werden kann...

1.9 12. DFN-CERT Workshop

Die wichtigste deutsche Security-Konferenz
wirft wieder einmal ihre langen Schatten
voraus: Bereits zum zwdlften Mal wird am
2. und 3. Marz im Kongresszentrum (CCH)
in Hamburg der zweitdgige DEN-CERT/
PCA-Workshop stattfinden. Das auch dies-
mal sehr viel versprechende Programm
durfte auch 2005 wieder deutlich mehr als
300 interessierte Teilnehmer aus For-
schung, Unternehmen und Behérden an-
locken und zum Diskutieren anregen.

Als eingeladener Sprecher konnte Lance
Spitzner gewonnen werden, der vor allem
fur das Projekt ,Honeynet" verantwortlich
zeichnet. Auch die anderen Vortrage ver-
sprechen interessante Themen auf hohem
Niveau.

2 Secorvo News

2.1  Secorvo College aktuell

Secorvo College startet in das Jahr 2005
nicht nur mit einem um vier neue Seminare
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erweiterten Angebot, sondern auch mit
verkirzten Reisezeiten fiir Sie: Das neue
Domizil von Secorvo liegt in FuBweite vom
Karlsruher Hauptbahnhof (300 m) und funf
Autominuten von der Ab.

Die Seminare im Februar geben einen
Uberblick tber die IT-Sicherheit heute und
vertiefen das zunehmend wichtige Thema
Information Security Management (Anmel-
dung).

http://www.secorvo.de/college

2.2  Forensik Symposium

Secorvo veranstaltet im Rahmen der Karls-
ruher IT-Sicherheitsinitiative und in Koope-
ration mit Viccon am 01.-02.03.2005 das
Computer Forensik Symposium 2005. Die
systematische ,virtuelle Spurensicherung*
hat in den beiden vergangenen Jahren mit
der Zunahme erfolgreicher Angriffe auf die
IT-Infrastrukturen von Unternehmen spur-
bar an Bedeutung gewonnen. Das Pro-
gramm des Symposiums beleuchtet das
Thema erstmals von allen Seiten — aus der
Perspektive der Strafverfolgung, der Unter-
nehmenspraxis, der Technik und der ,best
practices”.

2.3 DubD 2005

Inzwischen steht das Programm der dies-
jahrigen siebten Konferenz ,Datenschutz
und Datensicherheit — DuD 2005, konzi-
piert und geleitet von den Herausgebern
der Fachzeitschrift DuD. Sie findet am 18.-
19.04.2005 in alter Tradition im Berliner
Dorint-Hotel Schweizerhof statt; eine recht-
zeitige Anmeldung wird empfohlen (die
Teilnehmerzahl ist auf 100 begrenzt).

2.4  Teamverstarkung

Seit Mitte Januar ergéanzt Ralph Wiede-
mann das Secorvo-Team: Er bringt mehr-
jahrige Berufserfahrung als IT-Sicherheits-
verantwortlicher, Berater und Projektleiter
fur 1T-Security mit und verstarkt unser
Know-How rund um Firewalls, PKIl-basierte
VPNs, Security-Audits, Intrusion Detection
und Security Policies.

3 Veranstaltungshinweise
Februar 2005
15.-17.02. IT-Sicherheit heute

(Secorvo College, Karlsruhe)

21.-22.02. IT-Security Management
(Secorvo College, Karlsruhe)
21.-25.02. Information Security Management
(Secorvo College, Karlsruhe)
Marz 2005
01.-02.03. Computer Forensik Symposium

2005 (KA-IT-Si, Karlsruhe)

02.03. Datenschutz kompakt
(Secorvo College, Karlsruhe)

02.-03.03. DFEN-CERT Workshop
(DFN-CERT, Hamburg)

15.-16.03. D-A-CH Security 2005 (GI/OCG/
BITKOM/SI/TTT, TU Darmstadt)

April 2005

05.-07.04. Sichere E-Mail-Kommunikation
(Secorvo College, Karlsruhe)

05.-08.04. Sicherheit 2005 (GI, Regensburg)

12.-13.04. Lotus Notes Security

(Secorvo College, Karlsruhe)

14.04. Lotus Notes Security advanced
(Secorvo College, Karlsruhe)

18.-19.04. Datenschutz und Datensicherheit

— DuD 2005 (COMPUTAS, Berlin)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Wer dreimal lugt...

Wieder einmal wird eine (Krypto-)Sau
durchs Dorf getrieben. Diesmal haben die
Hashfunktionen Jagdsaison. Zum zweiten
Mal steht der ,Secure Hash Standard”
(SHA) des NIST auf der Abschussliste:
Schon 2004 geisterten Geriichte durch die
Gazetten, SHA sei gebrochen. Tatsachlich
waren Schwachstellen der urspriinglichen,
vom NIST bereits 1995 ersetzten Version
SHA-0 gefunden worden. Hilfe, der Wolf
kommt!” — der erste Fehlalarm.

Jetzt hat es jedoch den SHA-1 erwischt.
Bruce Schneier l6ste am 15.02.2005 mit
einem Eintrag in seinem Blog (,SHA-1 has
been broken®) die zweite Welle der Hilfe,
der Wolf kommt!“-Alarme aus. Vier chinesi-
sche Forscher hatten ein kryptographisch
bemerkenswertes Ergebnis angekindigt:
Mit einem Aufwand von 2% sei es mdglich,
SHA-1-Kollisionen zu finden. Dies ist aller-
dings ein Aufwand, der deutlich jenseits
eines praktikablen Angriffs liegt — und nur
zwei beliebige, keineswegs sinnvolle
Zeichenfolgen liefert, die denselben Hash-
Wert besitzen. Zweiter Fehlalarm.

Die Erfahrung der vergangenen Jahre hat
jedoch gezeigt, dass ein solcherart ange-
schossener Algorithmus schon bald tat-
sachlich erlegt sein kann. Fatal ware aller-
dings, wenn der SHA das Schicksal des
Hashalgorithmus MD5 teilen wirde: Auch
beim MD5 gab es zwei Fehlalarme; der
dritte Alarm Mitte 2004, nach dem Kollisio-
nen mit einem Workstation-Cluster in
weniger als einer Stunde konstruiert wer-
den konnen, wurde Uberhort: Noch immer
verwenden zahlreiche kryptographische
Anwendungen und Produkte den MD5 als
Hash-Algorithmus.

Sollte ein dritter, berechtigter ,Hilfe, der
Wolf kommt!“-Alarm beim SHA-1 ungehort
verhallen, droht allerdings ein GAU — denn
zum SHA-1 gibt es derzeit fast keine
standardisierte und vor allem in Anwen-
dungsstandards wie z. B. SIMIME bertck-
sichtigte Alternative.

Impressum Der einzige Unterschied zwischen dieser
Geschichte und dem Gleichnis mit dem
Wolf: Die ,Hilfe“-Rufer wiirden tUberleben.

Secorvo Security Consulting GmbH Secorvo Security News Seite 1 von 4

Secorvo Security News 2005-02 07.doc

Februar 2005 Stand 25. Februar 2005


http://www.secorvo-security-news.de/
http://www.schneier.com/blog/archives/2005/02/sha1_broken.html

Secorvo Security Consulting GmbH

secorvo

security consulting

1 Security News

1.1 SHA-1 — Gebrochen?

Ausgeldst durch einen Weblog-Eintrag des
Krypto-Experten Bruce Schneier verbreite-
te sich am 15.02.2005 wie ein Lauffeuer
die Nachricht, dass es einem renommierten
chinesischen Forscherteam um Xiaoyun
Wang gelungen ist, die Krypto-Hashfunk-
tion SHA-1 zu brechen. Die Aufregung ist
verstandlich, wenn man bedenkt, dass
SHA-1 ein zentraler Baustein fur PKI-Zerti-
fikate und -Anwendungen wie z.B. digitale
Signaturen, SSL oder S/MIME ist.

Das Papier von Wang und Kollegen ist
noch nicht 6ffentlich verfigbar. Soweit die
Fakten mittlerweile bekannt sind, bedeutet
.gebrochen®, dass ein theoretischer Durch-
bruch gelungen ist: Der Aufwand zum
Finden zweier verschiedener Klartexte, die
denselben 160-Bit SHA-1-Hashwert besit-
zen, konnte von 2% fiir eine Brute-Force-
Attacke auf 2% Schritte verringert werden.
Letzteres erscheint z.B. im Vergleich mit
dem mehr als vier Jahre dauernden ,Brute-
Forcing“ von 2% RC-5 Schlisseln deutlich
jenseits des heute praktisch Machbaren.

Zweifel an der Sicherheit des SHA-1 waren
bereits aufgekommen, als auf der Exper-
tenkonferenz Crypto 2004 mehrere For-
schergruppen neue Angriffe auf Hashfunk-
tionen vorstellten. Als Reaktion hierauf kiin-
digte das NIST, Urheber des SHA-1, be-
reits am 25.08.2004 an, spéatestens 2010
den SHA-1 zugunsten der designierten
Nachfolger SHA-224 bis SHA-512 (jungster
SHA-Standard vom 01.08.2002) auslaufen
zu lassen.

Das Dilemma fir den Anwender ist, dass
derzeit praktisch keine Alternativen zur
Verfigung stehen: MD4 und MD5 wurden
effektiv gebrochen (siehe auch SSN 12-
04), RIPEMD-160 ist kaum verbreitet und
nach &hnlichen Prinzipien aufgebaut wie
SHA-1 (also eventuell auch &hnlich anfal-
lig), und die jungeren Algorithmen
SHA-224/256/384/512 (auch als ,SHA-2“
bezeichnet) wurden bislang erst in wenige
Produkte integriert.

Handlungsbedarf besteht also, aber Panik
ist nicht angezeigt. Selbst wenn die Attacke
in Einzelfallen praktisch umsetzbar ware,
erlaubt sie es nicht, einen zweiten Klartext
zu finden, der zu einem vorgegebenen
Hashwert — z.B. aus einem existierenden
CA-Zertifikat — passt, sondern erzeugt ,nur*
zwei zunachst zuféllige Zeichenfolgen so,
dass deren Hashwerte (und damit auch die
Signaturen) Ubereinstimmen. Somit sind
bereits geleistete Signaturen ohnehin nicht
gefahrdet.

Am dringlichsten sind die Hersteller von
Signaturanwendungen gefordert, alternati-
ve Hash-Algorithmen in ihre Produkte auf-
zunehmen. Als einer der ersten Hersteller
hat PGP am 18.02.2005 die Gelegenheit
ergriffen, ein Update anzukindigen.

1.2  SigG-Algorithmen

Noch ohne Kenntnis der neuesten Ergeb-
nisse zum SHA-1 gab die RegTP am
02.01.2005 die Ubersicht Gber geeignete
Algorithmen nach dem Signaturgesetz be-
kannt. Wie auch durch das NIST wird darin
dem SHA-1 eine (nun moglicherweise zu
Uberdenkende) Lebenszeit bis 2010
gegeben. Zulassige Alternativen als Hash-
funktion sind RIPEMD-160 und SHA-2.

1.3 Riskmanagement-Studie

Das Institut fr Wirtschafts- und Verwal-
tungsinformatik von Prof. Dr. Hampe an der
Universitat Koblenz fihrt ab dem 24.02.
2005 eine Delphi-Studie zum IT Riskmana-
gement durch. Ziel dieser Studie ist es,
Trends und Entwicklungen im Bereich des
IT Risk Managements zu ermitteln. Die
Studie richtet sich ausschlief3lich an Fach-
experten, daher ist eine Teilnahme nur mit
den folgenden Login-Daten madglich:
Kennung: itrm, Passwort: mrti. Fir weitere
Informationen steht die Projektleiterin, Frau
Meletiadou (0261/287-2535) zur Verfu-

gung.

1.4 Neue Schlauche bei RFID

Am 28.01.2005 veroffentlichte ein For-
scherteam der Johns Hopkins University
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und der RSA Laboratories die — auch prak-
tisch umgesetzte — Analyse eines RFID-
Chips von Texas Instruments, der u.a. in
Wegfahrsperren haufig eingesetzt wird.

Angesichts der Verwendung eines 40-Bit-
Schlissels, der eine Brute-Force-Suche er-
maglicht, lieRe sich dies als alter Wein
(oder eher Essig) in neuen RFID-Schlau-
chen abtun. Bemerkenswert daran sind
jedoch mehrere Punkte: Die Bereitschaft
zur Kooperation des Herstellers (anstelle
eines leider haufigen peinlichen Schwei-
gens oder Abstreitens), die von den Auto-
ren beschriebene Black-Box Rekonstruk-
tion des im Chip verwendeten Algorithmus
und die Uberlegungen, wie man sich als
Trager eines RFID-Chips vor unbeabsich-
tigtem Auslesen der darauf gespeicherten
Daten schiitzen kann. Letzteres koénnte
eine neue Klasse von Produkten oder
Werbe-Giveaways hervorbringen: einfach
zu handhabende Faradaysche-RFID-Hiil-
len — womit sich der Kreis zu den Schlau-
chen schlief3t.

1.5 Netfilter IP-Tables 1.3

Das Netfilter-Team um Harald Welte hat
am 12.02.2005 die Version 1.3 von iptables
freigegeben. Die im Linux Kernel integrier-
ten Funktionen ermdéglichen eine stateful
Paketfilterung und eine Reihe weiterer
(Firewall)-Funktionen. In Version 1.3 wur-
den Bugs beseitigt und die Performance
nochmals verbessert.

1.6 Nessus Uibernommen

Der verbreitete OpenSource-Scanner Nes-
sus wurde unter die Hoheit von Tenable
Network Security als offiziellem Sponsor
gestellt. Tenable ist der Hersteller der
kostenpflichtigen Windows32-Variante des
Security Scanners (NeWT Pro), die kosten-
freie Variante NeWT ist auf das lokale
Subnetz beschrankt.

Nach einer Benutzerregistrierung kann
Nessus weiterhin kostenfrei unter Linux
und anderen Unix-Plattformen eingesetzt
werden. Allerdings werden aktuelle Plugins
von Tenable erst nach einer Wartezeit von
sieben Tagen zur Verfigung gestellt. Wer

die Plugins sofort einsetzen méchte, muss
den ,Direct Feed Update Service* zum
Preis von 1.200 $ pro Jahr buchen. Die
unter der Gnu Public Licence (GPL) von
der Community erstellten Plugins sind auch
weiterhin ohne Verzégerung und kostenfrei
erhaltlich.

1.7 Suse mit EAL 4-Zertifikat

Am 15.02.2005 teilte die atsec information
security GmbH mit, dass sie fir Suse’s
Linux Enterprise Server 9 (SLES 9) den
Prozess der Evaluierung nach Common
Criteria (CC) EAL 4+ abgeschlossen habe
und ein entsprechendes Zertifikat folgen
werde.

EAL 4+ ist ein hohes Evaluationslevel;
diese Stufe wird auch fur Chipkarten nach
dem Signaturgesetz (SigG) verlangt. Eine
fundierte Beurteilung einer CC-Evaluierung
ist jedoch nur unter Bertcksichtigung des
der Prifung zu Grunde liegende Kriterien-
katalogs (,Protection Profile”) mdéglich, in
dem die Prufanforderungen definiert sind.

SLES 9 wurde in diesem Fall gegen das
Schutzprofil ,Controlled Access Protection
Profile (CAPP)" gepriift, welches insbeson-
dere Anforderungen an die Zugriffskontrolle
definiert. Auch Windows 2000 wurde be-
reits gegen CAPP EAL 4 evaluiert — genau
diese Evaluierung fiihrte jedoch vor einigen
Jahren zu massiver Kritik an dem Schutz-
profil: Bei genauerer Betrachtung gilt es
namlich nicht in dblichen Netzwerk-Um-
gebungen wie dem Internet (,The profile is
not intended to be applicable to circum-
stances in which protection is required a-
gainst determined attempts by hostile and
well funded attackers...").

1.8 VolP Security

Am 07.02.2005 wurde unter der Feder-
fihrung von Tippingpoint die Voice Over IP
Security Alliance (VOIPSA) ins Leben
gerufen. Die Gruppe hat sich zum Ziel
gesetzt, das Thema Security im Bereich
VolIP vorwarts zu bringen.

Vom National Institute of Standards and
Technology (NIST) ist seit dem 03.01.2005
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ein Whitepaper zum Thema “Security Con-
siderations in Voice over |IP Systems” ver-
fugbar. Neben technischen Grundlagen
werden insbesondere die Sicherheitsfunk-
tionen der Protokolle und auch die Integra-
tion mit weiteren Schutzmechanismen wie
Firewalls und VPN dargestellt.

2 Secorvo News

2.1  Secorvo College aktuell

Im April stehen zahlreiche Seminarange-
bote auf der Agenda von Secorvo College:

9 drei aktuelle Seminare zur System-
sicherheit: Sichere E-Mail-Kommunika-

3 Veranstaltungshinweise
Marz 2005
01.-02.03. Computer Forensik Symposium

2005 (KA-IT-Si, Karlsruhe)

02.-03.03. DFEN-CERT Workshop
(DFN-CERT, Hamburg)

15.-16.03. D-A-CH Security 2005 (GI/OCG/
BITKOM/SI/TTT, TU Darmstadt)

April 2005

05.-07.04. Sichere E-Mail-Kommunikation
(Secorvo College, Karlsruhe)

05.-08.04. Sicherheit 2005
(G, Uni Regensburg)

12.-13.04. Lotus Notes Security

(Secorvo College, Karlsruhe)

tion (05.-07.04.) Lotus Notes Security
(12.-13./24.04.) und Inside Windows
Security (19.-20.04.2005), sowie

1 eine in Zusammenarbeit mit dem Un-
ternehmen Compass Security Network
Computing AG (Schweiz) entwickelte
,Hands on“ Seminarreihe: Live Hack-

14.04. Lotus Notes Security advanced
(Secorvo College, Karlsruhe)

18.-19.04. Datenschutz und Datensicherheit
— DuD 2005 (COMPUTAS, Berlin)
19.-20.04. Inside Windows Security
(Secorvo College, Karlsruhe)
26.-28.04. Live Hacking Lab

(Secorvo College, Karlsruhe)

ing Lab (26.-28./29.04.2005) und Web-
Application Security (02.-04.05. 2005).

Veranstaltungsprogramme, das vollstandi-
ge Seminarangebot mit weiteren Terminen
und ein Anmeldeformular finden Sie auf
den Webseiten von Secorvo College.

2.2  Forensik kompakt

In der kommenden Woche findet das erste
Computer Forensik Symposium der Karls-
ruher IT-Sicherheitsinitiative (KA-IT-Si) bei
Secorvo in _Karlsruhe statt (01.-02.03.
2005). Themen sind die Sichtweisen und
Erfahrungen von Staatsanwaltschaft, BKA
und betroffenen Unternehmen sowie die
Vorstellung von Forensik Tools und deren
praktischem Einsatz. Die zahlreichen An-
meldungen versprechen spannende Dis-
kussionen. Fur Kurzentschlossene gibt es
noch einige wenige freie Platze.

2.3 DuD - das Programm

Das Programm der Fachkonferenz ,Daten-
schutz und Datensicherheit* (DuD, 18.-19.
04.2005) ist jetzt verflgbar.

29.04. Live Hacking Spezial
(Secorvo College, Karlsruhe)

Mai 2005

02.-04.05. Web-Application Security

(Secorvo College, Karlsruhe)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de
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Editorial:
Vom Suchen und vom Finden

Nicht erst seit der Proklamation des ,le-
benslangen Lernens” wissen wir: Die Halb-
wertzeit unserer Kenntnisse ist oft Uber-
raschend kurz. Erst recht im Gebiet IT-
Sicherheit missen wir immer wieder fest-
stellen, dass manch mihsam erworbene
und lieb gewonnene Erkenntnis durch neue
Entwicklungen Makulatur wird. Nicht nur
Hashfunktionen, Verschlisselungsverfah-
ren und kryptoanalytische Erkenntnisse ja-
gen einander, auch neue Technologien
halten uns in Atem — und die Security-
Ticker in Bewegung. Da bleibt wenig Ande-
res, als mit der Entwicklung zu gehen,
denn Stagnation in Sicherheitsfragen kann
schwer wiegende Folgen haben.

Wie aber bleibt man ,auf dem Laufenden“?
Unter den Bedingungen knapper Zeitres-
sourcen helfen allein aktuelle, konzentrier-
te, verstandliche und fundierte Informa-
tionsmaterialien. Nur: Wo findet man die?

Meist geht inzwischen der Griff zur Tastatur
statt zum Buch. Das zeigt eine aktuelle Be-
fragung von 400 DAX-30-Managern: Fir
94% ist das Internet die wichtigste Informa-
tionsquelle, 84% verbringen eine bis vier
Stunden wdchentlich mit der Informations-
recherche (imc, 2005).

Zwar gilt auch fiur das Internet das Bibel-
wort: ... wer da suchet, der findet* (Matth&-
us, 7. Kapitel, Vers 8). Nur findet er nicht
unbedingt auch das Gesuchte. Denn eines
verrat keine Suchmaschine: Ob ein gefun-
denes Dokument informativ, verstandlich
und fachlich fundiert ist. Diesem Mangel
kann man nur mit viel Leseaufwand begeg-
nen.

Auch wir mussten uns dieser Herausforde-
rung stellen. So ist bei Secorvo ein Infor-
mationspool aus vielen hundert ausgewahl-
ten Dokumenten entstanden. Den Zugriff
auf diese ,virtuelle Bibliothek" erméglichen
wir nun unter http://www.security-finder.de/
— den Lesern der Security News bis zum
10. April 2005 unentgeltlich (Login: ,SSN-

Impressum 01“, Passwort: ,security-finder®). Wir freuen
uns auf Ihre Rickmeldungen.
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1 Security News

1.1 Kollidierende Zertifikate

Fur viel Wirbel hat am 01.03.2005 die Pub-
likation eines Forscherteams gesorgt, dem
es gelungen ist, zwei unterschiedliche
X.509-Zertifikate zu erzeugen, die densel-
ben MD5-Hashwert liefern. Obwohl die Exi-
stenz von MD5-Kollisionen schon seit ge-
raumer Zeit bekannt ist, waren praktische
Angriffe selten — bis jetzt: Lenstra, Wang
und de Weger prasentierten zwei Beispiel-
zertifikate mit unterschiedlichem Public Key
aber demselben MD5-Hashwert.

Die praktischen Auswirkungen dieses An-
griffs sind dennoch gering: Ein Angreifer
misste eine vertrauenswirdige Zertifizie-
rungsinstanz (CA) dazu bringen, das vor-
bereitete Zertifikat zu signieren, ohne eine
Anderung daran vorzunehmen. Jede ,ver-
nanftig“ arbeitende CA wird jedoch vor
allem kritische Felder wie die Seriennum-
mer und das Gultigkeitsdatum des Zertifi-
kats selbst ausfillen.

Weiter erlaubt das Verfahren nicht die Kon-
struktion einer Kollision zu einem bereits
vorliegenden Zertifikat. Damit sind insbe-
sondere bereits ausgestellte Zertifikate
nicht auf diese Weise angreifbar. Schliel3-
lich missen die Zertifikatsparameter eine
Bitlange besitzen, die ein ganzzahliges
Vielfaches von 512 ist.

Aber vor allem: Welchen Nutzen héatte ein
Angreifer von zwei Zertifikaten zu von ihm
selbst konstruierten Public Keys? Schlimm
wére, wenn er Zertifikatsparameter andern
kénnte, um z.B. den Public Key einer zwei-
ten ldentitat zuzuordnen oder aus einem
End-User- ein CA-Zertifikat zu machen —
dies ermgglicht das Konstruktionsverfahren
jedoch nicht.

Nach eigenen Aussagen versucht das For-
scherteam jetzt, vergleichbare Zertifikate
auf SHA-1-Basis zu finden. Doch obwohl
SHA-1 stark ,angekratzt” ist, scheint dies
deutlich aufwandiger zu sein. Wer aller-
dings noch immer MD5 einsetzt, ist nicht
nur nicht sicher, sondern selbst Schuld.

1.2  Haftungsrisiken

Vom Bitkom ist am 10.03.2005 ein Leitfa-
den zum Thema Haftungsrisiken erschie-
nen. Das Dokument stellt recht tbersicht-
lich die wichtigsten rechtlichen Anforderun-
gen zusammen und unterscheidet insbe-
sondere nach strategischen, konzeptionel-
len und operativen Aufgaben. Fir verschie-
dene Zielgruppen wie Geschaftsfuhrung/
-Vorstand und IT-Leitung/-Sicherheitsbe-
auftragte werden in einer Matrix die
jeweiligen Pflichten und der Bedarf den
Rechtsgrundlagen, potentiellen Schaden
und Anspriichen Dritter gegeniber gestellt.
Der Leitfaden bietet einen guten Einstieg in
das Thema und zeichnet sich durch klare
Strukturierung und ubersichtliche Darstel-
lung aus.

1.3  NIST SP 800-53

Am 07.03.2005 wurde die NIST Special
Publication 800-53 ,Recommended Securi-
ty Controls for Federal Information Sys-
tems* veréffentlicht. Sie stellt in guter, sehr
detaillierter und umfassender Form die
moglichen Auspréagungen von Sicherheits-
mallnahmen dar, die im Rahmen der
Sicherheitsarchitektur einer Organisation
notwendig sind. NIST SP 800-53 korres-
pondiert dabei mit dem im Dezember 2003
publizierten Standard FIPS-199 ,Standards
for _Security Categorization of Federal
Information and Information Systems".

Das 121 Seiten starke Dokument differen-
ziert MalRBhahmen in den drei Kategorien
Management, Organisation/Betrieb sowie
Technik mit insgesamt 17 Teilbereichen.
Passend dazu gibt es drei Erganzungs-
dokumente, in denen die Sicherheitsmal3-
nahmen fir drei unterschiedliche Grund-
sicherheitsniveaus (low/moderate/high) zu-
sammen gestellt werden. Es ist zu erwar-
ten, dass diese in den USA zukinftig ver-
starkt zur Bewertung des erreichten Sicher-
heitsniveaus heran gezogen werden.

Fiar Ende 2005 ist der Standard FIPS-200
"Minimum Security Controls for Federal
Information Systems" angekundigt, der die
Empfehlungen der SP 800-53 fur US-ame-
rikanische Organisationen abldésen soll.
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1.4 Microsoft im Fadenkreuz

Wie bereits am 09.02.2005 vom Antivirus-
Hersteller Sophos gemeldet versucht der
Trojaner Bankash.A neben seiner eigent-
lichen ,Tatigkeit*, Zugangskennungen zum
Online-Banking auszukundschaften, auch
die am 20.01.2005 erschienene Beta-Ver-
sion des Windows AntiSpyware Tools von
Microsoft zu deaktivieren.

Dies kdnnte ein erstes Indiz sein, dass sich
bei Sicherheits-Software das fortsetzt, was
bei Betriebssystemen gang und gabe ist:
Andere Ldsungen sind vielleicht nicht viel
sicherer als Microsofts (apropos: am
12.03.2005 erschien das erste Sicherheits-
update zu Firefox 1.0, am 23.03.2005
schon das zweite), aber allein auf Grund
ihrer Verbreitung stehen Microsoft-Produk-
te im Fadenkreuz der Hacker und werden
haufiger und schneller angegriffen.

1.5 Kompass der IT-
Sicherheitsstandards

Auch am 10.03.2005 wurde vom Bitkom
ein Leitfaden fir mittelstdndische Unter-
nehmen mit dem Titel ,Kompass der IT-
Sicherheitsstandards” verdffentlicht. Das
Dokument bietet einen gelungenen Uber-
blick wichtiger Standards wie ISO 17799,
BS 7799-2, IT-Grundschutz, Cobit, ITIL
sowie weiterer fir spezifischere Sicher-
heitsaspekte. Durch ein Klassifizierungs-
schema ist je nach Art des Unternehmens
und der IT-Relevanz sehr Gbersichtlich dar-
gestellt, welche Felder der jeweilige Stan-
dard abdeckt und fir welche Personen und
Rollen er angewendet werden kann.

1.6 Knack’ den Knacker

Das Passwort Recovery Tool Cain&Abel ist
wegen seines machtigen Funktionsum-
fangs und der eingdngigen Bedienober-
flache bei Penetrations-Testern und IT-
Forensikern vermutlich ebenso beliebt wie
bei Hackern jeglicher Couleur. Ironie des
Schicksals: Am 18.03.2005 wurde bekannt,
dass Cain&Abel bis Version 2.65 anféllig
fur einen Buffer-Overflow ist, wenn es beim

Abhoren eines VPN-Verbindungsaufbaus
auf manipulierte IKE-Pakete stol3t.

Nimmt man einmal an, dass viele Angreifer
es mit dem Patch-Level ihrer Werkzeuge
nicht anders halten als die meisten ihrer
Opfer, kbnnte man vor diesem Hintergrund
auf die Idee verfallen, praventiv ,vergiftete”
Pakete im eigenen Netz auszustreuen...

1.7 Data-Mining the NSA

Dem dsterreichischen Verein Quintessenz
ist es nach eigenen Angaben aufgrund
eines Konfigurationsfehlers gelungen, ein
vollstdndiges Archiv der ,Biometrics Con-
sortium List* zur erlangen, welches ca. 60
MB Text sowie 2 GB an Fachdokumenten
und Prasentationen enthalt. Insgesamt ha-
ben 2.500 Personen bzw. Organisationen
an der Mailingliste mitgewirkt.

Unter dem Aufmacher ,Datamining the
NSA — Part I* wird derzeit mit Hilfe von
Werkzeugen des Data-Minings héchst auf-
schlussreich und sehr detailliert nachge-
wiesen, in welchem Ausmalfd Uber die letz-
ten zehn Jahre hinweg mit dieser Mailing-
liste von US-amerikanischen Organisatio-
nen versucht wurde, den Biometriebereich
systematisch zu beeinflussen. Die Diag-
nose: Ziel war ein patentfreier, universaler
Standard, der eine technologische Unab-
hangigkeit der USA von nicht-amerikani-
schen Patentgebern sicherstellt.

Laut Quintessenz ist die Auswertung bisher
erst bis zum Jahre 1996 erfolgt; daher kann
noch nicht beurteilt werden, inwieweit die
Entwicklung biometrischer Technologien
und der Einsatz in Deutschland und Europa
in den letzten Jahren ,Impulse” durch diese
Mailingliste erfahren haben.

2 Secorvo New

2.1  Secorvo College aktuell

Zusammen mit dem Schweizer Spezialis-
ten Compass Security — Gewinner des 24-
Stunden-Hacker-Contest 2004 des Schwei-
zer Fernsehens — bieten wir lhnen im April
und Mai in vier technisch aufwandigen
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Labor-Schulungen einen vertieften Einblick
in die wichtigsten aktuellen Angriffsmetho-
den auf IT-Systeme — live und unter lhrer
aktiven Beteiligung vorgestellt. In den vier
Labor-Seminaren wechselt die Arbeit im
Ubungslabor mit Referatsblocken, in denen
die wesentlichen theoretischen Hintergrin-
de und Schutzmethoden vermittelt werden:

1 Live-Hacking Lab (26.-28.04.)

9 Live-Hacking Spezial (29.04.)

1 Web Application Security (02.-04.05.)
1 Spurensuche im Web (23.-25.05.).

2.2  security-finder.de

Seit Mitte Marz 2005 bietet Secorvo einen
neuen Service: Den Zugang zur Uber mehr
als zehn Jahre gewachsenen Secorvo-
eigenen Know-How-Datenbank mit vielen
Hundert ausgesuchten Dokumenten zu
Fragestellungen der Datensicherheit und
des Datenschutzes. Getreu dem Anspruch
der Security News, eine ,Schneise in die
Informationsflut® zu schlagen, bietet der
Security-Finder den Zugang zu nach Wich-
tigkeit und Aktualitdt ausgewdahlten Doku-
menten — jeweils mit Kategorisierung,
inhaltlicher Zusammenfassung und Bewer-
tung.

,Finden statt suchen”: Statt mihsamen
Durchforschens von Suchmaschinenergeb-
nissen fuhrt der Security-Finder strukturiert
direkt zum passenden Dokument. Beson-
ders wertvolle Funde kdnnen per Mausklick
in die private Bibliothek Gbernommen wer-
den, und regelméaRig wird per E-Mail Gber
Neuzugange informiert.

Der Preis fur den Zugang zum Security-
Finder orientiert sich am Modell einer Lose-
blattsammlung: Der Zugang zum ,Grund-
werk” kostet einmalig 299 €, das Jahres-
abonnement 149 €. Bis zum 30.06.2005
kostet der Zugang nur 249 € (Grundwerk)
und das Jahresabonnement 124 €. (Preise
fur Unternehmenszugdnge auf Anfrage).

Leser der Security News erhalten bis zum
10.04.2005 freien Zugang unter der ID
~SSN-01" (Passwort: ,security-finder*).

3 Veranstaltungshinweise
April 2005
05.-08.04. Sicherheit 2005

(G, Uni Regensburg)

12.-13.04. Lotus Notes Security

(Secorvo College, Karlsruhe)

14.04. Lotus Notes Security advanced
(Secorvo College, Karlsruhe)

18.-19.04. Datenschutz und Datensicherheit
— DuD 2005 (COMPUTAS, Berlin)
19.-20.04. Inside Windows Security
(Secorvo College, Karlsruhe)
26.-28.04. Live Hacking Lab

(Secorvo College, Karlsruhe)

29.04. Live Hacking Spezial
(Secorvo College, Karlsruhe)

Mai 2005
02.-04.05. Web-Application Security
(Secorvo College, Karlsruhe)
10.-11.05. Datenschutzkongress 2005
(Euroforum, Miinchen)
10.-12.05. IT-Sicherheitskongress 2005
(BSI, Bonn)
22.-26.05. Eurocrypt 2005
(IACR, Aarhus/DK)
23.-25.05. Spurensuche im Web

(Secorvo College, Karlsruhe)

Aktuelle Veranstaltungstibersicht zu Daten-
schutz und Datensicherheit:
http://www.veranstaltungen-it-sicherheit.de/
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Editorial: Verschwo6rung!

Die Geschichte ist schnell erzahlt: Fir ei-
nen grof3en Kongress eines Sicherheits-
Bundesamtes wird ein fir kritische Kom-
mentare bekannter Informatik-Professor
um einen Vortrag Uber biometrische Si-
cherheitssysteme gebeten. Der Text ist ge-
liefert, das Programm gedruckt — da kommt
die Ausladung durch den Prasidenten, be-
grindet mit ,neuen Entwicklungen”. Der
Briskierte wendet sich an die Presse.

Zunachst nur ein Vorgang grober Unhof-
lichkeit unter Beamten. Aber: Der Beirat
des Kongresses erfahrt von der Ausladung
aus der Zeitung, weild nichts von ,neuen
Entwicklungen®, die im Programm unterzu-
bringen sind. Ein Schelm, wer Arges dabei
denkt: Fiebert doch der Innenminister be-
kanntlich nach biometrischen Merkmalen
im Ausweis. Sollte da auf Veranlassung
von oben ein Kritiker mundtot gemacht
werden? ,Zensur®, schreien die Kritiker. ,,Zu
kurz gedacht”, erwidern Besonnene: Es sei
doch dumm, Kritik und Professor medial so
aufzuwerten. War es dann ein schwacher
Moment des Prasidenten, der Versuch, in
voraus eilendem Gehorsam beflirchteten
Minister-Groll abzuwenden? Nein, zu billig.

Dahinter steckt mehr. Schlie3lich war der
Vortrag perfekt platziert: Um 9 Uhr am Mor-
gen nach dem intensiv besuchten Empfang
des ersten Kongressabends — nur Unver-
drossene hatten die Reihen gefillt. Da
drangt sich eine andere Erklarung auf: Der
Prasident, im Herzen Biometrie-Veréachter,
wollte der Kritik eine gréRere Bihne geben,
sich selbst aber aus der ministeriellen
Schusslinie halten. Jedoch: Auch dieser
Verdacht hinkt. Die Kritik des Kritikers ist
dinn, knapp (funf Seiten) und akademisch,
keine Bedrohung fir den neuen Personal-
ausweis. Versuchte der Prasident also, die
Biometriekritik durch offentliche Aufwertung
magerer Argumente zu schwachen? Ist der
Kritiker gar Agent der Biometrie-Industrie?

Tatséchlich diente die Farce ganz anderen
Zwecken: Sie lenkte ab vom aufkeimenden
Verschworungsverdacht zur Rolle der NSA

Impressum beim SHA-1-Design! (Warum bloB ist der
SHA-1 nun Thema des Ersatzvortrags ...?)
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1 Security News

1.1 Datenschutz: Toll Collect

Am 19.04.2005 hat Peter Schaar, der Bun-
desdatenschutzbeauftragte (BfD) den 20.
Tatigkeitsbericht fur die Jahre 2002-2004
vorgelegt. Darin &uf3ert er sich unter ande-
rem ausfihrlich zur Umsetzung des Daten-
schutzes im LKW-Mautsystem Toll Collect.

Dieses von der Toll Collect GmbH im Auf-
trag des Bundes nach dem Autobahnmaut-
gesetz (ABMG) errichtete und seit Januar
2005 storungsfrei betriebene Mautsystem
unterliegt strengen Datenschutzanforderun-
gen. So durfen beispielsweise von den ca.
300 Autobahn-Mautbriicken ausschlief3lich
mautpflichtige Fahrzeuge erfasst werden;
Fotos und Kennzeichen von PKW sind
sofort zu I6schen. Denn das ABMG berech-
tigt Toll Collect nur zur Nutzung von Daten,
die fur die Mauterhebung erforderlich sind.
Die Erfassung von Daten, mit denen sich
beispielsweise Bewegungsprofile erstellen
oder Fahrzeuge von Straftatern verfolgen
lieBen, ist nicht erlaubt. Das Gesetz lasst
daran keinen Zweifel: ,Eine Ubermittlung,
Nutzung oder Beschlagnahme dieser Da-
ten nach anderen Rechtsvorschriften ist
unzulassig“ (88 4 Abs. 2, 7 Abs. 2 ABMG).

Um diese datenschutzrechtlichen Anforde-
rungen in dem hoch komplexen Mautsys-
tem umzusetzen, das taglich durchschnitt-
lich 700.000 mautpflichtige LKW erfasst
und kontrolliert, wurden zahlreiche L8sch-
funktionen fir nicht erforderliche oder nicht
mehr bendtigte Fahrzeugdaten implemen-
tiert. An der Konzeption, Umsetzung und
Kontrolle dieser Datenschutzmechanismen
war Secorvo malf3geblich beteiligt.

Der BfD kommentiert das Ergebnis seiner
Uberpriifung des Datenschutzes bei Toll
Collect in seinem Téatigkeitsbericht ab-
schlielend wie folgt: ,Ich habe mich davon
Uberzeugt, dass die Grundlagen fir eine
Umsetzung der datenschutzrechtlichen An-
forderungen des Gesetzes in den Funk-
tionalitaten des Systems auch geschaffen
wurden.” (S. 181). Wie sagt der Schwabe:
.Ned gschumpfe isch gnug globd.”

1.2 Hacken mit Google

Bereits in den spaten 1980er-Jahren dis-
kutierten Sicherheitsexperten, dass damals
aktuelle Suchmaschinen wie Gopher oder
FTPsearch auch von Angreifern zur Re-
cherche sensitiver Informationen — bei-
spielsweise Passwortdateien — missbraucht
werden konnten. Obwohl heutige Suchma-
schinen wie Google ungleich méachtiger
sind als ihre virtuellen Vorfahren, wurde
diese Gefahr lange nicht untersucht.

Inzwischen betreibt der Sicherheitsexperte
Johnny Long seit einiger Zeit eine viel be-
achtete Webseite, auf der Hunderte von
Beispielen dafir zu finden sind, wie Google
zum Suchen und Finden von z.B. Pass-
wortdateien, versteckten Verzeichnissen,
Logdateien, Software- und Betriebssystem-
Schwachstellen, Login-Portalen, Datenban-
ken, Kreditkarteninformationen, oder Netz-
werkdruckern, teilweise sogar automatisiert
eingesetzt werden kann. In einem White
Paper beschreibt Long die wichtigsten Bei-
spiele und effektive Gegenmalnahmen.
Weiter geht sein soeben erschienenes
Buch ,Google Hacking for Penetration Tes-
ters”, das in keiner Bibliothek fehlen sollte.

1.3 MS Windows 2003 SP 1

Der am 30.03.2005 von Microsoft veroffent-
lichte Service Pack 1 (SP1) fiur Windows
2003 Server integriert alle sicherheitsrele-
vanten Patches der Jahre 2003-2005 bis
einschliellich MS05-015. Darunter finden
sich der Security Configuration Wizard
(SCW) fur eine vereinheitlichte und pro-
zessorientierte  Sicherheitsadministration,
die Post-Setup Security Updates (PSSU)
zur Blockade von Netzwerkverkehr bei
einer Erstinstallation (schitzt bis zur Patch-
einspielung), die Windows Firewall (WF),
die fur jedes Interface tUber Group Policies
administrierbar ist und die Data Execution
Prevention (DEP) zum Schutz vor Spei-
chertberlaufen.

Des weiteren wurden die Standard-Sicher-
heitseinstellungen restriktiver vordefiniert;
damit sind Windows Server zukunftig hof-
fentlich auch sicherer konfiguriert.

Secorvo Security Consulting GmbH
Secorvo Security News 2005-04 03.doc

Secorvo Security News
April 2005

Seite 2 von 4
Stand 25. April 2005


http://www.bfd.bund.de/information/20tb_broschuere.pdf
http://www.bfd.bund.de/information/20tb_broschuere.pdf
http://www.toll-collect.de/
http://bundesrecht.juris.de/bundesrecht/abmg/
http://bundesrecht.juris.de/bundesrecht/abmg/
http://bundesrecht.juris.de/bundesrecht/abmg/__4.html
http://bundesrecht.juris.de/bundesrecht/abmg/__7.html
http://www.toll-collect.de/faq/tcrdifr004-5_datenschutz.jsp;jsessionid=FEDE70BB5C149FBB1FC6C2E96F812BA8
http://de.wikipedia.org/wiki/Gopher
http://ftpsearch.ntnu.no/
http://www.google.de/
http://johnny.ihackstuff.com/index.php?module=prodreviews
http://johnny.ihackstuff.com/security/premium/The_Google_Hackers_Guide_v1.0.pdf
http://johnny.ihackstuff.com/security/premium/The_Google_Hackers_Guide_v1.0.pdf
http://www.oreilly.com/catalog/1931836361/
http://www.oreilly.com/catalog/1931836361/
http://www.microsoft.com/technet/prodtechnol/windowsserver2003/servicepack/default.mspx

Secorvo Security Consulting GmbH

secorvo

security consulting

1.4 Immer wieder: DNS-Gift

Seit dem 03.03.2005 gingen beim SANS-
Institut zahlreiche Berichte Uber erfolgrei-
che ,Cache Poisoning“-Angriffe auf diverse
DNS-Server ein. Wieder hatten Angreifer
die schon auf der USENIX 1995 publizierte
DNS-Schwachstelle ausgenutzt. Neu war
indes die Art der Angriffe: Gezielt wurden
bekannte Liicken verschiedener Anwen-
dungen genutzt: Zun&chst wurden anfalli-
gen DNS-Servern unter Windows NT4 bzw.
2000 sowie Gateways von Symantec ge-
falschte DNS-Eintrage (Zuordnung von
Hostnamen zu IP-Adressen) ,unterge-
jubelt®. Anschlieend wurden fir bestimmte
Hostnamen die IP-Adressen von Webser-
vern geliefert, die dann Uber Schwachstel-
len des Internet Explorer versuchten, Spy-
ware zu installieren. Vom SANS existiert
eine detaillierte Analyse (deutsche Fas-
sung), die auch Gegenmal3nahmen fir Be-
troffene beschreibt.

Dieser Angriff zeigt nicht nur, dass unzurei-
chendes Patch-Management immer wieder
die Ausnutzung lange bekannter Schwach-
stellen ermdglicht. Sondern er lasst auch
die Rufe nach DNSSEC wieder lauter wer-
den. Mehrere Studien, u.a. von Secorvo
und vom BSI, beschaftigten sich in den ver-
gangenen Jahren mit der globalen Einfih-
rung von DNSSEC, rieten aber aus organi-
satorischen und technischen Grinden zur
Zuruckhaltung. Einige der identifizierten
Mangel wurden jungst in aktuellen RFCs
korrigiert — mittelfristig fihrt sicherlich kein
Weg an DNSSEC vorbei.

1.5 Un-Sicherheitsfeature

Ein am 01.04.2005 online veroffentlichter
(und ernst gemeinter) Beitrag in der Zeit-
schrift c't ruft in Erinnerung, dass Zugriffs-
schutz und Denial-of-Service zwei Seiten
einer Medaille sein kdnnen. So unterstut-
zen viele Festplatten die im ATA-Standard
vorgesehene Mdoglichkeit, den Zugriff auf
die gespeicherten Daten durch ein Pass-
wort in der Firmware des Laufwerks zu
sperren. Dieses Passwort soll automatisch
vom BIOS des Rechners, in dem die Fest-
platte eingebaut ist, gesetzt und verwendet
werden. Weil jedoch viele BIOS-Hersteller

das ATA-Passwort nicht unterstiitzen, wird
nicht nur der mdogliche Schutzeffekt nicht
erzielt, sondern Trojanern & Co. die Mdg-
lichkeit gegeben, die Festplatte durch den
Eintrag eines eigenen Passworts nahezu
irreversibel zu sperren. So gesehen ist es
ein Pluspunkt, dass der Schutz durch das
ATA-Passwort nicht unuberwindbar ist...

Hersteller sollten daraus lernen, Anwen-
dern konfigurierbare Sicherheitsfunktionen
nur zuganglich zu machen, wenn diese be-
kannt und einfach konfigurierbar sind —
sonst droht Missbrauch durch Angreifer.

1.6 Wegmarke bei ISIS-MTT

Am 14.04.2005 wurde im Rahmen einer
Préasentation beim Bundeswirtschaftsminis-
terium (BMWA) das im Jahr 2001 als
~Public-Private-Partnership“ gestartete Pro-
jekt ISIS-MTT in die ,,Obhut* der Wirtschaft
Ubergeben.

Das mit einem Auftrag des BMWA an
TeleTrusT e.V. in Kooperation mit T7 e.V.
im Jahr 2001 gestartete Projekt zielte auf
eine bessere Interoperabilitat von PKI-An-
wendungen. Seitdem wurden — unter Mit-
wirkung von Secorvo — die ISIS-MTT-Spe-
zifikation weiter entwickelt, ein Testbed auf
Open-Source-Basis konzipiert und realisiert
sowie fur inzwischen sechs Produkte ISIS-
MTT Siegel vergeben, deren Standard-
Konformitdt vom anerkannten ISIS-MTT-
Priflabor bei Secorvo bestatigt wurde.

1.7  WinZlIP-Verschlusselung

Immer wieder wird die im Kompressions-
programm WinZIP integrierte Verschlisse-
lungsfunktion als Alternative zu einem Da-
teiverschlisselungsprogramm  eingesetzt.
Friher war das riskant: Der PKZIP-kompa-
tible  Verschlisselungsalgorithmus — war
1994 von Biham und Kocher, 2001 mit
einem verbesserten Verfahren von Stay
erfolgreich attackiert worden.

Mit der Anfang 2004 publizierten Version 9
wurde die Verschlisselung auf AES umge-
stellt (128 bzw. 256 bit Schliissellange) und
HMAC-SHA-1 zur Integritatssicherung ein-
gefuihrt. Seither gilt die Verschlusselung als
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kryptographisch stark. Dennoch ist Vorsicht
geboten, wie Tadayoshi Kohno in einer
Analyse vom 08.05.2004 zeigt: Er identifi-
zierte zahlreiche Sicherheitsméangel der Im-
plementierung (unverschlisselte Dateiinfor-
mationen, Mischung verschlisselter und
offener Dateien, fehlerhafte Ableitung des
AES-Keys von der Passphrase), die spe-
zielle Angriffe ermoglichen.

2 Secorvo News

2.1  Secorvo College aktuell

Speziell fur Administratoren haben wir zwei
neue Seminare entwickelt, die sich dem
Thema ,Sichere IT-Administration” widmen.
Im Wechsel von Theorie, Workshop und
Ubung werden technische Anleitungen zur
sicheren IT-Administration gegeben:

IT-Sicherheit fir Admins (Windows) am
07.-08.06.2005

IT-Sicherheit fir Admins (Unix) am
09.-10.06.2005

http://www.secorvo.de/college

2.2  Security Awareness
Symposium 2005

Zum dritten Mal veranstaltet Secorvo am
21. und 22.06.2005 das “Security Aware-
ness Symposium”. Es hat sich in den ver-
gangenen Jahren zur Plattform fur den Er-
fahrungsaustausch entwickelt. Security-
Awareness-Aktivitaten leben von guten
Ideen — und damit auch von einem aktiven
Ideenaustausch. An den Symposien 2003
und 2004 wirkten u.a. BMW, die Min-
chener Rick, SAP, RWE Systems, Finanz-
IT, die schweizerische Armee, BASF und
T-Systems mit Erfahrungsberichten mit.
Auch in diesem Jahr werden wieder meh-
rere deutsche Unternehmen mit einem Er-
fahrungsbericht vertreten sein; das Pro-
gramm ist derzeit in Abstimmung. Das vor-
laufige Programm und ein Anmeldefor-
mular finden Sie unter

http://www.security-awareness-
symposium.de
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26.-28.04. Live Hacking Lab
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10.-11.05. Datenschutzkongress 2005
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10.-12.05. IT-Sicherheitskongress 2005
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22.-26.05. Eurocrypt 2005
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23.-25.05. Spurensuche im Web
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31.05. IT-Sicherheit heute
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Editorial: Spieglein, Spieglein ...

Der Traum von biometrischen Identifika-
tionssystemen, die uns von der Not befrei-
en, unser Gedachtnis mit Myriaden standig
wechselnder User-IDs, Passworter und
PINs zu qudlen, ist viel &lter, als so man-
che Science Fiction-Verfilmung uns glau-
ben machen will. Schon unter den von den
Gebriiddern Grimm tradierten klassischen
Marchen findet sie sich: ,Schneewittchen
und die sieben Zwerge" kommt zwar ohne
Elektrizitdit und flieRendes Wasser aus,
ware aber ohne Biometrie nicht denkbar.

In der Gestalt des Spiegels der Konigin
erwacht sie zum vollen Leistungsumfang.
Nicht nur erkennt der seine Herrin eindeu-
tig an Stimme und Gesicht, sondern er gibt
auch bereitwillig Auskunft Gber biometri-
sche Merkmale Dritter — wie der Schonheit
Schneewittchens. Mehr noch: Selbst den
Aufenthaltsort Schneewittchens kennt er
(dank RFID?) und gibt ihn Preis, er weil}
sogar um ihren aktuellen Gesundheitszu-
stand. Ganz zu schweigen von der fort-
schrittlichen nattrlichsprachlichen Benut-
zerschnittstelle...

Vielleicht ist es Zeit, Schneewittchen neu
zu interpretieren. Denn das Marchen zeigt
in drastischer Klarheit, was durch die Ver-
netzung biometrischer und personenbe-
zogener Daten mdglich ist. Der Zauber-
spiegel, der zweifellos eine sehr effektive
Durchfihrung von Schonheitswettbewer-
ben erméglichen wiirde, wird in der Hand
der Konigin zum Mordwerkzeug. Wir
erinnern uns: Jede Technik 6ffnet auch
dem Missbrauch Tir und Tor — nicht nur in
Herrscherhand.

Dabei lassen sich biometrische und andere
Identifikationssysteme auch so gestalten,
dass eine Erfassung und Auswertung bio-
metrischer Daten sowie der Aufenthaltsin-
formation nicht oder nur in kontrolliertem
Umfang moglich ist. Dazu gehoéren die
Einhaltung von Ldschfristen, eine bedachte
Technikgestaltung — vor allem aber der
politische Wille, die Freiheit nicht um ihrer
selbst Willen abzuschaffen.

Impressum . . . . _
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1 Security News

1.1 RSA-200 faktorisiert

Am 09.05.2005 meldete die Bonner For-
schungsgruppe von Prof. Jens Franke die
erfolgreiche Faktorisierung der RSA-Chal-
lenge ,RSA-200* (Modullange: 663 bit).
Knapp 17 Monate hatte die Faktorisierung
durch die Gruppe um Bahr, Béhm, Franke,
Kleinjung, Montgomery und te Riele gedau-
ert; der Rechenaufwand lag bei umgerech-
net etwa 120.000 MIPS-Jahren. Fur die
Faktorisierung der Challenge ,RSA-576"
Ende 2003, die auch auf das Konto dieser
Forschergruppe ging, hatte sie ,nur” ca.
13.200 MIPS-Jahre benttigt (SSN 5/2004).
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Grafik: Faktorisierungsprognose [BoFT _02]

Diese jungste Faktorisierung entspricht fast
exakt der Secorvo-Vorhersage aus dem
Jahr 2001 — damals haben wir fiir 2005 die
Faktorisierung eines 660 bit langen Moduls
prognostiziert. Halt die Prognose, dann ist
die Faktorisierung eines RSA-Moduls der
Lange 1.024 bit in 15 Jahren zu erwarten.

1.2  Cross-Zertifikats-Report

Die Verknupfung von Public-Key-Infrastruk-
turen (PKI) Uber Cross-Zertifikate oder
Bridge-CAs ist in der Praxis noch immer
nicht zufrieden stellend gel6st. Insbesonde-
re Standard-Anwendungen wie Browser
und E-Mail-Clients zeigen beim Umgang
mit den entsprechenden Zertifikaten auch
heute noch ein eher ,holpriges” Verhalten.

Diesem Problem sind die DEN-CERT Ser-
vices GmbH und SURFnet in der Studie

“PKI-Linking-Report: Connecting Public-
Key-Infrastructures” nachgegangen, die am
26.04.2005 veroffentlicht wurde. Darin ist
dokumentiert, wie unterschiedliche PKI-An-
wendungen mit Cross-Zertifikaten etc. in
der Praxis umgehen — und wo sie schei-
tern. Untersucht wurden Outlook Express,
Outlook, Mozilla, Thunderbird, KMail,
Internet Explorer, Mozilla, Firefox, Opera
und Konqueror.

1.3 BSI-Antispam-Leitfaden

Spam ist schon lange nicht mehr nur eine
Belastigung: Durch den Missbrauch zur
Verbreitung von Phishing-Mails und Schad-
programmen ist Spam auch ein Sicher-
heitsproblem. Am 12.05.2005 stellte das
BSI eine ,Antispam-Strategien — Unerwin-
schte E-Mails erkennen und abwehren®
betitelte Studie zu diesem Thema vor. Die
Untersuchung widmet sich dem Thema in
grol3er Ausfiuhrlichkeit: Neben technischen
Problemen und Lo&sungsvorschlagen wer-
den auch die (vor allem finanziellen) Hinter-
grunde organisierter Spammer diskutiert.

1.4  Phishing exposed

Phishing-Angriffe, in denen Uber Massen-
E-Mails, die vorgeblich z. B. von Ebay oder
einer Bank stammen, versucht wird, die
Empfanger auf eine gefélschte Webseite
zu locken und zur Eingabe vertraulicher
Daten wie Passworter, PINs oder TANS zu
verleiten, nehmen nicht nur bedenklich zu,
sondern werden auch immer perfider.

Dem Honeynet-Projekt ist es jetzt gelun-
gen, hinter die virtuellen Kulissen einiger
Phishing-Angriffe zu schauen. So konnten
.Phisher dazu gebracht werden, Kéder-
Rechner (Honeypots) zu hacken und von
dort ihre Angriffe (Aufsetzen gefalschter
Webseiten, Verschicken von Massen-E-
Mails, etc.) durchzufiihren. Die Phisher
wurden dabei mehrere Monate lang beob-
achtet. Dabei konnten drei generelle An-
griffsmuster identifiziert werden. Ein am
16.05.2005 veroffentlichtes White Paper
beschreibt die Details dieser Live-Analyse:
Vieles weist darauf hin, dass zunachst
automatisierte  Angriffs-Tools verwendet
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werden, um Hintertiren in einem System
zu installieren. Uber diese werden an-
schlieBend die Phishing-Attacken initiiert.
Offenbar sind die Angreifer dabei sehr gut
organisiert: So wurden Phishing-Archive
mit gefdlschten Webseiten vieler groRRer
Online-Anbieter entdeckt. Erschreckend ist
die Beobachtung, dass sehr viele Privatnut-
zer den Phishern auf den Leim gehen und
auf deren gefalschte Webseiten zugreifen.

1.5 Hash-Workshop

Als Reaktion auf die jingsten kryptoanalyti-
schen Erfolge beim SHA-1 (SSN 02/2005)
hat die Computer Security Division des
NIST am 28.04.2005 einen Workshop zu
kryptographischen Hashfunktionen ausge-
schrieben (31.10.-01.11.2005). Interessier-
te sind aufgefordert, bis zum 15.07.2005
Vorschlage fir Préasentationen einzurei-
chen. Nahere Informationen finden sich auf
der Workshop-Webseite.

1.6 PIV-Standards

Zur Umsetzung der Homeland Security
Presidential Directive 12 vom 27.08.2004
wurde am 25.02.2005 vom NIST mit FIPS
201 ein Standard fur eine einheitliche Per-
sonal Identity Verification (PIV) von Federal
Employees und Contractors verabschiedet.
Darin sind sowohl die grundsétzlichen An-
forderungen an Identity-Cards als auch —
sehr detailliert — die physisch-technischen
Merkmale festgelegt, darunter die Abmes-
sungen, Mechanismen (Foto, Barcode,
Chip, Unterschriftsfeld, Magnetstreifen, Be-
druckung) und Daten (z.B. biometrische
Merkmale).

Der am 25.04.2005 publizierte NIST Spe-
cial Report SP 800-78 enthalt die Spezifi-
kation der fur PIV-Karten gemaR FIPS 201
zugelassenen kryptographischen Algorith-
men und Schlussellangen, vergleichbar der
Algorithmenempfehlung des BSI fur qualifi-
zierte digitale Signaturen. Empfohlen wer-
den darin bis Ende 2008/2010 RSA (ab
1024 bit), ECDSA (Kurven nach FIPS 186-
3, ab 224 bit), TripleDES und AES (ab
128 bit) und als Hashfunktion SHA-1, SHA-
224 oder SHA-256.

1.7 LAND unter

Am 17.05.2005 wurde auf der Bugtrag-Mai-
lingliste die Anfalligkeit aktueller Windows-
Systeme fur LAND-Attacken gemeldet. Die-
ser Denial-of-Service Angriff wurde 1997
erstmalig veroffentlicht und eine entspre-
chende Schwachstelle bei Windows 95 ge-
schlossen. Anfang 2005 wurde bei aktuel-
len Windows-Systemen erneut eine LAND-
Anfalligkeit festgestellt. Die von Microsoft
verOffentlichten  Sicherheitspatches vom
April sollten sie beheben; offenbar wirkt der
Patch aber nicht bei Einsatz von IPv6.
Wenn aber selbst die Patches vor Verbrei-
tung nicht besser getestet werden als die
Originalsoftware — was bleibt dann noch?

1.8 ,,R00“ v1.0 erschienen

Am 17.05.2005 veréffentlichte das Honey-
net-Projekt die Version 1.0 der kostenlosen
Software ,Honeywall CDROM Roo". Dabei
handelt es sich um eine auf Fedora basie-
rende, sehr méchtige Tool-Sammlung, die
es erlaubt, ein Honeynet der neuesten
Generation sehr leicht aufzusetzen und zu
administrieren, sowie potentielle Angriffs-
versuche auf das Honeynet effizient zu
analysieren.

Stefan Kelm von Secorvo war wahrend der
mehrwochigen Beta-Testphase intensiv an
der Honeywall-Entwicklung beteiligt: Eine
entsprechende Testumgebung wurde meh-
rere Wochen betrieben und Angriffe beob-
achtet. Die Ergebnisse dieser Testphase
werden in Balde als Secorvo White Paper
veroffentlicht.

1.9 Firefox strikes back

Brian Livingston berichtet in seinem News-
letter vom 12.05.2005 von einem nheuen
Sicherheitsvergleich zwischen Internet Ex-
plorer und Firefox. Darin wurde nicht ein-
fach die Anzahl der schwer wiegenden
Schwachstellen verglichen, sondern die
Zahl der Tage im Jahr 2004, an denen ein
Browser mindestens eine ungepatchte,
schwere Schwachstelle aufwies. Danach
besalR die jeweils aktuelle Version des IE
im Jahr 2004 an nur sieben Tagen keine
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bekannten Schwachstellen. An 200 Tagen
kursierten bereits Exploits (Angriffscode),
ohne dass ein geeigneter Patch fir den IE
verfigbar war — bei Firefox kam dies nicht
ein einziges Mal vor. Damit hat die Open-
Source Community eindrucksvoll ihre hohe
Reaktionsgeschwindigkeit bewiesen.

2 Secorvo News

2.1  Secorvo College aktuell

Wie sorge ich systematisch fir Informa-
tionssicherheit im Unternehmen? Welche
.Best Practices” gibt es, und was fordern
die wichtigsten Standards? Antworten auf
diese Schlusselfragen gibt das zwei- bis
funftagige Seminar ,Information Security
Management von A(udit) bis Z(ertifizie-
rung)“ am 13.-14./17.06.2005.

2.2 Toll Collect auf Midvision

Anlasslich der IT-Mittelstandsmesse ,Mid-
vision 2005" (Neue Messe Karlsruhe, 08.-
09.06.2005) wird die Karlsruher IT-Sicher-
heitsinitiative am Abend des 08.06.2005
gemeinsam mit CAS und Cyberforum ein
besonderes Event gestalten, in dessen
Rahmen der Datenschutzbeauftragte von
Toll Collect, Herr Reinhard Fraenkel, tber
Entwicklung und Umsetzung des Daten-
schutzkonzepts bei Toll Collect berichten
wird. Programm und Anmeldung zu diesem
Event mit anschlieRendem Buffet finden
Sie auf der Webseite der KA-IT-Si.

2.3  Security Awareness
Symposium 2005

Auf dem diesjdhrigen dritten ,Security
Awareness Symposium“ am 21.-22.06.
2005 in Karlsruhe, das sich in den beiden
vergangenen Jahren als Plattform fir den
Erfahrungsaustausch  Uber Sensibilisie-
rungsmal3nahmen etabliert hat, werden
unter anderem die Kampagnen von Bosch,
DAK, Novartis und SAP prasentiert. Das
aktuelle Programm und ein Anmeldefor-
mular finden sich unter http://www.security-
awareness-symposium.de/.

3 Veranstaltungshinweise
Mai 2005
31.05. IT-Sicherheit heute
-02.06. (Secorvo College, Karlsruhe)
Juni 2005
01.-02.06. Einfiihrung in die Praxis des DSB
(Euroforum, Wiesbaden)
06.-07.06. IT-Risk Management 2005
(COMPUTAS, Karlsruhe)
08.06. Datenschutz bei Toll Collect
(KA-IT-SI/Midvision, Karlsruhe)
13.-14.06. IT-Security Management
(Secorvo College, Karlsruhe)
13.-17.06. Information Security Management
(Secorvo College, Karlsruhe)
14.-15.06. Einfiihrung in die Praxis des DSB
(Euroforum, Berlin)
21.-22.06. Security Awareness Symposium
(Secorvo, Karlsruhe)

26.06.- 17" Annual Computer Security
01.07. Incident Handling Conference
(FIRST, Singapore)

Juli 2005
05.-07.07 Western European Workshop on

Research in Cryptography

(WEWORC, Leuven-Heverlee)
27.-28.07. Black Hat Briefings

(Black Hat USA, Las Vegas)
29.-31.07. Defcon 13

(Defcon, Las Vegas)
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Editorial: Es wird ernst

Seit Jahren registrieren wir steigende Vor-
fallszahlen — jahrlich eine Verdreifachung
der Anzahl neuer Viren, Wirmer und Troja-
ner, eine Verdoppelung der vom CERT re-
gistrierten Angriffsarten und einen rapiden
Anstieg der in verbreiteter Software gefun-
denen kritischen Sicherheitsliicken.

Allerdings: Der Anstieg der verdffentlichten
— und nach unserer Beobachtung auch der
der tatsachlichen — Schadensfélle entwic-
kelte sich bislang moderat. Als Ursache da-
fur werden haufig wachsende Sensibilitat
der Verantwortlichen und die Etablierung
wirksamer Schutzmaflinahmen vermutet.

Eine genaue Analyse der Angriffe und
Schadensfélle zeigt jedoch, dass dies nicht
die Hauptursache ist. Denn das vergleichs-
weise geringe Schadensniveau verdanken
wir im Kern der Harmlosigkeit der Attacken:

1 Die Entwickler von Viren und Wirmern
konzentrierten sich bisher auf Verbrei-
tungs- und Tarnfunktionen; die Scha-
densroutinen waren oft primitiv und
meist wirkungslos.

1 Die Verbreitungsmechanismen waren
ungezielt und nur auf gro3e 6ffentliche
Sichtbarkeit ausgelegt.

 Schédden wurden meist durch Pro-
grammierfehler verursacht; finanziell
profitierten die Angreifer nicht.

Das andert sich jedoch derzeit. Vermehrt
lassen sich gezielte Angriffe beobachten,
hinter denen wirtschaftlich interessante Ge-
schaftsmodelle erkennbar werden: Im Auf-
trag entwickelte Trojaner, die Unternehmen
aushorchen, ausgekliigelte Phishing-Attac-
ken und Verschlisselungs-Trojaner, die
erst nach Lésegeldzahlung das Passwort
preisgeben.

Daher wird es dringlich, die unseren
SchutzmalRnahmen zu Grunde liegenden
Annahmen zu dberprifen — denn gezielt
geplante und professionell umgesetzte kri-
minelle Angriffe schaffen eine grundsatzlich
neue Situation.

Impressum Die ,Zeit der Spiele* ist vorbei — es wird
ernst.
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1 Security News

1.1 Malcode Analysetools

David Zimmer vom Sicherheitsdienstleister
iDefense hat am 07.06.2005 unter dem
Namen Malcode Analyst Pack sieben Tools
zur Analyse von Windows-Schadsoftware
verdffentlicht. Darunter findet sich auch ein
kleiner DNS-Server, der alle Anfragen an
die IP-Adresse eines Forensikers lenkt. Die
ebenfalls enthaltene Shell Extension zur
Anzeige von Datei-Hashsummen im Explo-
rer verwendet zwar noch den MD5 als
Hashfunktion; da die Sammlung unter GPL
Lizenz veroffentlicht wurde, steht einer
Ersetzung durch den SHA nichts im Wege.

Dem wollte das BSI offenbar nicht nachste-
hen: Es veroffentlichte am 17.06.05 unter
dem Namen BOSS (BSI OSS Security
Suite) eine Knoppix CD mit Open Source
Security Tools, darunter einer grafisch be-
dienbaren Version des Nessus Scanners.
Dem beliebten Security Scanner wurde
eine deutsche Oberflache verpasst, die fur
versierte Nessus-User allerdings etwas ge-
wohnungsbediirftig ist. Da die Ergebnisse
weiterhin in Englisch dargestellt werden
und eine Ubersetzung der inzwischen iiber
7.000 Nessus-Plugins recht aufwéndig sein
dirfte, sind Zweifel am Sinn dieser Ein-
deutschung angebracht. Auch wenn einige
weitere Tools wie beispielsweise NMap
mitgeliefert werden, besitzen spezialisierte
Knoppix-Versionen wie Knoppix-STD deut-
lich umfangreichere Mdglichkeiten.

Schlie3lich erschien am 22.06.2005 eine
aktualisierte Fassung der Auditor Security
Collection CD, eine der méachtigsten
Sammlungen aktueller Versionen wichtiger
Tools zur Durchfiihrung von Sicherheits-
analysen.

1.2 Remote Desktop Attacke

Mit der am 10.06.05 erschienenen Version
2.7.3 des Auditwerkzeugs Cain&Abel ist es
mdglich — einen geeigneten Netzzugang
vorausgesetzt — die Schutzmechanismen
einer Remote Desktop Protocol Sitzung im

Rahmen einer Man-in-the-Middle Attacke
zu unterlaufen und die Tastatureingaben
aufzuzeichnen. Betroffen von dieser Mdg-
lichkeit sind alle aktuellen Windows Relea-
ses (WXP SP2 / W2K3 SP1), auf denen die
Terminal Services eingesetzt werden. Der
Angriff funktioniert dank der integrierten
ARP Poison Routing-Technolgie auch in
geswitchten Netzwerkinfrastrukturen.

Ermoglicht wird dieser Angriff durch ein
grob fehlerhaftes Design der initialen
Public-Key Authentifikation bei Microsoft:
Der generierte Public-Key des Terminal
Servers, der bei der Initialisierung der
Terminal-Session verwendet wird, wird mit
einem Private Key signiert, der fest kodiert
im Betriebssystem vorhanden und damit fiir
jedermann auslesbar ist (mstlsapi.dll).

Zum Schutz vor diesem Angriff bleibt fur
eine sichere Remote Administration von
Windows Systemen (XP/2003) auf Basis
von RDP nur der konsequente Einsatz der
Virtual Private Network Funktionalitat.

1.3  VolP-Scanning

Viele Hacker- und Analyse-Tools werden in
den aktuellen Versionen mit Funktionen
zum Mitschneiden von VolP-Datenstrémen
ausgeliefert, mit denen Telefonate als wav-
Datei gespeichert werden kénnen.

Mit diesen Analysetools lassen sich sehr
eindrucksvolle Demonstrationen gestalten
— z. B. durch die Aufnahme eines via ARP-
Poisoning umgelenkten Telefonats im inter-
nen Netz. Aber Vorsicht: Das Belauschen
und Mitschneiden eines Telefongesprachs,
selbst die ,ndheren Umstande* (Zeitpunkt,
Teilnehmer) auch eines erfolglosen Verbin-
dungsversuchs ohne Wissen der Kommu-
nikationspartner ist ein strafbewehrter Ver-
stold gegen § 88 TKG, der das in Artikel 10
Grundgesetz garantierte Fernmeldege-
heimnis schiitzt — unabh&ngig vom Motiv
des Abhdrvorgangs und unabhéngig da-
von, ob der Betreiber der Anlage geeignete
Schutzmal3nahmen getroffen hat.

Fur WLAN-Verbindungen gelten verscharf-
te Bedingungen: 8 89 TKG enthalt ein ex-
plizites Abhérverbot fir Funkanlagen, das
nicht nur Telefonverbindungen umfasst,
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sondern alle Nachrichten, die fur die Funk-
anlage nicht bestimmt sind. Erfolgt ein
unbeabsichtigter Empfang, unterliegen die
Daten der Geheimhaltung und dirfen nicht
an Dritte weitergegeben werden.

1.4  Bluetooth-Angriff

Zwei israelische Forscher prasentierten am
06.06.05 einen Bericht, in welchem sie den
erfolgreichen Angriff auf einen zentralen
Sicherheitsmechanismus von Bluetooth —
die PIN beim Pairing von Geraten — dar-
stellen. Durch ein Belauschen des Pairing-
Prozesses kann eine kurze PIN (4 Zeichen)
selbst auf veralteten PCs (Pentium Ill, 450
MHz) in weniger als einer Sekunde (0,3
sec) bestimmt werden.

Zusatzliche Relevanz erlangt der Angriff
dadurch, dass die Autoren auch beschrei-
ben, wie ein Angreifer per Funk zwei
bereits ,gepaarte” Bluetooth-Gerdte zum
erneuten Pairing veranlassen kann — um
auch deren PIN zu gewinnen.

1.5 Phisher-Test

Phishing-Angriffe nehmen nicht nur in ihrer
Anzahl stetig zu — die verschickten E-Mails
sind auch immer schwieriger von ,echten”
E-Mails zu unterscheiden. Wer mag, kann
sein diesbeziigliches Urteilsvermdgen beim
(zweiten) ,Phishing 1Q Test* der Firma
MailFrontier auf die Probe stellen: Fir zehn
Beispiele (eBay, Amazon, Bank of America
etc.) ist zu entscheiden, ob es sich um eine
Phishing-Mail handelt.

Der Test scharft nicht nur die eigene
Urteilsfahigkeit, sondern bietet dank aus-
fuhrlicher Erlauterungen auch eine gute
Hilfestellung bei der Gestaltung eigener
Online-Dienstleistungen. Am ersten Test
haben sich angeblich mehr als 225.000
Personen beteiligt.

1.6  SHA-ANngriff publiziert

Fur Kryptologen interessant: Die Autoren
des SHA-ANgriffs (siehe SSN 02/2005), die
Forschungsgruppe um Wang, haben am
17.06.2005 ihre fur die Crypto 2005 einge-

reichte Forschungsarbeit zu SHA-O und
SHA-1 dffentlich zugénglich gemacht.

1.7  Win Security Monitoring

Microsoft hat am 06.06.2005 einen Security
Monitoring and Attack Detection Planning
Guide veroffentlicht, der Hilfestellung bei
der Konfiguration und Nutzung der Micro-
soft Windowxs Security Event Logs fir ein
wirksames Security Monitoring leistet. Im
Anhang des 53seitigen Dokuments finden
sich aulRerdem Empfehlungen fir die Kon-
figuration der Audit Policy in den Group
Policy Settings.

2 Secorvo News

2.1  Secorvo College aktuell

Nach einer Sommerpause in den Monaten
Juli und August startet das College-Pro-
gramm des zweiten Halbjahrs 2005 im
September mit Seminaren zu Public Key
Infrastrukturen (20.-21./22.09.2005) und
Web-Application Security (27.-29.09.2005).
Wir freuen uns, wenn wir Sie im Herbst auf
einem unserer Seminare begruf3en dirfen.

http://www.secorvo.de/college

2.2  Suchen in Security News

Viele Leser schatzen die seit Juli 2002
monatlich erscheinenden Secorvo Security
News wegen der zahlreichen Links auf
wertvolle Originaldokumente. Bisher war
die Suche nach élteren Links jedoch mih-
sam: Es gelang bestenfalls mit einer Voll-
textsuche in den pdf-Dateien des Jahr-
gangsarchivs, und gelegentlich hatte sich
die gesuchte URL inzwischen verandert.

Daher finden sich inzwischen alle in den
Secorvo Security News zitierten Dokumen-
te vollstdndig im Security Finder und er-
madglichen so eine thematische Recherche
und eine regelmalige Aktualisierung der
Links. Mit dem Erscheinen der vorliegen-
den Juni-Ausgabe der SSN konnen jetzt
auch SSN-Jahrgange komplett im Security
Finder durchsucht werden.
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Zur Erinnerung: Bis 30.06.2005 gibt es den
Security Finder noch zum Einstiegspreis.

2.3 Thitz gestaltet Plakat

Der Secorvo-Kinstler Thitz hat fir SWR3
das Plakat des diesjahrigen New Pop
Festival gestaltet — und folgt damit James
Rizzie und Chales Kaufman, die 2003 und
2004 die Plakate entwarfen. Ein weiterer
Meilenstein auf dem Weg zum Weltruhm —
erst Ende 2004 hielt er mit einer Tute zur
Grundung Einzug in die ,Sammlung Frieder
Burda“ in Baden-Baden.

2.4  Security Awareness 2005

Die Materialien des diesjahrigen dritten
Security Awareness Symposium am 21.
und 22.06.2005 sind jetzt — wie auch die
der Vorjahresveranstaltungen — auf CD er-
haltlich — darunter die Présentationen der
Security Awareness Kampagnen von
Bosch, Novartis und SAP, eine Vorstellung
der Initiative ,Deutschland sicher im Netz"
und ein Vortrag von Herrn Prof. Dr. Zerr zur
Evaluation und Erfolgskontrolle von Aware-
ness-Maflinahmen. Die CDs der beiden
Vorjahresveranstaltungen enthalten Dar-
stellungen der Kampagnen von BASF,
BMW, Fiducia, Minchener Rick, RWE, der
Schweizerischen Armee und T-Systems
sowie weiterfihrende Materialien und eine
Fotodokumentation der Ausstellung auf
dem Symposium 2003.

2.5 Forensische Analysen

Die zunehmende Anzahl und ,Qualitat” in-
terner und externer Angriffe fuhrt immer
haufiger zu groReren Schadensféllen. In
der Praxis treten damit verstarkt Fragestel-
lungen nach dem Schadensumfang, der
Zielsetzung des Angreifers und hinterlasse-
nen Spuren fir eine mdgliche Strafverfol-
gung auf. Antworten auf diese und &hnliche
Fragen kann eine Forensische Analyse
liefern. Secorvo bietet diese Dienstleistung
bereits seit einiger Zeit an — die wachsende
Nachfrage hat uns nun dazu veranlasst,
das entsprechende Leistungsangebot deut-
lich zu Gberarbeiten und zu konkretisieren.

3 Veranstaltungshinweise
Juli 2005
05.-07.07 Western European Workshop on

Research in Cryptography
(WEWORC, Leuven-Heverlee)

27.-28.07. Black Hat Briefings

(Black Hat USA, Las Vegas)

29.-31.07. Defcon 13

(Defcon, Las Vegas)

August 2005

01.-05.08. 14" USENIX Security Symposium

(Usenix, Baltimore/US)

14.-18.08. Crypto 2005

(IACR, Santa Barbara/US)

September 2005

20.-21.09. Public Key Infrastrukturen (PKI)

(Secorvo College, Karlsruhe)

22.09. PKI fir Fortgeschrittene
(Secorvo College, Karlsruhe)

27.-29.09. Web-Application Security

(Secorvo College, Karlsruhe)

Oktober 2005

04.10. Datenschutz kompakt
(Secorvo College, Karlsruhe)

05.-06.10. Inside Windows Security
(Secorvo College, Karlsruhe)
11.-13.10. IT-Sicherheit heute

(Secorvo College, Karlsruhe)

Aktuelle Veranstaltungsiubersicht:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Wilder Westen

Als ich nach Bloody Corner kam, sah ich von weitem her:
Die Summe unter meinem Namen hatte zwei Stellen mehr.
Ein Pramienjager sagte: Pfeifer, ich wart' schon auf dich!
Ich fuhr herum, pfiff einen Ton —

dann sprach mein Colt fur mich.

Bald zwei Jahre ist es her: Am 05.11.2003
setzte Microsoft im Rahmen des Antivirus
Reward Program Kopfgelder in Hohe von
insgesamt 5 Mio. US$ fir Hinweise aus,
die zur Identifikation und Ergreifung der
Entwickler von Blaster, Sobig, MyDoom et.
al. fuhren (SSN 11/2003). Mit der Verurtei-
lung des Deutschen Sven Jaschan, Autor
des Sasser-Wurms, am 08.07.2005 zu 21
Monaten Haft auf Bewahrung kommt nun
das erste Kopfgeld zur Auszahlung: Die
beiden Whistleblower aus der ,Szene“, die
die entscheidenden Hinweise auf Jaschan
gaben, erhalten 250.000 US$.

Zweifellos schreien die ausufernde Verbrei-
tung von Viren und Wirmern und die irrsin-
nigen Schadenssummen geradezu nach
unkonventionellen Mafihahmen, um einer
Entwicklung Einhalt zu gebieten, die die
Informationstechnik als Ganzes existentiell
zu bedrohen beginnt.

Dennoch drangt sich die Frage auf, ob
diese medienwirksam in Szene gesetzten
Kopfgelder noch angemessen sind. Der
MaRnahme haftet nicht nur ein Hauch
Selbstjustiz an, sondern sie verzerrt auch
die Verhaltnisse: Die Belohnungen deut-
scher Behdrden fur Hinweise auf Geisel-
nehmer, Morder und Raubmoérder bewegen
sich zwischen 1.000 und 5.000 €. Ist da-
raus nun zu schlieBen, dass die Ergreifung
eines Virenprogrammierers so begrif3ens-
wert ist wie die Verhaftung von 50 bis 250
Kapitalverbrechern?

Bleibt zu hoffen, dass diese auf die Verur-
sacher nahezu spurenloser Straftaten aus-
gesetzten monstrosen Kopfgelder wenig-
stens zur Selbstanzeige motivieren...

Jetzt sitz' ich hinter Gittern, von Zweifeln angenagt.
Vielleicht war doch des Denkers Plan

SO gut nicht wie er sagt.

Er sagte: Es bringt Dir 10.000 Dollar, wenn Du's wagst

zum Sheriff ins Buro zu geh'n,

Dich vorstellst und ihm sagst:

GriR Gott, ich bin der Pfeifer, ich komm' selber wie ihr seht,

Impressum um die Belohnung zu kassier'n, die auf meinen Kopf steht!
Reinhard Mey, Die Ballade vom Pfeifer
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1 Security News

1.1 MBSA 2.0 verfugbar

Seit dem 01.07.2005 ist der Microsoft
Baseline Security Analyser (MBSA) in der
Version 2.0 verfligbar — ein seit Dezember
2002 angebotenes Tool (SSN 1/2003), das
die Duchfihrung lokaler und Remote-
Scans von Windows-Systemen auf Sicher-
heitsschwéchen ermdglicht und detaillierte
Vorschlage fur Abhilfemalnahmen liefert.
Neu hinzugekommen sind neben einer ver-
besserten Bewertung der festgestellten
Schwachstellen und fehlenden Patches
umfangreiche Hilfefunktionen sowie die
Unterstitzung von Office XP und 64 bit
Windows-Versionen. MBSA 2.0 ist kosten-
frei und zu Microsofts Windows Server
Update Services kompatibel.

1.2 Anwendungs-Bugs

Beim Thema Patch Management darf man
die Anwendungen nicht vernachlassigen —
auch diese konnen Schwachstellen aufwei-
sen, die eine Ubernahme des Systems mit
dem Rechteprofil des Benutzers erlauben.

Das beweist eine am 05.07.2005 verdéffent-
lichte Schwachstelle in Adobes Acrobat
Reader 5.0.9 und 5.0.10 unter UNIX und
Linux, die es einem Angreifer ermdglichen
kann, durch Zusendung eines geeignet
konstruierten PDF-Dokuments beliebigen
Code auf dem Empféangersystem auszufih-
ren. Ein Update auf die aktuelle Version
des Readers wird empfohlen.

Eine ahnliche Schwachstelle wurde am
12.07.2005 in Microsoft Word 2000 und
Word 2002 entdeckt: Ein Buffer Overflow
erlaubt die Ausfihrung von Angriffscode
Uber ein Word-Dokument. Passende Up-
dates sind inzwischen verfugbar.

1.3  Exploits mit Trojaner

So genannte Exploits, das sind Uber das
Internet verbreitete Quellcode-,Happchen®,
die neue sicherheitsrelevante Licken in
Betriebssystemen oder Anwendungen vor-

fuhren, verwenden haufig einen Codeab-
schnitt, der bei Ausfiihrung des Programm-
codes eine Kommandozeilen-Shell auf dem
befallenen System startet.

Am 26.07.2005 wurde bekannt, dass zahl-
reiche der im Internet kursierenden Exploits
versteckte Trojaner, Rootkits oder Scha-
densroutinen enthalten — dort wurde jeweils
der Shellcode ersetzt. Jeder, der diesen
manipulierten Code ausprobiert oder ihn
sogar unverdndert in ein Analysetool inte-
griert, installiert beim ersten Starten einen
Trojaner oder ein Rootkit auf seinem Sys-
tem — oder wird von einer rekursiven
Loschfunktion (,rm -rf /**) Giberrascht.

1.4  CSI/FBI-Studie 2005

Seit dem 18.07.2005 ist der zehnte jahrlich
von CSI und FBI publizierte Computer
Crime and Security Survey 2005 verfugbar,
der aufgrund der regelmafRigen Durchfih-
rung und der rund 700 Befragten ein sehr
reprasentatives Bild der Entwicklung der
IT-Security in den USA zeichnet (siehe
auch Studien-Uberblick in SSN 4/2002).

Die Ergebnisse sind immer wieder erhel-
lend: So liegen die durchschnlittlichen jahr-
lichen Ausgaben fir IT-Sicherheit bei 200-
300 USS$ je Mitarbeiter, hat der Missbrauch
von WLANs erheblich zugenommen und
verschlisseln schon 68% der Unterneh-
men ihre Daten wahrend der Ubertragung.

1.5 Vorsorgeuberwachung

Mit seiner Entscheidung vom 27.07.2005 (1
BVvR 668/04) hat das Bundesverfassungs-
gericht die Regelung des niedersachsi-
schen ,Gesetzes Uber die oOffentliche
Sicherheit und Ordnung® (SOG) uber die
Zulassigkeit einer Telefoniberwachung zur
.vorsorge fur die Verfolgung oder die
Verhitung dieser Straftaten” (8§ 33a) als mit
dem Grundgesetz nicht vereinbar und
daher nichtig erklart.

Ein wichtiges Urteil, denn es setzt erstmals
seit den New Yorker Terroranschlagen vom
11.09.2001 den ausufernden Begehrlich-
keiten und Kompetenzerweiterungen deut-
scher Strafverfolgungs- und Sicherheitsbe-
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horden eine verfassungsrechtliche Grenze.
Bleibt zu hoffen, dass auch der Bundes-
innenminister die Begrindung liest.

1.6  Security-Checklisten

Mit dem Cyber Security Research and De-
velopment Act des Jahres 2002 wurde das
amerikanische NIST verpflichtet, Checklis-
ten zu entwickeln, die es erlauben, das fir
Hard- und Software bestehende und mit
deren Nutzung einher gehende Risiko in
US-Bundesbehdrden zu minimieren. Das
NIST startete daraufhin das ,Security Con-
figuration Checklists Program for IT Pro-
ducts” und verodffentlichte am 26.05.2005
die gleichnamige NIST Special Publication
SP 800-70 und das NIST Beta Checklists

Repository.

Die Checklisten im Repository sind derzeit
nach elf Kategorien sortiert, die mit sicher-
heitsrelevanten Checklisten anderer Regie-
rungsorganisationen (u.a. NSA, DISA, CIS)
und von Herstellern beflllt werden. Inzwi-
schen finden sich darin insgesamt schon
mehr als 50. Ziel ist, auf der Basis standar-
disierter Checklisten und des Austauschs
von Erfahrungen die Voraussetzungen fir
ein vereinheitlichtes ,Basis-Sicherheitsni-
veau“ zu entwickeln. Die eingereichten
Checklisten werden daher vom NIST mit 32
formalen Rahmenparametern charakteri-
siert.

Das NIST plant, fur Checklisten, die von
Herstellern eingereicht werden, ein SP
800-70-Konformitatssiegel zu vergeben. Im
Fall eines Siegelerhalts verpflichten sich
die teilnehmenden Hersteller, die Garantie
der Herstellerservicevertrdge auf die An-
wendung dieser Checklisten auszudehnen.
Noch gibt es weder eine einheitliche Struk-
tur noch das geplante Siegel, daher wurde
das Repository auch als ,Beta” eingestuft.
Einen Vorgeschmack auf mogliche zukinf-
tige standardisierte Checklisten gibt die
Spezifikation des Extensible Configuration
Checklist Description Format (XCCDF).
Allerdings warten auch die NIST-eigenen
Dokumente noch auf die Umsetzung in
XCCDF.

1.7 Postraub anno 2005

Am 07.06.2005 musste die Citybank offent-
lich den Verlust eines Backup-Bands mit
ca. 4 Mio. Kundendatenséatzen wahrend
eines Transports durch United Parcel Ser-
vice (UPS) einrdumen. Die vermissten
Datenséatze enthalten u.a. auch die Social
Security Numbers — und bilden damit die
Grundlage fir zuklnftige Identitatsdieb-
stahle. Kein Einzelfall: Ameritrade vermisst
seit Jahresanfang ein Band mit 200.000
Kundendaten, Time Warner verlor ein Tape
mit Daten von 600.000 Kunden, und der
Bank of America fehlen seit Mai 2005
100.000 Kundendatensatze.

Die Sicherheitsliicke scheint systematisch
zu sein: Offenbar umfass(t)en die Sicher-
heitskonzepte zwar die Erstellung von
Backups, nicht aber den Umgang mit
dieser hochst sensiblen Konzentration kriti-
scher Daten. So waren die Daten auf den
Bandern weder verschliisselt, noch erfolgte
der Versand unter besonderen Sicherheits-
auflagen, wie z.B. dem Ruckgriff auf einen
besonders vertrauenswiirdigen und sicher-
heitstiberpriften Kurier.

1.8 PKI-Token-Evaluierung

Immer haufiger kommen — nicht nur in PKI-
Umgebungen — Hardware-Token wie USB-
Sticks oder Smartcards zum Einsatz, um
vor allem kryptographisches Schlissel-
material geeignet vor Missbrauch zu schiit-
zen. Jedoch funktionieren diese Token
nicht immer mit der gewinschten Anwen-
dung, bzw. bestimmte Anforderungen an
die Sicherheit werden entgegen den Her-
stellerangaben nicht erflillt.

Die DEN-CERT Services GmbH hat daher
gemeinsam mit SURFnet mehrere dieser
Hardware-Tokens intensiven Tests unter-
zogen. Die Autoren des Reports priften die
Verwendbarkeit von USB-Token zur PKI-
Unterstitzung in verschiedenen Standard-
Anwendungen (u.a. Internet Explorer, Out-
look, Mozilla, Acrobat) unter Windows und
Linux. Mangels Teststellungen durch die
Hersteller konnten wvon urspringlich 20
ausgewahlten nur acht Token getestet
werden, von denen nur sechs aktiv Private-

Secorvo Security Consulting GmbH
Secorvo Security News 2005-07 05.doc

Secorvo Security News
Juli 2005

Seite 3 von 4
Stand 29. Juli 2005


http://csrc.nist.gov/policies/HR3394-final.pdf
http://csrc.nist.gov/policies/HR3394-final.pdf
http://www.nist.gov/
http://checklists.nist.gov/
http://checklists.nist.gov/
http://checklists.nist.gov/
http://checklists.nist.gov/download_sp800-70.html
http://checklists.nist.gov/download_sp800-70.html
http://checklists.nist.gov/repository/
http://checklists.nist.gov/repository/
http://www.nsa.gov/snac/downloads_all.cfm?MenuID=scg10.3.1
http://iase.disa.mil/
http://www.cisecurity.org/
http://checklists.nist.gov/repository/glossary.html
http://checklists.nist.gov/docs/ParticipationAgreementForm.pdf
http://checklists.nist.gov/docs/ParticipationAgreementForm.pdf
http://checklists.nist.gov/xccdf.html
http://checklists.nist.gov/xccdf.html
http://www.theregister.co.uk/2005/06/07/citigroup_lost_tape/
http://www.dfn-cert.de/
http://www.surfnet.nl/info/en/home.jsp
http://www.dfn-pca.de/bibliothek/reports/pki-token/report-token-final-1.0.3.pdf

Secorvo Security Consulting GmbH

secorvo

security consulting

Key Operationen im Token durchfiihren.
Von diesen wiederum ist nur ein einziges in
der Lage, Operationen mit asymmetrischen
Schlusseln durchzufiihren, die langer sind
als 1024 bit.

Das Ergebnis der Untersuchung ist wenig
Uberraschend: Microsoft-Anwendungen
und aktuelle Windows-Versionen werden
allgemein gut unterstitzt, auch wenn dem
Benutzer einiges Mitdenken abgefordert
wird. Bei Windows-Anwendungen, die Uber
die PKCS#11-Schnittstelle bedient werden,
traten bei verschiedenen Token Fehler auf.
Auch decken sich Herstellerangaben nicht
immer mit der Realitdt. Die Unterstiitzung
fur Linux bleibt vergleichsweise rudimentar.

2 Secorvo News

2.1  Secorvo College aktuell

Am 20.09.2005 startet das Programm des
zweiten Halbjahrs 2005. In den bis dahin
verbleibenden beiden Monaten werden alle
Seminare einem grindlichen Lifting* und
alle Vortrage — wie in jeder Seminarpause
— einer systematischen Aktualisierung und
Uberarbeitung unterzogen.

Mehr noch: Unser Seminarangebot 2006
wird um neue Seminare zu aktuellen und
spannenden Themen der IT-Sicherheit er-
weitert — mehr dazu im September. Auf ein
Wiedersehen in Karlsruhe!

http://www.secorvo.de/college

2.2 eco-AK “Sicherheit”

Nach dem grofRen Zuspruch, den die Sit-
zung des von Dirk Fox geleiteten Arbeits-
kreises ,Sicherheit" des eco e.V. zum The-
ma ,Zertifizierte Sicherheit* am 08.04.2005
fand, wird die nachste Sitzung des Arbeits-
kreises am 16.09.2005 das Thema ,Foren-
sik" vertiefen — wieder in den Raumen der
Karlsruher Secorvo Security Consulting
GmbH. Programm und Anmeldung sind in
Balde auf der Webseite des eco-Arbeits-
kreises verfugbar. Interessierte k&nnen
sich in den E-Mail-Verteiler des Arbeitskrei-
ses aufnehmen lassen.

3 Veranstaltungshinweise

Juli 2005

29.-31.07. Defcon 13

(Defcon, Las Vegas)

August 2005

01.-05.08. 14" USENIX Security Symposium

(Usenix, Baltimore/US)

14.-18.08. Crypto 2005

(IACR, Santa Barbara/US)

September 2005

05.-09.09. Computer Network Forensics

Workshop 2005
(IEEE/Create-Net, Athen/GR)

16.09. Forensik
(AK ,Sicherheit* des eco e.V.)

20.-21.09. Public Key Infrastrukturen (PKI)

(Secorvo College, Karlsruhe)

22.09. PKI fir Fortgeschrittene
(Secorvo College, Karlsruhe)

27.-29.09. Web-Application Security

(Secorvo College, Karlsruhe)

Oktober 2005

04.10. Datenschutz kompakt
(Secorvo College, Karlsruhe)

05.-06.10. Inside Windows Security
(Secorvo College, Karlsruhe)
11.-13.10. IT-Sicherheit heute
(Secorvo College, Karlsruhe)
25.-27.10. Spurensuche im Web

(Secorvo College, Karlsruhe)

Aktuelle Veranstaltungsiubersicht:
http://www.veranstaltungen-it-sicherheit.de

Impressum

ISSN 1613-4311

Herausgeber (V.i.S.d.P.): Dirk Fox
Secorvo Security Consulting GmbH
Ettlinger StralRe 12-14, D-76137 Karlsruhe
Tel. +49 721 255 171-0

Fax +49 721 255 171-100

Zusendung des Inhaltsverzeichnisses:
security-news@secorvo.de
(Subject: ,subscribe security news")

Wir freuen uns uUber Ihr Feedback an
redaktion-security-news@secorvo.de

Secorvo Security Consulting GmbH
Secorvo Security News 2005-07 05.doc

Secorvo Security News
Juli 2005

Seite 4 von 4
Stand 29. Juli 2005


http://www.secorvo.de/college
http://www.eco.de/servlet/PB/menu/1015943_l1/index.html
http://www.eco.de/servlet/PB/menu/1015943_l1/index.html
http://www.eco.de/servlet/PB/menu/1567059/index.html
http://www.secorvo.de/anfahrt
http://www.secorvo.de/anfahrt
http://www.secorvo.de/anfahrt
http://www.eco.de/servlet/PB/menu/1015943_l1/index.html
http://www.eco.de/servlet/PB/menu/1015943_l1/index.html
mailto:ak-sicherheit@eco.de
mailto:ak-sicherheit@eco.de
http://www.defcon.org/html/defcon-13/dc13-index.html
http://www.usenix.org/events/sec05/
http://www.iacr.org/conferences/crypto2005/
http://www.ece.iastate.edu/cnfr/
http://www.ece.iastate.edu/cnfr/
http://www.eco.de/servlet/PB/menu/1015943_l1/index.html
http://www.secorvo.de/college/public-key-infrastrukturen.html
http://www.secorvo.de/college/pki-fuer-fortgeschrittene.html
http://www.secorvo.de/college/web-application-security.html
http://www.secorvo.de/college/datenschutz-kompakt.html
http://www.secorvo.de/college/inside-windows-security.html
http://www.secorvo.de/college/it-sicherheit-heute.html
http://www.secorvo.de/college/spurensuche-im-web.html
http://www.veranstaltungen-it-sicherheit.de/
mailto:security-news@secorvo.de?subject=subscribe%20security%20news
mailto:redaktion-security-news@secorvo.de?subject=Kommentar%20Security%20News

Secorvo Security Consulting GmbH

secorvo

security consulting

Secorvo Security

News
August 2005
Dirk Fox, Stefan Gora, Stefan Kelm,

Hans-Joachim Knobloch
Secorvo Security Consulting GmbH

Nr. 8, 4. Jhrg. 2005
Stand 29. August 2005

ISSN 1613-4311

http://www.secorvo-security-news.de

Inhalt

Editorial: Der Phisher und die
7 Geildlein

1 Security News

1.1 Web Password Hashing
1.2 iTAN

1.3 XP-Client-Honeypots
1.4 Anonym ins Web

1.5 Lage der IT-Sicherheit
1.6 Bluetooth-Kfz-Attacken
1.7 Infosec Dictionary

1.8 Wettlauf mit der Zeit

2 Secorvo News

2.1 Secorvo College aktuell
2.2 Mehr Datenschutz

2.3 IT-Forensik

2.4 Neues Video verfugbar
3 Veranstaltungshinweise

Editorial:
Der Phisher und die 7 Geildlein

LLiebe Kinder, sperrt die Tire gut zu und nehmt euch
in acht vor dem Wolf! (...) Der Bésewicht verstellt
sich oft, aber an seiner rauen Stimme und an seinen
schwarzen FiiRen werdet ihr ihn gleich erkennen.”
Gebrider Grimm, Der Wolf und die sieben Geil3lein

Fast gleichlautend lesen sich die Mahnun-
gen der deutschen Banken. Letztere leiden
unter der zunehmenden Flut von Phishing-
Angriffen: Im Mai 2005 zahlte Messagelabs
Uber 9 Mio. Phishing-E-Mails, ein trauriger
Rekord. Die Anti-Phishing Working Group
erhielt im Juli 2005 dber 14.000 Phishing-
Reports, im Juli 2004 waren es erst 2.000.

Bisher lieRen sich deutsche Phishing-E-
Mails leicht an der ,rauen Stimme"“ erken-
nen: Das Deutsch war holprig, die Ge-
schichte unglaubwirdig. Aber der Wolf hat
Kreide gefressen — neue Phishing-E-Mails
sind sprachlich einwandfrei und klingen
plausibel. Und auch die Pfote ist nicht mehr
verraterisch schwarz — die gefalschten
Webseiten der Phisher sind perfekt nach-
gebildet, verwenden originale Frames,
Grafiken, Schriften und Texte.

Einige Banken unterstiitzen die Phisher,
indem sie E-Mails an ihre Kunden senden,
oft im HTML-Format, manchmal sogar mit
verborgenen Links. Haufig werden zudem
Domains fur das Online-Banking verwen-
det, die auch einem Phisher gehtren kdnn-
ten, oder SSL-Zertifikate, die nicht zweifels-
frei die Bank als Anbieter erkennen lassen.

Wenn zugleich E-Commerce-Anbieter aus
falscher Sparsamkeit selbst signierte SSL-
Zertifikate nutzen, der Support bei abgelau-
fenem Zertifikat empfiehlt, die Sicherheits-
einstellungen des Browsers herab zu set-
zen oder die Warnung vor einer unver-
schliisselten Passwortiibertragung zu de-
aktivieren, muss man sich nicht wundern,
wenn die Geil3lein keine Chance haben.

Irgendwann passt auch das Méarchen nicht
mehr. Zumal es bei grenziberschreiten-
dem Phishing ohnehin schwierig ist, dem
Wolf den Bauch aufzuschneiden und die
Geil3lein lebendig herauszuholen. Passen-

Impressum der wird dann vom ,Tapferen Phisherlein®
Zu berichten sein: Sieben auf einen Streich.
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1 Security News

1.1 Web Password Hashing

Von einem Forschungsteam der Stanford
University wurde auf dem USENIX Security
Symposium Anfang August ein interessan-
tes Verfahren zur Individualisierung von
Internet-Passworten vorgestellt. Das Tool
und Verfahren Pwd-Hash erfordert keine
Anderungen an den Systemen und ist fir
die Benutzer weitgehend transparent.

Die — oft identischen — Passworte der
Benutzer werden mit einem Browser-Plugin
(derzeit verfugbar fur Mozilla und Internet
Explorer) durch ein fur jede Zieldoméne
individuelles Passwort ersetzt. Hierbei
dienen die Ziel-Website, das urspriingliche
Passwort und bei Bedarf ein ,salt* auf dem
Clientsystem als Eingangsgrof3en. Eine
Pseudozufallsfunktion berechnet daraus
dann ein neues Passwort. Fallt einem
Angreifer auf einem schlecht geschiitzten
System eine Passwortdatei in die Hande,
kann er nicht mehr einfach mit derselben
User-/Passwortkombination auf weitere
sensiblere Systeme zugreifen.

Hierdurch wird implizit in vielen Fallen auch
ein Schutz vor Phishing-Angriffen geboten,
da die Plugins gefalschte Zielsysteme an-
hand des Domanennamens vom Original-
system unterscheiden kdénnen.

1.2 iTAN

Auf Phishing-Angriffe reagieren jetzt auch
die deutschen Banken mit zuséatzlichen
Sicherheitsmerkmalen. Die Postbank mel-
dete am 07.08.2005, dass sie ihr PIN-TAN-
Verfahren um ein iTAN genanntes Merkmal
erganzt: Zukunftig sind die TAN auf der Lis-
te indexiert. Bei jeder Transaktion schickt
der Bankserver den Index, und nur die pas-
sende TAN ist gultig. Dieser einfache Chal-
lenge-Response-Mechanismus  entwertet
abge-,phishte TAN, denn die Wahrschein-
lichkeit, dass eine solche passt, sinkt auf
1/(Anzahl TAN je Bogen). Die iTAN schutzt
nicht vor allen Angriffen, erhéht aber die
Sicherheit des Online-Bankings deutlich.

1.3 XP-Client-Honeypots

Honeypots werden immer beliebter (SSN
5/2005). Wahrend diese jedoch Ublicher-
weise als Server implementiert werden, der
darauf wartet, von Angreifern oder Wir-
mern kompromittiert zu werden, verfolgen
Forscher von Microsoft Research einen
anderen interessanten Ansatz: Im Rahmen
des Projekts ,Strider HoneyMonkey* surfen
Windows-XP-Clients standig durch das
World Wide Web und identifizieren dabei
Webseiten, die insbesondere auf Grund
von Schwachstellen im Internet Explorer
geeignet sind, einen XP-Rechner zu kom-
promittieren. Die Rechner verwenden dabei
unterschiedliche Patch-Stédnde — von einem
vollig ungepatchten XP-System bis hin zu
einem mit den aktuellen Updates ausge-
statteten Rechner. Da die Clients innerhalb
von virtuellen Maschinen laufen, kénnen
sie nach ,erfolgreicher* Kompromittierung
sofort und automatisiert in den Ursprungs-
zustand gebracht werden.

Auf dem am 05.08.2005 in Baltimore zu
Ende gegangenen USENIX Security Sym-
posium stellte Microsoft im Rahmen eines
Kurzvortrags erste Zwischenergebnisse
vor. So gelang es den Forschern beispiels-
weise, innerhalb weniger Wochen 752
URLs zu identifizieren, nach deren Besuch
ein ungepatchtes XP-System kompromit-
tiert wirde. Interessant ist ferner die Tat-
sache, dass viele dieser URLs von densel-
ben Betreibern gehostet werden und zu-
dem untereinander stark verlinkt sind.

Ob Microsoft die Informationen der Honey-
Monkeys zu Gunsten von besser gepatch-
ten eigenen Produkten nutzen wird, ist
fraglich: Der Report enthalt im Ausblick
lediglich Statistiken und ,legal actions*
gegen die Betreiber solcher Webseiten.

1.4  Anonym ins Web

Das Projekt AN.ON (TU Dresden) hat am
14.08.2005 eine neue Version des kosten-
losen Anonymisierungsproxies zum Down-
load bereit gestellt. Wie die vorhergehen-
den Versionen macht die Version 0.05.022
einen stabilen Eindruck — auch wenn sie
offiziell als Testversion bezeichnet wird.
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Durch JAP erfolgt der Zugriff beim Surfen
verschlisselt Gber einen extern gehosteten
Proxy, der das MIX-Protokoll zur Anonymi-
sierung verwendet. Da dieser in der Regel
von mehreren Tausend Benutzern verwen-
det wird, kann eine Verbindung keinem be-
stimmten User zugeordnet werden. Wenn
man die Protokollierungsfunktionen des
Servers nicht bertcksichtigt, ist so eine
anonyme Internetnutzung moglich. Das
einfache Updateverfahren, die umfangrei-
che Auswahl an Servern inklusive Aktuali-
sierungsmaglichkeit und die Beschrankung
der netzseitigen Zugriffsmoglichkeit auf die
lokale Clientkomponente machen einen
sehr guten Eindruck.

Allerdings werden hierdurch Content-Filter-
Mechanismen von Unternehmensnetzen
ausgehebelt, sofern ein Zugriff auf die Ano-
nymisierungsdienste udber HTTPS zuge-
lassen ist. Auch Angriffe auf HTTP-Ebene
kénnen dber den Proxy ausgefuhrt und
somit nicht zurickverfolgt werden. Aus
Sicherheitssicht ein Nachteil, aus Daten-
schutzsicht ein Gewinn.

1.5 Lage der IT-Sicherheit

Vom BSI wurde am 19.08.2005 ein Lage-
bericht zur IT-Sicherheit in Deutschland
verdffentlicht — zur aktuellen Situation, Be-
drohungen und Trends. Die Ergebnisse
Uberraschen nicht: Der Stellenwert von IT-
Sicherheit wird insbesondere angesichts
der gewachsenen Abhangigkeit von einer
funktionierenden IT nach wie vor unter-
schatzt. Auch wenn das Bewusstsein um
die Bedrohungslage zugenommen hat,
stellen nur 39% der Unternehmen ein ho-
heres Budget zur Verfiigung. Auch im 06f-
fentlichen Bereich fehlen finanzielle Mittel.
Recht gut werden neuere Bedrohungen wie
Phishing und Bot-Netze zusammengefasst.

1.6 Bluetooth-Kfz-Attacken

In den SSN 11/2003 und 8/2004 berichte-
ten wir von Angriffsmdglichkeiten Uber
Bluetooth. Die Wirklichkeit hat uns inzwi-
schen eingeholt: Eine der Methoden, bei
denen ein Angreifer Audiodaten in die inte-
grierte Freisprechanlage eines Fahrzeugs

einspielt, wird seit dem 02.08.2005 als Tool
im Internet verbreitet. Opfer des Angriffs
sind Bluetooth-Gerdte mit fest voreinge-
stellter zu einfacher PIN (z.B. 0000, 1234).

Mit dem Tool kann ein Angreifer nicht nur
Musik wiedergeben, sondern auch ein laut-
starkes ,Bremsen!* Uber die Lautsprecher
erklingen lassen — kein Spal3 bei hoher Ge-
schwindigkeit. Liebe (Bluetooth-) Hersteller:
Es gibt bessere Verfahren als feste PINs.
Riskiert nicht die Gesundheit Eurer Kunden
zu Gunsten eines vermeintlichen Bequem-
lichkeitsgewinns.

1.7 Infosec Dictionary

In der August-Ausgabe des CSO-Magazins
erschien The Devil's Infosec Dictionary —
ein unterhaltsames, leider z.T. sehr wahres
Glossar zentraler Begriffe der Informations-
sicherheit.

1.8 Wettlauf mit der Zeit

Das Zeitfenster zwischen Fehlerentdec-
kung und Ausnutzung durch ein Angriffs-
programm schrumpft: Am 17.08.2005 mel-
dete das Online-Magazin WindowsITpro,
dass derzeit mindestens sieben Internet-
Wurmer (u.a. Zotop und RBOT) Systeme
befallen, die den erst am 09.08.2005 verof-
fentlichten Microsoft-Patch MS05-39 nicht
installiert haben. Betroffen sind Windows
2000, Windows XP und auch Windows
2003. Ein Testen und Einspielen der
Patches wird dringend empfohlen.

2 Secorvo News

2.1  Secorvo College aktuell

Angesichts der wachsenden Herausforde-
rungen, vor die sich Sicherheitsbeauftragte
durch neue Kommunikationstechniken ge-
stellt sehen, haben wir diesem Thema ein
eigenes, neues Seminar gewidmet. Im
Zentrum der dreitdtigen Veranstaltung ste-
hen sowohl die Bedrohungen und Risiken
von E-Mail, WLANSs, Bluetooth, Laptops,
PDAs und Voice over IP als auch konkrete
Schutzma@glichkeiten, von Verschlisselung
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Uber die SPAM-Abwehr bis zur Content-
Filterung. Dabei stellen sich nicht nur tech-
nische Fragen; auch zahlreiche rechtliche
Anforderungen sind bei der Umsetzung zu
berucksichtigen. Das Seminar wird erst-
mals am 08.-10.11.2005 durchgefihrt.

Alle Termine und Seminarangebote des
zweiten Halbjahrs 2005 finden Sie unter

http://www.secorvo.de/college

2.2 Mehr Datenschutz

Seit dem 15.08.2005 gehdrt Karin Schuler
zum Secorvo Team. Sie bringt mehr als 15
Jahre Erfahrung in IT-Sicherheit und Da-
tenschutz mit und verstarkt vor allem
unsere Expertise in Datenschutzfragen.

2.3 IT-Forensik

Forensische Fragestellungen treten immer
Ofter auf. Eine vertiefte Einfiihrung bietet
Secorvo College mit dem Seminar Spuren-
suche im Web (25.-27.10.2005). Auch die
nachste Sitzung des eco-Arbeitskreises
Sicherheit am 16.09.2005 ist dem Thema
Forensik gewidmet.

2.4  Neues Video verfugbar

Zum Ende des vergangenen Jahres hatten
wir es angekindigt — jetzt ist es endlich
verfigbar: unser neues Lehrvideo ,Pass-
wort-Sicherheit” zur Sensibilisierung von
Mitarbeitern und Kollegen.

Das ca. zehnminitige Flash-Video nimmt
sich dieses schon seit Jahren diskutierten
Themas an und zeigt, was ein gutes Pass-
wort ausmacht, wie leistungsfahig heutzu-
tage die Tools und Methoden potenzieller
Angreifer sind und was im Umgang mit
Passworten beachtet werden sollte, um An-
greifer auf Distanz zu halten. Einen kurzen
Ausschnitt aus dem Video finden Sie in
Kirze als Demo auf unseren Webseiten.

Das Video ist in deutscher Sprache als
Einzel- und Intranet-Lizenz verfiigbar, als
Intranet-Lizenz auch in englischer Sprache.
Weitere Sprachversionen erstellen wir auf
Anfrage; nehmen Sie diesbezuglich gerne
Kontakt mit uns auf.

3 Veranstaltungshinweise
September 2005
05.-09.09. Computer Network Forensics

Workshop 2005
(IEEE/Create-Net, Athen/GR)

16.09. Forensik
(AK ,Sicherheit* des eco e.V.)

20.-21.09. Public Key Infrastrukturen (PKI)

(Secorvo College, Karlsruhe)

21.09. 1. IT-Grundschutz Tag 2005
(BSI, Bonn)

22.09. PKI fir Fortgeschrittene
(Secorvo College, Karlsruhe)

27.-29.09. ISSE 2005
(Teletrust, Budapest/H)
27.-29.09. Web-Application Security

(Secorvo College, Karlsruhe)

Oktober 2005

04.10. Datenschutz kompakt
(Secorvo College, Karlsruhe)

05.-06.10. Inside Windows Security
(Secorvo College, Karlsruhe)
11.-13.10. IT-Sicherheit heute
(Secorvo College, Karlsruhe)
14.-15.10. hack.lu 2005

(CSRRT-LU, Kirchberg/L)

19.10. 2. IT-Grundschutztag 2005
(BSI,Fraunhofer SIT, St. Augustin)

25.-27.10. Spurensuche im Web

(Secorvo College, Karlsruhe)

Aktuelle Veranstaltungsiubersicht:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Das Gegenteil von gut
ist ... gut gemeint

Die Komplexitat von Software wéchst un-
gebremst: Kam Windows 3.1 (1990) mit 2,5
Mio. Programmzeilen aus, bendtigte XP
(2002) schon 40 Mio. — vier Mal so viel wie
die Software des Space Shuttle. Zugleich
wéchst die Programmvielfalt und mit bei-
dem die Zahl sicherheitskritischer Fehler.
Deren schiere Menge relativiert bisher jede
Qualitatsverbesserung im Softwareentwick-
lungsprozess. Das zeigt nicht zuletzt der
exponentielle Anstieg der gefundenen
Bugs: Von 171, die das CERT/CC 1995
zahlte, auf mehr als 2.800 allein im ersten
Halbjahr 2005.

Immerhin werden zunehmend Sicherheits-
mechanismen in Softwareprodukte inte-
griert. Das ist grundsatzlich eine begri-
Renswerte Entwicklung. Problematisch sind
jedoch die handwerklichen und konzeptio-
nellen Fehler, die sich dabei immer wieder
beobachten lassen. Das beginnt mit Offen-
sichtlichem wie der Klartextiibermittlung
von Passwortern beim Login, geht weiter
mit fehlerhaften Authentifikationsprotokol-
len, bei denen sich nicht der Client gegen-
Uber dem Server sondern umgekehrt der
Server gegeniiber dem Client authentifi-
ziert, Uber die ,versteckte* Klartext-Uber-
mittlung eines Verschlisselungsschlissels
oder die Ableitung eines 256-bit-Schlissels
aus einer sechsstelligen numerischen PIN
(Schlusselraum: 2% bit) bis hin zur raffi-
nierten“ Beschleunigung des Verschlisse-
lungsalgorithmus durch das Weglassen
einer rechenintensiven Operation.

Diese Fehler zeugen von mangelhaftem
Verstandnis der, zugegeben oft komplexen,
relevanten Zusammenhénge — und haben
zudem die fatale Folge, dass der Nutzer
der Anwendung sich auch noch bestens
geschitzt wahnt. Damit gewinnt ,Security
Engineering“ an Bedeutung, erstmals sys-
tematisch behandelt von Ross Anderson in
seinem einschlagigen Kompendium. Jiingst
trugen SAP und Microsoft dieser Ent-
wicklung mit der Veroffentlichung einer

Impressum Fibel Sicheres Programmieren Rechnung —
vielleicht wichtigstes Ergebnis der Initiative
.Deutschland sicher im Netz".
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1 Security News

1.1 To Patch Or Not To Patch

Jeder, der fur das Patch-Management ver-
antwortlich ist — und das sollten in der Re-
gel nicht dieselben Mitarbeiter sein, die das
Patch-Management ausfiihren — kennt das
Dilemma: Aus Sicherheitssicht sollte ein
Patch installiert, zur Gewéhrleistung der
Produktivitat laufender Systeme jedoch
maglichst nicht verdndert werden.

Daher sind — auch in den Fachabteilungen
— Ressourcen zum Testen und zuséatzliche
~Wartungsfenster® zur Durchfihrung der
Updates erforderlich. Doch was tun im Fall
der Falle? Wie reagiert man beispielsweise
als Dienstleister, wenn flir die betriebenen
Webserver Updates gegen vermutete
Schwachstellen verfiigbar, sie in der jewei-
ligen Distribution aber noch nicht als ,sta-
bil* gekennzeichnet sind?

Dieses Dilemma wird zunehmend durch die
normative Kraft des Faktischen entschie-
den: Die schnelle Verbreitung von Exploits
verkirzt die verfigbare Reaktionszeit in-
zwischen so stark, dass beispielsweise seit
09.09.2005 von Debian auch fir die Tes-
ting-Version Patches bereit gestellt werden.

1.2 BDSG-Korrektur?

Der Bundesrat hat in seiner 814. Sitzung
am 23.09.2005 auf Antrag der Lander Hes-
sen und Niedersachsen einen Gesetzent-
wurf _zur Anderung des Bundesdaten-
schutzgesetzes (BDSG) beschlossen: Da-
nach soll das Quorum, ab dem die Bestel-
lung eines betrieblichen Datenschutzbeauf-
tragten und die Meldung automatisierter
Verarbeitungen fir nicht-6ffentliche Stellen
verpflichtend sind, von derzeit finf auf 20
Mitarbeiter, die mit der Erhebung, Verarbei-
tung und Nutzung personenbezogener Da-
ten beschéftigt sind, angehoben werden.

Mit dem derzeit innenpolitisch zugkraftigen
Argument der Entburokratisierung und Ent-
lastung kleiner Unternehmen wirden da-
mit, falls der Bundestag dem Entwurf zu-
stimmt, mehr als 95% aller Unternehmen

von der Pflicht zur Bestellung eines Daten-
schutzbeauftragten befreit. Zwar wirde so
zweifellos zunachst ein faktisches Voll-
zugsdefizit des BDSG legalisiert — ange-
sichts der zunehmenden automatisierten
Verarbeitung personenbezogener Daten
jedoch ein Pyrrhussieg. Denn betriebliche
Datenschutzbeauftragte sind nicht zuletzt
in kleinen Unternehmen die wesentliche
Triebfeder bei der Umsetzung des daten-
schutzrechtlichen Persdnlichkeitsschutzes.

1.3 Multi-Plattform-Virus

Viren und Wirmer, die sich plattformunab-
hangig verbreiten und Schaden stiften kon-
nen, sind nicht neu: Bereits der allererste,
von Robert Morris Jr. programmierte Inter-
net-Wurm sprang am 02.11.1988 von DEC-
auf SUN-3-Systeme Uber und umgekehrt.
Allerdings sind heutige Plattformen zuge-
gebenermalien ein wenig komplexer.

Laut Trendmicro wurde am 21.09.2005
erstmals ein plattformunabhéngiger Handy-
Virus gesichtet. Cardtrp.A setzt hinterlistige
Methoden ein — hat er ein mit SymbianOS
Series 60 betriebenes SmartPhone infiziert,
nutzt er die Routinen von Cabir.A zur
Weiterverbreitung via Bluetooth. Zusatzlich
kopiert er Windows-Schadsoftware auf die
Speicherkarte des Handys. Wird die infi-
zierte Speicherkarte in einen PC-Karten-
leser eingelegt, droht dort eine Infektion mit
der Backdoor Berbew.A und dem Wurm
Wukill.B.

1.4  DropMySecurity

Microsoft bietet seit dem 15.11.2004 mit
dem auch als Source-Code verfugbaren
Tool DropMyRights von Michael Howard
ein Hilfsmittel, um Anwendungen aus dem
Administratorkontext heraus mit einge-
schrankten Berechtigungen zu starten.

Dass Microsoft damit den Spagat versucht,
die potenziellen Schadensauswirkungen
bekannter ,Sicherheitsproblem-Magneten*®
trotz schlecht programmierte Anwendun-
gen, die Administrator-Rechte erfordern, zu
begrenzen, ist zunachst Idblich. Dennoch
setzt der Ansatz die falschen Zeichen:
Anstatt das Ubel an der Wurzel zu bekam-
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pfen und die Ursachen der Sicherheitspro-
bleme zu eliminieren, wird an den Sympto-
men herumgedoktert: Benutzern wird er-
maglicht, weiterhin mit administrativen Be-
rechtigungen zu arbeiten, und nur fir be-
stimmte, besonders risikobehaftete Anwen-
dungen wie E-Mail und Browser werden
reduzierte Rechte gewahrt.

Zudem kann es gefahrlich sein, sich auf
Tools wie DropMyRights zu verlassen: Am
01.09.2005 wurden Schwachstellen publi-
ziert, Uber die sich die vollen Rechte wieder
herstellen lassen.

Die Verantwortung ist allerdings auch auf
Seiten der Anwender zu suchen, die auch
heute noch Anwendungen einsetzen, die
einfachste Sicherheitsmechanismen miss-
achten. Bei der Beschaffung von Software-
I6sungen sollten Sicherheitsanforderungen
nie im Kriterienkatalog fehlen.

1.5 Esgehtauch ,,ohne“ ()

Dass man es auch besser machen kann
als mit DropMyRights zeigt Microsoft in ei-
ner Sonderbeilage zum Thema Sicherheit,
unter anderem in der aktuellen Ausgabe
der c't. Neben strategischen Themen wie
dem Risikomanagement werden auch tech-
nische Architekturen wie Trustworthy Com-
puting vorgestellt.

Eines der wichtigsten Themen (siehe SSN
9/2004) wird unter dem Titel ,Least Privile-
ges! Es geht auch ohne Administratorrech-
te!" behandelt. Darin werden Lésungswege
fur die tagliche Praxis aufgezeigt: Wie fin-
det man heraus, warum eine Anwendung
Administratorrechte bendtigt, und wie kann
man das System so umkonfigurieren, dass
der Benutzer die Anwendung auch ,ohne*
nutzen kann? Dazu werden hilfreiche Tools
wie der Application Verifier und das Appli-
cation Compatibility Toolkit vorgestellt.

Aus technischer Sicht kann der Artikel sehr
empfohlen werden, ein ,Danke*” fur die gute
Hilfestellung seitens der Redaktion. Nur auf
einen wichtigen Punkt weist der Text ledig-
lich am Rande hin: die Aufwande zum Re-
cherchieren der Problemursachen und zum
Testen geeigneter Losungen und Einstel-
lungen binden wertvolle Ressourcen.

Ein weiterer Beitrag beschéftigt sich mit der
Entwicklung sicherer Software. Zum selben
wichtigen Thema arbeitet Microsoft mit
SAP in der Initiative Deutschland sicher im
Netz zusammen. In diesem Rahmen pra-
sentieren die beiden Unternehmen ihre Er-
fahrungen und Richtlinien fir die Berick-
sichtigung von Sicherheitsaspekten bei der
Softwareentwicklung: Im Rahmen von drei
offenen Veranstaltungen an Universitaten
zwischen dem 16.09. und 13.10.2005 und
in Gestalt einer von SAP entwickelten 74-
seitigen Fibel Sicheres Programmieren, die
nicht nur fir Programmierer, sondern fur
alle am Entwicklungszyklus Beteiligten ei-
nen Blick wert ist — auch wenn bei der
Schlussredaktion der eine oder andere
kleine Fehler durchgerutscht ist.

1.6  Big Brother Awards

Die diesjahrige Verleihung der deutschen
Big Brother Awards, die seit dem Jahr 2000
von FoeBuD e.V. organisiert wird, findet
am Freitag, 28.10.2005 im historischen
Saal der Ravensberger Spinnerei in Biele-
feld statt. Der Preis wird jahrlich in mehre-
ren Kategorien fur besondere Verdienste
um die Uberwachung in Deutschland ver-
geben. Die Auszeichnungen der vergange-
nen Jahre finden sich inklusive Laudatio
auf der Webseite des FoeBuD e.V.

2 Secorvo News

2.1  Secorvo College aktuell

Die Seminare von Secorvo College in Ok-
tober und November spiegeln die vielen
Facetten der IT-Sicherheit: IT-Sicherheit
heute (11.-13.10.) liefert die Grundlagen
und einen aktuellen Uberblick tber das
standig wachsende Gebiet, Spurensuche
im Web (25.-27.10.) erlautert die Mdglich-
keiten der Forensik mit zahlreichen Bei-
spielen und vielen erkenntnisreichen prak-
tischen Ubungen, und schlie3lich vertieft
das Seminar Kommunikationsschutz und
Datensicherheit (08.-10.11.) Risiken und
Sicherheitsmechanismen der unterschied-
lichen elektronischen Kommunikationsme-
dien und -techniken.
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Weitere Seminarangebote und Termine
von Secorvo College finden Sie unter
http://www.secorvo.de/college

2.2 PhonoNet zertifiziert

Jorg Volker, Autor des mit tber 25.000
Downloads derzeit meist gelesenen Secor-
vo-Whitepapers ,BS 7799 — Von Best Prac-
tice _zum_ Standard” und seit November
2004 lizensierter BS 7799-Lead Auditor,
hat die BS 7799-Zertifizierung der Phono-
Net GmbH erfolgreich begleitet: Am 16.09.
2005 wurde das Zertifikat auf der Pop-
Komm 2005 in Berlin offiziell Gberreicht.

2.3  Sicher ist nicht genug

Auf dem kommenden Event der Karlsruher
IT-Sicherheitsinitiative (KA-IT-Si) am 20.10.
2005 (18 Uhr) wird Herr Christoph Machner
(WebQuake) von seinen Erfahrungen mit
dem Aufbau eines Hochsicherheitsrechen-
zentrums in einem ehemaligen Stollen in
Osterreich berichten. AnschlieRend: Net(t)-
working. Anmeldung und weitere Infor-
mationen unter http://www.ka-it-si.de/.

2.4 IsSec/ZertiFA 2005

Das Programm der diesjahrigen Computas-
.Doppelkonferenz” 1sSec und ZertiFA am
05.-06.12.2005 steht. Unter anderem ste-
hen die Sicherheitsaspekte von VolP, Out-
sourcing, ITIL, Phishing und Identity-Mana-
gement sowie Erfahrungsberichte dber
Datenschutz-Standardisierung, Videolber-
wachung und BS 7799-Zertifizierung auf
der Agenda, die wie immer mit kompeten-
ten Referenten glanzt.

2.5 Team-Verstarkung

Am 01.10.2005 erhalt das Secorvo-Team
erneut Verstarkung: Zum Beratungsteam
stol3t Kai Jendrian hinzu. Er bringt mehr-
jahrige Erfahrung aus der Umsetzung von
IT-Sicherheitsldsungen in mittelstandischen
Unternehmen und als IT-Leiter mit. Beson-
ders in den Bereichen Sicherheit von Da-
tenbanken und Web-Applikationen wird er
unser Leistungsangebot erganzen.

3 Veranstaltungshinweise

Oktober 2005

11.-13.10. IT-Sicherheit heute

(Secorvo College, Karlsruhe)

20.10. Sicher ist nicht genug
(KA-IT-Si, Karlsruhe)

25.-27.10. Spurensuche im Web

(Secorvo College, Karlsruhe)

November 2005

02.-04.11. Lotus Notes Security

(Secorvo College, Karlsruhe)

08.-11.11. Kommunikationsschutz und
Datensicherheit

(Secorvo College, Karlsruhe)

14.-18.11. Information Security Management

(Secorvo College, Karlsruhe)

15.-16.11. Einfihrung in die Praxis des DSB

(Euroforum, Berlin)

22.-25.11. Live Hacking Lab

(Secorvo College, Karlsruhe)

29.-30.11. IT-Sicherheit fir Windows-Admins

(Secorvo College, Karlsruhe)

Dezember 2005

01.-02.12. Einfihrung in die Praxis des DSB

(Euroforum, Diisseldorf)

05.-06.12. IsSec/Zertifa 2005

(COMPUTAS, Berlin)

06.-07.12. Prifung zum Certified IT Security
Professional (CISP)
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Editorial: Das Enigma-Trauma

Mit der Veroffentlichung in der Wirtschafts-
woche platzte am 05.10.2005 die Bombe:
In einer internen Studie vom 20.09.2005
bescheinigt das BSI dem auch liebevoll
Tamagotchi fir Manager genannten Black-
berry des kanadischen Herstellers RIM, er
sei ,auf Grund der unsicheren Architektur
(...) fur den Einsatz in der offentlichen Ver-
waltung und spionagegefdhrdeten Unter-
nehmen nicht geeignet” — ein Verdikt, dass
die Wogen hoch schlagen lie3. Die Angst:
Der britische Geheimdienst konnte trotz
Verschlisselung Uber das in Egham bei
London gelegene RIM-Rechenzentrum auf
Verbindungs- und Inhaltsdaten zugreifen.

Ob hier ein Enigma-Trauma nachwirkt?
Lange glaubte man bei den Nachrichten-
diensten, auch dem BSI-Vorlaufer ZfCh, an
die Sicherheit der von der Wehrmacht ein-
gesetzten Verschlisselungsmaschine, bis
Ende der 60er Jahre bekannt wurde, dass
der britische Geheimdienst seit Anfang der
40er Jahre in Bletchley Park deutsche
Funkspriiche entschlisselte.

Damit sich die Geschichte nicht wieder-
hole, informierte Lutz Diwell, Staatssekretar
im BMI, bereits am 16.09.2005 alle Bun-
desministerien und bat ,nachdrtcklich,
keine weiteren Investitionen in Blackberry-
Gerate zu tatigen“. Statt dessen empfahl
er, sich an einer in den Informationsver-
bund Berlin-Bonn (IVBB) integrierten Alter-
natividsung zu beteiligen, die ,aufgrund der
hohen Bedarfslage in der Bundesverwal-
tung“ von BMI, BMF und BSI ,mit Hoch-
druck” entwickelt werde und sich bereits im
Pilotbetrieb befinde.

Nach RIM-Managerin Eggberry beruhen
die BSI-Schlussfolgerungen ,auf einem
kompletten Mangel an Kenntnis von RIMs
Sicherheitsarchitektur und —infrastruktur®.
Fiur RIM und die Mobilfunkbetreiber steht
viel auf dem Spiel: Schon tber 3,65 Millio-
nen Manager lassen sich ihre E-Mails
direkt auf Blackberry oder Handy liefern.

Zur Versachlichung der Diskussion plant
Secorvo fur den 30.11.2005 eine Veran-

Impressum A
staltung mit einem Vertreter von RIM und
dem BSI in Karlsruhe — Naheres in Kiirze.
Secorvo Security Consulting GmbH Secorvo Security News Seite 1 von 4

Secorvo Security News 2005-10 03.doc

Oktober 2005 Stand 28. Oktober 2005


http://www.secorvo-security-news.de/
http://de.wikipedia.org/wiki/Bundesamt_f%C3%BCr_Sicherheit_in_der_Informationstechnik
http://www.blackberry.com/knowledgecenterpublic/livelink.exe/fetch/2000/7979/278286/BlackBerry_Security_White_Paper_version_4.0?nodeid=739746
http://www.blackberry.com/knowledgecenterpublic/livelink.exe/fetch/2000/7979/278286/BlackBerry_Security_White_Paper_version_4.0?nodeid=739746

Secorvo Security Consulting GmbH

secorvo

security consulting

1 Security News

1.1  Open Source und zuruck

Kirzlich wurde das Unternehmen Source-
fire, mal3geblich an der Entwicklung des
Open Source IDS-Systems snort beteiligt,
durch Checkpoint tbernommenen. Nun soll
auch die nachste Nessus Version 3 zwar
kostenfrei bleiben, aber vom malfigeblich
am Nessus-Projekt beteiligten Unterneh-
men Tenable (siehe SSN 2/2005) als
closed source weiterentwickelt werden.

Die Begrindung des Tenable-Geschéfts-
fuhrers Ron Gula, dieser Schritt sei auf
zunehmende Kundenanfragen zuriick zu
fuhren, die OpenSource nicht einsetzen
mdchten oder konnen, klingt vorgescho-
ben. Auch anderen scheint es so zu gehen:
So wurden bereits Nessus-Ableger wie die
Projekte Porz-Wahn und GNessUs gegriin-
det, die Nessus als Open Source unter
GPL weiterentwickeln mochten.

1.2 ISO 27001 + Grundschutz

Seit dem 14.10.2005 ist die ISO 27001 nun
offiziell publiziert und kann fur 124 CHF
unter http://www.iso.ch bezogen werden.

Mit der ISO 27001 wurde der britische
Standard BS7799-2:2002 in einen interna-
tionalen Standard uberfiihrt. Die Anderun-
gen zu BS7799-2:2002 sind eher gering.
Es gibt einige wenige zusatzliche Detailan-
forderungen, eine leichte Umstrukturierung
der Gliederung (das Kapitel 6.4 "Internal
ISMS audits" aus BS7799 ist nun als
eigenes Kapitel 6 gefuhrt) und der norma-
tive Annex A (control objectives and
controls) verweist jetzt auf die ISO/IEC
17799:2005 statt der 2000er Version.

Bestehende bzw. laufende Zertifizierungen
nach BS7799-2:2002 sollten eigentlich
nach ISO 27001 uUberfuhrt werden kdnnen.
Die fur Deutschland zustandige Akkreditie-
rungsstelle (Tragergemeinschaft fur Akkre-
ditierung GmbH) miuisste hierzu ein ent-
sprechendes ,certification transition state-
ment“ verd6ffentlichen; bislang scheint es
ein solches aber nicht zu geben.

Das BSI hat das Sicherheitsmanagement
beim IT-Grundschutz maRgeblich an den
neuen ISO-Standard 27001 angepasst. Der
BS 7799-2 Nachfolger ist ab 2006 auch Be-
standteil der Zertifzierung nach IT-Grund-
schutz. Daher wurde zum 01.10.2005 auch
das Lizenzierungsschema fur IT-Grund-
schutzauditoren geandert: Die Anforderun-
gen der internationalen Norm EA 07/03
missen zukinftig erfillt werden. Fir be-
reits lizenzierte Auditoren werden entspre-
chende Kompaktkurse angeboten.

1.3 No-NX

Seit 2004 verfigen moderne x86-Prozes-
soren Uber ein ,No Execute* (NX) genann-
tes Sicherheits-Feature. Dieses Feature re-
alisiert die schon seit vielen Jahren (zumin-
dest in der Theorie) bekannte strikte Tren-
nung zwischen Daten- und Codesegmen-
ten, die vor allem dem Missbrauch der weit
verbreiteten Buffer Overflow Bugs ein Ende
setzen sollen. AMD bezeichnet diese neue
Funktionalitat gar als ,Enhanced Virus Pro-
tection”; fuhrt sie doch dazu, dass nicht
mehr beliebiger Code im Stack oder Heap
des Prozessors ausgefiihrt werden kann.

Noch bevor dieses Feature von allen Be-
triebssystemen unterstiitzt wird, gibt es be-
reits erste erfolgreiche Angriffe dagegen:
am 04.10.2005 verdffentlichte Suse-Mitar-
beiter Sebastian Krahmer einen techni-
schen Artikel, in dem er zeigt, wie entspre-
chende Prozessorregister trotz gesetztem
NX-Bit mit beliebigen Werten vorbelegt
werden koénnen. Dabei handelt es sich
nicht um ausfihrbaren Code, sondern um
beliebige Einsprungadressen, an denen
Angreifer dann z.B. eigenen Code plat-
zieren konnten. Und obwohl dieser Angriff
nicht trivial ist, veroffentlichte der Autor
zeitgleich einen unter Linux laufenden
Proof-of-concept.

Fazit: Leider ein weiteres Beispiel fur ,gut
gedacht, schlecht gemacht"...

1.4 Punktchen und Xerox

Schon langer wird gemunkelt, dass
hochwertige Farblaserdrucker und —kopie-
rer auf jedem Ausdruck fur das bloRe Auge
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unsichtbare  Markierungen  anbringen.
Hauptziel solcher individueller Wasserzei-
chen ist es, leichter die Herkunft ge-
falschter Banknoten oder anderer ,Wert"-
Papiere aufspiren zu kdnnen.

Missbrauchsmaglichkeiten dieses Uberwa-
chungsmechanismus liegen aber genau so
auf der Hand. Daher hatte die Electronic
Frontier Foundation (EFF) dazu aufgeru-
fen, Testseiten mdglichst vieler verschie-
dener Druckertypen fur Vergleichstests
einzuschicken. Am 13.10.2005 wurde nun
als Ergebnis dieser Bemihungen die Ana-
lyse des von Xerox verwendeten Markie-
rungscodes aus winzigen gelben Punkten
veroffentlicht.

Ein grundsatzliches Problem von derlei
Wasserzeichen ist es, korrekt auseinander
zu halten, wenn mehrere davon nacheinan-
der angebracht wurden. Es ist daher wohl
nur eine Frage der Zeit, bis die erste Soft-
ware bereit steht, die es erlaubt, beim Aus-
druck einer Seite ,eigene” Xerox-Punkt-
chen anzubringen — unabhangig vom Her-
steller des Druckers.

1.5 Where Do You Want to
Surf Today?

Gleich auf mehreren Wegen versucht man
im Moment, der Phishing-Plage Herr zu
werden. So hat der Gouvernator von Kali-
fornien am 30.09.2005 einen Anti-Phishing
Act of 2005 in Kraft gesetzt, der bei Straf-
androhung von mindestens US$ 2.500 pro
Fall (zuziglich US-ublich hohen Schadens-
ersatzforderungen) Phishing verbietet. Ob
dieses Gesetz mehr Wirkung zeigt als Ver-
bote anderer Straftaten, bleibt abzuwarten.

Technisch statt legislativ versucht es
Microsoft: Bereits am 29.08.2005 wurde
unter dem sperrigen Namen Microsoft®
Phishing Filter Add-in _for MSN® Search
Toolbar (Beta) ein Zusatzmodul fir den
Internet Explorer 6 veroffentlicht, das eine
Funktion der Version 7 vorweg nimmt.
URLs bzw. Webserver, die nicht in einer
lokalen Whitelist aufgefuhrt sind, werden
von einem zentralen, von Microsoft betrie-
benen Server geprift. Ist einer davon als

Phishing-Server bekannt, wird der Anwen-
der gewarnt.

Gegen Pharming, bei dem eine giltige
URL mit DNS-Tricks auf den falschen Ser-
ver ,verbogen® wird, hilft dieser Ansatz al-
leine jedoch nicht viel. Und ob der erziel-
bare Sicherheitsgewinn gegen Phisher es
aufwiegt, Microsoft direkt tber (fast) alle
aufgerufenen URLs zu informieren, darf
auch bezweifelt werden.

1.6  Langzeitarchivierung

Die Universitat Kassel fuhrt im Auftrag des
Bundesministeriums fur Wirtschaft und Ar-
beit (BMWA) eine Studie Uber Anforderun-
gen und Trends zur Langzeitaufbewahrung
elektronisch signierter Dokumente unter
der Leitung von Prof. Dr. Rof3nagel durch.
Dazu sollen Anwender aus Verwaltung und
Wirtschaft sowie Hersteller von Aufbewah-
rungssystemen befragt werden.

Auf der Webseite des Projekts kénnen der
Fragebogen und weitere Informationen zur
Studie abgerufen werden. Die Universitat
Kassel freut sich Uber eine rege Beteiligung
bis zum 11.11.2005. Die Ergebnisse der
Studie werden Mitte Dezember publiziert.

1.7  Uberlistete Scanner

Zentrale oder dezentrale Virenscanner ge-
horen schon seit vielen Jahren zu den
Standard-Anwendungen jeder IT-Infrastruk-
tur: Immer mehr verlasst man sich auf hohe
Erkennungsraten sowie einwandfreie Funk-
tionalitat zum Schutz lokaler Netze.

Um so schlimmer, wenn systematische
Schwachstellen in diesen Scannern gefun-
den werden, wie im Oktober gleich doppelt
geschehen: Am 05.10.2005 veréffentlichten
Mitarbeiter der SecuBox Labs ein Advisory,
in dem sie beschreiben, wie bestimmte Ar-
chive so manipuliert werden kénnen, dass
Virenscanner nicht mehr in der Lage sind,
diese auszupacken und nach Viren zu
suchen. Und am 25.10.2005 beschrieb
Andrey Bayora in einem weiteren Advisory,
dass viele Scanner beim Erkennen von
Dateitypen Uberlistet werden kdnnen, in
dem wenige Bytes einer Datei verandert

Secorvo Security Consulting GmbH
Secorvo Security News 2005-10 03.doc

Secorvo Security News
Oktober 2005

Seite 3 von 4
Stand 28. Oktober 2005


http://www.pcworld.idg.com.au/index.php/id;1002274598
http://www.eff.org/
http://www.eff.org/
http://www.eff.org/Privacy/printers/docucolor/
http://www.eff.org/Privacy/printers/docucolor/
http://www.leginfo.ca.gov/pub/bill/sen/sb_0351-0400/sb_355_bill_20050930_chaptered.html
http://www.leginfo.ca.gov/pub/bill/sen/sb_0351-0400/sb_355_bill_20050930_chaptered.html
http://addins.msn.com/phishingfilter/
http://addins.msn.com/phishingfilter/
http://addins.msn.com/phishingfilter/
http://de.wikipedia.org/wiki/Pharming
http://www.uni-kassel.de/fb7/oeff_recht/projekte/projekte_atlas.ghk
http://shadock.net/secubox/AVCraftedArchive.html
http://www.securityelf.org/magicbyteadv.html

Secorvo Security Consulting GmbH

secorvo

security consulting

werden, die jedoch weiterhin ausfiihrbar
bleibt — interessanterweise ist auf ein ahn-
liches Problem bereits im Jahr 2000 hinge-
wiesen worden.

Von beiden Schwachstellen sind nahezu
alle gangigen Produkte betroffen; viele Her-
steller haben jedoch kurzfristig mit ent-
sprechenden Patches ihrer Scanner rea-
giert. Fazit: nicht nur die Viren-Datenban-
ken muissen oft und regelmé&fRig aktualisiert
werden, auch die Programme selbst bedur-
fen standiger Updates.

2 Secorvo News

2.1  Secorvo College aktuell

Angesichts der aktuellen Entwicklungen
beim IT-Grundschutz und dem ISO-Stan-
dard 27001 (siehe oben) haben wir unser
Seminar ,Information Security Manage-
ment“ entsprechend aktualisiert. Am 14.-
16.11. bzw. 14.-18.11.2005 erhalten Sie
einen aktuellen Einblick in Best Practices,
Standards und Zertifizierungserfahrungen.

Weitere Seminarangebote und Termine
von Secorvo College finden Sie unter
http://www.secorvo.de/college

2.2 IsSec/ZertiFA 2005

Am 05.-06.12.2005 ladt COMPUTAS nach
Berlin zu der von Dirk Fox und Stefan Kelm
inhaltlich mitgestalteten Doppelkonferenz
IsSec/ZertiFA 2005. Das Programm l&sst
eine spannende Tagung erwarten.

2.3  Secorvo White Paper ISM

Das von Jorg Volker im November 2003
veroOffentlichte Secorvo White Paper zum
Sicherheitsmanagement nach BS 7799 hat
sich  mit seitdem mehr als 25.000
Downloads zum meistgelesenen White
Paper von Secorvo entwickelt.

Inzwischen hat die Veroffentlichung des
ISO 17799:2005 eine Uberarbeitung erfor-
derlich gemacht. Die Neufassung des
White Papers steht inzwischen auf den
Secorvo-Webseiten zum Download bereit.

3 Veranstaltungshinweise

November 2005

08.-11.11. Kommunikationsschutz und
Datensicherheit

(Secorvo College, Karlsruhe)

14.-18.11. Information Security Management

(Secorvo College, Karlsruhe)

15.-16.11. Einfiihrung in die Praxis des DSB

(Euroforum, Berlin)

22.-25.11. Live Hacking Lab

(Secorvo College, Karlsruhe)

Dezember 2005

01.-02.12. Einfihrung in die Praxis des DSB

(Euroforum, Diisseldorf)

05.-06.12. IsSec/Zertifa 2005

(COMPUTAS, Berlin)

06.-07.12. Prifung zum Certified IT Security
Professional (CISP)

(Secorvo College, Karlsruhe)

27.-30.12. 22nd Chaos Communication

Congress (CCC, Berlin)

Januar 2006

IT-Sicherheit heute
(Secorvo College, Karlsruhe)

24.-26.01.

30.-31.01. Net-ID 2006

(COMPUTAS, Berlin)

Aktuelle Veranstaltungsubersicht:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Getrubter Blick

Stellen wir uns vor, wir seien Politiker. Ein-
flussreich, gerne gesehener Gast im Fern-
sehen und bei Offentlichen Veranstaltun-
gen. Jovial, eloquent, erfolgreich. Und tag-
lich Seite an Seite mit unserem Bodyguard
unterwegs. Gepanzerter Dienstwagen,
Fahrer mit wachsamem Auge und Flucht-
training. Schusssicheres Glas in Buro und
Wohnzimmer, Personenkontrollen fir je-
den, der sich auf Wurfweite nahert, tber-
wachter Schulweg fur unsere Kinder. Aus
einer solchen Perspektive nimmt sich Frei-
heit anders aus. Ertriige man diese Rand-
bedingungen Uber Jahre, erscheint es un-
vorstellbar, dass sie unser Urteil unbeein-
flusst lieRen — vor allem bei Fragen der
inneren Sicherheit.

Das war schon so in den Hochzeiten des
Terrorismus in Deutschland. Obwohl sich
die Zahl der Opfer der menschenverach-
tenden Ideologie der RAF zum Glick zah-
lenmé&Rig in Grenzen hielt, wurde ihr eine
polizeiliche Aufmerksamkeit zu Teil, die
kein anderer Morder je furchten misste —
dabei war die ldentitat der Tater bekannt.
Die Folgen des Perspektivwechsels liel3en
sich bei niemandem so ausgeprégt beob-
achten wie bei Bundesinnenminister Schily,
der als ehemaliger RAF-Anwalt nach den
Attentaten des 11.09.2001 die Befugnisse
der Strafverfolgung fast gerauschlos aus-
weitete wie kein Minister zuvor.

Kaum hat die GrofRe Koalition mit der Op-
position im Bundesrat die letzte Bastion
des Widerstandes geschliffen, wachsen die
Begehrlichkeiten weiter: Die Vorratsdaten-
speicherung von Telekommunikationsdaten
und die Umwandlung des LKW-Maut-Sys-
tems in ein PKW-Verfolgungs-System ste-
hen jetzt auf der Tagesordnung. Dabei blei-
ben die Strafverfolgungsbehdrden bis heu-
te den Nachweis schuldig, dass Grolder
Lauschangriff, Telefoniiberwachung oder
Rasterfahndung auch nur einen einzigen
Tater dberfuhrt oder wenigstens abge-
schreckt hatten. Aus der Perspektive des
Kaninchens, das auf den Fuchs starrt, ist
der mit wachsender Uberwachung einher

Impressum gehende Verlust an Lebensqualitat jedoch
offenbar kein gewichtiges Argument.
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1 Security News

1.1 Codebreaker im Plan

Am 02.11.2005 konnte die auf dem Gebiet
der angewandten Faktorisierung fuhrende
Arbeitsgruppe der Universitat Bonn die bei-
den Primfaktoren der Zahl RSA-640 benen-
nen und den von RSA Security Inc. ausge-
lobten Preis von $ 20.000 einstreichen.

Kein Grund zur Panik fir Anwender des
RSA-Verfahrens — es liegt alles im Plan:
Weder ist dies ein neuer Weltrekord (be-
reits am 09.05.2005 hatte die selbe Gruppe
die 663-Bit-Zahl RSA-200 gebrochen, sie-
he SSN 05/05), noch wurde ein radikal
neuer Algorithmus angewandt. Das Resul-
tat bestatigt lediglich die in den Jahren
2001 (Lenstra) und 2002 (Secorvo) aufge-
stellten Prognosen Uber den Fortschritt der
Faktorisierung unter Berlcksichtigung der
Entwicklung der Rechenleistung.

Vielleicht gelingt der nachste grol3e Durch-
bruch ja den Nachwuchs-Codebreakern,
die die NSA derzeit mit ihrer CryptoKids™
Kampagne sucht.

1.2 BlackBerry Symposium

Die Diskussion um die bislang unveréffent-
lichte BSI-Studie vom 20.09.2005, die dem
Push-Mail-System ,BlackBerry* der Firma
RIM die Eignung fir sicherheitskritische
Bereiche abspricht, dauert an. Zum Gliuck
hat sie wieder die Sachebene erreicht.

Zwei Veranstaltungen sind in den kommen-
den Tagen dieser Fragestellung gewidmet:
Das von Secorvo veranstaltete ,BlackBerry
Security  Symposium“ am 30.11.2005 in
Karlsruhe und das Simedia-Tagesseminar
,Sicherheit von E-Mail-Push-Diensten* am
08.12.2005 in Bonn. Wer am 30.11.2005
verhindert ist, kann die Teilnehmerunter-
lagen auf CD online ordern.?

1 Security Finder-Abonnenten finden Materialien
zum Thema unter Mobile Security. Eine Darstellung
des BlackBerry-Sicherheitskonzepts erschien in der
DuD 11/05.

1.3 High-speed spoofing

Dass IP- sowie MAC-Adressen leicht ge-
falscht werden konnen, ist seit langem
bekannt. Inzwischen existieren zahlreiche
frei verfiighare Tools, mit denen ein Angrei-
fer — ohne eigenes Know-how zu besitzen
— derartige Spoofing-Angriffe durchfiihren
kann. Dennoch wird vor allem die Kombi-
nation aus IP- und MAC-Adresse noch im-
mer in vielen Netzbereichen zur Authenti-
sierung verwendet.

Am 03.11.2005 nun veroffentlichte Paweg
Pokrywka ein im Rahmen seines Master of
Science-Studiengangs erstelltes Angriffs-
programm namens multispoof. Dieses Tool
unterscheidet sich in zwei wesentlichen
Punkten von bisher verfligharen Spoofing-
Programmen: zum einen kann es mehrere
IP-/MAC-Adresskombinationen gleichzeitig
falschen (was den Datendurchsatz deutlich
erhéhen kann), zum anderen falscht multi-
spoof nur inaktive Adressen, so dass es
nicht zu Konflikten mit legitimen Benutzern
kommt — was das Entdecken solcher An-
griffe erheblich erschwert.

Will man diese Funktionalitat nutzen, wird
multispoof zunéchst in einer Art ,Lernmo-
dus” betrieben: Das Tool protokolliert dazu
Uber einen bestimmten Zeitraum alle gulti-
gen Adressen eines Netzes in einer eige-
nen Datenbank; anschlieRend nutzt es
diese Informationen, um inaktive Adressen
Zu missbrauchen.

Wer noch immer auf IP- und MAC-Adres-
sen als Authentisierungsmechanismus ver-
traut, den wird ein Probelauf von multispoof
eines Besseren belehren...

1.4  Literaturpreis fur Sober

Seit dem 19.11.2005 grassiert eine neue
Variante des altbekannten E-Mail-Wurms
Sober, die mancherorts sogar das Aufkom-
men an Spam-Mails in den Schatten stellt.
Die hohe Verbreitung verursacht nicht etwa
eine neue Verbreitungstechnik — sie ist
einzig auf die bessere literarische Qualitat"
der Social-Egineering Komponente, vulgo
E-Mail-Betreff und -Text, zurlick zu fihren:
Unzahlige Empféanger starten das kompri-
mierte anhangende Schadprogramm.
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Bleibt nur zu hoffen, dass die Versender
von Phishing-Mails und Anwerbeversuchen
fir _Geldwascher noch eine Weile brau-
chen, bis sie mit ihren bislang meist sehr
holprigen Texten diese Verfiihrungsqualitét
erreichen.

1.5 Standards-Workshop

Fur den 05.12.2005 ladt der ISO/IEC SC27
.Security Techniques” des DIN zu einem
eintdgigen internationalen Workshop nach
Berlin. Das Programm der Veranstaltung ist
viel versprechend; eine Anmeldung zu die-
ser unentgeltlichen Veranstaltung ist auch
online maglich.

1.6 (w)Or(m)acle

Der Ablauf war schulbuchartig: Erst sprach
man dariber (2002), dann wurde fachlich
prazisiert (Q3/2005) — die praktische Um-
setzung stellte sich dann von selbst ein.
Am 31.10.2005 wurde der ,Voyager Beta
Worm* fiir Oracle anonym auf der Mailing-
liste Full-Disclosure veréffentlicht. Am 05.
11.2005 folgte eine Warnung von Oracle
an alle Kunden.

Kame nun noch eine erfolgreiche Freiset-
zung des ,Proof of Concept”, musste sich
der Hersteller Oracle mit seinen 22 Sicher-
heitszertifizierungen wohl zu den Themen
Compliance, SOX, Haftungs- und Scha-
densersatzanspriiche neu positionieren.
Die Checkliste anlasslich des aktuellen
Vorfalls konnte sich dafiir als unzureichend
erweisen.

1.7 Dunkle Seite der Macht

Das durch das vielfaltige Medienecho seit
der ersten Meldung am 31.10.2005 zur Af-
fare gewordene Kopierschutz-,Rootkit* auf
CDs von Sony BMG hat eine Welle der
Empdrung ausgelost. Es lehrt zweierlei:

1 Erstens sollte insbesondere derjenige,
der bestrebt ist, sein eigenes geistiges
Eigentum zu schitzen, dasjenige von
anderen peinlich genau beachten.

Denn sollte die eingesetzte Kopierschutz-
Software tatsachlich die Open-Source Li-

zenzen GPL und LGPL verletzen, dann
muss dies Konsequenzen fir den Lieferan-
ten der Software haben.

1 Zweitens ist die Grenze zwischen un-
erwinschter Malicious Software und
nitzlichen System-Tools mindestens
so durchlassig wie die zwischen den
beiden Seiten der StarWars Macht.

Denn die Eigenschaften ,gut‘ und ,bose”
lassen sich nicht aus technischer Funktio-
nalitdt ableiten, sondern einzig aus der je-
weiligen Nutzung. Und die ist oft nicht ein-
deutig, wie die Wandlung von NetBus vom
Saulus (Trojaner) zum Paulus (Administra-
tions-Tool) eindrucksvoll demonstriert.

Auch fir Sony BMGs Kopierschutz, der in
der offentlichen Wahrnehmung ein Schritt
auf die ,dunkle Seite* war, haben findige
Online-Spieler schon eine neue Anwend-
ung ausgemacht: Sie verstecken damit ihre
kleinen ,Schummel“-Programme.

1.8 Neue Top 20-Liste

Zum funften Mal veroffentlichte SANS am
20.11.2005 seine Liste der 20 kritischsten
IT-Sicherheitslicken. Teilten sich diese bis
2004 nur zwei Klassen, namlich Windows
und Unix, wurde die Liste 2005 deutlich
erweitert: Neben den Betriebssystemen
Windows und Unix werden Sicherheitsliic-
ken in systemubergreifenden Programmen
(wie Backup, DNS, PHP und Datenbanken)
und in Netzkomponenten (wie Cisco) unter-
schieden.

Auch hat sich das Gewicht verschoben:
Nur noch sieben der 20 Sicherheitsliicken
betreffen Microsoft (5) oder Unix (2). Die
Liste ist auch nicht mehr ,kumulativ‘, d.h.
Sicherheitsliicken, die 2005 in der Top 20-
Liste vermerkt waren, werden 2006 nicht
mehr aufgenommen.

Die in der — als Hilfestellung fur Unterneh-
men gedachten — Aufstellung gelisteten
Top-Sicherheitsméngel sollten schnellst-
madglich durch das Einspielen der entspre-
chenden Patches beseitigt werden.
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2 Secorvo News

2.1  Secorvo College aktuell

Das Seminarangebot von Secorvo College
wartet im Jahr 2006 mit zahlreichen neuen
Themen auf, darunter die sichere Gestal-
tung von IT-Outsourcing, die Praxis von IT-
Sicherheitsaudits und das kurzlich erstma-
lig durchgefuhrte Seminar Kommunika-
tionsschutz und Datensicherheit, das eine
besonders gute Seminarbewertung erhielt.

Auf vielfachen Wunsch hat endlich auch
der E-Commerce bei College Einzug gehal-
ten: Mit dem Programm 2006 ist nun auch
eine Online-Seminaranmeldung madglich —
natirlich SSL-gesichert.

Weitere Seminarthemen und Termine von
Secorvo College finden Sie unter
http://www.secorvo.de/college

2.2  White Paper: BlackBerry

Die Sicherheit des BlackBerry-Push-Mail-
Systems ist seit Bekanntwerden der inter-
nen BSI-Studie Gegenstand zahlreicher
Diskussionen. Das am 23.11.2005 pu-
blizierte 12. Secorvo White Paper ,Black-
Berry Security” stellt das Sicherheitskon-
zept des Push-Dienstes vor und bewertet
die von RIM verwendeten Schutzmechanis-
men.

2.3 DuD 2006 — 27.-28. Marz

Das Programm der achten jahrlichen Fach-
konferenz ,Datenschutz und Datensicher-
heit — DuD 2006" am 27.-28.03.2006, seit
1999 von COMPUTAS in Zusammenarbeit
mit den Herausgebern der Zeitschrift DuD
konzipiert und durchgefiihrt, wird in Kiirze
verfligbar sein.

Das etablierte Treffen fihrender Daten-
schitzer und IT-Sicherheitsverantwortlicher
in Deutschland wird sich aktuellen Themen
wie Phishing, Spam, Pharming, BlackBerry
Security, Kundenkarten, Scoring und
Honeynets widmen. Schon jetzt ist eine

Voranmeldung méglich.

3 Veranstaltungshinweise

November 2005

30.11. BlackBerry Security Symposium
(Secorvo, Karlsruhe)

Dezember 2005

01.-02.12. Der bDSB in der Praxis

(Euroforum, Diisseldorf)

05.-06.12. IsSec/Zertifa 2005

(COMPUTAS, Berlin)

06.-07.12. Prifung zum Certified IT Security
Professional (CISP)

(Secorvo College, Karlsruhe)

08.12. Sicherheit von E-Mail-Push-
Diensten (Simedia, Bonn)

27.-30.12. 22nd Chaos Communication

Congress
(CCcC, Berlin)

Januar 2006

24.-26.01. IT-Sicherheit heute — Angriffe,
Konzepte, Lésungen

(Secorvo College, Karlsruhe)

30.-31.01. Net-1D 2006 - Identity, Trust,
Privacy & Security

(COMPUTAS, Berlin)

Februar 2006

07.-10.02. PKI (Secorvo College, Karlsruhe)

14.-15.02. Inside Windows Security

(Secorvo College, Karlsruhe)

Mérz 2006

27.-28.03.

DuD 2006 (COMPUTAS, Berlin)

Aktuelle Veranstaltungsiubersicht:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: War es Prometheus?

Genug, ich traue den Geschenken nicht,

Die mir von solchen Freunden kommen!

Auf ein Kamin zu stellen, nun, dazu

Ist diese Biichse schdn genug; gib immer her!
Christoph Martin Wieland, ,Pandora“ (1779)

Vor Uber 200 Jahren geschrieben, und
doch merkwirdig aktuell: Dies kénnte das
einleitende Zitat in der umstrittenen Black-
Berry-Studie _des BSI sein. Pandoras
Bichse als Symbol fir das unbekannte
Gerat, die ,Closed Source“-Software, die,
einmal gedffnet, Ubles tiber die Welt bringt.

Tatséchlich lasst sich das Bild auf praktisch
jedes IT-System anwenden, das wir heute
einsetzen. Kennen wir die Software? Wis-
sen wir wirklich, was Prozessor und Hard-
warekomponenten tun? Schlielilich gibt es
zahlreiche Madoglichkeiten, ein Sicherheits-
system unbemerkt zu penetrieren: Mani-
pulation der Schlusselgenerierung, Erwei-
terungen des Kommunikationsprotokolls,
oder, ganz perfide, verdeckte Informations-
kanédle wie vermeintliches ,Padding” zum
Auffillen der Datenpakete in Normléange.

ErwiesenermalRen lasst sich nicht bewei-
sen, dass ein IT-System nicht mehr als das
Gewilinschte leistet. Wir sind daher ange-
wiesen auf Audits, im besten Fall eine Zer-
tifizierung nach international anerkannten
Standards wie den Common Criteria. Nur:
Auch eine solche Zertifizierung zeigt ledig-
lich, dass es in einer konkreten Version
keine Hintertlir gab — mit jedem Versions-
wechsel, ja mit jeder Neutbersetzung des
Codes kann sich das andern, bei Vorsatz
ohnehin. Lernen wir also von Hesiod:

Erstens: Es ist gar nicht ausgemacht, dass
Pandora die Blichse getffnet hat — womog-
lich war es ihr Schwager Prometheus oder
Epimetheus, ihr Gatte. Mit Verdachtigun-
gen sollte man also vorsichtig sein.

Zweitens: Inzwischen gilt als erwiesen,
dass es gar keine Biichse war, sondern ein
Krug — ein Ubersetzungsfehler. Dem ge-
schriebenen Wort sollte man demnach
lieber nicht automatisch trauen.

Impressum Und drittens: Dem Krug ist auch &a “1d, die
Hoffnung, entwichen. Immerhin bleibt uns
die.
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1 Security News

1.1 ETSI on the Road

Vom 16.01. bis 19.01.2006 macht das
European Telecommunications Standards
Institute (ETSI) im Rahmen einer ICT-
Roadshow durch mehrere europdische
Lander in Deutschland Station und bietet
vier Informationsveranstaltungen zu seinen
Standardisierungsaktivitaten im Bereich In-
formations- und Kommunikationstechnik
an.

Hochrangige deutsche ETSI-Vertreter wer-
den Uber die Gremienarbeit referieren und
die Vorteile von Standards fir beteiligte
Unternehmen beleuchten. Ziel der Road-
show ist es — neben der Prasentation aktu-
eller Entwicklungen — vor allem, neue Mit-
glieder und aktive Teilnehmer fir die ETSI-
Gremien zu gewinnen — also eine gute
Gelegenheit zur Kontaktaufnahme fir alle,
die ETSI-Standards nutzen, z. B. im Mobil-
funk oder bei elektronischen Signaturen.

1.2 Schwachstellenauktion

Anfang Dezember versuchte ein Anbieter
Informationen zu einer noch nicht verof-
fentlichten Excel-Schwachstelle via eBay
zu versteigern. Die Auktion wurde angeb-
lich auf Betreiben von Microsoft vorzeitig
abgebrochen. Offensichtlich wollte der An-
bieter die teilweise langwierige Behebung
von Schwachstellen bei Microsoft kritisie-
ren. Microsoft-Mitarbeitern wollte er bei
Nennung des Rabatt-Codes ,LINUXRULZ"
Verglnstigungen einraumen...

Tatsachlich hatte uns diese Auktion eine
Vorstellung vom (Markt-) Wert einer Sicher-
heitsliicke in einer verbreiteten Software
liefern kbnnen — nicht uninteressant.

Dennoch: Schwachstellen sollten immer
unmittelbar und zuerst, vor allem auch
bedingungslos dem betroffenen Hersteller
zur Verfugung gestellt werden. Uber
Probleme hierbei berichteten wir allerdings
bereits in den SSN 9/2004.

1.3  Generationenproblem?

Am 08.11.2005 vertffentlichte eine Gruppe
um den u.a. durch seine Angriffe auf den
Clipper-Abhdrchip bekannten Sicherheits-
experten Matt Blaze eine Sicherheitsanaly-
se von in den USA verwendeten Abhor-
geraten fur analoge Telefongespréache.
Grundlage der Analyse waren ausschliel3-
lich offentlich zugangliche Informationen
und auf dem freien Markt erworbene
Gerate.

Ergebnis: Verdachtige, die befirchten, ab-
gehdrt zu werden, kdnnen durch das Sen-
den von Signalisierungstonen die Aufzeich-
nungen uber von ihnen gefiihrte Telefon-
gesprdche manipulieren, teilweise sogar
die Aufzeichnung vorzeitig abschalten. Das
alles erinnert fatal an das Blue-Boxing, mit
dem Captain Crunch vor mehr als 30 Jah-
ren die Abrechnung von Gesprachen uber
AT&T deaktivieren konnte.

Die Frage drangt sich auf: Wie kann man
heutigen Systemdesignern genug Uber
Angriffe und Konzepte der Vergangenheit
beibringen, damit sie nicht stindig altbe-
kannte Schwachstellen in neuer Form
wiederbeleben?

1.4  OpenCA goes OpenXPKI

Viele Jahre gab es bei der Frage nach ge-
eigneter Software fir den Betrieb einer
eigenen PKI nur die Auswahl zwischen
sehr teuren kommerziellen Produkten, der
ins Microsoft Betriebssystem integrierten,
teilweise rudimentaren PKI und sehr auf-
wéndigen ,Bastelldsungen®, bestehend aus
frei verfigbaren OpenSource-Paketen und
selbst entwickelten Skripten. Bereits 1998
versuchte deshalb das OpenCA-Projekt
durch den Aufbau einer OpenSource-
Toolbox samt graphischer Oberflache die-
ses Problem zu adressieren. Mangels Res-
sourcen konnte sich OpenCA dennoch nie
zu einer produktionsreifen Losung entwic-
keln.

In den vergangenen beiden Jahren jedoch
wurde OpenCA an vielen Stellen erheblich
weiterentwickelt. Seit dem 09.12.2005 wird
die Toolbox nun unter dem Namen Open-
XPKI neu entworfen und fortgefiihrt. Open-
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XPKI ist — vor allem im universitdren Um-
feld — bereits in vielen Organisationen im
Einsatz: Beispielweise basieren auch die
neuen Dienste der DEN-PKI auf Open-
XPKI, wie am 18.10.2005 vorgestellt.

Fazit: Wieder einmal schafft es die ,Open-
Source-Szene“, eine ernst zu nehmende
Alternative zu kommerziellen Produkten zu
entwickeln.

1.5 Happy New Year, Sober!

Es gibt wenig, worauf man sich heutzutage
noch verlassen kann. Aber ein Bekannter
bleibt uns zumindest auch noch im neuen
Jahr erhalten: der Sober-Wurm. Mitarbei-
tern des Herstellers F-Secure ist es gelun-
gen, den Update-Mechanismus des Wurms
zu entschlisseln. Dabei entdeckten sie,
dass ab 05.01.2006 mit einer neuen Sober-
Angriffswelle zu rechnen ist.

1.6 W2K3 SP1 CC EAL4+

Was in der Uberschrift aussieht wie ein
Geekcode, bedeutet: Am 14.12.2005 gab
Microsoft bekannt, dass Windows 2003
und XP in verschiedenen Versionen — je-
weils mit Service Pack 1 bzw. 2 und ganz
bestimmten Kombinationen von Hotfixes —
sowie die Certificate Services von Windows
2003 nach Common Criteria (CC) mit
Evaluation Assurance Level (EAL) 4+
zertifiziert wurden.

Neben der Angabe der Priftiefe mit dem
Marketing-wirksamen EAL-Wert ist bei
einer CC-Evaluierung stets zu beachten,
welcher Funktionsumfang denn gepruift
wurde (siehe SSN 2/2005). Und hier steckt
— wie bei vergleichbaren Evaluierungen
anderer Betriebssysteme (u.a. Solaris,
SUuSE Linux, AIX) auch — der Pferdeful3:
Einmal mehr wurde das Controlled Access
Protection Profile (CAPP) angewandt, das
keine besonderen Anforderungen an die
Netzwerksicherheit stellt. Wortlich heildt es
da: ,Any other systems [...] are assumed to
be under the same management control”.
Mit anderen Worten: Schon ein Internet-
Anschluss verstof3t gegen die der Zertifizie-
rung zu Grunde liegenden Annahmen.

An zwei Stellen geht Microsoft l6blicher-
weise Uber CAPP/EAL4 hinaus: Zum einen
wurde neben den Grundanforderungen der
CC auch der Umgang mit Schwachstellen
(FElaw Remediation) mit geprift. Zum ande-
ren wurden die Certificate Services nach
dem vom NIST speziell fir PKI entwickel-
ten Protection Profile CIMC evaluiert.

1.7 Softies und Saboteure

Eine am 21.12.2005 auf Deutsch verdffent-
lichte Studie wertet in sechs verschiedenen
europaischen Landern erstellte Umfragen
zur Gefahrdung der IT-Sicherheit durch
interne Mitarbeiter aus. Die Studie wurde
im Auftrag von McAfee erstellt, was ange-
sichts eines Produktportfolios, das sich
besonders dem Schutz gegen ,Gefahren
von innen* widmet, wenig verwundert.

Die Zahlen werden aber auch all denen
eine Hilfe sein, die Mallnhahmen in den Be-
reichen Security Awareness oder interne
Sicherheit begrinden muissen und sich
dabei nicht auf hinter vorgehaltener Hand
gemunkelte Beispiele und Mutmal3ungen
verlassen wollen.

Bei der Klassifikation der internen Gefah-
ren waren die Autoren humorvoll-kreativ:
es wird nach fahrlassigen ,Sicherheits-Sof-
ties”, verspielten ,Gadget-Freaks®, Umnut-
zung durch lllegale® (im englischen Origi-
nal der Studie: ,Squatter* — Systembeset-
zer) und vorsatzlichen ,Saboteuren” unter-
schieden.

1.8 Sandkastensicherheit

Auch in einem Sandkasten kann hin und
wieder etwas passieren, was von den
Erbauern so nicht vorhergesehen wurde.
Das ist mit Kindern auf dem Spielplatz im
realen Leben ahnlich wie bei Software in
einer virtuellen Maschine.

Am 21.12.2005 wurde auf [Full-Disclosure]
von Tim Shelton auf eine Schwachstelle in
den meisten VMWare-Versionen (aul3er
ESX-Server) hingewiesen. Durch einen
Fehler in der NAT Implementierung wird
ein Nutzer des Gastsystems in die Lage
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versetzt, Kommandos auf dem Wirtssystem
auszufihren.

Das Konzept der virtuellen Maschinen ist
nicht nur aus Verfugbarkeitsgriinden ein
wertvoller Schritt in Richtung erhdhter
Sicherheit. Auch wenn dies der erste nach-
gewiesene Einbruch in das Hostsystem ist,
darf man sich allerdings nicht in der triige-
rischen Sicherheit wahnen, dass diese Ma-
schinen in allen Fallen wasserdicht sind.
Sehr kritische Systeme sind daher nach
wie vor auf einer eigenen (Hardware-)
Plattform besser aufgehoben. Bei der
Mehrzahl der Systeme durften die Vorteile
der Virtualisierung die Risiken aber Uber-
wiegen.

2 Secorvo News

2.1  Secorvo College aktuell

Fur den ,Jahrgang 2006“ wurde das be-
wahrte Seminar Public Key Infrastrukturen
um einen (optional buchbaren) vierten Tag
erweitert, an dem die an den vorange-
gangenen Tagen vermittelten Grundlagen
und Erfahrungen aus zahlreichen PKI-Pro-
jekten in Workshop-Form in die Praxis um-
gesetzt werden kdnnen. Es findet erstmals
vom 07.-10.02.2006 statt.

Der Workshop-Tag kann auch separat oder
zusammen mit dem dritten Seminartag, der
fortgeschrittene PKI-Fragestellungen
adressiert, gebucht werden.

Weitere Seminarthemen und Termine von
Secorvo College finden Sie unter
http://www.secorvo.de/college

2.2 Externer DSB

Fir mehrere Unternehmen hat Secorvo
bereits die Funktion des externen Daten-
schutzbeauftragten tibernommen. Mit Karin
Schuler, Volker Hammer und Dirk Fox
stehen jetzt drei erfahrene Datenschutz-
experten fur diese Aufgabenstellung zur
Verfigung. Eine detailllierte Leistungsbe-
schreibung kann unter info@secorvo.de
angefordert werden.

3 Veranstaltungshinweise
Dezember 2005
2412. | Heiigabend
Januar 2006
16.-19.01. ETSI ICT Roadshow
(Vier Veranstaltungen in Bonn,
Mainz, Ulm, Minchen)
24.-26.01. IT-Sicherheit heute — Angriffe,
Konzepte, Losungen
(Secorvo College, Karlsruhe)
30.-31.01. Net-ID 2006 — Identity, Trust,
Privacy & Security
(COMPUTAS, Berlin)
Februar 2006
07.-10.02. PKI (Secorvo College, Karlsruhe)
14.-15.02. Inside Windows Security
(Secorvo College, Karlsruhe)
20.-21.02. IT-Governance
(COMPUTAS, Berlin)
20.-23.02. Sicherheit 2006 (Gesellschaft fiir
Informatik, Magdeburg)
28.02.- Black Hat Europe 2006
03.03. (Black Hat, Amsterdam)
Marz 2006
01.-02.03. DEN-CERT-Workshop
(DFN-CERT, Hamburg)
27.-28.03. DuD 2006 (COMPUTAS, Berlin)
28.-29.03. D-A-CH Security 2006
(Universitat Klagenfurt)

Aktuelle Veranstaltungsubersicht:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: 42

“I think, to be quite honest with you, is that you've
never actually known what the question is.”
Douglas Adams (Hitchhiker's Guide to the Galaxy)

Die Antwort von Deep Thought auf die
.Frage nach dem Leben, dem Universum
und dem ganzen Rest" ist Kult — und weckt
Assoziationen. Denn mit simplen Antwor-
ten, die in keinem nachvollziehbaren Zu-
sammenhang mit der gestellten Frage zu
stehen scheinen, werden wir nicht nur in
Politikerinterviews beglickt. Sie sind viel-
mehr zu einer unserer haufigsten Infor-
mationsquellen geworden.

Nur ein Beispiel: ,Uber 70% aller Angriffe
kommen von innen“ — eine beliebte Aus-
sage zahlreicher Studien, begeistert auf-
gegriffen von Journalisten und gerne als
Argument fur die Durchsetzung verschie-
denster Sicherheitsmaf3nahmen genutzt.

Einmal abgesehen von Defiziten bei der
handwerklichen Gestaltung und Auswer-
tung der zugehorigen Studien, irritiert bei
genauer Betrachtung mindestens zweierlei:

1 Gefragt wurden die fir IT-Sicherheit in
Unternehmen Verantwortlichen — nicht
etwa die Tater oder eine Fallstatistik.

1 Unter ,Angriff* wird meist inflationar
jeder Sicherheitsvorfall (bis zum ver-
gessenen Passwort) subsummiert.

Liest man die den Studien zu Grunde lie-
genden Fragebdgen, kann man sich des
Eindrucks nicht erwehren, dass hier die
Branche begeistert ihre eigene Wichtigkeit
feiert. Nicht, dass die Aussagen unwahr
sind — allerdings: Wir wissen es nicht.
Gerade bei Aussagen zur tatsachlichen
Bedrohung, den Schaden und Taterarten
wéren aber belastbare Erkenntnisse sehr
wichtig — und stiinde mehr diesbezlgliche
Seriositat uns allen gut zu Gesicht.

Bleibt zu fragen, warum Douglas Adams in
seinem Kult-Roman die Erde als Computer
zur Formulierung der richtigen Frage bauen
lasst. Ob er tatsdchlich angenommen hat,
dass sich diese Kompetenz hier entwic-
kelt? Dass er die Erde vor Ablauf des Pro-
gramms sprengt, lasst auf eine realisti-
schere Sicht der Dinge schliel3en...
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1 Security News

1.1 Pikanter Patch

Zum Jahresausklang wurde nach bereits
zweiwochiger ,Verbreitung” des zugeho-
rigen Remote-Exploit-Codes ein Designfeh-
ler im Windows Meta File-Format (WMF)
auf Bugtrag einer breiteren Offentlichkeit
zugéanglich gemacht. Fatalerweise gentigt
bereits das Anklicken oder Anschauen
einer Grafikdatei, beispielsweise auf einer
Webseite, um beliebigen Code zur Ausfih-
rung zu bringen. Eine gute Demonstration
findet sich beim Heise Verlag. Betroffen
sind nicht nur Microsoft-Betriebssysteme,
sondern auch WMF-Metadaten verarbei-
tende Anwendungen (u.a. Lotus Notes und
Debian Linux). Auch der Wine Windows
API-Emulator bildet diesen Designfehler
unter Linux ,ordnungsgemalf3” nach.

Obwohl fiir diese sehr kritische Schwach-
stelle bereits Software zur Ausnutzung im
Umlauf war, wurde der offizielle Patch
MS06-001 von Microsoft erst zwei Wochen
spater zur Verfiigung gestellt.

Pikantes Detail: Offenbar war zunachst vor-
gesehen, den Patch erst zum regularen
Patch-Day Mitte Januar auszuliefern. Nut-
zer hatten daher zur Selbsthilfe gegriffen
und inoffizielle Patches (u. a. von llfak Guil-
fanov) sowie Anleitungen zur Verhinderung
der Schwachstelle verdéffentlicht.

Wichtig: Microsoft bietet keinen Patch fir
Systeme wie WindowsNT oder Win2000
SP3 an, deren ,Extended Security Support*
abgelaufen ist. Ein Update auf ein aktu-
elleres Betriebssystem ist unvermeidlich.

1.2 GSHB heiratet BS 7799-2

Am 16.01.2006 hat das BSI in einer Pres-
semitteilung die Veréffentlichung der neuen
Version des Grundschutzhandbuchs ange-
kundigt. Bei dieser Version handelt es sich
um eine grundlegende Uberarbeitung des
Handbuchs. Die wichtigste Anderung ist die
Anpassung an den ISO Standard 27001
(internationaler Nachfolger des BS 7799-2).

Ebenfalls neu ist die Abspaltung von ehe-
maligen Bestandteilen des GSHB in eine
neue Schriftenreine, die BSI-Standards
100-1 bis 100-3. Die Standards beschrei-
ben vorrangig Prozesse und Vorgehens-
weisen, wahrend die Bausteine, Geféahr-
dungen und Malinahmen weiterhin in den
so bezeichneten Grundschutz-Katalogen
enthalten sind.

Mit der Uberarbeitung und Anpassung an
ISO 27001 hat das BSI ein bereits gutes
Hilfsmittel weiter verbessert und die Attrak-
tivitat einer Zertifizierung erhoht. Derzeit ist
die neue Version nur in gedruckter Form
Uber den Bundesanzeiger-Verlag oder den
Buchhandel erhaltlich. Eine Online-Version
soll in Kuirze Uber die Webseite des BSI zur
Verfligung gestellt werden.

1.3 WAF-Auswahlhilfe

Am 14.01.2006 hat das Web Application
Security Consortium (WASC), ein im Janu-
ar 2004 gegriindetes internationales Exper-
tengremium, Version 1.0 der ,Web Applica-
tion Firewall Evaluation Criteria” vorgelegt.
Dabei handelt es sich um eines der ersten
Dokumente, in welchem Entscheidern und
Firewall-Architekten ein ausfuhrlicher Kata-
log wichtiger Anforderungen an eine Web-
Application-Firewall (WAF) zur Verfigung
gestellt wird. Diese Anforderungsliste
erleichtert den Vergleich, die Bewertung
und die Auswahl geeigneter WAF-LAsungs-
ansatze und verfugbarer Produkte.

1.4  Experimentierkasten

Das bekannte, von der TU Darmstadt, der
Universitat Siegen und der Deutschen
Bank entwickelte Lernwerkzeug Cryptool
ist seit Ende 2005 als Beta-Release in der
Version 1.4 verfigbar — ein schoner prak-
tischer Einstieg in die Kryptographie.

In der Roadmap sind die durchgefiihrten
und geplanten Anderungen beschrieben.
Besonders interessant sind eine Demo von
Authentifizierungsmaoglichkeiten im Netz,
verschiedene aktuelle Angriffsdemonstra-
tionen (u.a. Seitenkanal-Attacken und spe-
zielle Angriffe gegen RSA) sowie neue
Visualisierungsfunktionen (u.a. animierte
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Veranschaulichungen von Algorithmen und
3D-Visualisierung grofR3er Mengen von Zu-
fallszahlen).

Vor der Publikation der Endfassung freuen
sich die Autoren Uber kritische Beta-Tester.

1.5 CERT/CC Statistik

Das CERT Coordination Center an der
Carnegie Mellon University (CERT/CC)
fuhrt eine Statistik der jahrlich entdeckten
(und gemeldeten) Sicherheitsschwachstel-
len (Vulnerabilities). Beunruhigend sind die
Zahlen aus 2005:

CERT Vulnerabilities Reported (1995-2005)
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Nach einem explosionsartigen Anstieg
Anfang des Jahrtausends hatten sich die
Softwarefehler 2002-2004 bei rund 4.000
eingependelt. 2005 ist die Zahl trotz der
verstarkten Bemuhungen vieler Hersteller
um sichere Softwareentwicklung um fast
60% angestiegen.

1.6 Wendung zum Besseren

Seit dem 22.12.2005 ist das von ISACA
entwickelte und erstmals 1996 veroffent-
lichte CobiT-Framework in der Version 4.0
verfugbar. CobiT (Control Objectives for
Information and Related Technology) ist
ein internationales Modell von Kontrollzie-
len speziell fur IT-Prozesse.

In der neuen Version wurden Redundan-
zen zwischen allgemeinen und spezifi-
schen Kontrollen beseitigt, so dass die An-
zahl der Control Objectives von 318 auf
215 reduziert werden konnte. Weiter wurde
der zentrale Fokus der IT Governance

innerhalb einer Corporate Governance ver-
tieft. Im Rahmen der inhaltlichen Ergan-
zung der ,Detailed Control Objectives” wur-
den im Bereich ,Plan & Organise* insge-
samt 16 Control Objectives erganzt, im
Bereich ,Aquire & Implement* sind es
sechs und im Bereich ,Delivery & Support®
acht. Schlieflich wurde auch der Bereich
.Monitor & Evaluate” Uberarbeitet.

Bei eingehender Lektire lasst sich feststel-
len, dass die Homogenitat des CobiT-An-
satzes verbessert wurde und die praktische
Arbeit mit dem Framework deutlich leichter
fallt.

1.7 BlackBerry Bugs

Auf dem 22. Chaos Communication Con-
gress des CCC (22C3) am 27.-30.12.2005
wurden von FX (Phenoelit) mehrere Black-
Berry-Bugs vorgestellt. Die meisten der ge-
fundenen Schwachen (u.a. Buffer Overflow
bei JAD-Files, fehlerhafte TIFF-Anh&nge)
betreffen die Endgerdte und sind klassi-
sche Programmierfehler, wie sie fast tag-
lich fur zahlreiche Smartphones und PDAs
gemeldet werden. Da ist es ein Qualitats-
merkmal, dass fur BlackBerry-Handhelds
bislang nur sehr wenige Bugs dieser Art
entdeckt wurden.

Unschon kdnnten die von FX erwahnten
Protokollfehler sein — leider gibt es bislang
keine publizierten Unterlagen oder valide
CERT-Meldungen dazu.

Alle anderen Schwachstellen betreffen
ausschliel3lich die Funktionsfahigkeit von
Spezialdiensten und sind schlimmstenfalls
lastig, keiner davon aber sicherheitskri-
tisch. Kein Grund zur Beunruhigung also —
zumal man sich durch Software-Updates
oder Sperrung dieser Dienste leicht vor
solchen Angriffen schiitzen kann.

2 Secorvo News

2.1  Secorvo College aktuell

Die Bosch Sicherheitssysteme GmbH ist
nach SAP, T-Systems und dem BSI seit
dem 18.01.2006 neuer Ausbildungspartner.
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Die nachste Gelegenheit zum Besuch
eines Secorvo-College-Seminars  bietet
sich am 07.-10.02.2006 — vier Tage Inten-
sivkurs rund um Public Key Infrastrukturen.

http://www.secorvo.de/college

2.2 ISO 27001-AaBvITG

Seit dem 19.01.2006 ist Stefan Gora vom
BSI lizenzierter 1SO 27001-Auditor auf
Basis von IT-Grundschutz (AaBvITG).

2.3 KA-IT-Si wird funf

Vor fast exakt funf Jahren wurde die
LKarlsruher IT-Sicherheitsinitiative* von den
Karlsruher Versicherungen und Secorvo
aus der Taufe gehoben. Das Ziel: Verbes-
serung der IT- und Informationssicherheit
vor allem mittelstandischer Unternehmen
der TechnologieRegion Karlsruhe. Seitdem
hat die Initiative, die von zahlreichen Unter-
nehmen qeférdert wird, darunter Amec
Spie, Junctim, Lampertz, L-Bank, neef it
solutions, SAP, Sparkassen Informatik,
Vogon und Wirth Phonix, 17 Veranstaltun-
gen mit Uber 400 Teilnehmern zu Themen
der IT-Sicherheit durchgefuhrt.

Die Initiative hat sich nicht nur etabliert,
sondern lockt immer wieder Interessierte
aus ganz Deutschland nach Karlsruhe. Den
funften Geburtstag wird die KA-IT-Si mit
einer Veranstaltung am 21.03.2006 feiern.

2.4 ,,DuD 2006” — 27.-28.03.

Der Klassiker — zum achten Mal treffen sich
am 27.-28.03.2006 Autoren und Leser,
Koryphden und Verantwortliche auf der
Jahrestagung der Fachzeitschrift  Daten-
schutz und Datensicherheit (DuD)" in Ber-
lin. Auch in diesem Jahr stehen spannende
Themen auf dem Programm — von Black-
berry Security Giber Honeynets, die Privacy-
Initiative von Microsoft bis hin zu Whistle-
blower-Systemen. COMPUTAS wird wieder
fir ein angemessenes Ambiente Sorge
tragen.

3 Veranstaltungshinweise
Januar 2006
30.-31.01. Net-1D 2006
(COMPUTAS, Berlin)
Februar 2006
07.-10.02. PKI — Grundlagen, Vertiefung,

Realisierung (Secorvo College)

14.-15.02. Inside Windows Security
(Secorvo College, Karlsruhe)

20.-21.02. IT Governance 2006
(COMPUTAS, KéIn)

20.-22.02. Sicherheit 2006 — Schutz und

Zuverlassigkeit (Gl, Magdeburg)

28.02. Black Hat Europe 2006
- 03.03. (Black Hat, Amsterdam/NL)

Mérz 2006

01.-02.03. DEN-CERT Workshop
(DFN-CERT, Hamburg)
09.-15.03. CeBIT 2006

(Deutsche Messe AG, Hannover)

21.03. KA-IT-Si-Geburtstagsfeier
(KA-IT-Si, Karlsruhe)

27.-28.03. Datenschutz und Datensicherheit
— DuD 2006 (COMPUTAS, Berlin)
27.-31.03. Information Security Management
(Secorvo College, Karlsruhe)
28.-29.03. D*A*CH Security 2006

(GI/Bitkom/TeleTrusT, Disseldorf)

Aktuelle Veranstaltungsiubersicht:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: The Show must go on

Ganz oben auf der CIO-Wunschliste steht
derzeit die Notfallplanung: ,Business Conti-
nuity®, gefordert von zahlreichen gesetzli-
chen Bestimmungen zur Risikovorsorge, ist
zum Top-Thema avanciert. Nach den Ursa-
chen dieser Entwicklung muss man nicht
lange suchen: Schadenshéhe und Eintritts-
wahrscheinlichkeit von menschen- und na-
turverursachten Storfallen nehmen seit 20
Jahren drastisch zu (s. Abb.).

Grofle Naturkatastrophen 1950-2004

Anzahl der Ereignisse und volkswirtschaftliche Schaden
(Kurve in Werten von 2004)

16 Uberschwemmung
Sturm
Erdbeben/Tsunami, Vulkanausbruch

12z Sonstige (Diirre, Hitzewelle,
Kiltewelle}

“= wolkswirtschaftliche
Schiden

1950 1955 1960 1965 1970 1975 1980 1585 1990 1895 2000
Grafit/Quelle: iy MG Terer ROEK

GrafikiQuedle: NatCatSERVICE, GeaRisikoForschung, Minch

(Quelle: DIE ZEIT/Minchener Rick)

Ein Trend, der nicht nur Versicherungen
zum Handeln zwingt. Da zahlreiche Scha-
den nicht versicherbar sind, steigt der
Druck auf das IT-Management, auch bei
bislang fir unwahrscheinlich gehaltenen
Storfallen wie langerem Stromausfall oder
Wasser- und Sturmschéden eine Betriebs-
fortsetzung zu ermdglichen.

Das aber ist leichter gesagt als getan.
Denn selten liegt eine aktuelle Ubersicht
maximal tolerierbarer Ausfallzeiten vor — oft
ist nicht einmal verlasslich dokumentiert,
welche IT-Anwendungen und -Systeme die
Geschéftsprozesse tatséchlich bendétigen.
Und selbst da, wo Disaster Recovery-Mal3-
nahmen getroffen wurden, existiert meist
kein erprobtes Konzept fir den Notbetrieb.
Was aber hilft es, wenn bei Stromausfall
die Kommunikationssysteme durch Handys
ersetzt werden — alle wichtigen Telefon-
nummern aber im CRM gespeichert sind?

Nicht zuletzt miUssen die Kosten der Malf3-
nahmen im Rahmen bleiben, denn schon
Jean-Baptiste Moliere (1622-1673) wusste:

Die meisten Menschen sterben nicht an ihren
Krankheiten, sondern an ihren Medikamenten.

Secorvo Security Consulting GmbH
Secorvo Security News 2006-02 10.doc

Secorvo Security News
Februar 2006

Seite 1 von 4
Stand 06. Marz 2006


http://www.secorvo-security-news.de/
http://zelos.zeit.de/bilder/2005/02/wissen/naturkatastrophen_500.gif

Secorvo Security Consulting GmbH

secorvo

security consulting

1 Security News

1.1 Frischzellenkur

Am 31.01.2006 erschien Version 4.0 des
popularen Netzwerkscanners nmap — zweli
Jahre nach Veroéffentlichung der Vorgén-
gerversion 3.50. Die neue Fassung enthalt
mehr als 230 Anderungen. Als Highlights
stechen die Neuentwicklung der Port-Scan-
ning-Engine und des Mechanismus zum
Senden von Raw-Ethernet-Frames hervor.
Dabei wurden Perfomance und Portabilitat
verbessert; insbesondere ist nmap nicht
mehr auf die Socket-Implementierung des
benutzten Betriebssystems angewiesen.
Zusatzlich wurde die Datenbank zur Erken-
nung von Zielsystemen stark erweitert.

Erste Tests hinterlassen einen guten Ein-
druck. So wird die Einarbeitung in die neu-
en Features zur Entdeckungsreise — dabei
ist die Uberarbeitete Dokumentation sehr
hilfreich.

1.2 Zertifikatsbedarf

Dieser Winter verlauft unruhig fir Zertifi-
katsanbieter auf dem deutschsprachigen
Markt. Nachdem die deutsche TC Trust-
center GmbH am 14.09.2005 Insolvenz an-
gemeldet hat, ist sie am 18.01.2006 von
dem globalen Anbieter GeoTrust Gbernom-
men worden. Damit bleibt ein nach dem
deutschen Signaturgesetz akkreditierter
Zertifizierungsdiensteanbieter erhalten.

Dank einer Finanzspritze der 0sterreichi-
schen GrofRRbanken gibt es auch fir den
Dienstanbieter a.trust GmbH nach dem
Ausstieg von Telekom Austria und ONB
wieder eine Perspektive. Beide Unterneh-
men kampfen mit mangelnder Nachfrage
nach qualifizierten Zertifikaten, deren Mehr-
wert einem Grol3teil der méglichen Nutzer
noch nicht nahe zu bringen ist. Einen
Bedarf fur gunstige Zertifikate scheint es
hingegen zu geben, wie die Statistik der
gemeinnttzigen Organisation CAcert zeigt:
Dort wurden seit 2004 knapp 100.000
kostenlose Zertifikate basierend auf einem
Web of Trust ausgestellt.

1.3 13. DFN-CERT Workshop

Dass die Zahl 13 auch positiv belegt sein
kann, zeigt die 13. Ausgabe des DEN-
CERT Workshops ,Sicherheit in vernetzten
Systemen*, der am 01. und 02.03.2006 wie
gewohnt in Hamburg stattfinden wird. Auch
2006 werden wieder tber 300 Teilnehmer
aus Forschung, Unternehmen und Behor-
den die interessanten Vortrdge auf sehr
hohem Niveau verfolgen.

Als eingeladener Sprecher wird diesmal Bill
Cheswick vortragen — Titel seines Vortrags:
.My Dad's Computer, Microsoft and the
future of Internet Security”. Neben weiteren
interessanten Themen wird Stefan Kelm
von Secorvo Erfahrungen mit ,Honeypots
und Honeywall in der Praxis* vorstellen.

1.4 Neue Malware-Allianz

In jingster Vergangenheit wurden zahl-
reiche neue, immer leistungsfahigere Tools
fur Honeypots veréffentlicht (SSN_5/2005,
SSN 8/2005). Ein prominentes Beispiel ist
das Tool mwcollect. Dabei handelt es sich
um ein kleines, auf Linux- und BSD-
Systemen laufendes Tool, das Windows-
Schwachstellen simuliert und somit Viren,
Wirmer und andere elektronische Ferke-
leien (,Malware*) sammeln kann. mwcollect
offnet bestimmte, oft von Malware verwen-
dete Ports (zum Beispiel den TCP-Port
2745, einen der ,Bagle“-Ports), simuliert
dort bestimmte Dienste, nimmt Netzwerk-
verbindungen auf diesen Ports an und
zeichnet samtliche ankommenden Pakete
auf. Die protokollierten Daten kdnnen an-
schlieRBend detailliert ausgewertet werden.

Am 03.02.2006 wurde nun die Grindung
der ,mwcollect Alliance* angekindigt. Mit-
glieder dieser Gruppe, vor allem Antivirus-
und Schwachstellenforscher, sammeln mit
mwecollect Schadsoftware und stellen diese
einander fur Analysen zur Verfigung.
Deren Ergebnisse helfen, das Schadens-
potenzial neuer Viren und Wirmer besser
einzuschatzen und entsprechende Sicher-
heitsmalinahmen zu treffen. An der Allianz
beteiligen kann sich jeder, der bereits ist,
die selbst protokollierten Daten allen an-
deren Mitgliedern zur Verfiigung zu stellen.
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1.5 Jager und Sammler

Die Sammler haben einen Dampfer be-
kommen: Am 25.01.2006 stellte das Land-
gericht Darmstadt in der Berufung letztin-
stanzlich klar, dass T-Online bei Flatrate-
Kunden die IP-Adressen unmittelbar nach
Beendigung einer Verbindung I6schen
muss — und das jeweils Uibertragene Daten-
volumen nicht einmal erheben darf. Fir
Zuwiderhandlungen wurde ein Ordnungs-
geld von € 100.000 festgesetzt.

Ein Sieg des Datenschutzes auf ganzer
Linie, kdnnte man meinen. Wenn da nicht
die Jager waren: Am 21.02.2006 setzte der
EU-Rat die vom Europaischen Parlament
im Dezember 2005 verabschiedete EU-
Richtlinie zur Vorratsdatenspeicherung von
Verbindungsdaten in Kraft. Damit sind
deutsche Internet-Provider in spatestens
drei Jahren zur sechs- bis 24-monatigen
Speicherung anfallender Verbindungsdaten
verpflichtet.

1.6 GnuPG Bug

Bei einer automatisierten Signaturprifung
akzeptiert die freie, PGP-kompatible Open-
Source-Implementierung GnuPG unter Um-
standen eine ungultige Signatur, wie am
15.02.2006 auf der GnuPG-Mailingliste be-
kannt gemacht wurde: Findet der Priifalgo-
rithmus die Signatur nicht, liefert er den
Wert ,0“ zuriick, der ohne Kontextauswer-
tung als ,success" interpretiert werden
kann. Betroffen sind alle Versionen bis
1.4.2; ein Update (1.4.2.1) wird empfohlen.

1.7  NIST Neuigkeiten

An dieser Stelle sei auf die zahlreichen
Publikationen der Computer Security Divi-
sion des amerikanischen National Institute
of Standards and Technology (NIST) hin-
gewiesen. Im ITL Bulletin fir Februar 2006
wurde eine erheblich Uberarbeitete Version
der ,NIST Special Publication 800-40,
Creating a Patch and Vulnerability Mana-
gement Program® vorgestellt, die eine
systematische Vorgehensweise fir die Eta-
blierung eines regelmé&Rigen und zuver-
lassigen Patch-Managements empfiehlt. Im

Anhang finden sich umfangreiche Tabellen
mit Links zu Anbietern von Patch Manage-
ment Software und Patch-Quellen der ver-
breitetsten Betriebssysteme, Client- und
Server-Applikationen.

Zu vielen weiteren aktuellen Themen der
IT-Sicherheit finden sich in der Publika-
tionsubersicht hilfreiche Dokumente, von
denen einige in der letzten Zeit aktualisiert
worden sind. Die wichtigsten sind auch
Uber den security-finder erreichbar.

1.8 Anonym, aber langsam

Neben dem (in den SSN 08/2005 vorge-
stellten) Projekt AN.ON, das wegen des
Auslaufens der Fordermittel in Balde kos-
tenpflichtig werden wird, gibt es seit der
Konferenz Shmoocon 2006 ein weiteres
Anonymitatsprojekt: Das Privacy Operating
System "Anonym.OS".

Diese Distribution, die als Live-CD verflig-
bar und in jedem Standard-PC bootfahig
ist, basiert auf dem Sicherheitsbetriebs-
system OpenBSD 3.8 und ist auf die Ano-
nymisierung und Verschlisselung von
Netzverbindungen spezialisiert. Sie ver-
wendet Tor als Gateway fir das anonymi-
sierte Internet. Gegentiber dem Netzumfeld
tarnt sich Anonym.OS als "Windows XP
Service Pack 2". Damit ist erstmals eine
Anonymizer-Losung verfigbar, die es
Laien mit sehr geringen technischen
Grundkenntnissen ermdoglicht, sich einer
Anonymisierungsinfrastruktur  anzuschlie-
3en.

Allein die Performance des Tor-Netzwerkes
tribt die Anwendbarkeit: Man fihlt sich
spontan in die Zeiten der 1200-9600 Baud-
Modemanbindungen zuriickversetzt. Zur
Verbesserung der Anonymitats-Bandbreite
hilft nur eines: Baut Tor-Server!

2 Secorvo News

2.1  Secorvo College aktuell

Uber die Winterpause wurden alle ,Bestsel-
ler“-Seminare von Secorvo grindlich tber-
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arbeitet. Das Ziel: Eine deutliche Auswei-
tung des Praxisanteils.

Das erste Seminar hat die Premiere nun
hinter sich: Die Neufassung des PKI-Semi-
nars Anfang Februar erreichte mit einer
Gesamtnote von 1,4 eine sehr gute Bewer-
tung. Insbesondere die Mischung aus
Theorie und Praxis mit Demonstrationen,
Workshops und der praxisnahen Aufberei-
tung der Themen in den einzelnen Vortra-
gen kam sehr gut an.

Ahnlich frisch® prasentiert sich das Semi-
nar  nformation Security Management —
von A(udit) bis Z(ertifizierung)” vom 03. bis
07.04.2006. Gleiches gilt fur das vollstan-
dig neu konzipierte Seminar Kommunika-
tionsschutz _und Datensicherheit — intern,
extern, mobil am 25. bis 27.04.2006.

Programme und Anmeldung (auch online):
http://www.secorvo.de/college

2.2 Awareness Symposium

Vom 02. bis 03.05.2006 findet das inzwi-
schen schon vierte ,Security Awareness
Symposium® in Karlsruhe statt. Wie in den
Vorjahren werden zahlreiche Unternehmen
ihre Aktivitaten zur Sensibilisierung der
Mitarbeiter fir Informationssicherheit vor-
stellen. Das Programm ist derzeit in Ab-
stimmung — es sind wieder ideenreiche und
anregende Prasentationen und Diskussio-
nen zu erwarten. Schon jetzt kdnnen Sie
sich die Teilnahme an diesem Event durch
frihzeitige Anmeldung sichern.

2.3  security-finder.de

Die vor knapp einem Jahr freigeschaltete
virtuelle Online-Bibliothek security-finder.de
wéchst und gedeiht: Knapp 600 Dokumen-
te zu IT-Sicherheit und Datenschutz sind
darin inzwischen zu finden, kategorisiert
und versehen mit einer aussagekraftigen
Zusammenfassung und Bewertung.

Fir Interessierte gibt es nun einen kosten-
freien ,Schnupperzugang“ (Benutzer: gast,
Passwort: gast), Uber den Struktur und
Aufbau des security-finders und etwa 60
ausgewahlte Dokumente zugénglich sind.

3 Veranstaltungshinweise
Februar 2006
28.02. Black Hat Europe 2006
- 03.03. (Black Hat, Amsterdam/NL)
Marz 2006
01.-02.03. DEN-CERT Workschop
(DFN-CERT, Hamburg)
09.-15.03. CeBIT 2006
(Deutsche Messe AG, Hannover)
27.-28.03. Datenschutz und Datensicherheit
— DuD 2006 (COMPUTAS, Berlin)
28.-29.03. D*A*CH Security 2006
(GI/Bitkom/TeleTrusT, Disseldorf)
April 2006
03.-07.04. Information Security Management
(Secorvo College, Karlsruhe)
25.-27.04. Kommunikationsschutz und
Datensicherheit (Secorvo College)
Mai 2006
02.-03.05. Security Awareness Symposium
2006 (Secorvo, Karlsruhe)
09.-10.05. IT-Sicherheitsaudits
(Secorvo College, Karlsruhe)
10.-11.05. Datenschutzkongress 2006
(Euroforum, Miinchen)
11.05. IT-Outsourcing sicher gestalten
(Secorvo College, Karlsruhe)
16.-18.05. Forensic Lab
(Secorvo College, Karlsruhe)
28.05. Eurocrypt 2006
- 01.06. (IACR, st. Petersburg/RU)

Aktuelle Veranstaltungsiubersicht:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Der Gruffelo

LZum Griiffelo? Sag, was ist das fir ein Tier?"
,Den kennst Du nicht? Dann beschreib ich ihn Dir..."
Axel Scheffler, Julia Donaldson

Wie alt sind lhre Kinder? Zwischen vier und
zwo6lf? Dann kennen Sie zweifellos das
wunderschéne Kinderbuch ,Der Gruffelo”.
Allen anderen sei die Geschichte schnell
erzahlt: Auf dem Weg durch den Wald be-
gegnet die Maus ihren argsten Feinden —
dem Fuchs, der Eule und der Schlange.
Listig schlagt sie alle drei mit der Behaup-
tung in die Flucht, sie sei mit dem Griiffelo
verabredet — einem schrecklichen Tier, das
sich bevorzugt von Fuchsspiel3, gezucker-
ter Eule und Schlangenpuree ernghre.

Uberrascht muss die Maus jedoch feststel-
len, dass es den Griffelo tatsachlich gibt —
und er genau so aussieht, wie sie ihn den
Tieren in schillernden Worten beschrieben
hat. In hochster Not behauptet sie, alle Tie-
re im Wald hétten Angst vor ihr — und be-
weist es, indem sie mit ihm Schlange, Eule
und Fuchs aufsucht. Die nehmen sofort
Reifaus, der Gruffelo aber ist tief beein-
druckt — und ergreift selbst die Flucht, als
die Maus erklart, sie verspure plétzlich Ap-
petit auf eine Portion Griffelogritze ...

Die Erfolgsstrategie der Maus ist so einfach
wie entwaffnend — der japanischen Kampf-
kunst Aikido &ahnlich, die die Kraft des An-
greifers nicht blockt, sondern umlenkt. Eine
Technik, der sich auch die Scam Baiter
bedienen, die die Versender von Betrugs-
E-Mails der ,Nigeria-Connection” in Korres-
pondenzen verstricken und zur Versen-
dung eigener Fotos verleiten. Mdglicher-
weise ist dies eine Erfolgsstrategie im
rechtsvollzugsarmen Cyberspace. Man
stelle sich vor: Empfanger von Phishing-
Mails, die die Betriiger mit falschen TANs
auf praparierte Konten locken, als vorgeb-
liche Geldboten Polizeikonten zur Uberwei-
sung anbieten oder mit Honeypots Hackern
einen Crack vortauschen — und beim Da-
tendownload den Sound ,Hab’ mich beim
Hacken erwischen lassen” installieren.

Keine Selbstjustiz — aber ein bisserl Sand
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im sich gerade organisierenden kriminellen
Online-Getriebe kdnnte reinigend wirken.
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1 Security News

1.1 Symantec Threat-Report

Am 07.03.2006 verdffentlichte Symantec
die Ergebnisse ihres Sicherheitsreports flr
die zweite Jahreshélfte 2005. Danach ist
ein deutlicher Anstieg der Internetkrimina-
litat festzustellen, die vor allem professio-
neller und profitorientierter geworden ist.
Insbesondere die Gefédhrdungen durch Bot-
Netze und Schwachstellen in Webanwen-
dungen haben deutlich zugenommen. Phi-
shing bleibt eine ernst zu nehmende Be-
drohung. Erschreckend: Die Entwicklung
der Zahl neu entdeckter Viren und Wirmer.
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Abb.: Neue Viren und Wirmer [Symantec]

1.2 Neues BSI-GSHB online

Die in den SSN 01/2006 vorgestellte aktu-
alisierte Version des IT-Grundschutzhand-
buches mit Unterteilung in IT-Grundschutz-
Standards (BSI-Standard 100-1: Manage-
mentsysteme fur Informationssicherheit,
BSI-Standard 100-2: IT-Grundschutz-Vor-
gehensweise, BSI-Standard 100-3: Risiko-
analyse auf Basis von IT-Grundschutz) und
IT-Grundschutzkataloge ist seit Anfang
Marz online als PDF-Version verfugbar.
Das Information Security Management ba-
siert nun auf dem internationalen Standard
ISO 27001; weite Teile des bisherigen IT-
GSHB sind neu sortiert in den Katalogen
zu finden. Die Anderungen wurden am
14.03.2006 auf der CeBIT vorgestellt.

1.3 Virenverseuchte Katzen?

Ja, Sie lesen richtig — mit Vogelgrippe hat
dieser Beitrag allerdings rein gar nichts zu
tun. Auf der diesjahrigen Percom (IEEE In-
ternational Conference on Pervasive Com-
puting and Communications, 13.-17.03.
2006) wurde das Paper s your cat infec-
ted with a Computer Virus?” von Andrew
Tanenbaum et al. zum Thema RFID-Viren
mit dem Best Paper Award ausgezeichnet.
Als proof-of-concept wurde ein Virus ent-
wickelt, der sich in den 127 Zeichen fas-
senden Transponderspeicher eines Chips
einschleusen lasst und die RFID-Middle-
ware von Oracle infiziert.

1.4  Bulrger-CERT

In seinem Newsletter vom 03.03.2006 stellt
das BSI das gemeinsam mit Mcert gestar-
tete Projekt Burger-CERT vor. Ziel ist es,
Birger und kleine Unternehmen vor aktuel-
len Gefahrdungen der IT-Sicherheit zu war-
nen und zu informieren. Die kostenlos he-
rausgegebenen technischen Warnungen
unterscheiden sich bislang jedoch kaum
von anderen ebenfalls kostenfreien Dien-
sten wie beispielsweise den DEN-CERT
Advisories.

1.5 déja-vu: Punkt im Pfad

Am 10.03.2006 berichtete Heise Uber eine
von Reed Arvin entdeckte Méglichkeit, Be-
rechtigungen durch ein installiertes Active-
State Perl zu eskalieren. ActiveState Perl
stellt bei der Installation das Verzeichnis
mit den Binaries an den Beginn des Sys-
temsuchpfades und raumt dort allen Benut-
zern Schreibrechte ein. Dadurch kann ein
nicht-privilegierter Benutzer einem Admini-
strator beliebige Programme oder sogar
DLLs unterschieben, die dann im Kontext
des Administrators ausgefiihrt werden.

Dieses Verhalten ist unschon — aber alles
andere als neu. Schon am 18.03.1993 wur-
de in der Unix-FAQ 2.13 davor gewarnt,
den”.” (d. h. das aktuelle Verzeichnis, in
dem sich beliebige Benutzeranwendungen
befinden kdnnen) im Pfad zu fihren. Auch
13 Jahre danach ist bei allen Betriebssys-
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temen angeraten, den Pfad und dartber
magliche Kompromittierungsméglichkeiten
genau im Auge zu behalten.

1.6 Berechtigungseskalation

Ein weiteres Beispiel von Eskalations-Be-
rechtigungen wurde von Ramon Kukla bei
der Antivirensoftware Antivir von Avira
(ehemals H+B EDV) festgestellt und am
11.03.2006 in full-disclosure veroffentlicht.

Die Fehlerursache liegt hier im Dienst ,An-
tiVir PersonalEdition Classic Planer”, einem
zum Virenschutz gehérenden Zeitpla-
nungsdienst, der im System-Kontext lauft.
Bei Updates wird Uber diesen Dienst ein
Report erzeugt, der mit der Windows-An-
wendung Notepad angezeigt wird — auch
mit Systemberechtigungen, versteht sich.
Ein Benutzer kann mit diesem Notepad
System- und Konfigurationsdateien 0ffnen
und andern, obwohl er dazu gar keine Be-
rechtigung besitzt. Auch die kostenpflich-
tige Premium-Variante der Losung soll be-
troffen sein; eine Aktualisierung wird daher
dringend empfohlen.

1.7 ,,Setzen, Sechs!“

Man konnte es flr eine Satire halten: Die
Washington Post berichtete am 15.03.2006
Uber die Ergebnisse der jahrlichen Analyse
der Sicherheit staatlicher Stellen in den
USA. Eine der am schlechtesten bewerte-
ten Behorden ist das Department for
Homeland Security: Sie erhielt ein glattes
oF fur failed* — im dritten Jahr in Folge.
Pikanterweise ist diese Behorde unter an-
derem fiur Terrorbekdmpfung und ,cyber
security* zustandig.

1.8 Datenbiichsen 6ffnen

Bereits im Oktober 2005 wurde der NIST
Interagency Report 7250 Cell Phone For-
ensic _Tools: An Overview and Analysis
veroffentlicht. Dieser Bericht ist angesichts
der am 27.02.2006 gemeldeten Handy-Tro-
janer brandaktuell: Er fuhrt auf Gber 180
Seiten in guter und sehr detaillierter Form
in die fur forensische Analysen von mobilen
Geraten verfligbare Software ein.

Insgesamt wurden 12 Toolkits evaluiert.
Die im Dokument betrachteten Telefonie-
Gerate haben teilweise einen engen Bezug
zu Personal Digital Assistants (PDA), was
auch durch die ihnen zu Grunde liegenden
Betriebssysteme deutlich wird (Windows
Mobile, Palm OS, RIM OS und Symbian).

Speziell fir Manager und technische Ent-
scheider, aber auch fur Angreifer liest sich
das Dokument zwischen den Zeilen wie
eine Offenbarung hinsichtlich der Machbar-
keit von Angriffen auf sensitive Daten in
Mobiltelefonen. Bleibt zu ergénzen, dass
ein starker Trend zu beobachten ist, Login/
Passwort-Kombinationen, PINs, TANs etc.
auf solchen Geraten zu speichern. Zweifel-
los zur groRen Freude derjenigen, die ein
solch gut gefiilltes Osterei ,finden®.

1.9 Open Source Inspektion

Die ersten Ergebnissen der Open Source-
Analyse der US-Regierung lesen sich auf
den ersten Blick wie eine weitere Metrik,
die die Welt nicht braucht. Die Ergebnisse
liegen in einer Tabelle online vor und ge-
ben die Zahl der festgestellte Bugs pro
1.000 Zeilen Code an.

Die Messbarkeit im Bereich Sicherheit ist
ein wichtiges, aber schwieriges Feld. Er-
folgreiche Metriken erlauben konkrete Aus-
sagen Uber betrachtete Entitdten. Auf den
ersten Blick scheint die Metrik Fehler/ kLoC
(1.000 Lines of Code) diesbezlglich wenig
aussagekraftig. Sie ermoglicht zwar eine
grobe Einschatzung, lasst aber keine Ver-
gleichbarkeit zwischen den Projekten zu.
Beispielsweise kann ein schwerer Fehler
im Betriebssystem fataler sein als zehn
leichte Bugs im Browser.

Der Ansatz der Autoren von Coverity geht
jedoch Uber die reine Generierung von
Metriken hinaus und nimmt mit den Verant-
wortlichen der betroffenen Projekte Kontakt
auf, erlautert die festgestellten Schwach-
stellen und tragt so ein gutes Stick zur
Verbesserung der Qualitat von Open
Source bei. Detailliertere Reports kdnnen
auf Anfrage und nach erfolgter Registrie-
rung bei Coverity heruntergeladen werden.
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2 Secorvo News

2.1  Secorvo College aktuell

Der personliche Kontakt zu den Referenten
und die Mdglichkeit, individuelle Fragestel-
lungen in die Vortrage einflie3en zu lassen,
werden von unseren Seminarteilnehmern
sehr geschatzt. Ein Mehrwert, dem wir mit
unserem neuen Angebot Individuelles Coa-
ching zukiinftig noch mehr Gewicht ver-
leinen. Sie erhalten im Seminarverlauf zu-
satzlich die Mdglichkeit, individuelle Frage-
stellungen im ,Vier-Augen-Gesprach® mit
einem ausgewahlten Secorvo Security
Consultant zu diskutieren.

www.secorvo.de/college

2.2  Wem die Stunde schlagt

Die Geschichte der Hans Unsicher GmbH,
Ein (IT-)Drama, wie das Leben es schreibt.
Sie erzahlt vom Umgang des Mittelstands
mit doch nicht ganz so unwahrscheinlichen
Risiken (,Uns wird schon nichts passie-
ren”), vom Leichtsinn in Raten, versteckt in
kleinen, alltaglichen Unternehmensent-
scheidungen: Ein etwas anderes Theater-
stiick Uber die ganz normalen Risiken des
Unternehmerdaseins.

Urauffuhrung am 23.05.2006 in Rust (An-
meldung und nahere Informationen).

2.3 ,,DuD” im security-finder

Die von Secorvo entwickelte virtuelle Bibli-
othek zu IT-Sicherheit und Datenschutz er-
halt exklusive Inhalte: Ab dem 01.04.2006
werden Abonnenten des security-finder.de
ausgewahlte Beitrdge aus friheren Jahr-
gangen der im Vieweg-Verlag erscheinen-
den Fachzeitschrift ,Datenschutz und Da-
tensicherheit* (DuD) digital zugénglich ge-
macht — eine starke Bereicherung der in-
zwischen auf Uber 600 sorgféltig ausge-
wéhlten und kommentierten Publikationen
angewachsenen elektronischen Fachbiblio-
thek.

3 Veranstaltungshinweise
Marz 2006
27.-28.03. Datenschutz und Datensicherheit

— DuD 2006 (COMPUTAS, Berlin)

28.-29.03. D*A*CH Security 2006
(GI/Bitkom/TeleTrusT, Disseldorf)
April 2006
03.-07.04. Information Security Management
(Secorvo College, Karlsruhe)
25.-27.04. Kommunikationsschutz und Da-

tensicherheit (Secorvo College)

29.04. 15th EICAR Annual Conference
- 02.05. (Eicar, Hamburg)

Mai 2006
02.-03.05. Security Awareness Symposium
2006 (Secorvo, Karlsruhe)
09.-10.05. IT-Sicherheitsaudits
(Secorvo College, Karlsruhe)
10.-11.05. Datenschutzkongress 2006
(Euroforum, Miinchen)
11.05. IT-Outsourcing sicher gestalten
(Secorvo College, Karlsruhe)
16.-18.05. Forensic Lab

(Secorvo College, Karlsruhe)

23.05. em die Stunde schlagt”
(amec spie/Lampertz, Rust)

28.05. Eurocrypt 2006
- 01.06. (IACR, st. Petersburg/RU)

30.05. Web-Application Security (Secor-
- 01.06. vo College, Karlsruhe)

Aktuelle Veranstaltungsubersicht:
http://www.veranstaltungen-it-sicherheit.de

Impressum

ISSN 1613-4311

Herausgeber (V.i.S.d.P.): Dirk Fox
Secorvo Security Consulting GmbH
Ettlinger StralRe 12-14, D-76137 Karlsruhe
Tel. +49 721 255 171-0

Fax +49 721 255 171-100

Zusendung des Inhaltsverzeichnisses:
security-news@secorvo.de

(Subject: ,subscribe security news*)
Wir freuen uns Uber Ihr Feedback an
redaktion-security-news@secorvo.de

Secorvo Security Consulting GmbH
Secorvo Security News 2006-03 07.doc

Secorvo Security News
Méarz 2006

Seite 4 von 4
Stand 28. Marz 2006


http://www.secorvo.de/college/individuelles-coaching.html
http://www.secorvo.de/college/individuelles-coaching.html
http://www.secorvo.de/aktivitaeten/wem-die-stunde-schlaegt-060523.pdf
http://www.secorvo.de/aktivitaeten/wem-die-stunde-schlaegt-060523.pdf
http://www.security-finder.de/
http://www.dud.de/
http://www.computas.de/html/dud.html
http://www.computas.de/html/dud.html
http://syssec.uni-klu.ac.at/DACHSecurity2006/
http://www.secorvo.de/college/information-security-management.html
http://www.secorvo.de/college/kommunikationsschutz-und-datensicherheit.html
http://www.secorvo.de/college/kommunikationsschutz-und-datensicherheit.html
http://conference.eicar.org/2006/programme/schedule.htm
http://www.security-awareness-symposium.de/
http://www.security-awareness-symposium.de/
http://www.secorvo.de/college/it-sicherheitsaudits-in-der-praxis.html
http://www.euroforum.de/conf/default.asp?pnr=P1100066
http://www.secorvo.de/college/it-outsourcing-sicher-gestalten.html
http://www.secorvo.de/college/forensic-lab.html
http://www.secorvo.de/aktivitaeten/wem-die-stunde-schlaegt-060523.pdf
http://www.iacr.org/conferences/eurocrypt2006/
http://www.secorvo.de/college/web-application-security.html
http://www.veranstaltungen-it-sicherheit.de/
mailto:security-news@secorvo.de?subject=subscribe%20security%20news
mailto:redaktion-security-news@secorvo.de?subject=Kommentar%20Security%20News

Secorvo Security Consulting GmbH

secorvo

security consulting

Secorvo Security

News
April 2006
Dirk Fox, Stefan Gora, Stefan Kelm, Hans-

Joachim Knobloch, Jochen Schlichting
Secorvo Security Consulting GmbH

Nr. 4, 5. Jhrg. 2006
Stand 27. April 2006

ISSN 1613-4311
http://www.secorvo-security-news.de/

Inhalt

Editorial: Small World!

1 Security News

1.1 GnuPG legt nach

1.2 ...und keiner merkt’s
1.3 IPv6-Werkzeugkasten
1.4 VM Based Rootkits

1.5 Selbsthilfe-Ecke

1.6 Kapitulation

2 Secorvo News

2.1 Secorvo College aktuell
2.2 Security Awareness
2.3 Honeypots betreiben
2.4 Veranstaltungshinweise

Impressum

Editorial: Small World!

Wir kennen uns alle. Wenn nicht direkt, so
Uber maximal sechs Ecken: Die These der
,SiX degrees of separation* aus der 1929
erschienenen Kurzgeschichte Chains des
ungarischen Schriftstellers Frigyes Karinthy
(1887-1938) erlangte 38 Jahre spater
durch den Psychologen Stanley Milgram
(1933-84) Beruihmtheit, der dafiir den Be-
griff Kleine-Welt-Phdnomen pragte. Seit-
dem beschaftigt sie nicht nur Forscher wie
Duncan J. Watts, die Karinthys These per
Modell zu bestatigen versuchen, sondern
wurde erfolgreich in Geschaftsmodelle (wie
z. B. Online-Kontaktnetzwerke) umgesetzt.

Bewiesen ist Karinthys These bisher nicht,
widerlegt werden konnte sie allerdings
auch nicht. Selbst in OpenBC, mit einer
Million Benutzern eine der erfolgreichsten
Online-Kontaktborsen, lasst sich auch zu
Neu-Usern keine Kontaktkette finden, die
l&nger ist als sechs.

Auch Vertrauensnetze wie das ,Web of
Trust* von PGP profitieren von kurzen Ver-
trauensketten — je kiirzer, desto grof3er das
Vertrauen in die Identitat eines fremden
Schlisselinhabers. Voraussetzung fur die-
se enge Vermaschung ist dabei die Ver-
knipfung der Beziehungsdaten: Aus mehr
Beziehungen resultiert eine kiirzere Kette —
und damit mehr Vertrauen.

Sollten wir also mehr Beziehungswissen
preisgeben, um mehr Vertrauen zu errei-
chen? Das zu glauben ware ein typischer
Naturalistischer Fehlschluss — ein unzulés-
siges Ableiten von Soll- aus Ist-Zustanden.
Denn je enger wir ,zusammenriicken*, des-
to wichtiger wird der Schutz der Privat-
sphéare — sofern wir eine erhalten wollen.

Auch in der Online-Enzyklopéadie Wikipedia
wirkt das Small-World-Phanomen (,Six de-
grees of Wikipedia“): ,Kleine-Welt-Phano-
men“ und ,Naturalistischer Fehlschluss®
sind Uber funf Links verbunden (Soziale
Netzwerke — Soziologie — Philosophie — Sprach-
philosophie — G. E. Moore). Bis zum ,Daten-
schutz” ist die Kette allerdings einen Klick

l&nger (Soziale Netzwerke — Herrschaft — Gesetze
— Grundgesetz — Grundrechte — Informationelle

Selbstbestimmung).
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1 Security News

1.1 GnuPG legt nach

Am 03.04.2006 ist eine neue Version der
freien Krypto-Software GnuPG erschienen.
Wahrend frihere Versionen in erster Linie
Sicherheitsliicken bereinigten, enthalt Ver-
sion 1.4.3 etliche interessante neue Fea-
tures: Neben dem deutlich verbesserten
Management von GPG-Schlisseln unter-
stitzt GnuPG nun einige der DNSSEC-
Erweiterungen direkt. Dabei geht es in
erster Linie darum, kryptographisches
Schlisselmaterial sowie Zertifikate im DNS
speichern und von dort abrufen zu kénnen.

GnuPG kann jetzt auf diese Erweiterungen
zugreifen. Interessant ist dies deshalb, weil
DNSSEC zwar schon seit Jahren ,kurz vor
der Einfuhrung steht* (vgl. SSN 05/2004,
SSN 04/2005), bis heute aber nur wenig
bis gar kein Gebrauch davon gemacht wird
— ein Grund daflr war die mangelnde DNS-
SEC-Unterstutzung in den Anwendungen.

1.2 ... und keiner merkt’s

Wie erst am 31.03.2006 in einem Report
veroffentlicht, waren die Root-Nameserver
im Februar dieses Jahres wieder einmal
Ziel einer grofiflachigen Denial-of-Service-
Attacke. Die Angreifer setzten Bot-Netze
ein, um die DNS-Server mit Ubergrof3en
Paketen zu beschétftigen.

Pikanterweise versuchten die Angreifer
eine recht neue Erweiterung des DNS-Pro-
tokolls auszunutzen: EDNSO wurde erst im
Rahmen der DNSSEC-Aktivitaten spezifi-
ziert und implementiert, um die ehemals
geltende GrolRenbeschrankung von 512
Bytes pro DNS-Paket aufzuheben, damit
beispielsweise kryptographische Schlussel
via DNS transportiert werden kénnen (s.0.).

Wie schon bei friheren Angriffen wirkte die
Attacke nur bei schlecht konfigurierten
Nameservern. Geholfen hatte auch diesmal
die korrekte Konfiguration der Nameserver
gemall langst bekannten Best-Practice-
Methoden - nicht besondere Schutz-

mechanismen a la DNSSEC. Interessanter-
weise hat jedoch auch diesen Angriff kaum
ein Endbenutzer wahrgenommen...

1.3 IPv6-Werkzeugkasten

Seit der cansecwest/core06 ist das dort
Anfang April 2006 vorgestellte ,1Pv6 Attack
Toolkit* von THC/VH auch fir die Allge-
meinheit zur praktischen Verwendung ver-
fugbar. Die darin enthaltenen 12 Spezial-
werkzeuge und die zu Grunde liegende
.IPv6 packet factory library* demonstrieren
u. a. Schwachstellen in IPv6, die auf An-
griffsstrategien wie Denial-of-Service und
Man-in-the-Middle beruhen. Die Packet Li-
brary selbst sowie der verfiigbare Source-
code (derzeit noch auf Linux beschrankt)
ermdglichen sowohl die einfache Erstellung
weiterer ,Werkzeuge*, als auch die Ande-
rung der Paketsignaturen, um Intrusion
Detection Systemen zu entwischen.

Mit diesem Werkzeugkoffer existiert erst-
mals eine abgestimmte Tool-Sammlung fir
Netzwerksicherheitsanalysen von IPv4 mit
parallel zugelassenem IPVv6.

1.4 VM Based Rootkits

Eine neue Variante von Rootkits wurde von
Forschern der Michigan University und
Microsoft Research vorgestellt: Durch die
Kombination von Rootkits mit der Technik
virtueller Maschinen entstehen perfide aber
auch technisch anspruchsvolle Angriffs-
maglichkeiten. Die im Rahmen des Pro-
jekts ,SubVirt* auf Basis von VirtualPC und
VMware entwickelten Tools Ubernehmen
dabei komplett die angegriffenen Systeme
unter Windows XP oder Linux und emulier-
en das urspriingliche Betriebssystem inner-
halb einer virtuellen Maschine. Eine zweite
virtuelle Maschine kann fir beliebige An-
griffszwecke wie beispielsweise den Be-
trieb eines Phishing Webservers verwendet
werden.

Das Fatale an dieser Technik ist, dass die
Ubernahme fiir den Benutzer nicht erkenn-
bar ist: Da die Benutzermaschine durch die
VM-Umgebung kontrolliert wird, fanden die
Forscher in ihren Untersuchungen lediglich
den deutlich verlangerten Bootvorgang und
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eine verminderte 3D-Leistung als Indizien.
Da solche Virtual Machine Based Rootkits
(VMBRSs) sogar Shutdown-Prozesse emu-
lieren und das System in standby verset-
zen, ist selbst ein Neustart des Benutzer-
systems unter Kontrolle des Rootkits. Nur
wenn das System wirklich ,aus* ist, kann
von einem alternativen Medium gebootet
und das Rootkit festgestellt werden.

Die Ergebnisse der Forschungen und
weitere Schutzmaflinahmen sind im Paper
LSubVirt: Implementing malware with virtual
machines" zusammengefasst, welches fir
das diesjadhrige IEEE Symposium on
Security and Privacy eingereicht wurde.

1.5 Selbsthilfe-Ecke

Gegen Spam gibt es eine Reihe von tech-
nischen Gegenmal3namen wie Spamfilter
und Greylisting. Eine der wirksamsten Me-
thoden ist aber immer noch, Vorsicht bei
der Preisgabe oder Weitergabe seiner E-
Mail-Adresse walten zu lassen.

Aber was tun, wenn man sich Informatio-
nen zusenden lassen oder auf einer Web-
site registrieren will? Ein Weg ist die Nut-
zung von Einmal- oder Wegwerf-E-Mail-
Adressen, vorgeschlagen von Stefan Kelm
auf dem Anti-Spam-Symposium 2003. Da-
bei helfen Angebote wie Spamgourmet:
Dort kénnen tempordre E-Mail-Adressen
eingerichtet werden, die eingehende E-
Mails an die ,echte” eigene E-Mail-Adresse
weiterleiten. Nach einer zuvor festgelegten
Zahl eingegangener E-Mails wird die
Adresse vom Anbieter automatisch ge-
I6scht. Dem Anbieter muss man allerdings
vertrauen, dass er die echten Adressen
keinem Dritten preisgibt.

1.6 Kapitulation

Das Bundeskabinett hat am 25.04.2006 ei-
nen Gesetzentwurf aus 16 Einzelmal3nah-
men zum ,Abbau burokratischer Hemm-
nisse insbesondere der mittelstandischen
Wirtschaft® verabschiedet. Darunter: Die
Anhebung des Schwellwerts fur die Ver-
pflichtung zur Bestellung eines betrieb-
lichen Datenschutzbeauftragten. Die soll
zuklnftig nur noch bestehen, wenn min-

destens 10 (und nicht wie bisher finf)
Arbeitnehmer mit der Erhebung, Verarbei-
tung oder Nutzung personenbezogener
Daten beschaftigt sind. Schon am 22.07.
2005 hatten die Lander Hessen und Nie-
dersachsen einen Gesetzentwurf im Bun-
desrat eingebracht, der das Quorum auf
mindestens 20 Arbeithehmer anheben will;
am 23.09.2005 winkte der Bundesrat die-
sen Entwurf durch. Die Festlegung des
Kabinetts auf ein Quorum von 10 riecht
verdachtig nach Formelkompromiss — eine
inhaltliche Begriindung gibt es nicht.

Tatsachlich wirkt die vermeintliche Entbu-
rokratisierungsmaflinahme wie eine Kapitu-
lation vor dem faktischen Vollzugsdefizit in
kleinen und Kleinstunternehmen: Die
wenigsten kommen bisher der seit 1978
bestehenden Pflicht zur Berufung eines
betrieblichen Datenschutzbeauftragten
nach, und selbst das oft nur pro forma.

Allerdings war es noch nie ein Ausdruck
besonderer Weisheit, bedauernswerte |Ist-
Zustande zu Soll-Zustdnden zu erheben
(siehe Editorial). Zwar wirden durch diese
Regelung Uber 90 % der deutschen Unter-
nehmen von der Verpflichtung befreit — so
viele der insgesamt knapp drei Millionen
Betriebe beschéaftigen maximal 10 Mitarbei-
ter. Bestehen bleiben jedoch alle anderen
Verpflichtungen: die Auskunftspflichten ge-
geniber den Betroffenen, die Festlegung
und Einhaltung von Ldschfristen, die Pri-
fung der RechtmaRigkeit und Ordnungs-
mafigkeit der Verarbeitung, die Schulung
und Verpflichtung der Mitarbeiter auf das
Datengeheimnis sowie eine gesetzmalRige
Vertragsgestaltung bei Auftragsdatenverar-
beitung und Ubermittlung in Drittlander.
Wer aber wird zukinftig in diesen Unter-
nehmen die Sachkunde besitzen, fir die
Einhaltung des BDSG zu sorgen?

Bedenklich ist, dass hier mit dem Argument
der Entburokratisierung der Schutz des
zentralen Grundrechts der freien Entfaltung
der Personlichkeit geschwacht wird. Denn
aulRer Frage steht, dass die Konstruktion
des betrieblichen Datenschutzbeauftragten
in Deutschland erheblich zum international
vergleichsweise hohen Schutz personen-
bezogener Daten beitragt.
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2 Secorvo News

2.1  Secorvo College aktuell

Gleich zwei neue Seminare stehen im Mai
auf der Agenda von Secorvo College:

1 IT-Sicherheitsaudits in der Praxis fuhrt
am 09.-10.05.2006 in die Grundlagen
aussagefahiger  Sicherheitsanalysen
ein — von der Planung uber die tech-
nische und organisatorische Prifung
bis zu Tools, rechtlichen Rahmenbe-
dingungen und Praxiserfahrungen.

9 IT-Outsourcing sicher gestalten tragt
der wachsenden Bedeutung von
Sicherheitsfragen bei der Auslagerung
von IT-Prozessen Rechnung. Rechts-
fragen, die Gestaltung von SLAs und
die Einbindung in das Sicherheits-
management stehen im Zentrum des
eintagigen Seminars am 11.05.2006.

Programme und Online-Anmeldung:
www.secorvo.de/college

2.2  Security Awareness

Am 02.-03.05.2006 findet das inzwischen
vierte ,Security Awareness Symposium*
statt — mit Praxisberichten von Areva NP,
DAK, SwissRe und T-Systems und einem
intensiven Erfahrungsaustausch. Fur Kurz-
entschlossene empfehlen wir die Online-
Anmeldung — es gibt nur noch wenige freie
Platze.

2.3 Honeypots betreiben

Honeypots und Honeynets sind bereits seit
einiger Zeit als effektive Sicherheitskompo-
nente bekannt; dennoch waren viele Unter-
nehmen sehr zurickhaltend, wenn es um
den Aufbau entsprechender Honeypot-Um-
gebungen innerhalb der eigenen Infrastruk-
tur ging. Dies scheint sich jetzt zu &ndern:
immer mehr Nachfragen haben uns ver-
anlasst, die von Secorvo bereits seit einiger
Zeit angebotenen Dienstleistungen in die-
sem Bereich in einem Leistungsangebot
zusammen zu stellen und zu veréffentli-
chen.

2.4  Veranstaltungshinweise

Mai 2006

02.-03.05. Security Awareness Symposium
2006 (Secorvo, Karlsruhe)

09.-10.05. IT-Sicherheitsaudits in der Praxis
(Secorvo College, Karlsruhe)

10.-11.05. Datenschutzkongress 2006
(Euroforum, Miinchen)

11.05. IT-Outsourcing sicher gestalten

(Secorvo College, Karlsruhe)

23.05. Vem die Stunde schlégt"
(amec spie/Lampertz, Rust)

28.05. Eurocrypt 2006
- 01.06. (IACR, st. Petersburg/RU)

30.05. Web-Application Security
- 01.06. (Secorvo College, Karlsruhe)

Juni 2006

06.-09.06. ETRICS 2006 (Univ. Freiburg)
20.-22.06. Live Hacking Lab
(Secorvo College, Karlsruhe)
21.-22.06. Midvision 2006
(Karlsruher Messe)
25.-30.06. Annual FIRST Conference 2006
(FIRST, Baltimore/US)
27.-28.06. Lotus Notes Security

(Secorvo College, Karlsruhe)

29.06. Lotus Notes Security — advanced
(Secorvo College, Karlsruhe)

Juli 2006

31.07. USENIX Security Symposium
- 04.08. (USENIX, Vancouver/CA)

Aktuelle Veranstaltungsiubersicht:
http://www.veranstaltungen-it-sicherheit.de/
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Editorial: Zauberlehrlinge

Seine Wort und Werke merkt ich und den Brauch
und mit Geistesstarke, tu ich Wunder auch.

Sie erinnern sich — es war einmal... Nein,
nicht lhre Deutschstunde, sondern die Dis-
kussion der Entwurfe des deutschen Sig-
naturgesetzes. Zehn Jahre ist es her, dass
sich die Hoffnungen des deutschen eCom-
merce auf die vertrauensbildende Wirkung
des 10-seitigen Gesetzestextes richteten.
Noch im Evaluierungsbericht schrieb die
Bundesregierung dem Signaturgesetz ,eine
Lokomotivfunktion fir den Einsatz und die
Verbreitung digitaler Signaturen® zu.

In der Erwartung von Millionen Signaturzer-
tifikaten wurden seitdem erhebliche Sum-
men in Trust Center investiert, die ,elektro-
nische Form" im BGB verankert und eine
eigene Aufsichtsbehdrde geschaffen.

Immer neue Gusse bringt er schnell herein,
Ach! und hundert Flisse stlirzen auf mich ein.

Allein: Der erhoffte Durchbruch blieb aus —
die Lokomotive zog nicht. Darauf reagierte
der Bund mit konfusen neuen Signatur-Kre-
ationen (SSN 02/2003), verstarktem Aktio-
nismus wie dem Signaturbindnis und der
Erfindung vermeintlicher Killer-Applikatio-
nen wie der elektronischen Steuererklarung
Elster (tatsdchlich mit SSL realisiert) oder
der Konzeptidee Jobcard — ohne Erfolg.

Ein verruchter Besen, der nicht horen will!
Stock, der du gewesen, steh doch wieder still!

Sieben akkreditierte Zertifizierungsdienste-
anbieter existierten zu Hochzeiten. Nun
stoppte auch die Datev die Ausgabe qualifi-
zierter Zertifikate: Der Nutzen war ,schwer
zu vermitteln®, die wenigen ausgestellten
Zertifikate rechtfertigten die Kosten nicht.

Herr, die Not ist grof3!
Die ich rief, die Geister werd ich nun nicht los.

Die Reaktion des Marktes ist unzweideutig:
Fortgeschrittene Signaturen gentigen in der
Praxis fast immer, das Restrisiko wiegt die
erforderliche Mehrinvestition in qualifizierte
meist nicht auf. Zeit zur Einsicht und zum
Umsteuern: Regulatives Beharren wird den
Erfolg nicht herbeizwingen — und ist in
einer Marktwirtschaft nie eine gute Idee.

"In die Ecke, Besen, Besen! Seids gewesen."
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1 Security News

1.1 Sicherheitsstudie 2006

Seit 1991 wird — gesponsert durch das De-
partment of Trade and Industry (DTI) — alle
zwei Jahre eine Studie zu Sicherheitsvor-
fallen in GroRRbritannien erstellt (SSN 04/
2002). Diese Studien dienen Unternehmen
als Informationsquelle und zur Einschét-
zung des unternehmensrelevanten Risikos.

Der aktuelle, von PwC erstellte ,Information
Security Breaches Survey 2006" wurde En-
de April veréffentlicht. Obwohl die Zahl be-
troffener Firmen gegeniber dem Vorjahr
gesunken ist, stiegen die Anzahl der ins-
gesamt gemeldeten Sicherheitsvorfalle und
der Mittelwert der Schaden (um 20 % auf
12.000 A). Bei ,worst-case incidents”, ins-
besondere in Konzernen, lag der Mittelwert
sogar bei 90.000 A 68 % der befragten
Unternehmen erwarten eine Zunahme der
Sicherheitsvorfalle.

1.2 DoD-Sicherheitslucken

Wie das Pentagon am 28.04.2006 in einer
Stellungnahme einrdumte, wurde in ein
offentliches System der vom Militar genutz-
ten Krankenversicherungsanwendung TRI-
CARE eingebrochen. Dabei konnten zahl-
reiche, auch personenbezogene Daten ab-
gezogen werden. Alle potentiell betroffenen
Personen wurden informiert und dber die
Gefahr aufgeklart, moglicherweise Opfer
eines ldentitatsdiebstahls zu werden.

Eine erneute Peinlichkeit, nachdem das
Department for Homeland Security im Méarz
fur ihr Sicherheitsniveau das dritte ,failed”
in Folge kassiert hatte (SSN 03/2006). Im-
merhin kindigte das Department of De-
fense (DoD) an, weiterte Schutzmafl3nah-
men zu ergreifen.

1.3 IT-Grundschutz News

Nach den aktuellen BSI-Standards (SSN
01/2006) wurden im April auch die Grund-
schutzkataloge (Bausteine, MalRnahmen,

Gefahrdungen) auf den Webseiten des BSI
im HTML-Format online gestellt. Die voll-
standigen Grundschutzkataloge kdnnen
jetzt auch als ZIP-Datei geladen werden.

Zur Erleichterung der Zuordnung von ISO
27001 und IT-Grundschutz publizierte das
BSI Ende April eine tabellarische Gegen-
Uberstellung (19.04.2006). Die umfassende
Tabelle stellt zum Einen dar, wie die neue
Struktur des IT-Grundschutzhandbuchs die
Inhalte der ISO 27001 abdeckt. Zum Ande-
ren erleichtert die Tabelle das Auffinden
der jeweils zugehorigen Bausteine und
Mafnahmen.

1.4 Codename Secure Blue

Am 10.04.2006 gab IBM die Entwicklung
einer ,Secure Blue" genannten Sicherheits-
architektur bekannt, die die ressourcenauf-
wéndige Ver- und Entschlisselung von
Daten direkt im Prozessor durchfiihren soll.
Ein weiterer konsequenter Baustein des
~Trusted Computing“, das das Ziel verfolgt,
mehr Sicherheitsfunktionen in manipula-
tionsichere Hardware zu verlagern, um
bosartigem Code die Angriffsflache zu
entziehen.

Mit der Ankiindigung, ,die Sicherheit von
Daten in Elektronikprodukten wie Konsu-
mer-Elektronik, Medizintechnik und Digital-
Media-Produkten® zu verbessern, wurde
jedoch auch die seit Jahren andauernde
Kritik am Trusted Computing wieder lauter,
die spekuliert, dass es dabei nur um die
Durchsetzung kommerzieller Kopierschutz-
interessen im Unterhaltungssektor geht
(SSN 02/2003, SSN 04/2003).

Die Qualitdt von ,Secure Blue" wird sich
sicher an dem komplexeren Schliisselma-
nagement und der noch immer erforder-
lichen Entschliisselung der Daten vor der
Nutzung durch den Anwender erweisen.

1.5 GPG-Schutz fur E-Malils

Das Open-Source-Projekt GnuPG hat Zu-
wachs bekommen: Punktlich zum Linux-
Tag wurde vom BSI am 26.04.2006 Ver-
sion 1.0.1 des Gnu Privacy Guard for Win-
dows (gpg4win) verdéffentlicht. Es umfasst
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neben Schlisselmanagement-Tools ein
Plugin fir Outlook. Die Lésung setzt dabei
allerdings auf die Mitwirkung des Anwen-
ders — ein ,Auslaufmodell“, denn unsere
Erfahrungen haben gezeigt, dass Plugins
in Punkto Benutzerakzeptanz weit hinter
transparenten Gateway-Losungen liegen.

Eine attraktive ,Mischlésung” bietet GPG-
relay (aktuell Version 0.959): Es sorgt an-
hand eines konfigurierbaren Regelsatzes
als lokaler POP3/IMAP-Proxy zuverlassig
fur eine transparente Ver- und Entschlis-
selung aller ein- und ausgehenden E-Mails
— unabhéangig vom E-Mail-Client.

1.6 Beho6rden-Desktop

Im Rahmen des BSI-Projekts ERPOSS —
Erprobung des Einsatzes von Open Source
Software — wurde von der credativ GmbH
ein Desktop auf Basis von Debian GNU/
Linux 3.1 (sarge) und KDE 3.3 entwickelt.
Seit dem 28.04.2006 steht er zum Down-
load bereit. Der Desktop bietet eine Ver-
schliisselung des Dateisystems, eine vor-
konfigurierte Personal Firewall, einen E-
Mail-Client mit Virenschutz und Spamfilter
und unterstitzt die vom BSI entwickelte
Verschliisselungslosung Agypten.

1.7 Hase und Igel Reloaded

Nach der iTAN — die inzwischen von zahl-
reichen Banken zum Schutz des Online-
Banking vor Phishing eingefuhrt wurde —
bietet die Postbank ihren Kunden als erste
Bank bundesweit die mTAN an. Daftr wirbt
sie seit dem 18.04.2006 mit einem TUV-
Glutesiegel, dessen proprietare Prufgrund-
lagen dem Zertifikat zu entnehmen sind.

Beim mTAN-Verfahren erhalt der Kunde zu
jeder beauftragten Transaktion eine SMS
mit einer einmalig gultigen, transaktions-
spezifischen TAN. Zuséatzlich werden Ziel-
kontonummer und Betrag in der SMS mit-
geschickt. Die Sicherheit des Verfahrens ist
hoch, wenn die hinterlegte Mobilfunknum-
mer vor Phishing-Tricks gefeit ist.

Wahrend viele Banken die Bedrohung
durch Phishing schrittweise reduzieren,
spielen die Phisher Hase und Igel und er-

finden stindig neue Angriffsmethoden: In-
zwischen versuchen sie, Kunden die Tele-
fon-Banking PIN zu entlocken, z.B. Uber
die Aufforderung zur Eingabe der Telefon-
PIN auf gefélschten Webseiten.

Auch der Wechsel des Kommunikations-
mediums wird zum Ausspdhen der per-
sonlichen Informationen genutzt. So gibt es
Angriffe, die dazu auffordern, Rufnummern
anzurufen, hinter denen sich ein fingiertes
Phone-Banking System verbirgt.

Den besten Schutz vor derartigen Angriffen
bietet — Technik hin, Technik her — immer
noch die Aufmerksamkeit der Nutzer. Denn
Banken fordern Kunden grundsétzlich nicht
per E-Mail zur Preisgabe vertraulicher
Informationen auf. Auch sollte bei E-Mails
der Absender Uberprift werden — die Post-
bank versucht dies durch das Signieren
von E-Mails zu vereinfachen.

Realistische Hoffnung auf eine Verschnauf-
pause fur Banken und Kunden besteht
allerdings nur, wenn es den Banken ge-
lingt, Mechanismen zu etablieren, durch die
der Aufwand fir Phisher so ansteigt, dass
er den Nutzen des Betrugs Uberwiegt, z.B.
aufgrund einer niedrigen Erfolgsquote.

1.8 Zukunftsblick

Am 06.-09.06.2006 wagt die Konferenz
LETRICS 2006“ an der Universitat Freiburg
einen Blick in die Zukunft der Informations-
und Kommunikationssicherheit. Allein 19
international renommierte Keynote-Spea-
ker lassen spannende und erkenntnisrei-
che Tage erwarten: Professor Acquisti
(Carnegie Mellon University) beleuchtet,
was der Datenschutz von der Verhaltens-
okonomie lernen kann, David Gavrock
(Intel) gibt Insider-Einblicke in Trusted
Computing und Professor Kemmerer (Uni-
versity of California) zieht Lehren aus 30
Jahren Computer Security.

Das gesamte Programm umfasst 70 Vor-
trage, zahlreiche Workshops, Tutorien und
ein attraktives Begleitprogramm — flr einen
Teilnahmebeitrag von 150 € (Studenten)
bis 350 €. Noch sind Anmeldungen mdg-
lich.
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2 Secorvo News

2.1  Secorvo College aktuell

Dem Hacker uber die Schulter schauen —
und dann sogar selbst Hand anlegen und
live Systeme attackieren: vollig legal und
ohne schlechtes Gewissen. Das bietet
lhnen das ,Live Hacking Lab“ am 20.-
22.06.2006: Drei Tage, in denen wir Sie in
die aktuellen Hacking-Technologien einwei-
hen. SchlieB3lich sollten Sie wissen, was
Ihre Gegner kénnen, wenn Sie lhre IT-In-
frastruktur schiitzen wollen.

Wenn du weder den Feind noch dich selbst kennst,
wirst du in jeder Schlacht unterliegen.
Sunzi, Die Kunst des Krieges (ca. 500 v. Chr.)

2.2 SAS 2006 — Nachlese

Dass Security Awareness bei vielen Unter-
nehmen hoch im Kurs steht, belegt die stei-
gende Teilnehmerzahl des von Secorvo
veranstalteten ,Security Awareness Sym-
posium®, das in diesem Jahr schon zum
vierten Mal die Plattform flr einen intensi-
ven Erfahrungsaustausch bot. Die enga-
gierten Praxisberichte lieferten zahlreiche
Anregungen, Denkanst63e — und sicherlich
auch den einen oder anderen Motivations-
schub. Die Unterlagen aller Awareness-
Symposien (2003 bis 2006) sind fur Inte-
ressierte auch auf CD erhaltlich.

2.3 Wer haftet?

In Kooperation mit der Neuen Messe Karls-
ruhe findet das nachste Event der Karlsru-
her IT-Sicherheitsinitiative (KA-IT-Si) am
Abend des ersten Messetags der Midvision
2006 statt: Am 21.06.2006 wird Professor
Dr. Michael Bartsch von der renommierten
(Kanzlei des Jahres 2003/2004 in Baden-
Wirttemberg) und im IT-Recht besonders
ausgewiesenen Kanzlei Bartsch und Part-
ner zum Thema ,Risiken, Pannen, Scha-
den — und wer haftet?* vortragen. Beginn
18 Uhr, anschlieRend Networking am Bi-
fett (bei Live-Ubertragung der Spiele Nie-
derlande-Argentinien und Elfenbeinkiiste-
Serbien/Montenegro auf Grol3leinwand).
Um Anmeldung wird gebeten.

3 Veranstaltungshinweise

Mai 2006

28.05. Eurocrypt 2006
- 01.06. (IACR, st. Petersburg/RU)

29.05. Linux-Sicherheit
(eco AK Sicherheit, Frankfurt)

Juni 2006

06.-09.06. ETRICS 2006 (GlI, Freiburg)
20.-22.06. Live Hacking Lab

(Secorvo College, Karlsruhe)

21.06. Risiken, Pannen, Schaden
(KA-IT-Si, Karlsruher Messe)

21.-22.06. Midvision 2006
(Karlsruher Messe)
25.-30.06. 18th Annual FIRST Conference
(FIRST, Baltimore/USA)
27.-28.06. Lotus Notes Security

(Secorvo College, Karlsruhe)

29.06. Lotus Notes Security advanced
(Secorvo College, Karlsruhe)

Juli 2006

13.-14.07. DIMVA 2006

(GI, Berlin)

31.07. USENIX Security Symposium
- 04.08. (USENIX, Vancouver/USA)

August 2006

02.-03.08. Black Hat USA 2006
(Black Hat, Las Vegas/USA)
20.-24.08. Crypto 2006

(IACR, Santa Barbara/USA)

Aktuelle Veranstaltungsubersicht:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: Weltmeister

Bei der wichtigsten Nebensache der Welt
z&hlt Deutschland auch 2006 allen Unken-
rufen zum Trotz zu den Favoriten. Nicht nur
da: Im internationalen Vergleich liegen wir
bei Telefoniberwachungen (Abhdranord-
nungen je Birger) auf Rang vier, hinter
Italien, den Niederlanden und der Schweiz.

Durch das mit der Verbreitung von Handys
gednderte Nutzerverhalten sind auch im-
mer mehr Kontaktpersonen von Abhdrmal3-
nahmen betroffen. Die Wahrscheinlichkeit
einer Gespréchsiberwachung ist hier in-
zwischen 30 mal so hoch wie in den USA.
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Bild: Telefoniiberwachungsanordnungen

Erschreckend sind die durch Studien be-
legten Seiteneffekte dieser Entwicklung:
Die schiere Zahl der Anordnungen macht
die Durchbrechung des grundrechtlich ge-
schitzten Fernmeldegeheimnisses  zur
Formsache: Von 300 untersuchten richter-
lichen Beschlissen entsprachen drei Vier-
tel nicht den gesetzlichen Vorgaben, die
Halfte der Richter unterschrieb einfach den
Beschlussentwurf des Staatsanwalts.

-Weder Staatsanwaélte noch Richter moch-
ten sich die Ansicht zu eigen machen, dass
der Richtervorbehalt als eine besondere
Form des Grundrechtsschutzes flir die Be-
troffenen anzusehen sei* (Backes et.al.).
Die vorgeschriebene Benachrichtigung der
Betroffenen erfolgte entweder gar nicht
(66 %, Albrecht et.al.) oder beschrankte
sich auf die Beschuldigten — ,es fehlte jede
Sensibilitat dafiir, dass es sich hierbei um
Grundrechtseingriffe handelt.”

Impressum Dann doch lieber ein Weltmeistertitel fur
eine Leistung, auf die man stolz sein darf.
Secorvo Security Consulting GmbH Secorvo Security News Seite 1 von 4
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1 Security News

1.1 Admin — nein danke!

Hatte Microsoft noch im April 2004 berich-
tet, dass ca. 95 % aller Angestellten lokale
Administrator-Rechte besitzen, so deuten
aktuelle Bemerkungen darauf hin, dass
sich dieses Verhaltnis jetzt umkehren kdnn-
te. Das wirde die Aussagen Microsofts in
einem aktuellen White-Paper zur Informa-
tion Security bei Microsoft bestétigen — dort
wird unter ,Lessons Learned and Best
Practices* gefordert: ,consolidate local
administrator accounts”.

Derzeit verursacht ein Verzicht auf lokale
Administrationsrechte haufig Probleme. Fir
deren Analyse und Behebung hat Microsoft
am 23.05.2006 den ,Microsoft Standard
User Analyzer* zur Verfiigung gestellt.

Der Trend, Administrator-Rechte nicht als
Statussymbol, sondern als Sicherheitsrisiko
zu betrachten, ist positiv zu bewerten.
Halbherzige Work-Arounds sollte man da-
bei allerdings tunlichst vermeiden (siehe
SSN 09/2005). Ein konsequenter Entzug
von Admin-Rechten bei Microsoft kdnnte
die Beseitigung von Problemen in diesem
Zusammenhang deutlich beschleunigen:
,G0, Microsoft, go!*

1.2 Un-SSL-Zertifikate?

Fur ein wenig Aufrequng sorgte die Mel-
dung vom 03.06.2006, zukunftige Versio-
nen der populédren Mozilla-Browser wirden
Root-Zertifikate der israelischen StartCom-
CA beinhalten. Diese waren Anfang 2006
ins Gerede gekommen, nachdem bekannt
wurde, dass man bei StartCom Zertifikate
ohne Ildentitatsprifung beantragen konnte.

Die Aufregung erscheint unangemessen:
Einerseits erlauben die Listen der vorinstal-
lierten Root-Zertifikate samtlicher Browser
seit_jeher keinerlei Ruckschliisse auf die
Qualitat der ausgestellten Zertifikate. Und
andererseits haben auch andere CAs wie
Verisign schon 1996 Zertifikate fur E-Mail-
Adressen wie root@Ilocalhost ausgestellt.

Auch den Mozilla-Entwicklern ist die Pro-
blematik langst bekannt, wie interne Dis-
kussionen zeigen. Schon jetzt enthalt bei-
spielsweise Firefox (v1.5.0.4) Root-Zertifi-
kate von gut drei Dutzend Firmen, denen
man mit der Installation des Browsers auto-
matisch vertraut. Um die Zertifikate bewer-
ten zu kdnnen, hilft also nur ein Blick in die
Zertifizierungsrichtlinien der jeweiligen CA.

Da kein Anwender samtliche CA-Policies
kennen durfte, erscheint die Aufregung
Uber die StartCom-Zertifikate ungerechtfer-
tigt. Oder wissen Sie, wie ,NetLock Halo-
zatbiztonsagi Kft.“ und ,The Go Daddy
Group, Inc.” die Identifikationsprifung
durchfiihren?

Besonders vorsichtige Zeitgenossen em-
pfehlen daher das Ldschen aller vorinstal-
lierten Root-Zertifikate. Dies fuhrt allerdings
unter Windows 2000 dazu, dass das kom-
plette System instabil wird:

windows-Dateischutz x|

=, Es wurden Dateien, die zum Ausfuhren wor Windows erforderlich

v 2 3 zind, mit unbekannten Yersionen ersetzt. Die Originalversionen

= dieser Dateien miissen wiederhergestelt werden, um die
Syztemstabilitat beizubehalten,

Legen Sie Windows 2000 Professional-CD jetzt ein.

Details | Abbrechen |

1.3  Security Focus: Apple

Seit dem 31.05.2006 gibt es nun auch eine
Mailingsliste zur Diskussion von Sicher-
heitsfragestellungen zu Apple’s Hard- und
Software. Durch eine E-Mail an focus-
apple-subscribe@securityfocus.com kann
die Aufnahme in den Verteiler initiiert
werden. Sicherheitsschwachstellen werden
weiterhin Gber Bugtrag gemeldet.

1.4 Datenklau bei US-Armee

Am 22.05.2006 hat das US-amerikanische
Department of Veterans Affairs (zustandig
fir die medizinische und finanzielle Versor-
gung von Veteranen) die Serie peinlicher
und brisanter Sicherheitsvorfalle in ameri-
kanischen Bundesbehdrden (siehe SSN
05/2006) um ein weiteres Highlight erganzt.

Danach wurde einem Mitarbeiter zu Hause
ein Laptop mit Uber 26 Millionen unge-
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schitzten Datenséatzen von Militarangehori-
gen (9 % der US-Bevolkerung, davon ca.
2,2 Millionen Aktive) entwendet. Die Daten
umfassen Name, Social Security Number
und Geburtsdatum — alles, was in den USA
zum ldentitatsmissbrauch bendtigt wird.

Die private Aufbewahrung des Laptop ver-
stield gegen die Security Policy. Daher wur-
den nach diesem Vorfall alle Mitarbeiter per
Direktive zu einem jahrlichen Privacy and
Security Training verpflichtet. Denn neben
geeigneten technischen und organisatori-
schen MalRnahmen ist auch ein hohes
Sicherheitsbewusstsein im Umgang mit
sensiblen Daten unverzichtbar.

1.5 Office im Visier

Am 10.05.2006 meldete Microsoft eine MS-
Word Schwachstelle im Microsoft Security
Advisory (919637). Sie ermd@glicht einem
Angreifer, der sein Opfer zum Offnen pra-
parierter Word-Dokumente verleiten kann,
beliebigen Code mit den Berechtigungen
des Opfers zur Ausfihrung zu bringen. Das
ist an sich nichts grundsatzlich Neues —
allerdings dauerte es Giber einen Monat, bis
Microsoft am 13.06.2006 mit einem Patch
im Microsoft Security Bulletin MS06-027
eine zielgruppengerechte Losung veroffent-
lichte. Alle zuvor publizierten Workarounds
von Trendmicro, Microsoft, US-CERT u. a.
setzen zu viel Detailwissen voraus oder
sind fur den Arbeitsalltag nicht geeignet
(Einsatz von WordViewer). Microsoft be-
wertete die Schwachstelle als ,nicht kri-
tisch”; erst im aktuellen Bulletin wurde die
Bewertung auf  kritisch* korrigiert.

Es ist dringend angeraten, den Patch
einzuspielen und sich nicht nur auf den
aktuellen Virenschutz zu verlassen.

Ubrigens: Nicht nur Microsofts Office-Suite
steht im Fokus. Am 31.05.2006 hat Kasper-
sky einen Proof-of-Concept Virus flr Star-
Office/OpenOffice veroffentlicht. In einer
Stellungnahme relativierte das OpenOffice-
Team am 02.06.2006 die Bedrohung durch
diesen Virus.

1.6 ... back to the Future

BackTrack 1.0, eine Live-Linux-Distribution
auf einer bootfahigen CD (oder einem
USB-Stick) enthalt eine umfassende Sam-
mlung von Netzwerksicherheits- sowie Pe-
netration-Testing-Tools und Exploits. Die
neue, am 26.05.2006 freigegebene Dis-
tribution enthalt sehr aktuelle Programm-
versionen dieser Werkzeuge (z. B. Meta-
sploit 2.6). Darin laufen die Entwicklungs-
linien von Auditor Security Linux und
WHAX (davor Whoppix) zusammen. Erst-
mals wurde auch ein eigener Bereich fur
Datenbankscanner integriert. Ob die Distri-
bution auch die bewé&hrte Robustheit und
Funktionsfahigkeit ihrer Vorgénger erreicht,
muss sich noch in der Praxis erweisen.

1.7  Big Brother Awards

Ganz ohne Fernsehen und Container wer-
den seit 1998 in inzwischen 17 L&ndern
jahrlich die Big Brother Awards fiir beson-
dere Verdienste um Datenschutz feindliche
Techniken und Datenerhebungen verlie-
hen. In Deutschland organisiert seit dem
Jahr 2000 der FoeBuD e. V. in Bielefeld die
Nominierung der Preistrdger und die
Verleihung der ,,Oscars fur Datenkraken®.

Die Nominierung von Preisverdéchtigen ist
noch bis zum 31.07.2006 mdglich. Die
diesjahrige Verleihung der Awards erfolgt
am 20.10.2006 im historischen Saal der
Ravensberger Spinnerei im Zentrum von
Bielefeld.
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2 Secorvo News

2.1  Secorvo College aktuell

Nach der Sommerpause startet Secorvo
College im September mit

1 dem aktuellen Grundlagenseminar IT-
Sicherheit heute (19.-21.09.2006) und

1 einem Intensivseminar zu Public Key
Infrastrukturen (PKI) (26.-29.09.2006).

Programme, weitere Seminarangebote,
Preise und Online-Anmeldung unter
http://www.secorvo.de/college

2.2 Gemalte Stadte

Der Kunstler Thitz, einigen von lhnen durch
Secorvo-Weihnachtskarten oder einem
Besuch in Karlsruhe bekannt, zeigt seine
.Gemalten Stadte” noch bis zum 29.10.
2006 in der Staatlichen Kunsthalle Karls-
ruhe.

2.3 KA-IT-Si @ Midvision

Die Karlsruher IT-Sicherheitsinitiative ist
auf der Midvision 2006 am 21.und
22.06.2006 in der Messe Karlsruhe mit
einem eigenen Stand vertreten. Auch die
KA-IT-Si-Partner AMEC SPIE System
Integration und Lampertz sind dabei und
zeigen aktuelle Sicherheitslosungen.

Am 21.06.2006 wird um 18:30 Uhr Herr
Professor Dr. Bartsch von der renommier-
ten, auf IT-Recht spezialisierten Karlsruher
Kanzlei Bartsch und Partner im Foyer der
Messe uber ,Risiken, Pannen, Schaden —
und wer haftet?* sprechen. Anmeldung zu
diesem KA-IT-Si-Event bitte Uber die
Webseite (Anfahrtskizze).

Zum Vormerken: lhren fiinften Geburtstag
wird Deutschlands dalteste IT-Sicherheits-
initiative am 18.10.2006 im Saal Baden der
IHK Karlsruhe angemessen feiern. Die Key
Note wird Herr Dr. Udo Helmbrecht, Prasi-
dent des Bundesamtes fiir Sicherheit in der
Informationstechnik (BSI) halten.

3 Veranstaltungshinweise
Juni 2006
21.06. "Risiken, Pannen, Schéden —

und wer haftet?"
(KA-IT-Si, Messe Karlsruhe)

21.-22.06. Midvision 2006

(Messe Karlsruhe)

25.-30.06. 18th Annual FIRST Conference
(FIRST, Baltimore/USA)

Juli 2006

13.-14.07. DIMVA 2006

(Gl, Berlin)

31.07. USENIX Security Symposium
- 04.08. (USENIX, Vancouver/CA)

August 2006

02.-03.08. Black Hat USA 2006

(Black Hat, Las Vegas/USA)

20.-24.08. Crypto 2006

(IACR, Santa Barbara/US)

September 2006

19.-21.09. IT-Sicherheit heute

(Secorvo College, Karlsruhe)

26.-29.09. PKI — Grundlagen, Vertiefung,

Realisierung (Secorvo College)

Oktober 2006

18.10. KA-IT-Si-Jubilaumsfeier
(KA-IT-Si, IHK Karlsruhe)

23.-27.10. Systems 2006

(Messe Miinchen, Miinchen)

Aktuelle Veranstaltungsiubersicht:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: FliewaTuut

Eine Lieblingsgeschichte meiner Kindheit,
.,Robbi, Tobbi und das FlieWaTudt* von
Boy Lornsen, hat wahrscheinlich den Inge-
nieur in mir geweckt. Die phantastischen
Abenteuer des kleinen Erfinders Tobbi mit
einem Roboterjungen und seinem selbst
entworfenen ,FlieWaTudt", einer Kreuzung
aus Mini-Wasserhubschrauber und dreira-
driger Piagqgio-APE, waren flr mich der
Jules Verne des 20. Jahrhunderts. (Die
spektakuldare WDR-Verfilmung von 1972
gibt es Ubrigens seit 2005 auf DVD.)

Begeistert hat mich die Vision eines Fahr-
zeugs, das alle wesentlichen Funktionen
vereint. Heute gibt es ein Wort dafir: Kon-
vergenz — das Zusammenwachsen unter-
schiedlichster technischer Losungen. Stan-
dardisierte anwendungsneutrale Basistech-
nologien wie PC, Internet und digitale Ton-
und Bilddaten ermdéglichen heute verschie-
denste Funktionen auf einem Gerat.

So mutiert das mobile Telefon mit Fotoap-
parat, Radio, Armbanduhr, MP3-Player,
Spielekonsole und mobilem Fernseher zum
»TelMusKlick®. Als Smartphone enthalt es
Adressbuch, Taschenrechner, Terminka-
lender, E-Mailer, Notizblock und Internet-
Browser, erlaubt es die Bearbeitung von
Office-Dokumenten, schickt Prasentationen
an einen Beamer und navigiert durch unbe-
kannte Stadte. Es ist Informationsdienst
und Online-Auskunft, Vorleser, Fremden-
fihrer und Dolmetscher in einem.

Bald sucht es sich automatisch die glnstig-
sten Netze (UMTS, WLAN oder Bluetooth),
synchronisiert seine Daten mit zentralen
Adress- und Datenservern uber das Inter-
net, ersetzt Privatbibliothek, Tageszeitung
und Musiksammlung. Es 6ffnet und ver-
schlie3t Taren und Fahrzeuge und steuert
Jalousien und Haushaltsgeréte.

Ein Alleskdnner fur die Hosentasche — und
ein gefundenes Fressen fur Angreifer. Fire-
wall-freie Kommunikationsverbindungen
und sensibelste Daten mit komplexer (ergo
fehleranfalliger) Softwarekonzentration in

Impressum den Handen unkundiger Nutzer — hétte
Jules Verne das geahnt, ware daraus ein
spannender Science Fiction geworden.
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1 Security News

1.1 BCM-Standard

Am 03.07.2006 hat das British Standards
Institute (BSI) eine Vorabversion des Stan-
dards BS 25999-1 Guide of Practice for
Business Continuity Management (BCM)
zur Kommentierung bis zum 31.08.2006
und zur Diskussion verdffentlicht.

In der Tradition des BS 7799 gibt das BSI
mit diesem Standard auf Best Practices
beruhende Richtlinien und Empfehlungen
heraus. Das Dokument liefert eine gute
Einfuhrung in BCM-Begriffe und Vorge-
hensweisen. Fir BCM-Interessierte ist da-
her schon die Vorabversion des Standards
eine Lektire wert.

1.2  Security Tool Hitparade

Von Fyodor, dem Entwickler des bekann-
ten Port-Scanners nmap wurde am 21.06.
2006 das Ergebnis seiner Umfrage zum
Thema Security Tools auf der Mailing-Liste
Nmap Hackers veroffentlicht. Aus den 3243
Antworten wurde eine reprasentative Rang-
liste von Security Tools erstellt und unter
SecTools.Org publiziert. Die Liste ist eine
wahre Fundgrube und gibt Auskunft Uber
die Popularitét eines Tools, den kommer-
ziellen Status, das Abschneiden im Ver-
gleich zur letzten Umfrage 2003 und die
unterstutzten Betriebssysteme. Sie enthalt
eine kurze Zusammenfassung der Funk-
tionsweise und einen Link auf das Tool.

1.3  Operational Risk Survey

Am Henley Management College wird der-
zeit eine anonyme Online-Befragung uber
den Zusammenhang zwischen operatio-
nellen Risiken und Informationssicherheit in
der Praxis durchgefuhrt. Zur Teilnahme
sind Sicherheitsexperten mit Praxiserfah-
rung aufgerufen. Der Fragebogen umfasst
44 Multiple-Choice-Fragen und Statements
und lasst sich in wenigen Minuten beant-
worten. Auf Wunsch erhalten Teilnehmer
das Summary der Studie zugesandt.

1.4 Mehr Glick als Verstand

. konnte das Fazit des Datendiebstahl-
Vorfalls bei der US-Armee sein, Uber den
wir in den SSN 06/2006 berichtet haben:
Am 29.06.2006 wurden der Laptop und die
betroffene externe Festplatte sichergestellt;
Untersuchungen des FBI ergaben, dass ein
Zugriff auf die betroffenen Daten mit hoher
Wahrscheinlichkeit ausgeschlossen wer-
den kann.

Erwahnenswert ist der offizielle Bericht des
Office of Inspector General der betroffenen
Behorde. Das Dokument ist lesenswert flr
jeden Sicherheitsverantwortlichen, da hier
auf Uber 40 Seiten ein GAU beim Umgang
mit einem Sicherheitsvorfall schonungslos
dokumentiert wird.

1.5 SSL Revisited

.lrau, schau, wem!" war das Fazit des
Artikels ,,Un-SSL-Zertifikate?" aus den SSN
06/2006. Die negativen Erfahrungen mit
dem Entfernen aller CA-Zertifikate unter
Windows 2000 veranlassten uns zu unter-
suchen, welche Zertifikate gefahrlos aus
dem Zertifikatsspeicher gangiger Browser
entfernt werden kdénnen, um sie auf eine
individuell vertrauenswirdige Sammlung zu
reduzieren. Dazu wurden die gangigen
Versionen von Internet Explorer, Firefox
und Opera unter Windows 2000 unter-
sucht. Als Ergebnis lasst sich festhalten,
dass Windows 2000 nur die sechs von
Microsoft zwingend vorgeschriebenen CA-
Zertifikate bendtigt. Bemerkenswerterweise
sind von diesen bereits vier abgelaufen.
Ein Windows XP System startete auch
ohne diese sechs CA-Zertifikate fehlerfrei;
zumindest fir den Bootvorgang ist Micro-
softs Vorgabe an Minimalzertifikaten unter
Windows XP demnach nicht erforderlich.
Aus den Browsern Firefox und Opera
lieRen sich alle lokalen CA-Zertifikate ohne
funktionale Einschrankung entfernen.

.Trau, schau, wem!* bleibt also auch nach
den Tests die Botschaft im Umgang mit
SSL-Zertifikaten. Wer daher nicht blind je-
der SSL-Verbindung trauen mag, sollte alle
CA-Zertifikate l6schen, deren Vertrauens-
waurdigkeit ihm nicht gesichert erscheint.
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1.6 SAP-Baustein IT-GSHB

Auf den Webseiten des BSI wurde am
20.06.2006 eine Vorabversion des neuen
Bausteins ,B 5.13 SAP System" fur das IT-
Grundschutzhandbuch bereit gestellt. Der
recht umfassende Baustein (133 Seiten)
gibt einen Uberblick der potentiellen
Geféahrdungen sowie der relevanten Mal3-
nahmen auf Basis von IT-Grundschtz. Die
Maflnahmen sind recht gut beschrieben
und wurden durch Kontrollfragen erganzt.
Somit wird nun mit SAP eine weitere we-
sentliche Anwendung und Plattform abge-
deckt.

1.7 bDSB-Handreichung

Fir den betrieblichen Datenschutzbeauf-
tragten hat der Arbeitskreis Datenschutz
des BITKOM am 21.04.2006 zwei wertvolle
Handreichungen  veréffentlicht: Einen
Praxisleitfaden zum Verfahrensverzeichnis
nach BDSG, der neben einigen wichtigen
Klarstellungen, konkreten Beispielen und
Formblattern fir die Datenerhebung auch
eine tabellarische Gegeniberstellung von
Tools zur Gestaltung des Verfahrensregis-
ters enthalt. Eine wertvolle Hilfestellung zur
Umsetzung des BDSG in der Praxis.

Das zweite Dokument zur Datenschutzpro-
blematik bei grenziiberschreitender Daten-
Ubermittlung macht die nicht ganz einfache
Rechtslage transparent und gibt konkrete
Empfehlungen fur die Praxis.

1.8 PIN-Reset bei O2 (UK)

Im aktuellen Cryptogram vom 15.07.2006
stellt Bruce Schneier das vereinfachte PIN-
Reset-Verfahren von O2 in Grol3britannien
zur Diskussion. Danach kann nach einer
Sperrung der SIM-Karte ein PUK (Personal
Unlocking Key) ohne weiter gehende
Authentifizierung allein mit Angabe der
Handynummer beantragt werden.

In Ermangelung eines britischen Kartenver-
trags konnten wir dies nicht verifizieren;
nach den Angaben von Bruce Schneier
wurde aber von O2 zu den Risiken des
Verfahrens wie folgt Stellung genommen:

9 Ist das gestohlene Handy ausgeschal-
tet, kann die Telefonnummer nicht in
Erfahrung gebracht und so auch keine
PUK beantragt werden.

1 Ist das Handy eingeschaltet, kann ein
Dieb auch ohne PIN/PUK telefonieren.

Das Risiko wird von O2 daher als gering
eingestuft, da in beiden Fallen der Provider
ohnehin umgehend Uber den Verlust infor-
miert und die SIM-Karte sperren wirde.

Von O2 wurden jedoch nicht alle denk-
baren Félle bedacht. Uns sind mindestens
drei Denkfehler aufgefallen. Ihnen auch?
Dann senden Sie Ihre Uberlegungen bis
15.08.2006 an sommerguiz@secorvo.de.
Unter allen Einsendern verlosen wir einen
kostenlosen Zugang zum security-finder fir
ein Jahr. Die kreativsten Angriffsideen
werden in den néachsten SSN verdffentlicht.

1.9 Spyware by Microsoft

Die aus Microsofts ,Windows Genuine Ad-
vantage* (WGA) Programm hervorgegan-
gene Lizenz-Validation wurde am 27.06.
2006 zu einer WGA-Noaotification erweitert,
die sich nach der Installation wie Spyware
verhalt: wiederholte Starts (bei jedem
Windows Logon und alle 24 Stunden),
Untersuchung von Hard- und Software
(MAC-Adresse, IP-Adresse, Informationen
zum Benutzerkontext), unaufgeforderte An-
zeige von Informationen (Popups), Uber-
mittlung von Daten ohne Autorisierung und
Wissen des Endbenutzers an externe
Microsoft-Server.

Das Unterschieben der erweiterten Funk-
tionalitat als sicherheitskritisches Update
im Rahmen des (ggf. automatischen) Win-
dows-Update Services fuhrte insbesondere
auf Privatsystemen zu einer starken Ver-
breitung. Allerdings handelt es sich bei
diesem Update inhaltlich nicht um System-
Sicherheit, sondern um Lizenzkontrolle. Fir
ein &hnliches Verhalten wurden Spyware-
Anbieter unléngst rechtkréftig verurteilt
(Smartbot.Net und Odysseus).

Auch wenn die bisherigen Stellungnahmen
von Microsoft eine ldentifizierung der End-
benutzer verneinen, bleibt eine negativer
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Beigeschmack, da das Tool Informationen
in der Privatsphare des Nutzers erhebt und
an Microsoft sendet.

2 Secorvo News

2.1  Secorvo College aktuell

Das Seminar [T-Sicherheitsaudits in der
Praxis wurde auf Anregung zahlreicher
Teilnehmer zu einem dreitagigen Seminar
ausgebaut. Das Vortragsprogramm wird
nun ergdnzt durch drei Workshop-Teile; fur
das Thema ,Rechtliche Rahmenbedingun-
gen und Datenschutz* ist mehr Raum vor-
gesehen.

2.2  Business Continuity

In Folge der insbesondere im Kontext von
KontraG, SOX und Basel Il verstarkten
Bemdihungen aller Unternehmen um Com-
pliance, d.h. die Ubereinstimmung der
Form der Geschaftsausiibung mit gesetz-
lichen Anforderungen aller Art, rickt neben
dem Datenschutz auch die Beschéftigung
mit denkbaren Notfallen in den Fokus der
Informationssicherheit.

Aus mehreren Projektarbeiten ist nun eine
ausfuhrliche Darstellung unseres Leis-
tungsangebots im Gebiet Business Con-
tinuity und Disaster Recovery entstanden.

2.3 5 Jahre KA-IT-Si

In diesem Jahr jahrt sich die Grindung der
Karlsruher IT-Sicherheitsinitiative zum funf-
ten Mal. Dieses Jubilaum wird die KA-IT-Si
am 18.10.2006 feiern — im Saal Baden der
IHK Karlsruhe, dem Ort, an dem am
25.01.2001 die KA-IT-Si aus der Taufe
gehoben wurde. Die Key Note wird Herr Dr.
Udo Helmbrecht, Prasident des Bundesam-
tes fur Sicherheit in der Informationstechnik
(BSI) halten, flankiert von anschaulichen
Praxisberichten zur ,Herausforderung IT-
Sicherheit im Mittelstand”, einer Ausstel-
lung der Sicherheitslosungen der KA-IT-Si-
Partner und einem anschliel3enden ,Net(t)-
working-Bifett”. Online-Anmeldung unter
www.ka-it-si.de.

3 Veranstaltungshinweise

Juli 2006

31.07. USENIX Security Symposium
- 04.08. (USENIX, Vancouver/CA)

August 2006

02.-03.08. Black Hat USA 2006

(Black Hat, Las Vegas/USA)

04.-06.08. DEFCON 14
(Defcon, Las Vegas/USA)

20.-24.08. Crypto 2006

(IACR, Santa Barbara/USA)

September 2006

19.-21.09. IT-Sicherheit heute

(Secorvo College, Karlsruhe)

26.-29.09. PKI — Grundlagen, Vertiefung,

Realisierung (Secorvo College)

Oktober 2006

04.-05.10. Inside Windows Security

(Secorvo College, Karlsruhe)

10.-12.10. ISSE 2006

(TeleTrusT/EEMA, Rom/IT)

16.-20.10. Information Security Management

(Secorvo College, Karlsruhe)

17.-18.10. DACH Mobility 2006

(GI/OCG/BITKOM/SI, Miinchen)

18.10. KA-IT-Si-Jubilaumsfeier
(KA-IT-Si, IHK Karlsruhe)

23.-27.10. Systems 2006

(Messe Miinchen, Miinchen)
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Editorial: Feine Freunde

Das Wettriisten zwischen den Entwicklern
von Sicherheitstechnologien und den Erfin-
dern von Penetrations- oder Umgehungs-
maglichkeiten, gemeinhin ,Hacker® ge-
nannt, durchzieht die Geschichte der IT-
Sicherheit wie ein roter Faden.

Zwar stimuliert Wettbewerb bekanntlich die
Qualitdt eines Produkts, und zweifellos
waren ohne ein solches Stimulans weder
Firewalls noch Hackingtools, weder Viren-
scanner noch Trojaner so leistungsstark
und bedienungsfreundlich. Dennoch ist die
Wirkung dieses Wettristens eher destruktiv
und verursacht Kosten und Schaden.

Konnte man dem Wettkampf frither wenig-
stens in Ansatzen noch etwas Sportliches
abgewinnen, da Viren und Wirmer in der
Regel keine komplexen Schadfunktionen
enthielten und eher den Charakter eines
.proof of concept” besalRen, haben krimi-
nelle Interessen aus dem Wettkampf inzwi-
schen eine Schlacht gemacht. Mit Spam-
mern, Bot-Netzen, Warez-Servern und
Phishing lasst sich Geld verdienen — oder
zumindest waschen.

Aber nicht nur der Kampf ist harter gewor-
den. Auch die Fronten verschwimmen. So
verbreiten Softwarehersteller Copyright-
Schutzmechanismen, die sich mit Stealth-
Techniken im System verstecken oder wie
Spyware verhalten (SSN 7/2006). Banken
verwenden eigenartige Domain-Namen
und fihren wenig intuitive ,Sicherheits-
merkmale“ fur ihr Online-Banking ein, die
ein wechselndes und befremdliches Er-
scheinungsbild hervorrufen — und sich
kaum mehr von einer Phishing-Seite
unterscheiden lassen. Marketiers verschic-
ken HTML-E-Mails mit versteckten URLs
(um Empfangerreaktionen zu analysieren).
Und Entwickler von Peer-to-Peer-Anwen-
dungen wie Skype ,perforieren” Firewalls
trickreich mit dem verbindungslosen UDP-
Protokoll — und etablieren so Kommunika-
tionsverbindungen, die komplett an der
Filterung vorbeilaufen.

Damit werden Hacking-Techniken zu Pro-

Impressum dukt-Features. Wer solche Freunde hat,
braucht keine Feinde mehr.
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1 Security News

1.1 Offene Fenster

Zum Patchday am 08.08.2006 wurden von
Microsoft zwolf Sicherheits-Hotfixes verof-
fentlicht, von denen besonders die Sicher-
heitslicke im_Server-Service und die so
genannten RemoteExecution Schwachstel-
len erhebliche ,Nachwirkungen“ haben
dirften. Fatal ist, dass diese Licken in fast
allen Versionen der Windows-Familien
2000 / XP / 2003 inklusive Service Packs
existieren — alle installierten Windows-
Systeme, bei denen dieser Dienst unge-
schitzt aktiv ist, kbnnen derzeit automati-
siert Ubernommen werden.

Die auf der Mailingliste Full Disclosure pu-
blizierte Schwachstelle im /proc-Filesys-
tem, die lokalen Benutzern mit shell-Zugriff
eine Privilegieneskalation bis auf root-Ebe-
ne erlaubt, erscheint dagegen fast als
,harmloser* Sonderfall.

Trotz Microsofts Paradigmenwechsel von
der ,Featuritis“ zur Softwaresicherheit als
erster Prioritdt nimmt die Anzahl kritischer
Schwachstellen nicht ab. Ohne sauber kon-
figurierte (Personal) Firewalls und ein
konsequentes Patch-Management ist ein
ausfallfreier 1T-Betrieb inzwischen véllig
undenkbar geworden.

1.2 Compliance

Am 07.07.2006 hat Microsoft seine zahl-
reichen Dokumente zu verschiedenen The-
men der IT-Sicherheit um den Regulatory
Compliance Planning Guide ergénzt. Darin
werden auf 71 Seiten Malinahmen zur Um-
setzung der organisatorischen und techni-
schen Anforderungen von Gesetzen und
Standards mit Microsoft-Technologien und
-Produkten dargestellt.

Vorgestellt und bertcksichtigt werden
Sarbanes-Oxley Act (SOX), Gramm-Leach-
Bliley Act (GLBA), Health Insurance
Portability and Accountability Act (HIPAA),
EG-Datenschutzrichtlinie sowie die 1SO
17799 (2005). Zwar ist das Dokument mit

.Microsoft-Brille* geschrieben, enthalt aber
wertvolle Hinweise und Beispiele.

Es steht in engem Kontext anderer lesens-
werter Microsoft-Dokumente zum Thema
IT-Security wie dem Security Risk Manage-
ment Guide, dem Security Monitoring _and
Attack Detection Planning Guide und dem
etwas technischeren Windows Server 2003
Security Guide.

1.3 Rootkits auf der Blackhat

Auf der diesjahrigen Blackhat vom 29.07.-
03.08.2006 in Las Vegas wurden von Dino
Dai Zovi und Joanna Rutkowska Rootkits
fur die neuen Intel- und AMD-Prozessoren
prasentiert, die deren Virtualisierungstech-
niken nutzen. Bisherige Hardware Based
Rootkits (SSN 04/2006) bendtigten eine
komplette virtuelle Maschine wie VMWare
oder VirtualPC; die neue Generation fuhrt
die Virtualisierung im laufenden Betrieb
durch und ist nicht einmal mehr an ver-
meintlichen Anderungen der Hardware er-
kennbar.

Schutz bietet derzeit nur die Deaktivierung
der Virtualisierungsfunktionen im BIOS —
sofern sie nicht bendtigt werden.

1.4 Defcon Rocks

Die 14. Defcon vom 04.-06.08.2006, eben-
falls in Las Vegas, war etwas chaotischer
organisiert als die Blackhat und begann mit
zwei Stunden Verspatung. Die gebotenen
Inhalte und das wohl "most hostile network
on earth" machten diesen Mangel jedoch
wett. Neben den verschiedenen Hacking-
Events waren einige der ,0-day attacks"
sehr spannend.

Unter anderem wurde vorgestellt, wie Sys-
teme Uber Schwachstellen im WLAN-
Treiber tbernommen (Johnny Cache) und
wie bei verbreiteten SmartPhones unter
Windows CE 4.2 Uber Multi-Media Messa-
ges (MMS) beliebige Programmcodes zur
Ausfihrung gebracht werden kdnnen
(Collin_Mulliner). Auch das Thema Black-
berry-Security, insbesondere die Architek-
tur, wurde von FEX (Phenoelit) ausfihrlich
beleuchtet.
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1.5 PhishPharming

Deloitte verotffentlichte am 15.06.2006 den
Global Security Survey 2006, Ergebnis
einer Befragung von Datenschutz- und
Sicherheitsbeauftragten  weltweit tatiger
Finanzinstitute Gber Art und Anzahl von
Sicherheitsattacken. Eine wesentliche Be-
obachtung ist, dass systematische Angriffe,
die auf finanziellen Gewinn abzielen, offen-
bar stark zunehmen. Mehr als die Halfte
der externen Angriffe (51 %) beruhten auf
Phishing oder Pharming. Auch fir das
laufende Jahr zahlen Identitatsdiebstahl
und Betrug mit gefélschten Zugangsdaten
zu den groldten erwarteten Bedrohungen.
Bei 58 % der Befragten rangieren Schutz-
malnahmen gegen diese Risiken unter
den wichtigsten funf Sicherheitsaktivitaten.

1.6 CrypToolvli4g

Die inzwischen unter Open-Source-Lizenz
verbreitete Kryptografie-Lernsoftware Cryp-
Tool steht seit dem 31.07.2006 in der
Version 1.4 zur Verfugung. CrypTool er-
maglicht dem Nutzer einen anschaulichen
Zugang zum Verstandnis von kryptogra-
fischen Verfahren und deren Grenzen. Es
wurde vor allem fur die Mitarbeiter-Sen-
sibilisierung und zu Ausbildungszwecken
entwickelt (zur Historie siehe SSN 3/2002).

Neu sind neben Parametererweiterungen
(langere Schlussel, grofRere Dateien) und
neu implementierten Verfahren und Angrif-
fen unter anderem auch sehr verstandliche
Java-Animationen, die Schritt flir Schritt die
Funktionsweise der Verschlisselung mit
Caesar, Vigenére, Nihilist oder DES de-
monstrieren. Aul3erdem gibt es das Lern-
spiel ,Der Zahlenhai“, das den Umgang mit
Teilern und Primfaktoren veranschaulicht.

1.7 Standard-Kompass

Am 28.06.2006 hat der AK Sicherheitsma-
nagement des Bitkom Version 2.0 des
.Kompass der IT-Sicherheitsstandards"
herausgegeben. Aktualisierung und Uber-
arbeitung durch viele kompetente Autoren
haben zu einem sehr informativen, 90sei-
tigen ,Standard-Werk* beigetragen.

1.8 Auswertung Sommerquiz

Zahlreiche Zuschriften haben uns zu unse-
rem Sommerquiz (SSN _07/2006) erreicht.
Der kreativste Input kam von Hanno
Langeweg aus Gjgvik in Norwegen — fur
seine Uberlegungen bedanken wir uns mit
einem Jahresabo fur den Security-Finder.

Die meisten Kommentare bezogen sich auf
die Annahme, dass bei ausgeschaltetem
Telefon die Telefonnummer nicht in Er-
fahrung gebracht werden kdnne. Wird ein
Mobiltelefon gezielt gestohlen, greift diese
Annahme nicht: Die Telefonnummer des
Opfers ist entweder bekannt oder kann
leicht ermittelt werden. H&ufig ist auch die
eigene Nummer im Handy (nicht auf der
SIM) gespeichert oder in Unterlagen no-
tiert, die zusammen mit dem Handy ent-
wendet werden (Handtasche o0.4.). Er-
wischt der Dieb ein eingeschaltetem Han-
dy, kann er die Telefonnummer leicht er-
mitteln und sich damit die PUK besorgen.

Fazit: Die eigene Telefonnummer ist ein
sehr schwaches alleiniges Authentisie-
rungsmerkmal; O2 (und jedem anderen
Helpdesk) empfehlen wir einen ausgefeil-
teren Authentisierungsprozess.

1.9 Ruf’ mich an, Kleines

In einem Fachvortrag setzte sich Doug
Mohney am 02.08.2006 auf der Blackhat
mit dem Thema Stimmanalyse in Callcen-
tern und GroRRunternehmen kritisch ausein-
ander. Als Schutz vor Social Engineering
Angriffen erfreuen sich Stimmanalysesys-
teme mit Filtermechanismen (Whitelists,
Blacklists, Word Spotting) und statistischer
Stimm- und Stressanalyse derzeit grolder
Nachfrage. Tatsachlich stellen diese Sys-
teme nicht nur ein attraktives Ziel fir
Identitatsdiebe dar, wie die zunehmende
Anzahl von Angriffen auf Call-Center-Infra-
strukturen zeigt, sondern sind auch daten-
schutzrechtlich problematisch: Sie erlauben
die Erstellung von ,Stimmprofilen®. Von da
ist es nicht mehr weit bis zu ,Stimmen-
spuren”, die wir im Netz hinterlassen —
beispielsweise via Google Voice Search —
und die systematisch recherchiert und
missbraucht werden kdnnen.
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2 Secorvo News

2.1  Secorvo College aktuell

In den Herbst startet Secorvo College mit
zwei Anfang 2006 komplett renovierten
.Klassikern*: dem Grundlagenseminar ,IT-
Sicherheit _heute" am 19.-21.09.2006 und
dem Intensivseminar ,PKI — Public Key In-
frastrukturen“ vom 26.-29.09.2006.

Beide Seminare sind eine ausgewogene
Mischung aus Theorie (Grundlagen, Hinter-
grinde, Zusammenhange) und Praxis (Vor-
fuhrungen, Beispiele, Best Practices). Der
Bewertung eines Teilnehmers des PKI-
Seminars im Fruhjahr 2006 haben wir
nichts hinzuzufigen: ,Sehr gut strukturier-
tes Seminar fir alle, die im Kontext PKI auf
,Ballhéhe’ kommen wollen, aber auch fir
die, die es bereits sind.”

Programm und Online-Anmeldung unter
http://www.secorvo.de/college

2.2 TISP @ Secorvo College

Vor drei Jahren entwickelte TeleTrusT ein
europaisches Expertenzertifikat fir den
Bereich Informationssicherheit — den ,Tele-
TrusT Information Security Professional,
kurz TISP. Dieses Zertifikat wurde im
Unterschied zu den zahlreichen internatio-
nalen Zertifikaten auf die spezifischen deut-
schen und europaischen Anforderungen
zugeschnitten. In 18 Themenmodule sind
die Inhalte gegliedert; Ausbildung und Pri-
fung erfolgen in deutscher Sprache.

Seit 2004 haben mehr als 100 Security-Ex-
perten die TISP-Ausbildung und —Zertifizie-
rung absolviert. Drei Jahre Berufserfahrung
und eine erfolgreiche Prifung mit voraus-
gehender finftagiger Intensivschulung sind
dafir Voraussetzung.

Secorvo, selbst seit 1998 aktives Mitglied
bei TeleTrusT, hat nun die Anerkennung
als ,TISP-Schulungsanbieter" beantragt
und wird, vorbehaltlich der endgiltigen
Akkreditierung, am 20.-25.11.2006 die
erste TISP-Schulung mit anschlie3ender
Prifung durchfihren.

3 Veranstaltungshinweise

August 2006

20.-24.08. Crypto 2006

(IACR, Santa Barbara/US)

September 2006

19.-21.09. IT-Sicherheit heute

(Secorvo College, Karlsruhe)

26.-29.09. PKI — Grundlagen, Vertiefung,
Realisierung (Secorvo College)
Oktober 2006
04.-05.10. Inside Windows Security
(Secorvo College, Karlsruhe)
10.-12.10. ISSE 2006
(TeleTrusT/EEMA, Rom/IT)
16.-20.10. Information Security Management
(Secorvo College, Karlsruhe)
17.-18.10. DACH Mobility 2006

(GI/OCG/BITKOM/SI, Miinchen)

18.10. KA-IT-Si-Jubilaumsfeier
(KA-IT-Si, IHK Karlsruhe)

23.-27.10. Systems 2006

(Messe Miinchen, Miinchen)

November 2006

06.-07.11. IT-Risk Management 2006

(COMPUTAS, Karlsruhe)

20.-25.11. TISP-Schulung

(Secorvo College, Karlsruhe)

26.11. TISP-Prifung
(Secorvo College, Karlsruhe)

Aktuelle Veranstaltungsiubersicht:
http://www.veranstaltungen-it-sicherheit.de
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Editorial: 5-50-1000

Jubilden sind bekanntlich ebenso wichtig
wie willktirlich. Wichtig, weil sie die Wur-
zeln in Erinnerung rufen, zugleich etwas
Vollbrachtes vor Augen fiihren, und sowohl
Ermutigung als auch Ansporn sein kdnnen.
Willktrlich, weil der Termin eines Jubil&dums
weniger vom objektiven Zeitablauf als vom
gewdhlten Malisystem abhangt, wie jeder
Informatiker wei8. Denn auch wenn die natirliche Beschaffenheit
unseres Korpers die Nutzung des Dezimalsystems nahe legt (zehn
Finger), versteht sich dies keineswegs von selbst, wie nicht zuletzt
die Rechenwerke unserer elektronischen Gehilfen belegen.

Gleich drei Jubilaen feiern wir in diesem Frithherbst:

1 Am 18.10.2006 begehen wir das funfjahrige Jubilaum der
Karlsruher IT-Sicherheitsinitiative — mit einer halbtagigen Veran-
staltung in der IHK Karlsruhe und einer Key Note des BSI-
Prasidenten, zu der wir Sie sehr herzlich einladen (Anmeldung).

1 Vor Ihnen liegt die 50. Ausgabe der ,Secorvo Security News"* —
und hinter uns 50 Monate, in denen wir Nachrichten recher-
chiert, gefiltert, bewertet und fiir Sie aufbereitet haben. Aus-
gedruckt ein ansehnliches Buichlein von 200 Seiten.

1 Am 01.09.2006 konnten wir ein besonderes Ereignis begehen:
Vor 1000 Jahren wurde Secorvo gegriindet — in der Schnell-
lebigkeit des dot-com-Zeitalters ein gar ,biblisches* Alter, dem
die Verwendung des Dualsystems angemessen Rechnung tragt.

Das Jubildum unserer kleinen News, deren Leserzahl standig wéchst,
haben wir zum Anlass genommen, die Gestaltung einer grundlichen
Uberarbeitung zu unterziehen. Dabei wollten wir insbesondere den
einzigen Kritikpunkt, der aus lhren Reihen gelegentlich geduRert
wurde, ausrdumen: das durch die Spaltenformatierung erforderliche
Vor- und Zurtickblattern innerhalb einer Seite.

Und auch der security-finder hat ein neues Gesicht bekommen —
schauen Sie einmal hinein. Wir freuen uns auf lhre Riickmeldungen.
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Krypto-Bug in OpenSSL

Auf der legendéren ,,Rump Session* der diesjéhrigen
Weltkonferenz der Kryptologen, der Crypto 2006 in
Santa Barbara, préasentierte Daniel Bleichenbacher
am 22.08.2006 eine Moglichkeit zur Falschung von
RSA-Signaturen, die den o6ffentlichen Exponenten
»3 verwenden. So Uberprifen die betroffenen
OpenSSL-Implementierungen  (bis  v0.9.7j und
v0.9.8b) die Fillbytes (,padding“) nicht korrekt. Ein
Angreifer kann diese Schwachstelle relativ_einfach
nutzen, um eine dritte Wurzel als gultige Signatur
in den Gberschissigen Bytes zu verstecken. Forscher
der TU Darmstadt haben einen Exploit entwickelt.

Ein am 05.09.2006 veroffentlichtes Advisory em-
pfiehlt ein Update auf neuere OpenSSL-Versionen.
Produkte, die direkt auf OpenSSL aufsetzen (z.B.
BIND in Verbindung mit DNSSEC-Signaturen) sind
ebenfalls betroffen, genauso die Browser Firefox
(bis v1.5.0.6), SeaMonkey (bis v1.0.4), Opera (bis
v9.01) sowie alle Netscape-Browser. Lachende
Dritte sind diesmal der nicht betroffene Internet-
Explorer (v6) und Apples Safari. Eine Alternative zu
einem Upgrade ist das Entfernen von Root-
Zertifikaten mit dem Offentlichen Exponenten ,3“
aus dem Zertifikatsspeicher des Browsers — die
leider nach wie vor verwendet werden, obwohl
deren Anfalligkeit fur Angriffe seit mehr als 10
Jahren bekannt ist.

ISO 27001-Zertifikat flr SAP SI

Den hochverfiigbaren Serverzentren des Geschéafts-
bereichs Hosting der SAP Systems Integration AG
am Standort Dresden wurde am 31.07.2006 vom
BSI ein ISO 27001-Zertifikat auf der Basis von IT-
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Grundschutz verliehen. Diesem Beispiel werden in
Kurze zweifellos weitere Unternehmen folgen, die
in den beiden vergangenen Jahren eine IT-Grund-
schutz-Zertifizierung erfolgreich absolviert haben,
da die Umstellung auf ein ISO 27001-Zertifikat auf
der Basis von IT-Grundschutz mit moderatem Auf-
wand mdglich ist.

BDSG 2006 in Kraft

Am 25.08.2006 wurde das ,Gesetz zum Abbau
birokratischer Hemmnisse insbesondere in der
mittelstéandischen Wirtschaft® verdffentlicht. Es
trat am 26.08.2006 in Kraft. Artikel 1 andert das
Bundesdatenschutzgesetz (BDSG): So wurde das
Quorum, bis zu dem kein betrieblicher Datenschutz-
beauftragter zu bestellen ist, von ,hdchstens vier
Arbeitnehmer* in ,htéchstens neun Personen ge-
andert. Damit stellt der Gesetzgeber klar, dass es
um die Zahl der Personen unabhéngig von ihrem
arbeitsrechtlichen Status geht — Geschéftsfihrer,
Praktikanten, Auszubildende und externe Hilfskrafte
zdhlen nun unstreitig dazu. Unternehmen, die
unterhalb des Quorums liegen, werden damit
jedoch nicht von den Pflichten des betrieblichen
Datenschutzbeauftragten befreit. Die Neufassung
des § 49 legt fur diesen Fall fest, dass ,,der Leiter der
Stelle die Erfullung der Aufgaben (...) in anderer
Weise sicher zu stellen” hat.

.dd -> .vmdk

Der erste Schritt in fast jeder forensischen Analyse
ist das Erstellen einer Bit-genauen Kopie (Image)
des zu untersuchenden Datenbestands, um die
Analyse anschliefend auf dieser Kopie durchfiihren
zu kénnen, ohne Originaldaten zu verédndern. Oft
kommt dabei das in der Unix-Welt verbreitete Tool
».dd“ zum Einsatz. Die so erstellten Images kdnnen
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dann einer statischen oder dynamischen Analyse
unterzogen werden. Nachteil der dynamischen
Analyse ist, dass dabei das Image grundsatzlich
verandert wird — der Forensiker wird daher mehrere
Images des Originals erstellen, damit er immer
wieder auf den Ausgangszustand der Daten
zuriickgreifen kann.

Am 25.08.2006 wurde Live View vorgestellt, ein
neuartiges Tool, das es erlaubt, dd-Images in
virtuelle Maschinen zu konvertieren. Diese kdnnen
anschlieBend mit der Software VMware analysiert
werden, um beispielsweise Details Uber laufende
Prozesse oder offene Netzwerkverbindungen auf
dem zu untersuchenden Rechner zu erhalten.

Das Tool wurde im CERT-Umfeld entwickelt und
setzt Java voraus. Es befindet sich noch in einem
sehr frihen Entwicklungsstadium, lauft jedoch
bereits recht stabil.

Besser zweimal messen ...

... als einmal vergessen. Getreu diesem Motto fand
am 01.08.2006 im Rahmen des 15th Usenix Security
Symposium in Vancouver der Workshop Metricon
1.0 engagierter Experten der securitymetrics.org-
Community statt. Die 44 Teilnehmer diskutierten
intensiv Uber den Sinn von Metriken, Software-
Security-Metriken, Governance und insbesondere
Case-Studies. Die Zusammenfassung und einzelnen
Vortragsunterlagen geben einen guten Uberblick
Uber die aktuellen Entwicklungen. Dan Geer,
Initiator von securitymetrics.org, hielt auf dem
Symposium ein Tutorial zum Thema Measuring
Security. Darin gab er einen umfassender Uberblick
Uber das Thema Metriken im Allgemein und in
Bezug auf Sicherheit im Besonderen. Ein begriiRens-
werter Trend zu mehr Mess- und Vergleichbarkeit in
der IT-Sicherheit.
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Awareness @ ENISA

Dass die Sensibilisierung von Mitarbeitern und
Benutzern — neudeutsch auch ,,Security Awareness”
genannt — ein wichtiger Bestandteil eines Ubergrei-
fenden Sicherheitskonzepts sein sollte, ist langst
bekannt. Dennoch sind Konzeption und Umsetzung
von erfolgreichen Awareness-Malinahmen ein an-
spruchsvolles Unterfangen, wie Erfahrungsberichte
auf Symposien oder in E-Books zeigen.

Diesem Umstand hat sich jetzt auch die noch relativ
junge europdische Sicherheitsbehtrde ENISA ange-
nommen und am 10.08.2006 den Leitfaden “A
Users’ Guide: How to Raise Information Security
Awareness“ veroffentlicht. Der Leitfaden enthalt
zahlreiche Tipps und Hilfestellungen fir die Um-
setzung eigener Awareness-Kampagnen und rich-
tet sich auch an KMUs, deren Budget fir derartige
Projekte meist sehr begrenzt ist.

Dynamische Malware-Analyse

Kostenlose Web-Dienste zur Analyse von Viren und
anderen verdéchtigen Dateien existieren bereits seit
einiger Zeit. Viele Antiviren-Hersteller bieten auf
lhren Webseiten entsprechende Online-Schnitt-
stellen an (z.B. norman, virustotal oder jotti). Die
Ergebnisse beschrénken sich jedoch im Wesent-
lichen auf die Information, ob die untersuchte Datei
mit einem bekannten Virus oder Wurm infiziert ist.

Einen Schritt weiter geht der am 20.09.2006
offentlich angekiindigte Dienst CWsandbox: Ent-
standen aus einer Diplomarbeit an der Uni Mann-
heim wurde eine Web-Schnittstelle zum Hochladen
verdachtiger Dateien entwickelt. CWsandbox unter-
zieht diese Datei anschlielend einer dynamischen
Analyse; die Datei wird in einer kontrollierten
Umgebung ausgefiihrt und beobachtet.
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CWsandbox dokumentiert fir den untersuchten
Prozess z.B. die nachgeladenen Systembibliotheken
(DLLs), das Starten und Beenden weiterer Prozesse,
Veréndern oder Lesen von Registry-Eintréagen, das
Installieren oder Starten von Diensten sowie aktive
Netzwerkverbindungen. Das Ergebnis wird dem Be-
nutzer anschlieend in Form einer XML-Datei per E-
Mail Gbermittelt — ein echter Mehrwert bei der
Analyse verdéachtiger Anwendungen.

Wer AN.ONymisiert, wird beschlagnahmt

Im Rahmen aktueller Vorermittiungen der Staats-
anwaltschaft Konstanz gegen die Verbreitung von
Kinderpornografie wurden Anfang September ca.
ein Dutzend IT-Systeme beschlagnahmt, unter de-
nen sich auch Exit-Nodes und Kaskadensysteme der
Anonymisierungsdienste TOR und AN.ON befanden,
darunter auch ein System des Unabhangigen Lan-
deszentrums fir Datenschutz Schleswig-Holstein
(ULD). Ein déja vu — AN.ON wurde am 03.07.2003
schon einmal per Gerichtsbeschluss verpflichtet,
Protokollierungsdaten an Strafverfolgungsbehdrden
herauszugeben, mit langerem Nachspiel.

Der Informationsgewinn ber die anonymisierten
Dienstnutzer dirfte gering ausfallen, da in Mix-
Netzen die Kommunikationsbeziehung nur dann re-
konstruiert werden kann, wenn alle Systeme eines
vollstéandigen ,,Kommunikationspfads“ vorliegen. In-
wieweit die Professionalisierung zukunftiger Ermitt-
lungen auch die Recherche bereits verfligbarer
Informationen umfassen wird, bleibt abzuwarten.

Als sicher dagegen kann gelten, dass die Fahn-
dungszielgruppe einfach auf auslandische Server-
knoten solcher Anonymisierungsnetzwerke auswei-
chen wird, und dass sicherlich auch keine Backbone-
router von grol3en ISPs beschlagnahmt werden, die
illegalen Inhalt transportieren (genauer: durchleiten
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und nicht speichern). Die nachste Generation von
autonomen Anonymisierungsnetzwerken wird sich
wohl ohnehin tber Wurm-Mechanismen automa-
tisch verbreiten, sodass der direkte Bezug zwischen
Infrastruktur und Betreiber wegféllt — wie aber
beschlagnahmt man einen Wurm?

Secorvo News

Secorvo College aktuell

Der Herbst steht bei Secorvo College im Zeichen des
Sicherheitsmanagements: Einen umfassenden Ein-
stieg bietet das bewdhrte Seminar ,Information
Security Management von A(udit) bis Z(ertifizie-
rung)“ vom 17.-18./20.10.2006. Im November folgt
ein ganz besonderes Seminar: Uber 3,5 Tage
werden vom 06.-09.11.2006 die ,,Erfolgsfaktoren fir
IT-Security Management“ beleuchtet. Darin werden
die besonderen Anforderungen an Kommunikation,
Présentation, Gruppenmanagement und Fiihrung
vertieft und getibt, denen sich IT Security Verant-
wortliche stellen missen. Das Seminar wird im
Januar fortgesetzt.

Programm und Online-Anmeldung unter
http://www.secorvo.de/college

White Paper Security Management Praxis

Nach dem groRen Erfolg seines Secorvo White
Papers “BS 7799 — von Best Practice zum Standard*
(Ober 30.000 Downloads) hat Jorg Volker seine
Einfihrung in das Sicherheitsmanagement nun um
eine Case Study ergénzt, in der er an einem konkre-
ten Fall seine Erfahrungen mit dem Aufbau zertifi-
zierter Information Security Management-Systeme
dokumentiert. Es ist als Secorvo White Paper Nr. 13
seit dem 24.09.2006 online.
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Veranstaltungshinweise

Auszug aus www.veranstaltungen-it-sicherheit.de

Oktober 2006
10.-12.10. | ISSE 2006 (TeleTrusT/EEMA, Rom/IT)
16.-20.10. Information Security Management
(Secorvo College, Karlsruhe)
17.-18.10. | DACH Mobility 2006 (GI/OCG/BITKOM/SI, Miinchen)
18.10. | KA-IT-Si-Jubildumsfeier (KA-IT-Si, IHK Karlsruhe)
23.-27.10. | Systems 2006 (Messe Muinchen, Miinchen)
November 2006
06.-09.11. | Erfolgsfaktoren fir IT-Security Management
(Secorvo College, Karlsruhe)
07.11. | IT Risk Management 2006 (COMPUTAS, Berlin)
14.-16.11. IT-Sicherheitsaudits in der Praxis
(Secorvo College, Karlsruhe)
20.-25.11. | TISP-Schulung (Secorvo College, Karlsruhe)
26.11. | TISP-Priifung (Secorvo College, Karlsruhe)
28.-30.11. | Kommunikationsschutz und Datensicherheit
(Secorvo College, Karlsruhe)
Fundsachen

Auszug aus www.security-finder.de

Introducing a Free New Self-Service Tool That Runs Comprehensive

Security Checks in Minutes, Not Days. Vorstellung des SAP-Tools

"Security Optimization Self-Service", das mit dem SAP Solution Manager
(ab Version 3.1) kostenfrei mitgeliefert wird. Es erleichtert Uberprifun-

gen der Berechtigungen in einer SAP-Systemlandschaft.
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Editorial: Verboten

Je mehr Verbote, desto armer das Volk.
Laotse, Dao-de-dsching

Verbote besitzen einen unbestreitbaren
Vorteil: Mit ihnen wird zielgerichtetes
Handeln des Gesetzgebers demonstriert —
und diese Klarheit kommt an beim Publi-
kum. Die Wirklichkeit dagegen besitzt
einen hasslichen Nachteil: Sie ist komplex
— und das haufig in gréRerem Malie, als es der Mensch mit seiner
zur Vereinfachung neigenden Wahrnehmung zu erfassen vermag.
Das durfte die tiefere Ursache dafir sein, dass klare Verbote
einerseits so beliebt sind — und mit ihnen andererseits oft nicht nur
nicht das angestrebte Ziel, sondern sogar dessen Gegenteil erreicht
wird.

Beispielhaft lasst sich dies bei der geplanten Anderung des Straf-
gesetzbuches beobachten. Mit dem neuen § 202c¢ sollen Vorberei-
tungshandlungen des Ausspahens und Zuganglichmachens von
Daten unter Strafe gestellt werden — darunter auch die Herstellung,
Verschaffung und Verbreitung von Computerprogrammen, ,deren
Zweck die Begehung einer solchen Tat ist“. An wenigstens drei
grundsatzlichen Fehlverstéandnissen krankt dieses Vorhaben:

1. Ein Hacker-Tool ist von einem Sicherheits-Tool oft nicht unter-
scheidbar. So wird der ehemalige Trojaner Netbus heute als
Tool fur die Remote-Wartung vertrieben, und Cain & Abel wird
zur Wiedergewinnung verlorener Passworter empfohlen. Eine
»objektive Zweckbestimmung“ ist da schwer auszumachen.

2. Die offentliche Verbreitung von Angriffs-Tools ist ein Sicherheits-
garant. Nur wenn Hacker nicht im Verborgenen wirken, wissen
wir, was sie wirklich kénnen. Dies ist wesentliche Vorbedingung
fur das Ergreifen angemessener Sicherheitsmalinahmen.

3. Die Nutzung von Hacker-Tools steigert die Sicherheit von IT-
Infrastrukturen — das fordert auch das BSI und verbreitet Nessus
seit dem 17.06.2005 (SSN 06/2005) tiber ihre BOSS-CD. Vielleicht
hort die Justizministerin wenigstens auf das Bundesamt?

=
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Schach den Wahlmaschinen

Seit einigen Jahren werden zur Vereinfachung des
Auszahlungsverfahrens bei Wahlen Maschinen der
niederlandischen Firma Nedap fiir die Stimmabgabe
eingesetzt. Das Modell ESD1 besitzt eine Zulassung
des Bundesinnenministeriums; mehr als 15 Mio.
Stimmabgaben erfolgten bisher bei Kommunal-,
Landtags- und Bundestagswahlen auf solchen Ge-
raten. Geschaftsfihrer Jan Groenendaal preist seine
Gerate als ,Dedicated Special Purpose” Maschinen:
,Dass man mit unserer Wahlmaschine auch Schach
spielen kann, wirde ich gerne vorgefiihrt bekom-
men.“

Der Spott dirfte ihm am 04.10.2006 im Halse stec-
ken geblieben sein: In einem Bericht des niederlan-
dischen Fernsehens demonstrierte eine Aktivisten-
gruppe ihren ,Nedap Schachcomputer® — der Aus-
tausch des EPROMs beim (in 90 % der Wahllokale in
den Niederlanden eingesetzten und mit ESD1 weit-
gehend baugleichen) Wahlcomputer ES3B dauerte
keine funf Minuten, die Anbringung des Schach-
bretts auf der schrdgen Bedienflache war etwas
aufwandiger.

Am 05.10.2006 publizierte die Gruppe eine umfang-
reiche Sicherheitsanalyse und schob am 10.10.2006
auf YouTube ein Video nach, das zeigt, dass die
Stimmabgabe noch aus 25 m Entfernung abgehort
werden kann. Tats&chlich lassen sich Manipulatio-
nen an Wahlmaschinen nur durch Gerateprifungen
verbunden mit signiertem Programmcode und
versiegelten Maschinen nachweisen — eine sehr auf-
wandige Prozedur, die allerdings nicht vor Manipu-
lationscode im Original-EPROM schiitzt.
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Internet Security Threat Report

Am 25.10.2006 verdffentlichte Symantec ihren 10.
Internet Security Threat Report. Darin werden auf
gut 100 Seiten die von Symantec im Zeitraum vom
01.01. bis 30.06.2006 mit tber 40.000 Sensoren
weltweit beobachteten Bedrohungen zusammen-
gefasst. Gegenuber friiheren Reports ist bei Angrif-
fen eine Verlagerung der Ziele von der Infrastruktur
hin zu Endbenutzer-PCs und Web-Applikationen zu
beobachten. Urséchlich durfte dies auf eine Ver-
schiebung der Interessen von Angreifern zurtick zu
fuhren sein — weg von ,traditionellen“ Motiven wie
Geltungssucht hin zu kriminellen Interessen.

Etwa 69 % aller gefundenen Schwachstellen betref-
fen Web-Applikationen. Hier besteht seitens der
Software-Entwickler erheblicher Handlungsbedarf —
vor allem, weil diese Schwachstellen 78 % aller leicht
nutzbaren ausmachen. Meist handelt es sich um
l&ngst bekannte Probleme wie SQL-Injection und
Cross-Site-Skripting. Ebenfalls bemerkenswert ist
der starke Anstieg von Phishing-Attacken, die im
Beobachtungszeitraum um 81 % auf Gber 157.000
unterschiedliche Nachrichten anstiegen. Als Top-
Herausforderungen sieht der Report die Entwick-
lungen um Web 2.0 (AJAX) und Windows Vista.

iPod spielt ,, Trojanisches Pferd”

Am 18.10.2006 gab Apple bekannt, dass Video-
iPods mit dem Windows RavMonE.exe-Virus ausge-
liefert worden waren. Erst am 13.10.2006 hatte die
japanische McDonalds-Zentrale vor 10.000 im Rah-
men eines Gewinnspiels verteilten, mit dem Tro-
janer QQPass verseuchten MP3-Playern gewarnt.
Zwei Beispiele fur Bedrohungen, die in Geraten aus
vermeintlich vertrauenswirdiger Quelle lauern kén-
nen — Trojanische Pferde im urspriinglichen Sinn.
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USB Dumper

Dass mit USB-Sticks Viren Ubertragen oder uner-
laubt Daten ausgetauscht werden konnen, ist
bekannt. Die Bedrohung von USB-Sticks wird jedoch
meist nicht gesehen: Steckt man den eigenen USB-
Stick in ein fremdes System, auf dem ein Tool wie
.USB-Dumper” installiert ist, so werden unbemerkt
samtliche Inhalte des Sticks auf das System kopiert.
Ebenso ist es mdglich, ein komplettes Image des
USB-Sticks zu erstellen, mit dem selbst geléschte
Dateien wieder hergestellt werden kénnen.

Daher ist grundséatzlich der Einsatz von Verschliisse-
lungslésungen fir sensible Daten auf USB-Sticks,
mindestens aber eines Tools zum sicheren Ldschen
(wie beispielsweise ,,Eraser”) zu empfehlen.

Panzerung publik

Am 10.10.2006 berichtete die Financial Times
Deutschland Gber einen bereits am 21.09.2006 er-
folgten Diebstahl von Laptops und Flachbildschir-
men aus einem VW- und Audi-Vertriebszentrum in
Teltow. Das ermittelnde LKA hat den Fall als brisant
eingestuft, da auf den entwendeten Systemen
auch Informationen tber die Sicherheitseigenschaf-
ten und -ausstattungen sowie den Aufbau der
Dienstfahrzeuge hochrangiger Spitzenpolitiker ge-
speichert sein sollen. Die Meldung gelangte trotz
Nachrichtensperre wahrend der noch andauernden
Ermittiungen in die Offentlichkeit.

Bleibt zu hoffen, dass der Vorfall nicht nur den
betroffenen Unternehmen zu denken gibt, sondern
allen, die noch immer Gber keinen durchgéngigen
Schutz sensibler Daten insbesondere auf mobilen
Systemen verfiigen — selbst wenn es sich heraus-
stellen sollte, dass es sich in diesem Fall um keinen
gezielten Informationsdiebstahl gehandelt hat.


http://www.nedap.nl/en/index.php
http://www.wahlsysteme.de/Wahlnachrichten/2006_WIRVERTRAUENWAHLMASCHINENNICHT.pdf
http://www.wahlsysteme.de/Wahlnachrichten/2006_WIRVERTRAUENWAHLMASCHINENNICHT.pdf
http://www.wahlsysteme.de/Wahlnachrichten/2006_WIRVERTRAUENWAHLMASCHINENNICHT.pdf
http://www.eenvandaag.nl/index.php?module=PX_Story&func=view&cid=2&sid=31156
http://www.eenvandaag.nl/index.php?module=PX_Story&func=view&cid=2&sid=31156
http://www.wijvertrouwenstemcomputersniet.nl/
http://www.wijvertrouwenstemcomputersniet.nl/
http://www.wijvertrouwenstemcomputersniet.nl/other/es3b-en.pdf
http://www.youtube.com/watch?v=B05wPomCjEY
http://www.symantec.com/enterprise/threatreport/index.jsp
http://www.apple.com/support/windowsvirus/
http://www.mcd-holdings.co.jp/news/2006/release-061013.html
http://www.secuobs.com/USBDumper.rar
http://www.heidi.ie/eraser/
http://www.ftd.de/politik/deutschland/120460.html?mode=print
http://de.wikipedia.org/wiki/Sonderschutzfahrzeug
http://de.wikipedia.org/wiki/Sonderschutzfahrzeug

Oktober 2006

Uberblick SAP-Ports

SAP veroffentlichte am 13.10.2006 im NetWeaver
Security Knowledge Center eine Neufassung der
praktischen und umfassenden Ubersicht der von
den unterschiedlichen SAP-Anwendungen genutz-
ten TCP- und UDP-Ports. Allein die Zahl der Kom-
munikationsmaoglichkeiten verdeutlicht, wie wichtig
es ist, beim Einsatz von SAP-Anwendungen ein aus-
gereiftes Netzsicherheitskonzept umzusetzen — mit
jeder Schwachstelle in der Software droht sonst ein
Einfallstor.

BegruRenswert ware es allerdings, wenn SAP sich
hinsichtlich der genutzten und publizierten Ports
mit den Protocol Number Assignment Services der
global anerkannten Portliste von IANA abstimmen
waurde.

Manipulation des Vista Kernel

Einen perfiden Angriff auf den Vista Kernel demon-
strierte Joanna Rutkowska auf der diesjahrigen
Blackhat: Es gelang ihr, durch direkte Zugriffe auf
die Festplatte das Swapfile so zu manipulieren, dass
dem Vista Kernel unsignierter Code untergeschoben
wurde — was die Architektur des Kernels eigentlich
durch die Verwendung von Codesignaturen verhin-
dern sollte.

Abhilfe kdnnte eine Verschliisselung des Swapfiles
schaffen; damit wére der fir diesen Angriff erfor-
derliche direkte Plattenzugriff nicht mehr mdglich.
Alternativ konnte man auch — ausreichend physi-
kalischen Speicher vorausgesetzt — das Swapfile
komplett deaktivieren. Denn das Konzept der
~JAuslagerung von RAM auf Festplatte” stammt aus
Zeiten, in denen Speicherbausteine noch sehr teuer
waren.
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Security Awareness Monitor

Das Steinbeis-Beratungszentrum Karlsruhe hat auf
der Grundlage wissenschaftlicher Methoden der
Marktforschung ein Tool entwickelt, mit dem die
Sensibilitat (Awareness) der Mitarbeiter fiir Belange
der IT-Sicherheit gemessen werden kann — den
Security Awareness Monitor (SAM). Der Monitor
wurde bereits erfolgreich zur Erfolgsmessung in
einer Awareness-Kampagne der T-Systems einge-
setzt. Die Ergebnisse dieser Messungen hatte Pro-
fessor Dr. Konrad Zerr, Leiter des Beratungszen-
trums, auf dem diesjahrigen Karlsruher Security
Awareness Symposium vorgestellt.

Secorvo News

Secorvo College aktuell

Neben der Zertifizierung zum T.1.S.P. vom 20. bis
25.11.2006 (siehe unten) gibt es in diesem Jahr
noch zwei weitere Gelegenheiten, vom Wissens-
transfer eines Secorvo College-Seminars zu profitie-
ren:

1 Vom 14. bis 16.11.2006 vermittelt das Semi-
nar ,IT-Sicherheitsaudits in der Praxis“ unsere
Best Practices aus acht Jahren Sicherheits-
audits.

I Vom 28. bis 30.11.2006 folgt ein echter
Klassiker: die aktuelle Fassung eines des
erfolgreichsten College-Seminare: Kommuni-
kationsschutz und Datensicherheit — intern,

secorvo

security consulting

T.L.S.P. @ Secorvo College

In finf Tagen zum zertifizierten Information Securi-
ty Professional: Mit mehr als 100 Absolventen hat
sich der , TeleTrusT Information Security Professio-
nal“ (T.I.S.P.) in weniger als drei Jahren zu einem der
verbreitetsten Security-Zertifikate ,,gemausert”.

TILIS|P}

ToleTrusT Information Security Professional

Dieser Entwicklung trégt Secorvo College durch das
Angebot eines T.LS.P.-,Steilkurses* Rechnung -
erstmalig vom 20. bis 25.11.2006 inklusive zuge-
hériger Prifung. Fur diese Erstveranstaltung zahlen
alle Teilnehmer den Frithbucherpreis.

Erfolgreiches KA-IT-Si-Jubilaum

Am 18.10. feierte die auf Initiative von Secorvo und
den Karlsruher Versicherungen Anfang 2001 ge-
grindete Karlsruher IT-Sicherheitsinitiative (kurz:
KA-IT-Si) ihr flnfjahriges Bestehen — mit weit tber
100 Teilnehmern, einer Key Note des Prasidenten
des Bundesamtes fiir Sicherheit in der Informa-
tionstechnik, BSI (vertreten durch den Abteilungs-
préasidenten Bernd Kowalski) und Vortrdge und
Demonstrationen rund um ein ganzheitliches
Verstandnis der IT-Sicherheit.

Punktlich zum Geburtstag stieRen zwei neue Part-
ner zur Initiative: die Karlsruher ptv AG und die
CONNECT Karlsruhe Computer und Netzwerktechnik

extern, mobil.

Programm, Preise und Online-Anmeldung unter
http://www.secorvo.de/college

GmbH.

Die Unterlagen der Veranstaltung kénnen von der
Webseite der Sicherheitsinitiative heruntergeladen
werden.



https://www.sdn.sap.com/irj/sdn/developerareas/security
https://www.sdn.sap.com/irj/sdn/developerareas/security
http://www.iana.org/numbers.html
http://www.iana.org/assignments/port-numbers
http://www.iana.org/
http://www.blackhat.com/html/bh-usa-06/bh-usa-06-speakers.html#Rutkowska
http://www.steinbeis-mic.com/sam/
http://www.security-awareness-symposium.de/
http://www.security-awareness-symposium.de/
http://www.secorvo.de/college/tisp
http://www.secorvo.de/college/it-sicherheitsaudits-in-der-praxis.html
http://www.secorvo.de/college/kommunikationsschutz-und-datensicherheit.html
http://www.secorvo.de/college/kommunikationsschutz-und-datensicherheit.html
http://www.secorvo.de/college/kommunikationsschutz-und-datensicherheit.html
http://www.secorvo.de/college
http://www.tisp.de/index.php?id=205
http://www.tisp.de/index.php?id=205
http://www.secorvo.de/college/tisp
http://www.ka-it-si.de/
http://www.ka-it-si.de/
http://www.secorvo.de/presse/pm39-bericht-jubilaeumsveranstaltung-ka-it-si.html
http://www.ptv.de/
http://www.it-connect.de/
http://www.it-connect.de/
http://www.ka-it-si.de/

Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

Oktober 2006
23.-27.10. | Systems 2006 (Messe Miinchen, Miinchen)
November 2006
07.11. | IT Risk Management 2006 (COMPUTAS, Berlin)
14.-16.11. | I[T-Sicherheitsaudits in der Praxis
(Secorvo College, Karlsruhe)

20.-24.11. | TISP-Schulung (Secorvo College, Karlsruhe)
25.11. | TISP-Priifung (Secorvo College, Karlsruhe)
28.-30.11. | Kommunikationsschutz und Datensicherheit

(Secorvo College, Karlsruhe)
Dezember 2006
04.-05.12. | IsSec / ZertiFA 2006 (COMPUTAS, Berlin)
27.-30.12. | 23.Chaos Communication Congress (CCC, Berlin)
Fundsachen

Auszug aus www.security-finder.de

Security Engineering —

A Guide to Building Dependable Distributed Systems

Das wegweisende Standardwerk von Ross Anderson ist nun auch
online verfugbar. Obwohl funf Jahre auf dem Markt, hat es nichts an
Aktualitat eingebuiRt, sondern thematisiert alle fur die Entwicklung von
IT-Systemen relevanten Sicherheitsaspekte, von Passwortern Uber
Protokolle, Tamper Resistance und Telekommunikationssicherheit bis
Monitoring und Management. Ein Muss fir alle, die mit Design,

Entwicklung oder Implementierung sicherer Systeme befasst sind.
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Editorial: Mo*Bing

Die Zahl gefundener sicherheitskritischer
Programmfehler steigt — allen Bemiihun-
gen um sichere Software zum Trotz. Jetzt
nehmen Cracker die Hersteller gar in den
Schwitzkasten: Wéhrend noch diskutiert
wird, ob die Veroffentlichung eines sicher-
heitskritischen Bugs ohne Vorabinforma-
tion des Herstellers und ohne ,, Anstands-
frist“ vertretbar ist, haben einige Cracker offenbar die letzten
Hemmungen abgelegt: Mit der Veroffentlichung von ,Zero-Day“-
Bugs zwingen sie Herstellern einen Wettlauf mit den Entwicklern
von Exploit-Code auf. Eine Entwicklungsabteilung, die jeden Patch
fir heterogene Umgebungen testen muss, bevor sie ihn ausrollen
kann, hat gegen Tausende Ehrgeiz getriebene Cracker keine faire
Chance - auch wenn die Hersteller die zur Patchentwicklung
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bendtigte Zeit halbieren konnten (siehe Grafik; Quelle: Symantec).

Nun folgt gezieltes ,,Mo*Bing“: Nach dem Monat der Browser-Bugs
(MoBB, 6/2006) und dem der Kernel-Bugs (MoKB, 11/2006) wurde
fir Anfang Dezember die Woche der Oracle Database Bugs ange-
kiindigt (WoODB). Gezielte Attacken mit Ansage auf selbstgerecht
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Security News

Datensammeln im Vorbeigehen

Die am 23.10.2006 verdffentliche Entwurfsfassung
der RFID-Studie "Vulnerabilities in first-generation
RFID-enabled credit cards" belegt, dass aus mit
RFID-Chips ausgestatteten Kreditkarten (Anteil: ca.
6% des US-amerikanischen Kreditkartenmarkts)
fuhrender Anbieter die Kartendaten (Name, Karten-
nummer und Ablaufdatum) unbemerkt ausgelesen
werden kdnnen. Den Autoren gelang es sogar, mit
den abgegriffenen Daten RFID-Chips zu ,klonen*,
sofern keine kryptografischen Komponenten inte-
griert waren.

Angesichts zahlreicher Projekte zur Einfhrung
RFID-basierter Ausweispapiere verdichtet sich der
Eindruck, dass teilweise bewdahrte Sicherheitstech-
nologien leichtsinnig abgeldst werden. Die Mdglich-
keit zum spurenlosen und unbemerkten Auslesen
von Ausweiskarten birgt zudem die Gefahr der ,,in-
formationellen Aushorchung®.

Bugs mit Ansage

Am 01.11.2006 startete die Kampagne ,Month of
Kernel Bugs“. War der ,Month of Browser Bugs" im
Juli 2006 eher zum ,Warmlaufen®, steht jetzt das
Allerheiligste der Betriebssysteme im Fokus. Jeden
Tag im November wird auf der Webseite der
Kampagne ein neuer Kernel-Bug publiziert. Der Ini-
tiator mit dem Pseudonym ,LMH", einer der For-
scher des Metasploit-Projekts, wird einen groflen
Teil davon aus seiner Sammlung bisher unver-
Offentlichter Bugs beitragen. Gefunden hat er sie
mit Hilfe einer Technik aus dem Jahr 1989: Fuzzing,
dem Fittern von Anwendungen mit automatisch
erzeugten, pseudo-zufalligen Eingaben.
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Dass bei dieser Art des Black-Box-Testings Uber-
haupt Fehler in Betriebssystemen gefunden wer-
den, ist ernlichternd — zeigt es doch, dass viele
Softwarehersteller nach wie vor erheblichen Nach-
holbedarf in Sachen Softwarequalitat haben. Dabei
findet man mit Fuzzing nur vergleichsweise triviale
Fehler. Wie mag es da erst um das Security-
Engineering dieser Anwendungen bestellt sein?

Preisgekrénte Verlierer

Zum siebten Mal wurden am 20.10.2006 Institutio-
nen, Organisationen und Einzelpersonen mit den
Big Brother Awards 2006 pramiert — Auszeichnun-
gen, zu deren Verleihung die Preistréger in der Regel
nicht erscheinen. Einen Award erhalt, wer in den
Augen der Jury zu den Zeitgenossen zéhlt, die auf
besonders kritikwiirdige Weise mit personenbezo-
genen Daten umgehen. Dies kann, muss aber nicht
automatisch ein Gesetzesverstol} sein.

Die jahrlich wachsende Zahl der Vorschlage, aus
denen die Jury die Preistréager auswahlt, spricht fur
sich: In diesem Jahr mussten Unterlagen zu 350
potenziellen Preistrdgern gesichtet und beurteilt
werden, darunter zunehmend Meldungen verarger-
ter und enttauschter Verbraucher, die sich Uber
datenschutzfeindliche Praktiken zahlreicher Unter-
nehmen beschweren.

Der Gesamtverband der deutschen Versicherungs-
wirtschaft stand ganz oben in der Publikumsgunst
fur den intransparenten Betrieb seiner inhaltlich
fragwirdigen Warn- und Hinweisdateien. Leicht
abgeschlagen folgte die Kultusministerkonferenz
fur ihre Bemihungen, ohne die Berticksichtigung
von Zweckbindung und anderen datenschutzrecht-
lichen Erfordernissen eine lebenslang glltige
Schiler-ID einzufuhren. Weitere Preistrager waren
SWIFT (fur die Durchbrechung des Bankgeheim-
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nisses durch die Ubermittlung von Uberweisungs-
daten an US-Behorden), die Philips GmbH (fur die
Vorgabe, dass CD-Brenner ihre eindeutige Serien-
nummer auf den Rohling schreiben und damit eine
Riickverfolgbarkeit von Datentrdgern zum Brenner
ermoglichen), der Landtag von Mecklenburg-Vor-
pommern (fur die Erlaubnis zum Abh6ren und zur
Tonaufzeichnung an Offentlichen Platzen, in 6f-
fentlichen Geb&uden und in Offentlichen Verkehrs-
mitteln) und die Innenministerkonferenz (fiir den
Beschluss zur Einrichtung einer Anti-Terror-Datei).

Top 20 Internet Security Targets

SANS hat am 15.11.2006 die sechste jahrliche Liste
der 20 ,.Spitzenreiter” kritischer Security-Bedrohun-
gen publiziert. Die Aufzéhlung fehlerhafter Cross-
Plattform-Anwendungen fuhren diesmal die Web-
Applikationen an. Erstmals bericksichtigt die Liste
nicht nur Software, sondern enthalt auch eine
Rubrik ,,Security Policy and Personnel”, in der nicht
genehmigte Devices (wie USB Flash Drives), extensi-
ve Nutzerrechte, Phishing und unautorisierte Soft-
ware vier der 20 Spitzenplatze belegen. Als Sonder-
rubrik wurden ,Zero-Day“-Exploits aufgenommen,
da sich hier ein bedenklicher Trend abzeichnet: Die
Rubrik verzeichnet 20 Patches fiir verbreitete Be-
triebssysteme und Office-Programme, zu denen vor
Verdffentlichung des Patches Exploits kursierten.
Auch VolIP Server und Telefone haben die Aufnah-
me in die Top 20 geschafft.

Hilfreich ist die Liste, an deren Erstellung mehr als
50 Security-Experten und -Institutionen mitwirk-
ten, nicht nur fir die Priorisierung von Uberpri-
fungen der eigenen Infrastruktur. Sie enthalt auch
Links auf alle Updates und Patches der gelisteten
kritischen Systeme, die im Laufe des vergangenen
Jahres veroffentlicht wurden.


http://prisms.cs.umass.edu/~kevinfu/papers/RFID-CC-manuscript.pdf
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Sysinternals reloaded

Das am 09.11.2006 publizierte neue Microsoft-Tool
Process Monitor (v1.01, 913 kB) — nicht zu ver-
wechseln mit dem Werkzeug ,,Process Explorer” —
zeigt nicht nur, wie der Name vermuten Il&sst,
laufende Prozesse an, sondern kombiniert auch die
Eigenschaften der beiden Monitoring-Tools Filemon
und Regmon in einer Oberflache. Process Monitor
kann sowohl helfen, Systemproblemen auf die Spur
zu kommen, als auch bei forensischen Echtzeit-
Analysen komplexe Vorgange abbilden. Gegentiber
den bereits vorhandenen Tools verbesserte Micro-
soft insbesondere Filter- und Export-Maglichkeiten.

Unabhéangigkeitsverluste

Im September und Oktober vollzogen sich einige
wesentliche Anderungen der Security-Landschaft.
Am 25.09.2006 gab die kalifornische Firma Breach
Security Inc. die Akquisition von Thinking Stone Ltd.
bekannt, dem Hersteller von maodsecurity (Apache
Modul und Basis vieler Web Application Firewall-
Architekturen). Der Innovationsbereitschaft scheint
das zuné&chst keinen Abbruch getan zu haben: Am
16.10.2006 erschienen neue Major-Releases von
modsecurity: fir Apache (2.0.4), Core Rules (2.0) und
Console (1.0.0).

Knapp einen Monat spater, am 20.10.2006, hatte
IBM die am 23.08.2006 angekundigte Ubernahme
des in Atlanta ansassigen Sicherheitsspezialisten
Internet Security Systems abgeschlossen. Und we-
nige Tage danach gab die 1999 von Bruce Schneier
gegrindete Counterpane Internet Security Inc. am
25.10.2006 ihre Unabhé&ngigkeit auf — das Unter-
nehmen gehoért nun zu British Telecom (BT).

Wie schon die Ubernahme von RSA durch EMC? sind
dies deutliche Anzeichen fir eine beginnende Kon-
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solidierung des (amerikanischen) Sicherheitsmarkts,
bei der selbst erfolgreiche Spezialisten unter die
Fittiche groRer Unternehmen schlipfen — fir den
Preis der Aufgabe ihrer Unabhangigkeit.

Phrowsers Phisherschutz phisht phrischer

Der seit 01.11.2006 verfugbare Internet Explorer 7
arbeitet zur Abwehr von Phishing mit einer lokalen
Whitelist von mehreren tausend seriésen Websites,
parallel fihrt Microsoft eine zentrale Blacklist.
Demgegentiber verwendet die seit dem 25.10.2006
erhéltliche Firefox 2-Version eine lokale Blacklist von
gemeldeten Phishing-Websites.

Entscheidend fur die Filterung von Phishing-Web-
sites ist die Aktualitat der verwendeten Blacklist. Da
hat das Modell der zentralen Blacklist, die wie beim
IE 7 online angefragt wird, klare Vorteile gegeniiber
einer lokalen Blacklist (Firefox 2.0), die in regelmaRi-
gen Zeitabsténden aktualisiert wird.

Phishing-Blacklists haben bekanntermallen (&hnlich
Blacklists von Mailservern, die E-Mail-Adressen und
Domaénen von Spammern enthalten) das Problem,
dass Firmen und Organisationen, die irrtiimlich oder
durch Denunzierung auf die Liste gerieten, nur
schwer wieder geldscht werden. Welche Prifungen
Microsoft oder Mozilla (via Google) durchfiihren, be-
vor eine Website auf eine solche Blacklist von
Phishing-Websites gelangt, ist nicht bekannt. Nicht
bekannt ist weiter, wie sorgfaltig die Uberpriifung
der gemeldeten Websites tberhaupt durchgefuhrt
werden kann, sobald das System allgemein genutzt
wird, da eine Phishing-Website im Schnitt nur eine
~Lebenserwartung“ von vier bis sechs Tagen hat.

Derzeit durfte das Vertrauen in eine von Google
gefihrte Blacklist vermutlich héher sein als die Ak-
zeptanz einer von Microsoft verwalteten Liste.
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Core Wars

Die am 18.10.2006 von SecureWorks vorgestellte
und am 13.11.2006 erganzte Analyse lasst das
Entstehen eines darwinistischen Uberlebenskam-
pfes unter Trojanern um ihren Lebensraum befr-
chten. Offenbar setzen Trojaner gezielt Sicherheits-
software zur Loschung konkurrierender Malware
und zur Verhinderung einer erneuten Reinfektion
ein. So wird der Trojaners SpamThru (Botnetz und
Spamgenerator) tiber seine Control Server mit einer
Routine versorgt, die eine raubkopierte Antiviren-
software installiert. Der Kampf um die Kernel hat
begonnen.

Secorvo News

Secorvo College aktuell

Im Januar startet das Seminarprogramm 2007 mit
Information Security Management (23.-26.01.
2007), gefolgt von den Klassikern“ PKI (30.01.-
02.02.2007) und IT-Sicherheit heute (06.-08.02.
2007).

Die né&chste Moglichkeit zur Zertifizierung lhres
Security-Know-Hows bietet lhnen das T.l.S.P.-
Seminar am 05.-09.03.2007 (Priifung am 10.03.).

Programm, Preise und Online-Anmeldung unter

http://www.secorvo.de/college

Video “Social Engineering”

Der wachsenden Bedeutung von “Social Enginee-
ring” bei Wirtschaftsspionage und Hacking-Attac-
ken tragen wir durch ein neues Sensibilisierungs-
video Rechnung. Das Video ist ab Mitte Dezember in
deutscher und (als Netzlizenz) englischer Sprache
erhéltlich (www.secorvo.de/video).
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Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

November 2006
28.-30.11. Kommunikationsschutz und Datensicherheit
(Secorvo College, Karlsruhe)
Dezember 2006
04.-05.12. IsSec / ZertiFA 2006 (COMPUTAS, Berlin)
27.-30.12. | 23.Chaos Communication Congress (CCC, Berlin)
24.12. | Weihnachten (Weihnachtsmann, weltweit)
Januar 2007
18.-19.01. Tutorium "IT-Sicherheitskriterien im Vergleich"
(DFN-CERT Services GmbH, Hamburg)
18.-19.01. Tutorium "DFN-PKI in der Praxis"
(DFN-CERT Services GmbH, Hamburg)
23.-26.01. Information Security Management - von A(udit) bis
Z(ertifizierung) (Secorvo College, Karlsruhe)
30.01.- PKI - Grundlagen, Vertiefung. Realisierung
02.02. | (Secorvo College, Karlsruhe)
Fundsachen

Auszug aus www.security-finder.de (Webanwendungen)

Sicherheit von Webanwendungen — Malknahmenkatalog und Best

Practices: Die aktuelle BSI-Studie (Stand 11.09.2006) enthalt eine um-
fangreiche Zusammenstellung von MalRnahmen zur Sicherung von
Webapplikationen und Best Practice Ansdtzen sowie einen Leitfaden
fur die Erstellung sicherer Webanwendungen, der flr Projektleiter, Ent-
wickler und ggf. auch Auditoren interessant sein durfte.
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Editorial: Top five

Die Tyrannei der Listen, denen Nick Hornby
1995 in ,High Fidelity“ ein Denkmal gesetzt
hat, beschrankt sich l&ngst nicht mehr auf
die ,Top Ten“ des Musikgeschafts. Wer
heute ein Buch sucht, kommt an den ein-
schldgigen ,Bestsellerlisten” kaum vorbei,
und jeder Online-Shop, der etwas auf sich
halt, bietet auf Mausklick eine Ubersicht
der meistverkauften Produkte. Nun haftet diesen ,Best of* ein we-
nig der Ruch einer Aktienempfehlung an: Hat ein Produkt den
Olymp einer Top-Liste erklommen, wird die Nennung zur ,self fulfil-
ling prophecy” (Robert K. Merton). Dabei ist deren Zustandekommen
oft nicht frei von Willkiir; Erst kiirzlich wurde ein Plattenproduzent
Uberfuhrt, grofRe Bestande einer Neuerscheinung selbst aufgekauft
zu haben, um mit dem Bestseller-Status die Verk&ufe anzukurbeln.
Eine probate Methode, um Ladenhiter in Saisonhits zu verwandeln.

Auch in der IT-Sicherheit geht der Trend zur Liste: SANS veroffent-
licht seit sechs Jahren die ,,Top 20* der Internet Security Attack
Targets, OWASP pflegt seit 2003 die ,,0WASP Top Ten“ der kritisch-
sten Fehler in Web-Anwendungen, und auf den Webseiten aller
Anti-Viren-Hersteller findet man die ,,Viren des Monats*.

Bei so viel Orakel-Prominenz wollen wir uns nicht dricken — daher

hier die Secorvo Top Five der Security-Trends 2007:

1. Sichere Softwareentwicklung. \Wenn die Software-Indus-
trie hier nicht punktet, droht eine Regulierung der EU.

2. Awareness. Angesichts zunehmender Mobilitdt und techni-
scher Konvergenz wird das Nutzerverhalten zum Schliisselfaktor.

3. Datenschutz. Sensibilisierte Benutzer und gestarkte Aufsichts-
behorden reduzieren das verbreitete Vollzugsdefizit.

4. Best Practices. Gestiegene (Haftungs-) Risiken lassen den Ruf
nach Standards, Audits und Best Practices lauter werden.

5. Anti-Phishing. Gelingt es nicht, den kriminellen Onlinekonten-
Zugriff zu stoppen, kann das Vertrauen in das eBusiness kippen.
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Editorial: Top five Privatsphare mit Microsoft
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Security News

BOSS reloaded

Am 01.12.2006 hat das Bundesamt fir Sicherheit in
der Informationstechnik (BSI) die Verfligbarkeit der
Version 2.0 seiner Sicherheits-CD BOSS (BSI OSS
Security Suite) bekannt gegeben. Sie umfasst Ver-
sion 2.2.8 von Nessus mit deutsch U(bersetzter
Oberflache; die Nessus-Meldungen erscheinen aller-
dings nur in englisch. Unter den weiteren Tools zur
Sicherheitsanalyse findet sich tberraschend Version
0.10.10 des bekannten Sniffers Ethereal vom
11.03.2005 (statt einer aktuellen Version des
Nachfolgers Wireshark).

Auch wenn die BOSS-CD aus den inzwischen zahl-
reichen Tool-Suites nicht signifikant hervor sticht —
die Veroffentlichung ist ein Signal, dass das BSI
weiterhin auf die RechtméRigkeit des Besitzes und
der Verbreitung von Hacking-Tools setzt.

Zero-Day und Hexenjagd

Seit Anfang Dezember gibt es einen offentlichen
und tbersichtlichen Informationsdienst zu Echtzeit-
schwachstellen (Zero-Day Tracker). Darin werden
erstmals alle Schwachstellen zusammengefasst, fur
die bereits technische Details zur Ausnutzbarkeit
bekannt sind, der Hersteller aber noch keinen Patch
veroffentlicht hat. Wichtig fir IT-Sicherheitsmana-
ger, die ihre Risiken aktiv steuern, sind die Angabe,
wie lange eine ungepatchte Schwachstelle bereits
bekannt ist (z.B. seit 393 Tagen) und wie zwischen-
zeitlich improvisiert werden kann. Ob zukinftig dort
auch nicht behobene Fehler von Anwendungen,
Datenbanken und Netzsoftware eingestellt werden,
bleibt abzuwarten.
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Von den Herstellern sollte das Angebot als Ansporn
zur Verbesserung der Sicherheit in der Softwareent-
wicklung verstanden werden. Repressalien sind
sicher die falsche Antwort, wie im Fall des Boarding
Pass Generators "Create your own boarding pass"
fur Northwest Airlines versucht: Der PhD-Student
Christopher Soghoian hatte darin ein seit Gber drei
Jahren bekanntes organisatorisches Sicherheitsloch
als Proof-of-Concept in Software umgesetzt.

Final BS 25999-1:2006

Ende November 2006 wurde vom British Standards
Institute (BSI) die Endfassung des BS 25999-1:2006
veroffentlicht. Dieser ,,Code of Practice for Business
Continuity Management” gibt Empfehlungen fur
Notfall- und Notfallvorsorgeplanung in Unterneh-
men. Ein zweiter Teil, der eine Zertifizierung analog
BS 7799-2 ermdglichen wird, soll 2007 folgen. Der
neue Standard l6st PAS 56 ab und wird erganzt
durch die im August 2006 veroffentlichten Empfeh-
lungen PAS 77:2006 ,,IT Service Continuity Manage-
ment*.

Eine Gelegenheit zum Erfahrungsaustausch bietet
vom 01.-02.02.2007 die Konferenz ,3rd Annual:
BUSINESS CONTINUITY 2007* in London.

Fuzzing with JBroFuzz

Am 13.11.2006 wurde im OWASP-Projekt das Fuz-
zing-Tool JBroFuzz verdffentlicht. JBroFuzz ist ein
~Stateles network protocol fuzzer* zur Aufdeckung
von Schwachstellen in Netzwerkprotokollen durch
halbautomatisch generierte fehlerhafte Datenpake-
te. Die intuitive Oberflache von JBroFuzz erlaubt
auch Anféngern, die Funktionsweise von Fuzzing
nachzuvollziehen und anzuwenden. Das in Java
programmierte Tool steht plattformibergreifend
zur Verfugung.
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Die Architekturen von Web 2.0 stellen neue An-
forderungen an die Sicherheit von Online-Anwen-
dungen. Interessant, auch im Zusammenspiel mit
JBroFuzz, ist das Mozilla-Plugin Firebug, mit dem
sich die Sicherheit von Web-Applikationen schnell
auf vielfaltige Weise untersuchen lasst.

DFN-PKI CA im Browser

Die oberste Zertifizierungsstelle des Deutschen
Forschungsnetzes, die DEN-PCA, feiert 2006 ihren
10. Geburtstag. Dass sie nicht zum alten Eisen
zahlt, beweisen etliche Neuigkeiten, ber die am
Nikolaustag informiert wurde. Die spektakulérste
darunter ist, dass das Root-Zertifikat der DFN-PCA
ab sofort Uber einen direkten Zertifizierungspfad in
die wichtigsten Standard-Browser verflgt.

Um dies zu realisieren wahlte man nicht den teuren
und aufwéndigen Weg der direkten Einbindung in
die Browser — vielmehr hat eine Kooperation mit
der in den Browsern bereits enthaltenen Deutsche
Telekom Root CA dazu gefuhrt, dass stdrende
Warnmeldungen, z.B. beim Aufbau einer SSL-Ver-
bindung, der Vergangenheit angehéren. Von die-
sem im Forschungsumfeld bislang weltweit ein-
maligen Schritt profitieren sowohl Endanwender
mit kostenlosem Webserver-Zertifikat als auch die
vielen Forschungseinrichtungen, die den Betrieb
ihrer CA an die DFN-PKI ausgelagert haben.

Virtuelle Kriminalitat

Am 21.02.2005 veroffentlichte McAfee den ersten
Bericht zum Thema virtuelle Kriminalitat. Beschrie-
ben wurde darin der Trend zum Missbrauch des
Internet fir Zwecke des organisierten Verbrechens.

Am 08.12.2006 wurde der zweite Bericht der
Offentlichkeit vorgestellt. Er enthélt eine Reihe kon-
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kreter Fallstudien und Zitate von Security-Experten
zu virtueller Kriminalitat. Zu den drei wesentlichen
Erkenntnissen zdhlen (1) die Entstehung einer
neuen Generation von Kriminellen, die das Internet
fur Straftaten nutzt, die bislang nicht oder nur
schwer durchfiihrbar waren; (2) die Entdeckung der
Missbrauchsmdéglichkeiten durch die organisierte
Kriminalitat, die insbesondere GroRereignisse wie
die FulRball-WM fir virtuelle Straftaten ausnutzt;
sowie (3) die noch immer unterschétzte Bedrohung
durch Innentater. Nur der Titel mag nicht passen —
denn virtuell ist diese Kriminalitét bei Weitem nicht.

Honey-Clients

Die Honeypot-Technologie wird in der Regel server-
oder netzwerkseitig — beispielsweise in Form kom-
pletter Honeynets — betrieben. Einen interessanten
anderen Ansatz verfolgen Client-Honeypots: Sie
suchen selbst aktiv nach Schad-Software auf Web-
seiten, mit denen ungepatchte Browser angegriffen
werden konnen.

Bereits 2005 stellte Microsoft Research mit dem
Projekt ,Strider HoneyMonkey“ eine Realisierung
von XP-basierten Client-Honeypots vor (SSN 8/05).
In den vergangenen Tagen wurden drei weitere viel
versprechende Ansétze veroffentlicht:

9 Bei Capture handelt es sich um einen ,High
Interaction Client Honeypot”, der insbesondere
Webseiten nach versteckten Viren, Wirmern
und Trojanern durchsucht und die Ergebnisse
protokolliert. Capture lauft in einer virtuellen
Umgebung, so dass das System nach einer
Infizierung schnell ,,gesadubert” werden kann.

1  Wie Capture sucht auch Monkey Spider nach
malizidsen Webseiten, hat eine deutlich weni-
ger aufwandige Architektur und z&hlt eher zur
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Klasse der ,Low Interaction Honeypots*". Es ba-
siert unter anderem auf CWsandbox.

9  Botspy schlieRlich geht einen Schritt weiter: Es
beobachtet Bot-Netze, die haufig die Quelle fur
per E-Mail versandte Phishing- oder Viren-
Nachrichten sind.

Fazit: Obwohl die Tools sich in einem frihen Ent-
wicklungsstadium befinden, zeigen sie die Leis-
tungsfahigkeit des Client-Honeypot-Ansatzes.

Privatsphére mit Microsoft

Vom 16.10.2006 datieren die ,,Privacy Guidelines for
Developing Software Products and Services* von
Microsoft (v2.1). Einige der darin postulierten Prinzi-
pien decken sich mit dem europdischen Daten-
schutzrecht — wie Datensparsamkeit, Transparenz
und Nutzerkontrolle. Insgesamt ist das Dokument
jedoch stark ,sicherheitslastig” und betont Integri-
tat und Zugriffsschutz, vergisst aber das Prinzip der
Zweckbindung. Auch die Checklisten der gut ge-
meinten beispielhaften Szenarien lesen sich mit
europaischen Augen eigenwillig: Fir das ,anonyme
Monitoring“ durch einen Internet-Provider wird die
~explizite Zustimmung des Nutzers*” gefordert.

Immerhin wurde die Bedeutung des Datenschutzes
von Microsoft durch die Integration der Guidelines
in den ,Trustworthy Computing Security Develop-
ment Lifecycle (SDL)* unterstrichen.

Alle Jahre wieder...

...findet der DEN-CERT Workshop ,.Sicherheit in ver-
netzten Systemen® in Hamburg statt — am 07.-
08.02.2007 nun schon zum 14. Mal. Neben etlichen
spannenden eingereichten Beitragen bildet der ein-
geladene Vortrag zu ,Stealth Malware — can good
guys win?“ von Joanna Rutkowska ein Highlight.
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Augen auf beim Weihnachtskauf

Die Warnung der bayrischen Polizei vom 24.04.2006
vor dem Kauf von Pluschtieren mit eingebauter
Uberwachungskamera ist laut Pressemitteilung
vom 11.12.2006 von mindestens einem Ké&ufer ig-
noriert worden. Diesem drohen jetzt rechtliche
Konsequenzen, da nach § 90 Telekommunikations-
gesetz (TKG) schon der Besitz von Sendeanlagen,
»die ihrer Form nach einen anderen Gegenstand
vortauschen oder die mit Gegenstanden des tagli-
chen Gebrauchs verkleidet sind“ verboten ist. Vor-
sicht beim Kauf Ihrer Weihnachtsgeschenke!

Secorvo News

Secorvo College aktuell

In das Jahr 2007 startet Secorvo College mit den
aktualisierten Seminarklassikern ISM — Information
Security Management (23.-26.01.2007), PKI (30.01.-
02.02.2007) und IT-Sicherheit heute (06.-08.02.
2007), gefolgt von dem komplett Uberarbeiteten
Seminar Erfolgsfaktoren fir IT-Sicherheitsmanage-
ment (26.02.-01.03.2007).

Programm und Online-Anmeldung unter
http://www.secorvo.de/college

T.1.S.P.

Auf seiner Sitzung am 07.12.2006 bei Secorvo hat
sich das T.1.5.P.-Board darauf versténdigt, 2007 eine
Weiterentwicklung des erfolgreichen T.L.S.P. Zertifi-
kats in Angriff zu nehmen. So ist geplant zusatz-
liche Spezialisten-Zertifikate zu entwickeln. Die
zweite T.1.S.P.-Zertifikat-Schulung mit anschlielen-
der Prifung wird Secorvo am 05.-09.03.2007 durch-
fihren; mehrere Anmeldungen liegen bereits vor.
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Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de
Dezember 2006
24.12. | Heiligabend
27.-30.12. | 23.Chaos Communication Congress (CCC, Berlin)
Januar 2007

18.-19.01. Tutorium "IT-Sicherheitskriterien im Vergleich"
(DFN-CERT Services GmbH, Hamburg)

23.-26.01. Information Security Management — von A(udit) bis
Z(ertifizierung) (Secorvo College, Karlsruhe)

30.01.- | PKI=Grundlagen, Vertiefung, Realisierung
02.02. | (Secorvo College, Karlsruhe)

Februar 2007

06.-08.02. [T-Sicherheit heute — Angriffe, Konzepte, Losungen
(Secorvo College, Karlsruhe)

07.-08.02. DFN-CERT Workshop: Sicherheit in vernetzten
Systemen (DFN-CERT, Hamburg)

26.02.- Erfolgsfaktoren flr IT-Security Management
01.03. | (Secorvo College, Karlsruhe)

26.-27.02 | Net-ID 2007 (Computas, Berlin)

Fundsachen

Auszug aus www.security-finder.de

Microsofts Security Risk Management Guide (v1.2) beschreibt einen vier-
phasigen Planungsprozess fiir ein effektives Security Risk Management
System. Die Vorgehensweise basiert auf etablierten Industriestandards
und Best Practices. Der Guide umfasst eine Sammlung von Excel-Tools.
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Editorial: Nichts zu verbergen

Betrug, Diebstahl, Erpressung — nun hat
auch die ,,gewohnliche” Kriminalitat das In-

hat die organisierte Kriminalitat durch die
Verpflichtung kompetenter Programmierer
inzwischen vollstandig eingeebnet. Die
Mdglichkeit nahezu spurenloser und grenz-
Uberschreitender Nutzung macht das Netz
der Netze zum boomenden Tummelplatz fir Gangster. Anders als
befurchtet erweist sich allerdings nicht allein mangelnde IT-Sicher-
heit als Achillesferse; vielmehr bildet der nachlassige Umgang mit
personenbezogenen Daten den Nahrboden flir ganzlich neue krimi-
nelle Geschaftsmodelle.

Suchmaschinen und Portale geben persénliche Details preis: Arbeit-
geber und Ausbildung (Alumni-Portale), Berufs- und Privatkontakte
sind dort fiir jedermann einsehbar; persdnliche Webseiten vervoll-
standigen das Bild mit Hobbys und Urlaubsfotos. Zugehoérige Adres-
sen, Familienstand und Geburtsdatum lassen sich auf anderem Weg
leicht herausfinden (Telefonbuch, Sportverein, social engineering).
Mit diesen Daten lasst sich, gentigend Fantasie und kriminelle Ener-
gie vorausgesetzt, manch geld-werte Erkenntnis gewinnen.

Dass solche Beflirchtungen nicht an den Haaren herbeigezogen sind,
zeigte eine am 07.12.2006 veroffentlichte Warnung des amerikani-

ternet erobert. Die Hemmschwelle Technik

schen FBI vor einer anonymen, via Spammer verbreiteten Mord-
drohung: Darin wurden die Empfénger zur Zahlung mehrerer tau-
send Dollar Losegeld aufgefordert, um ihre Ermordung abzuwen-
den, die angeblich einer ihrer Freunde in Auftrag gegeben hatte.

Falls Sie noch immer Uberzeugt sind, dass Sie als unbescholtener

Burger nichts zu verbergen und daher auch nicht um lhre Privat-
sphére zu furchten haben — dann sei lhnen das jingste Werk von

John Katzenbach (,,Der Patient”) ans Herz gelegt: ,,Wir haben Angst

davor, getotet zu werden. Dabei ist es viel schlimmer, vernichtet zu
werden. Das Schlimmste aber ist, innerhalb von wenigen Tagen
seine Identitat zu verlieren.“ Eine nicht nur hdchst spannende,
sondern auch erkenntnisreiche Lekture flr lange Winterabende.
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Security News

Zero Day Bounty

So genannte ,.zero day exploits“ sind Werkzeuge zur
Ausnutzung von gerade erst verdffentlichten
Schwachstellen. Unabhéngig von der andauernden
Diskussion, ob eine Schwachstelle erst dem Herstel-
ler gemeldet oder so friih wie moglich publiziert
werden soll (z.B. in Bugtraqg), ist klar, dass derartige
Exploits in Ermangelung von Gegenmalinahmen bei
Angreifern besonders beliebt sind. Inzwischen gibt
es einen regelrechten Markt fur diese Exploits, bis
hin zur (halb-) 6ffentlichen Versteigerung.

Eine legale Mdglichkeit, mit solchen Schwachstellen
Geld zu verdienen, bietet iDefense seit dem 08.01.
2007. Das Unternehmen belohnt im Rahmen einer
vierteljahrlichen ,Vulnerability Challenge“ aufge-
deckte Schwachstellen in Windows Vista und [E 7
mit bis zu 12.000 US$. Auch das Snosoft Research
Team hat am 17.01.2007 ein Exploit Aquisition
Programm aufgelegt, und durch ein Teammitglied
eine Diskussion zum Thema ,Fair Exploit Price and
Purchase* auf full-disclosure angestof3en. Die finan-
ziellen Anreize kénnten die Motivation steigern,
gefundene Schwachstellen zeitnah zu verdffent-
lichen, um die ,,Bounty* einstreichen zu kdnnen.

Falls das Konzept aufgeht, diirfte die Zahl bekannt
gewordener Schwachstellen weiter ansteigen.

Adobe anfallig

Am 03.01.2007 geriet der Adobe Reader wegen
einiger Cross-Site-Skripting Schwachstellen in die
Schlagzeilen. Neben einem Update gab Adobe in
einem Security-Bulletin Hinweise zur Problemver-
meidung. Kurz darauf wurde am 06.01.2007 im
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Rahmen des Month of Apple Bugs (MoAB) ein
Fehler in der PDF-Spezifikation aufgedeckt: Fehler-
hafte Eintrdge im Catalog Dictionary fihren zu un-
vorhersehbarem Verhalten verschiedener PDF-Rea-
der und kdnnen die Ausfiihrung beliebigen Codes
ermd@glichen. Dies ist nicht auf den Adobe Reader
oder ein bestimmtes Betriebssystem beschrankt.

Adobe empfiehlt in einem Security Bulletin vom
09.01.2007 dringend ein Update auf Version 8 des
Acrobat Reader — dieser ist von der Schwachstelle
nicht betroffen. Nutzer von KDE finden seit dem
15.01.2007 einen Fix fir kpdf und KOffice. Anwender
anderer Reader sollten sich mdglichst bald nach
Sicherheitsupdates umschauen — und bis dahin nur
PDF-Dokumente aus vertrauenswurdiger Quelle
offnen.

Auch hier zeigt sich, dass ein Uber lange Zeit als
sicher angenommenes Dokumentformat verbor-
gene Schwachstellen besitzen kann. Die Faustregel
der sicheren Softwareentwicklung, dass Fehler im
Design schwer zu finden und nur teuer zu beheben
sind, wurde wieder einmal bestatigt.

Gléserne Passagiere

Der Européische Gerichtshof hatte am 30.05.2006
den Beschluss des EU-Rates vom 17.05.2004 uber
die Weitergabe von Fluggastdaten an die USA
sowie die Entscheidung der EU-Kommission 0ber
die Angemessenheit des Schutzes dieser personen-
bezogenen Daten in den USA auf Antrag des EU-
Parlaments fir nichtig erklart. Die Vereinbarung lief
damit am 30.09.2006 aus. Am 06.10.2006 einigten
sich die EU und die USA auf ein neues Abkommen,
das nun bis 31.07.2007 gilt: Danach werden die bis
zu 34 Einzelangaben umfassenden Datensatze aller
Fluggaste von Transatlantik-Fliigen nun auf Anfra-
ge zahlreichen US-Behdrden zuganglich gemacht.
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Zu den Ubermittelten Daten zéhlen die Namen der
Mitreisenden, Kreditkarten- oder Kontonummern,
E-Mail-Adresse, Telefonnummern, Sonderwiinsche
wie vegetarisches Essen oder Sperrgepack, ggf.
Ausweisnummer, Geburtsdatum und Wohnort.

Wer vor dem Hintergrund dieser Entwicklung nicht
auf USA-Reisen verzichten kann oder will, dem
bleibt die schwache Hoffnung, dass die Zugriffs-
befugnisse der US-Behdrden auf diese Passagier-
daten in der noch ausstehenden endgultigen Ver-
einbarung wirkungsvoll beschrankt werden.

23C3

Vom 27. bis 30.12.2006 fand der 23. Chaos Com-
munication Congress in Berlin mit tber 4.000 Teil-
nehmern statt. Im Verlauf von vier Tagen wurden
in mehr als 120 Vortrédgen, Workshops und Veran-
staltungen unterschiedlichste Themenbereiche ab-
gedeckt: Angefangen bei der Privatsphére im Web
2.0 Uber ein mogliches Ende der Tor-Anonymitéat,
verbesserte Bluetooth-Angriffe und Verkehrstiber-
wachung bis hin zur Suche nach Softwarefehlern in
Binarcode. Weiter wurden innovative Ansatze zur
Uberwachung aus der Luft mit Microdrones vorge-
stellt — wehe dem Nachbarn, der Bdses plant.

Aufschlussreich war auch der Bericht von Manfred
Fink Gber Géastelberwachung in Hotels durch pro-
fessionelle Informationsbeschaffer — so Manches
geht in der ,analogen Welt“ viel einfacher. Aus der
Welt der Pentester wurde Grundwissen Uber das
Audit von Backboneroutern und die kreativen M6g-
lichkeiten vermittelt, Paketfllisse zu steuern.

Wer diese inzwischen bei weitem grofte deutsche
Sicherheitskonferenz verpasst hat, kann sich an-
hand einiger Videostreams nachtréglich ein Bild
machen.
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Veteran streicht Segel

Am 19.12.2006 hat die von dénischen Freiwilligen
betriebene Open Relay Database (ORDB) ihre
Dienste eingestellt. Seit dem 31.12.2006 ist auch die
zugehorige ORDB-Webseite nicht mehr erreichbar.

Die ORDB-Betreiber reagierten damit auf die Veran-
derungen in der SPAM-Welt: Kam vor einigen Jah-
ren noch mehr als 90% des SPAMs von offenen
SMTP-Relays, wird der Lowenanteil heute Uber
Drohnen in Botnetzen verschickt. Daher empfehlen
die ORDB-Macher nicht, die ORDB-Verweise auf
aktiven E-Mail-Servern durch alternative Real-Time-
Blacklists (RBLs) wie Spamhaus oder Spamcop zu
ersetzen, sondern auf eine Kombination aus
Greylisting-Techniken und inhaltsbasierter Analyse,
wie z. B. SPAM-Assassin umzustellen.

Die wirksamste Methode zur Abwehr von SPAM ist
nach unserer Erfahrung die Kombination verschie-
dender Ansétze - einschlieBlich RBLs. Allerdings
missen diese Techniken weiterentwickelt werden
und neue Anséatze auf den Tisch, damit sich auch
zukiinftig den rasanten Entwicklungen der Spam-
mer etwas entgegensetzen lasst. Ereignisse wie die
kurzfristige Reduzierung des SPAM-Aufkommens
um ca. 30% in der Zeit des Jahreswechsels sind
leider keine nachhaltigen Trends.

Zero Day Pranger

Auch von anderer Seite wachst der Druck auf die
Hersteller: Symantec ver¢ffentlicht schon seit
l&ngerem in seinem regelméRigen Internet Security
Threat Report die GroRe des ,,Window of Exposure*
(vgl. SSN 11/2006). Noch plakativer werden die Her-
steller vom Schwachstellen-Management-Anbieter
Eeye an den Pranger gestellt (vgl. SSN 12/2006): In
einem Zero Day Tracker wird die Zeit verdffentlicht,
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die Hersteller seit Bekanntwerden einer Schwach-
stelle verstreichen lieRen, ohne diese zu schlieflen.
Auch wenn der ,virtuelle Pranger” derzeit den Fokus
auf einige wenige Hersteller legt, vermittelt er
einen einfachen und aktuellen Schwachstellentiber-
blick. Die Historie der inzwischen behobenen
Schwachstellen deckt auf, wie schnell oder wie
langsam der jeweilige Hersteller reagiert hat.

Doch allein mit beschleunigter Fehlerbeseitigung
l&sst sich die Risk Exposure Time (RET) nicht mini-
mieren. Denn auch wenn Patches deutlich schneller
zur Verfligung gestellt wiirden, fielen die Zeiten fir
Tests und den Roll-Out der Patches zusatzlich an.
Strategien zum Umgang mit Schwachstellen
(Schwachstellen-Management) sollten daher unab-
hangig von Patch-Zyklen und der Verfligbarkeit von
Bug-Fixes entwickelt und optimiert werden.

DuD 2007

Am 12.-13.03.2007 findet die diesjahrige Fachta-
gung ..DuD 2007* in Berlin statt — zwei Tage voller
spannender, prominent besetzter Vortrdge rund
um IT-Sicherheit und Datenschutz unter der Lei-
tung der Herausgeber der Fachzeitschrift DuD — Dr.
Johann Bizer und Dirk Fox. Thematische Schwer-
punkte bilden die Gestaltung von Einwilligungser-
klarungen, die Sicherheit von Web-Applikationen
und die ID-Strategie der Bundesregierung.

Secorvo News

Secorvo College aktuell

Die starke Nachfrage nach T..S.P.-Schulung und
-Priifung zeigt den grofRen Bedarf an einem unab-
hangigen Expertenzertifikat in der IT-Sicherheit. Die
nachste T.L.S.P.-Schulung mit anschlielender Pri-

secorvo

security consulting

fung findet am 05.-09.03.2007 statt. Das bereits
vertffentlichte Seminarprogramm wird um das
Seminar PKI — Grundlagen, Vertiefung, Realisierung
am 26.-29.03.2007 erweitert.

Programm, Preise und Online-Anmeldung unter
www.secorvo.de/college

“Social Engineering” — der Film

Das vierte Awareness-Video ist nun verfiigbar —
diesmal Uber .Social Engineering®. Es thematisiert
eine Bedrohung, deren Bedeutung im Zuge von
Globalisierung und verscharftem Wettbewerb spiir-
bar zunimmt: Die Informationsbeschaffung mit
Uiberwiegend nichttechnischen Methoden. Tatséch-
lich ist es haufig weit einfacher als angenommen,
gesuchte Informationen gezielt zu beschaffen, ohne
dabei technische Sicherheitsmechanismen tberwin-
den zu miussen. Falsch verstandene Hoflichkeit,
Gutglaubigkeit, Furcht vor Autoritdten und Ver-
trauensseligkeit sind dabei meist die heimlichen
Komplizen der Angreifer. Ziel des Videos, das ab
sofort bestellt werden kann, ist es, das typische
Vorgehen eines ,Informationsbeschaffers® zu de-
monstrieren, um Mitarbeiter fir Angriffsversuche
dieser Art zu sensibilisieren.

White Paper “Security Audits”

Im aktuellen Secorvo White Paper vom 17.01.2007
fasst Stefan Gora die Erfahrungen von Secorvo mit
der Konzeption und Durchfiihrung von “Security
Audits” zusammen. Nach einleitenden begrifflichen
Klarstellungen stellt er die Vorgehensweise bei
Black-Box- und White-Box-Analysen vor und
beschreibt die Audit-Methodik in Anlehnung an die
Standards 1SO 17799, BS 7799-x, BSI 100-x und ISO
27001, an das IT-Grundschutzhandbuch sowie
weitere Best Practice-Ansatze.
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Veranstaltungshinweise

Auszug aus www.veranstaltungen-it-sicherheit.de

Februar 2007

06.-08.02. | IT-Sicherheit heute (Secorvo College, Karlsruhe)
07.-08.02. | DEN-CERT Workshop (DFN-CERT, Hamburg)
26.-27.02. | Net-ID 2007 (Computas, Berlin)

Marz 2007
05.-09.03. | TISP-Schulung (Secorvo College, Karlsruhe)

10.03. | TISP-Priifung (Secorvo College, Karlsruhe)
12.-13.03. | DubD 2007 (Computas, Berlin)
26.-28.03. | Fast Software Encryption 2007 (IACR, Luxembourg)
26.-29.03. | PKI-Grundlagen, Vertiefung, Realisierung
(Secorvo College, Karlsruhe)

27.-30.03. | Black Hat Europe 2007 (Black Hat, Amsterdam)

April 2007
17.-19.04. | [T-Sicherheitsaudits in der Praxis (Secorvo, Karlsruhe)
24.-26.04. | Sichere Softwareentwicklung (Secorvo, Karlsruhe)

Fundsache

Auszug aus www.security-finder.de

Die BSI-Studie ,Sicherheit von Web-Anwendungen* vom 01.08.2006

enthalt eine umfangreiche Zusammenstellung von MalRnahmen zur
Sicherung von Web-Applikationen und Best-Practice-Ansatzen. Er-
ganzt wird der Malinahmenkatalog um einen Leitfaden zur Erstel-
lung sicherer Webanwendungen, der sowohl fir Projektleiter und
Entwickler als auch fur Auditoren interessant sein durfte.
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Editorial: Gedankenverbrechen

Vor allem drei Zukunftsvisionen haben in
den vergangenen 100 Jahren die Gemuter
bewegt: die ,Schone neue Welt* von
Aldous Huxley (1932), der Roman ,1984“
von George Orwell (1948) und ,Fahrenheit
451" von Ray Bradbury (1953). Allen ge-
meinsam ist die diistere Prognose, dass
eine autoritare, anonyme und technokra-
tische Herrschaftsform unter Nutzung modernster Technik die Men-
schen zu dumpfen, wirdelosen Marionetten degradieren wird.

Der wesentliche Unterschied: Sah Huxley die Bedrohung in einer
fortschreitenden Abstumpfung durch Amiisement, Drogenkonsum
(Soma) und gezielte Embryonenmanipulation, zeichnet Orwell einen
totalen Uberwachungsstaat, der mittels Gedankenpolizei und Tele-
visoren, die offentliche Platze und Wohnungen ausleuchten, keinen
Raum fur Privatsphére l&sst. In Bradburys Vision kommt beides
zusammen: Bicher sind verboten und werden 6ffentlich verbrannt,
das Volk schluckt Glickspillen und amusiert sich vor Videowanden.

Es schien, als habe Huxley die Zukunft treffender prognostiziert: ,Big
Brother“ ist heute die Marke einer Fernsehshow, Uber die die Welt
lacht. In ,,Wir amusieren uns zu Tode“ beschrieb der Medienwissen-
schaftler Neil Postman 1985 Desinformation und Abstumpfung
durch Fernsehkonsum. Dabei waren es 1988 ,,nur* 2,5 Stunden; 2002
verbrachten die Deutschen durchschnittlich 3,5 Stunden pro Tag vor
dem Fernseher — das sind 160 Acht-Stunden-Tage pro Jahr. Zugleich
steigt die Analphabetenquote: 2004 galten 6,5-11% der Deutschen
als ,funktionale Analphabeten® — das sind 4-7 Mio. Menschen.

Nun aber holt Orwell auf. Nach ,,groRem Lauschangriff, Vorratsda-
tenspeicherung und der Zunahme der Abhdranordnungen steht nun
die ,,Online-Durchsuchung” auf der Agenda. Neusprech vom Fein-
sten: Im Unterschied zur echten Durchsuchung erfolgt sie heimlich.
In ,,1984“ blieb Winston Smith eine Ausflucht: ein Tagebuch, in dem
er in einer nicht einsehbaren Ecke seines Zimmers seine ,,Gedanken-
verbrechen” notierte. 2007 diirfte er dafiir keinen PC verwenden.

=
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Anti-Spyware — Best Practices

Die Anti-Spyware Coalition (ASC) ist eine Initiative
von derzeit knapp 50 Mitgliedsunternehmen, die
sich 2005 zur Bek&mpfung von Spyware und ande-
rer unerwinschter Software zusammengeschlos-
sen haben.

Am 25.01.2007 verdffentlichte die ASC den Guide
Best Practices: Factors for Use in the Evaluation of
Potentially Unwanted Technologies. Darin werden
Anti-Spyware-Herstellern Hinweise gegeben, nach
welchen Kriterien Software als ,,unerwtinscht” be-
wertet werden kann. Diese Hinweise sollten von
allen Softwareherstellern als Orientierung genutzt
werden, um Fehleinordnungen zu verhindern. Denn
einer zentralen Grundforderung der ASC ist nichts
hinzuzufiigen: ,Users should be in control of their
computers at all times.” (Benutzer sollen zu jeder
Zeit wissen, was auf ihren Rechnern passiert.)

Fast ausnahmslos betroffen

Die am 31.01.2007 von der Information Systems
Security Association (ISSA) und dem University
College Dublin (UCD) veroffentlichte Studie .lrish
Cybercrime Survey 2006" bringt ein erschreckendes
Ergebnis zu Tage: 98% der befragten Firmen gaben
an, von Sicherheitsvorféllen betroffen gewesen zu
sein.

Auch wenn mit 42 Organisationen — von kleinen
irischen Firmen tber dffentliche Einrichtungen bis zu
groRen Konzernen — nur eine vergleichsweise kleine
Stichprobe erhoben wurde, sind die Ergebnisse der
Studie und die Aufschliisselung der einzelnen Vor-
falle sehr informativ.
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Globaler Uberblick

Seit dem 05.02.2007 ist das Active Threat Level
Analysis System (ATLAS) von Arbor Networks auch
fur die breite Offentlichkeit verflgbar und stellt da-
mit als Expertensystem im Gegensatz zu anderen
kommerziellen Diensten erstmals auch Privatper-
sonen statistisches und technisch detailliertes
Datenmaterial zu aktuellen Angriffen kostenlos zur
Verflgung.

Technisch basiert es auf einem Sensornetzwerk, das
ca. 70% des Internet abdeckt. Die diesen Auswer-
tungen zu Grunde liegenden Daten stammen u. a.
aus Honeynetkddern, eingefangener und analysier-
ter Malware, Logs von Intrusion Detection Syste-
men und Netzwerkscans, Statistiken zu Denial-of-
Service, ermittelten Daten zu Phishinginfrastruk-
turen und Botnet Command & Control sowie
Nachrichten- und Schwachstellenmeldungen.

Damit wird ein komprimierter Echtzeittberblick
Uber die globalen Sicherheitsereignisse und -trends
gegeben. So ist es mdglich, auf einen Blick 24-Stun-
den-Zusammenfassungen sortiert nach aktuellen
Angriffstypen oder regionalen Aktivitdten zu erhal-
ten. Festgestellte automatisierte Scans werden u.
a. nach Service/Port, Ausgangsland und Autono-
mous System Number aufgeschlsselt.

Sehr aussagefahig ist auch der Risikoindex, der exis-
tierende technische Schwachstellen in Relation zu
ihrer Ausnutzbarkeit und Verbreitung im Internet
sowie den tatsachlich beobachteten Angriffen nach
dem Common Vulnerability Scoring System bewer-
tet. Dieses neue Informationsangebot ist hervor-
ragend geeignet, kommerzielle Sicherheitsmeldun-
gen zu verifizieren und die externen Bedrohungen,
denen der eigene Arbeitsbereich ausgesetzt ist,
objektiver zu bewerten.

secorvo

security consulting

FIPS-Validierung fiir OpenSSL

Am 06.02.2007 gab das Open Source Software
Institute (OSSI) die erneute FIPS 140-2 Validierung
des OpenSSL FIPS Object Modules bekannt. Die Vali-
dierung ist in den USA erforderlich, um Open Source
Software fir die Verarbeitung sensibler Daten bei
US Behdrden einsetzen zu dirfen.

Der Validierungsprozess dauerte statt der tblichen
wenigen Monate mehr als fiinf Jahre. Das lag zum
Einen daran, dass kein Binarcode, sondern Source
Code vom Computer Module Validation Program
(CMVP), einem Joint Venture des US-amerikani-
schen National Institute of Standards and Tech-
nology (NIST) und des kanadischen Communications
Security Establishment (CSE), geprift werden
musste — eine solche Prifung hat es noch nie gege-
ben. Zum anderen wurde der Validierungsprozess
von anderen kommerziellen Herstellern, die ahn-
liche Produkte vertreiben, durch zahlreiche Eingaben
boykottiert. So musste die Validierung im Juli 2006
zunéchst zuriickgezogen werden, da Hersteller
massive anonyme Beschwerden bei der CMVP ein-
gereicht hatten.

Zwar wurde die Validierung letztlich erfolgreich
abgeschlossen, aber die tberprifte Version ist mehr
als drei Jahre alt. Dennoch enthdlt sie u. a. bereits
die Hashfunktionen SHA-224, SHA-256, SHA-384
und SHA-512.

»Ist Fatalismus angebracht?"

Dies war eine der zahlreichen Fragen, die auf dem
mittlerweile 14. DFN-CERT Workshop ,,Sicherheit in
vernetzten Systemen* diskutiert wurden, der am
07. und 08.02.2007 stattfand — wie immer in
Hamburg. Johannes Strimpfel stellte diese Frage in
seinem sehr spannenden Abschlussvortrag ,Werk-
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zeuge der Industriespionage” — und verneinte sie
trotz etlicher beeindruckender Beispiele aus der
Welt des ,,Cyber Crimes*.

Auch die anderen Vortrage der zweitagigen Veran-
staltung prasentierten den auch in diesem Jahr
tber 300 Teilnehmern unterschiedliche Themen der
System- und Netzwerksicherheit — von technische-
ren Aspekten (Joanna Rutkowska: ,Fighting Stealth
Malware — Towards Verifiable OSes”) ber Fragen
der sicheren Softwareentwicklung (Martin Johns:
,CISAT: Integration von sicherheitszentrierter stati-
scher Analyse in den Entwicklungsprozess®) bis zu
sehr anschaulich vorgetragenen, aktuellen rechtli-
chen Fragestellungen (Heidi Schuster: ,Wikis und
Foren — Moglichkeiten eines rechtskonformen
Betriebs").

Fast alle Folien stehen zum Download bereit; in
Kurze werden ferner die wéhrend des Workshops
live im Internet Ubertragenen Vortrage als Auf-
zeichnungen verfiigbar sein.

Viel hilft viel — aber wem?

Auf der am 09.02.2007 zu Ende gegangenen RSA
Conference 2007 wurde ein GroRangebot aus zahl-
losen Keynotes, 19 fachlichen Schwerpunktthemen
und dber 220 Einzelvortragen zu allen erdenklichen
Aspekten der IT-Sicherheit geboten. Die Kernbot-
schaft an die Teilnehmer nahm sich jedoch eher
schlicht aus: die alten Probleme sind auch die neuen
— Malware, Rootkits, Botnets vereint unter einer
steuernden und kreativen Online-Kriminalitat.

Ob PC, Handy, Spieleconsole oder zukinftig der
Kuhlschrank: Angreifer werden in allen Systemen
Schwachstellen finden. Diese Entwicklung ist nach
Aussagen fuhrender Sicherheitsexperten wie Vint
Cerf und Eugene Kaspersky unumkehrbar.
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Dementsprechend war das Ausstellungsangebot
eher auf technische als auf strategisch-organisato-
rische Schutzldsungen ausgerichtet.

Folgt aus solchen Aussagen der IT-Sicherheitsindus-
trie, dass IT-Sicherheit zukiinftig nur noch von
(groBen) Herstellern "miteingekauft” werden kann?
Da sollte man es wohl besser mit den Romern
halten und sich fragen: Quis custodit custodes?
(Wer Uberwacht die Wachter?). Die resignativen
Tendenzen stimmen bedenklich — und sichere
Softwareentwicklung ist bislang keine Stérke der
Software-Anbieter.

Machen 123 Mio. € sicherer?

Am 24.01.2007 wurde durch den Beschluss des
Bundeskabinetts im Forschungsbereich ,Neue Tech-
nologien“ des BMBF das Rahmenprogramm ,,Sicher-
heitsforschung — Forschung flir die zivile Sicherheit"”
aufgelegt. Bis zum Jahr 2010 ist es mit rund 123
Mio. Euro budgetiert und verfolgt mit seinen zwei
Programmlinien ,,Szenarienorientierte Sicherheits-
forschung” und ,Erforschung von Querschnitts-
technologien in Technologieverbiinden® das Ziel, die
zivile Sicherheit praventiv zu erhéhen, ohne dadurch
die Freiheit der Burgerinnen und Birger einzu-
schranken. Erreicht werden soll dies durch inno-
vative organisatorische Konzepte und Handlungs-
strategien. Insbesondere den Quellen von Bedro-
hungen, dem Datenschutz und den Auswirkungen
auf die Menschen- und Freiheitsrechte wird in der
Zielsetzung ein hoher Rang eingerdaumt.

Ob diese heren Ziele erreicht werden, bleibt abzu-
warten. Denn wo viel Geld ist, ist auch viel Schat-
ten: Die Verantwortlichen werden dazu in der Aus-
einandersetzung mit den um diese Forschungs-
gelder buhlenden Interessensgruppen sehr stand-
haft bleiben missen.
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DuD 2007

Knapp drei Wochen noch bis zur diesjéhrigen Fach-
tagung ,.DuD 2007“ am 12.-13.03.2007 in Berlin —
zwei Tage mit spannenden, prominent besetzten
Vortragen rund um IT-Sicherheit und Datenschutz
unter der Leitung der Herausgeber der Fachzeit-
schrift DuD, Dr. Johann Bizer und Dirk Fox. Thema-
tische Schwerpunkte bilden in diesem Jahr die
Sicherheit von Web-Applikationen und die ID-Stra-
tegie der Bundesregierung. Programm und Online-
Anmeldung unter www.computas.de.

Secorvo News

Secorvo College aktuell

Der T.LS.P.-Schulungstermin am 05.-09.03.2007
ist fast ausgebucht — es gibt nur noch zwei freie
Platze flr Kurzentschlossene.

Aufgrund der groRen Nachfrage nach dem T.I.S.P.-
Zertifikat wird Secorvo eine zusatzliche T.L.S.P.-
Schulung in der ersten Jahreshalfte anbieten. Der
Termin wird in Kiirze auf der Webseite von Secorvo
College verdffentlicht. Wenden Sie sich bei Interesse
bitte bis dahin an college@secorvo.de.

Programm, Preise und Online-Anmeldung fir die
Seminare

9 PKI-=Grundlagen, Vertiefung, Realisierung
am 26.-29.03.2007,

1 IT-Sicherheitsaudits in der Praxis
am 17.-19.04.2007 und

9 Sichere Softwareentwicklung
am 24.-26.04.2007

finden Sie unter www.secorvo.de/college.
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Veranstaltungshinweise

Auszug aus www.veranstaltungen-it-sicherheit.de

Februar 2007
26.-27.02. | Net-ID 2007 (Computas, Berlin)
Marz 2007
05.-09.03. | TISP-Schulung (Secorvo College, Karlsruhe)
10.03. | TISP-Priifung (Secorvo College, Karlsruhe)
12.-13.03. | DubD 2007 (Computas, Berlin)
26.-28.03. | Fast Software Encryption 2007 (IACR, Luxembourg)
26.-29.03. | PKI-Grundlagen, Vertiefung, Realisierung
(Secorvo College, Karlsruhe)
27.-30.03. | Black Hat Europe 2007 (Black Hat, Amsterdam)
April 2007
17.-19.04. | [T-Sicherheitsaudits in der Praxis (Secorvo, Karlsruhe)
24.-26.04. | Sichere Softwareentwicklung (Secorvo, Karlsruhe)
Mai 2007
22.-24.05. | 10. Deutscher IT-Sicherheitskongress (BSI, Bonn)
Fundsache

Auszug aus www.security-finder.de

Im Dokument ,The Nepenthes Platform: An Efficient Approach to
Collect Malware” prasentieren die Autoren einen neuartigen Ansatz zur
automatisierten Sammlung von Viren, Wurmern und Trojanern: auf
einem Server werden Netzwerk-Protokolle emuliert, die typischerweise
von Schad-Software zur Verbreitung verwendet werden. Auf diese
Weise kann Malware "gefangen” und anschliefend analysiert werden.
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Editorial: Wolf im Schafspelz?

Sie erinnern sich: Nicht einmal fiinf Jahre
ist es her, da erhielt Microsoft Deutschland
bei der Verleihung der ,,Big Brother Awards
2002“ am 25.10.2002 in Bielefeld den
Hauptpreis — in der Kategorie , Lifetime*.
Pramiert wurden die Verdienste Microsofts
um die ,flachendeckende Einfiihrung von
Kontrolltechnologie fur Urheberrechte®. In
seiner Laudatio erinnerte Patrick Goltzsch an die automatische On-
line-Registrierung unter Windows 98, die seinerzeit die Wogen der
Entristung hoch gehen liel: Microsoft hatte die Hardware-Konfi-
guration der Client-Systeme analysiert und diese Daten zusammen
mit einer eindeutigen Kennung ,,nach Hause telefoniert®”.

Und nun das: Am 16.02.2007 wurde Microsoft Deutschland durch
den Ministerprasidenten von Schleswig Holstein das Datenschutz-
Gltesiegel des Unabhangigen Landeszentrums fiir Datenschutz
(ULD) fur den ,Microsoft Update Service 6.0“ und den ,Windows
Server Update Service 2.0“ verliehen. Da reiben sich aufmerksame
Beobachter die Augen: Wie ist das mdglich? Wurde da ein Saulus
zum Paulus?

Bei genauer Betrachtung lost sich der vermeintliche Widerspruch.
Den Big Brother Award hatte der damalige Datenschutzbeauftragte _
von Microsoft Deutschland, Sascha Hanke, personlich entgegenge-
@
.

nommen — ein Novum in der Geschichte der Awards. Und er nahm
ihn ernst: ,,Wir sind nicht erfreut Gber den Preis, akzeptieren aber
das Urteil der Jury.“

Intern setzte er anschlieBend alle Hebel in Bewegung, um aus der
~vermarktungsbremse“ Datenschutz einen Wettbewerbsvorteil zu
machen. Ein Ergebnis waren die ,Privacy Guidelines* fur Software-
entwickler (SSN 12/2006). Sein Nachfolger konnte nun nach 18-mo-
natiger Priifung das Giitesiegel entgegennehmen. Auch wenn dies
nur ein Anfang gewesen sein darf, soll die Mutation zum L&mmchen
glaubwurdig bleiben, so dréngt sich doch die Frage auf, warum erst
ein amerikanischer Software-Konzern kommen muss, um in
Deutschland Datenschutzgeschichte zu schreiben...
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BKA-Forensik

Fur Wirbel sorgte ein kurzer Artikel in der Stiddeut-
schen Zeitung vom 07.03.2007. Danach gelang es
BKA-Forensikern, die Festplatte des Computers ei-
nes der beiden mutmaBlichen Bombenleger von
K6ln zu spiegeln und die vom Besitzer zuvor
gel6schten Dateien zu rekonstruieren. Das Ergebnis
der forensischen Analyse ist allerdings wenig spek-
takular: Moderne Forensik-Tools, auch kostenlose
OpenSource-Toolkits, konnten schon immer Datei-
en wiederherstellen, die nicht sicher geléscht oder
physisch zerstort waren. Der Aufwand hierfir ist
uberschaubar, was auch Secorvo in etlichen forensi-
schen Analysen nachweisen konnte. Zudem hatte
der Verdéchtige zuvor gestanden, die spater gefun-
denen Bombenbauanleitungen auf dem Rechner
gespeichert zu haben.

Interessant wird die Nachricht jedoch im Zusam-
menhang mit einer Rede des BKA-Présidenten Jorg
Zierke anlasslich des 10. Europdischen Polizeikon-
gresses in Berlin. Zierke nahm die ,Kofferbomber”
zum Anlass, um eingehend fir die Notwendigkeit
von Online-Durchsuchungen zu pladieren, ,mit der
ganz gezielt schwere Straftaten aufgedeckt werden
sollen.” Dass die Beispiel-Straftat freilich ohne jede
Online-Durchsuchung aufgeklart wurde und auch
durch diese nicht hatte verhindert werden kénnen,
erwahnte Zierke indes nicht. ,,99,99% der Menschen
in Deutschland werden davon niemals betroffen
sein®, wollte JOrg Zierke beruhigen. Dass diese Ein-
schatzung noch gilt, wenn das Instrument erst ein-
gefihrt ist, darf angesichts wachsender Begehrlich-
keiten der Strafverfolgungsbehtdrden bezweifelt
werden. Ein stichhaltiges Argument fir den Grund-
rechtseingriff ist Zierke jedenfalls schuldig geblieben.
Secorvo Security News 03/2007, 6. Jahrgang, Stand 21.03.2007

Drive-by Pharming

Unter der Bezeichung ,Drive-by Pharming“ wurde
am 15.02.2007 von Zulfikar Ramzan auf Bugtraq
eine neue Angriffsmethode verdffentlicht: Auf einer
Webseite hinterlegter bdsartiger JavaScript-Code,
der beim Betrachten der Seite ausgefiihrt wird,
andert die DNS-Einstellungen des (DSL-) Zugangs-
routers so, dass der Netzwerkverkehr Uber das
Angreifersystem umgeleitet wird. Das funktioniert,
wenn die Standard-Kennworter beibehalten wur-
den — Proof-of-Concepts fur Router von Linksys, D-
Link und Netgear sind verfugbar. Zweifellos funktio-
niert die Methode auch bei weiteren Herstellern.

Das Prinzip ist nicht neu, die Kombination aber
kreativ. Schutz vor derartigen Angriffen bietet eine
der einfachsten und daltesten Sicherheitsmalnah-
men: Das sofortige Andern von Default-Pass-
worten. Wer diesen Aufwand scheut, darf sich nicht
wundern, wenn seine Kommunikationsinhalte in
dunklen Kanélen landen.

Mcert schliefl3t, DSIN lebt (noch)

Nach einem bisher unbestatigten, aber undemen-
tierten Bericht der Financial Times Deutschland vom
16.03.2007 stellt das Mcert im Juni seine Tatigkeit
ein. Das vom BITKOM am 15.10.2002 ins Leben
gerufene Mittelstands-CERT (SSN__05/2002) litt
schon unter Startschwierigkeiten: Die operative
Arbeit nahm es erst knapp 14 Monate spater am
09.12.2003 auf (SSN 12/2003). Nachdem es offenbar
nicht gelang, eine nennenswerte Zahl Kunden fur
das Dienstleistungsangebot zu gewinnen, wenden
sich die Sponsoren nun Microsofts und SAPs Mar-
keting-Initiative ,,Deutschland sicher im Netz“ zu.

Aber auch diese am 31.01.2005 medienwirksam von
Bill Gates gestartete Initiative schwéchelt: Der im
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Juni 2005 initiierte monatliche Newsletter erlebte
nur acht Ausgaben, vom ,wdchentlichen Sicher-
heitstipp* gibt es nur noch ein Archiv und der Web-
auftritt wirkt unkoordiniert und strukturlos — zu
viele Kdche verderben bekanntlich den Brei.

Seit dem 31.12.2006 ist ein Verein Trager der Initia-
tive; Bundesinnenminister Wolfgang Sché&uble soll
die Schirmherrschaft (bernehmen. Vor welchen
Marketing-Karren er da gespannt werden soll,
entlarvt erst der Blick in die Details: Fir einen PC-
Neukauf werden die Modelle von Fujitsu-Siemens
mit dem ,Gutesiegel Sicherheitsempfehlung der
Initiative Deutschland sicher im Netz“ und zum
Schutz vor Viren die ,Virenschutzldsung eTrust EZ
Antivirus 2005 (1)* des Partners CA empfohlen. Ein
Schelm, wer Arges dabei denkt...

27001 + 1 = 27006

Am 01.03.2007 hat die International Organization
for Standardization (ISO) mit dem Standard ISO/IEC
27006:2007(E) das zweite Werk aus der 27000er
Reihe verdffentlicht. Der Standard mit dem sperri-
gen Titel “Information technology - Security
techniques — Requirements for bodies providing
audit and certification of information security
management systems” (ISMS) spezifiziert Anforde-
rungen an Organisationen, die Audits und Zertifizie-
rungen von Informationssicherheitssystemen nach
ISO/IEC 27001:2005(E) durchfiihren.

Diese Anforderungen ergénzen die allgemeineren
Erfordernisse aus den Standards ISO/IEC 17021:2006
und ISO/IEC 19011:2002. Zuséatzlich werden Hinwei-
se zur Vorbereitung und Durchfihrung von ISMS-
Audits gegeben; damit ist der Standard auch fir
Organisationen interessant, die sich aktiv mit ISMS-
Audits beschéaftigen.
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Grundschutz extended

Im Newsletter vom 09.03.2007 hat das BSI die
Veroffentlichung der neuen Grundschutz-Bausteine
woicherheit in SAP Systemen®, ,Speichersysteme
und Speichernetze”, ,Windows Server 2003“, ,,Wire-
less LAN“ und ,Voice over IP* bekannt gegeben.
Auch wurde der Baustein ,Datenbanken® grund-
legend Uberarbeitet. Die Metadaten fur das vom BSI
entwickelte GSTOOL wurden entsprechend ange-
passt und stehen zum Download zur Verfiigung. An
den zahlreichen Erweiterungen lasst sich erkennen,
dass der Grundschutz lebt. Die enge Verkniipfung
mit dem Standard ISO/IEC 27001:2005(E) bei gleich-
zeitigem Ausbau der technisch orientierten Geféahr-
dungs- und MaRnahmenkataloge macht den IT-
Grundschutz zu einem méchtigen Werkzeug.

Month of PHP Bugs

Am 01.03.2007 begann der ,Month of PHP Bugs*
(MoPB), ausgerufen vom ,The Hardened-PHP Pro-
ject”. Zielsetzung der Initiatoren ist es, auf bekann-
te Fehler im Kern von PHP aufmerksam zu machen.
Der zu den bisher verdffentlichten 26 Fehlern ver-
flgbare Patch-Status vom Februar 2007 wird eben-
falls aufgelistet. Aus Griinden der Ubersichtlichkeit
werden Fehler in PHP-Anwendungen nicht bertick-
sichtigt; dazu finden sich genliigend Schwachstellen
auf einschlagigen Mailinglisten wie Bugtraq und Full
Disclosure.

Amuisant sind die Zitate im Titel des jeweiligen
Fehlers, die allein schon eine eigene Geschichte tber
sichere Softwareentwicklung erzahlen: ,Let's not
break binary compatibility in PHP4 anymore* oder
,Hello, is this the end of the buffer?” Nicht ohne
Grund gibt es im PHP-Umfeld auch Sicher-
heitsprojekte, die sich speziell der Hartung von PHP
(z.B. Suhosin) widmen.
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Secorvo News

Secorvo College aktuell

Mit der T.L.S.P.-Schulung Anfang Marz haben inzwi-
schen 12 Absolventen bei Secorvo College ein
T.I.S.P.-Zertifikat erworben. Von den Absolventen
wurden die gelungene Darstellung des Gesamt-
zusammenhangs und die Abstimmung der Vortra-
ge aufeinander, der Praxisbezug und die Kompetenz
der Referenten gelobt. Wegen der groen Nach-
frage bietet Secorvo College vom 25.-30.06.2007
eine zusatzliche T.L.S.P.-Schulung mit Prifung an.
Weitere Seminare vor der Sommerpause:

9 IT-Sicherheitsaudits in der Praxis (17.-19.04.)
91 Sichere Softwareentwicklung (24.-26.04.)

1 Kommunikationsschutz und Datensicherheit
(08.-10.05.)

Programm, Preise und Online-Anmeldung unter
www.secorvo.de/college

Lizenz zum Priifen

Neben Stefan Gora wird nun auch Kai Jendrian vom
BSI lizenzierter 1SO-27001 Auditor auf der Basis von
IT-Grundschutz. Beide haben sich auBerdem 2006
als T.L.S.P. qualifiziert. Ende November 2006 erwarb
Jorg Volker zu seiner Zertifizierung als BS 7799 Lead
Auditor auch die Zertifizierung zum Lead Auditor
nach ISO 27001.

ITSF 2007

Vom 07.-10.05.2007 findet das diesjahrige IT-
Sicherheits-Forum (ITSF) 2007 von ComConsult und
GAIl Netconsult in Konigswinter statt, an dem auch
diesmal wieder Referenten von Secorvo mitwirken .
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Virtuelle Sicherheit?

,Wie virtuell ist Ihre Sicherheit?* lautet der Titel des
kommenden Events der Karlsruher IT-Sicherheitsini-
tiative (KA-IT-Si) am 29.03.2007 (Beginn: 18 Uhr im
Schlosshotel Karlsruhe). Dr. Christian Riede und
Stefan Kratzer von der Firma CONNECT werden die
Herausforderungen von Virtualisierungskonzepten
fur die IT-Security beleuchten. Das verspricht nicht
nur ein spannender Vortrag zu werden: die bis
heute eingegangenen tber 50 Anmeldungen lassen
spannende Diskussionen und ein interessantes
Net(t)working am Buffet erwarten. Online-Anmel-
dung unter www.ka-it-si.de.

Security Awareness Symposium

2007 jahrt sich das ,Security Awareness Symposi-
um* zum finften Mal. Auch diesmal erwarten wir
einen regen Erfahrungsaustausch von Verantwort-
lichen aus Unternehmen und Behdrden, die Security
Awareness-Kampagnen durchgefiihrt haben, pla-
nen oder derzeit umsetzen.

Nach Prasentationen von u. a. BASF, BMW, Bosch,
DAK, Fiducia, FinanzIT, Minchener Ruck, Novartis,
SAP, Swiss Re und T-Systems in den Vorjahren
werden in diesem Jahr Airbus, das BSI, Carl Zeiss,
e.on, M.DuMont und RWE Systems ihre Kam-
pagnen und ,Lessons Learned” vorstellen.

Wegen der wachsenden Teilnehmerzahlen wird das
Symposium erstmals nicht in den R&aumen von
Secorvo, sondern in der Tagungsstatte Buhlsche
Mahle in Ettlingen stattfinden (10 min. Fahrt vom
Karlsruher Hbf). Termin: 12.-13.06.2007.

Eine Vorversion des Programms und ein Anmelde-
formular finden Sie unter
WWW.Ssecurity-awareness-symposium.de
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Veranstaltungshinweise

Auszug aus www.veranstaltungen-it-sicherheit.de

Marz 2007
26.-28.03. | Fast Software Encryption 2007 (IACR, Luxembourg)

26.-29.03. PKI — Grundlagen, Vertiefung. Realisierung
(Secorvo College, Karlsruhe)

27.-30.03. | Black Hat Europe 2007 (Black Hat, Amsterdam)
29.03. | Wie virtuell ist Ihre Sicherheit? (KA-IT-Si, Karlsruhe)
April 2007

10.-.13.04. SecSE 2007 The First International Workshop on
Secure Software Engineering (ENISA, Wien)

17.-19.04. | [T-Sicherheitsaudits in der Praxis (Secorvo, Karlsruhe)

24.-26.04. | Sichere Softwareentwicklung (Secorvo, Karlsruhe)
Mai 2007
07.-10.05. | ITSF 2007 (ComConsult, Konigswinter)

08.-10.05. Kommunikationsschutz und Datensicherheit
(Secorvo, Karlsruhe)

22.-24.05. | 10. Deutscher IT-Sicherheitskongress (BSI, Bonn)

Fundsache

Auszug aus www.security-finder.de

Das uber 30 Jahre alte Tutorial The Protection of Information in Com-
puter Systems ist eine epochale Zusammenstellung der grundlegenden
Entwurfsprinzipien und Mechanismen flr sichere IT-Systeme aus der
Sicht von Betriebssystemarchitekten. Eine historische Referenz, die
belegt, wie lange einige der immer noch haufig angemahnten Prinzipien
schon bekannt sein mussten.
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Secorvo Security News

April 2007

Editorial: 1 x1>2

Seit dem zweifelhaften ,Siegeszug“ des
Phishing ist die ,Zwei-Faktor-Authentisie-
rung* als Ersatz fur PINs, TANs und Pass-
worte in aller Munde. Ein sicherheitstech-
nisches ,Ei des Kolumbus* ist der Ansatz
allerdings nicht: Ein hoéheres Schutzniveau
ist damit nicht automatisch verbunden.
Wie so oft liegt der Teufel im Detail.

So gibt es zwei notwendige Eigenschaften, die ein ,,zweiter Faktor
bei der Authentisierung erftllen muss: er muss ein zusatzliches, vom
ersten unabhangiges Merkmal sein (keine zweite PIN), und seine Ge-
winnung muss fiir einen Angreifer eine zuséatzliche Hiirde darstellen,
sodass er beide Faktoren nicht ,in einem Streich* gewinnen kann.
Beispielsweise erfordert ein Authentisierungstoken das physische
Entwenden, das im Unterschied zu einer PIN bemerkt werden kann;
gute biometrische Verfahren erfordern die kdrperliche Mitwirkung
des ,,Opfers“. Haufig wird daher die Kombination von ,Haben“ und
~Wissen (z.B. eine Smartcard mit einer PIN), bei sehr hohen
Sicherheitsanforderungen die von ,Wissen* und ,Sein“ empfohlen
(z. B. ein Fingerabdruck-Sensor mit einem Passwort).

Das allein aber genugt nicht, um einen Zugriffsschutz wirksam zu
verbessern. Denn einen tatséchlichen Sicherheitsgewinn leistet eine _
solche Kombination nur, wenn beide Faktoren technisch gekoppelt
sind: Nur eine Smartcard mit PIN-Schutz und Fehlbedienungszahler
&
.

bietet ein hoheres Schutzniveau, nicht aber eine Kartenprifung mit
unabhangiger PIN-Abfrage durch das System.

SchlieBlich muss die Authentisierung immer gegeniiber dem End-
system erfolgen — gibt es ein unsicheres ,.Zwischensystem®, so kann
ein Angreifer den Mechanismus dort aushebeln. Daher sind Zwei-
Faktor-Authentisierungen bei Client-Server-Anwendungen (wie On-
line-Banking) nur sicher, wenn die Authentisierung nicht am Client-
PC endet, sondern das Authentisierungsprotokoll zwischen Token
und Server ablauft — und der PC nur als ,Ubermittler* auftritt. An
einem Token mit eigener Recheneinheit fuhrt da kein Weg vorbei.
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Security News

Sargnagel fir WEP

Wer noch immer hofft, sein Wireless LAN per WEP
absichern zu konnen, muss sich endgultig eines
Besseren belehren lassen. Drei Forscher der TU
Darmstadt prasentieren in einem am 03.04.2007
veroffentlichten Papier ihre neuesten Ergebnisse
zum Brechen von WEP in der Praxis. Durch Kombi-
nation von neuen theoretischen Optimierungen
beim Angriff auf den RC4-Algorithmus mit bekann-
ten Techniken zum Erlangen von Klartext/Chiffrat-
Paaren wie z. B. ARP-Re-Injection ist es madglich, in
Minutenschnelle auch 104 Bit WEP-Schlissel (aus
Marketing-Grinden gerne als ,128 Bit WEP* be-
zeichnet) zu ermitteln. Eine Implementierung ihres
Angriffs liefern die Forscher gleich mit. Die Attacke
ist zwar probabilistischer Natur — allerdings lassen
sich mit nur 85.000 Paketen, die innerhalb von etwa
zwei Minuten aus dem Netz gefischt werden kon-
nen, ganze 95% der Schlussel knacken.

DNS Weakness

Die am 12.04.2007 publizierte Schwachstelle in
Microsofts DNS-Dienst ist eine eigene Meldung
wert. Nicht, weil sie eine Ubernahme des Systems
ermd@glicht, Exploits zur Ausnutzung der Schwach-
stelle existieren und es noch keinen Patch gibt:
Schwerer wiegt, dass auf ein wichtiges Betriebs-
risiko nicht hingewiesen wird und die vorgeschla-
genen Workarounds zumindest diskussionswiirdig
sind. So wird der DNS-Dienst oft auf Doménencon-
trollern betrieben; damit sind bei einer Ubernahme
das gesamte System und auch komplette Doma-
nen kompromittiert — dadurch verscharft sich die
Bedrohung in der Praxis.
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Doch was tun ohne Patch? Einige der in Microsofts
TechNet vorgeschlagenen Workarounds deaktivie-
ren Funktionen wie das Remote Management des
DNS-Dienstes. Andere wirken etwas hilflos, wie die
vorgeschlagene Portfilterung der RPC-Verbindungen
Uiber eine Firewall — die sollten bei tber das Internet
erreichbaren Systemen ohnehin blockiert sein. Ein
Seiteneffekt des Workarounds ,Blocking port 445"
verhindert SMB Connects — und wirkt wohl eher als
Denial-of-Service. Besser wéare gewesen, auf Em-
pfehlungen dieser Art zu verzichten — und die Ener-
gie in eine zlgige Patch-Entwicklung zu stecken.

Vulnerabilities Reports

Jahr fir Jahr veroffentlicht das Coordination Center
des CERT an der Carnegie Mellon University eine
Ubersicht der von den weltweit verteilten CERTs
berichteten sicherheitskritischen Software-Fehlern
in verbreiteten Applikationen. Nach kurzer Stagna-
tion (2002 bhis 2004) steigt die Gesamtzahl der
gefundenen kritischen Bugs seit zwei Jahren wieder
kraftig an: Allein in 2006 wurden Uber 26 % aller seit
1995 entdeckten Bugs gefunden.
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Auch wenn diese Entwicklung einem Gutteil der
verbesserten und intensivierten Suche nach Sicher-
heitsfehlern zuzuschreiben sein konnte, ist diese
Tendenz dennoch sehr beunruhigend — belegen die
Zahlen doch, dass 2006 durchschnittlich 22 neue
Sicherheitsliicken taglich zu bewadltigen waren,
Wochenenden und Feiertage inklusive.

Vista Security Guide

Am 25.01.2007 hat Microsoft Version 1.2 des 107-
seitigen Windows Vista Security Guide verdffent-
licht. Der auf dem Windows XP Security Guide v2.2
vom 10.04.2006 basierende Leitfaden wurde in
einer ersten Fassung schon am 08.11.2006 publi-
ziert und anschlieBend mehrmals aktualisiert.

Der Guide beschreibt, mit welchen Einstellungen ein
Grundschutz-Niveau (,,Basis-Sicherheit®) auf einem
Vista-Client erreicht werden kann, sowie die Konfi-
guration eines Hochsicherheits-Clients unter In-
kaufnahme von Funktionseinschréankungen. Mitge-
liefert wird ein Excel-Sheet mit Dutzenden von
Group Policy Settings sowie dem Group Policy
Objects (GPO) Accelerator Tool, das die Umsetzung
der Sicherheitskonfiguration Uber vorgefertigte
Templates erheblich erleichtert. Besonders hilfreich:
Der tabellarische Vergleich der Default- mit der
empfohlenen Grundschutz-Konfiguration von Vista.

Friendly Fire

Ein am 07.03.2007 vom Center for Strategic & In-
ternational Studies (CSIS) verdffentlichter Bericht
Uber ,Foreign Influence on Software” beleuchtet
Risiken, die sich aus der Verlagerung der Entwick-
lung von Software — besonders in kritischen Berei-
chen — ins Ausland ergeben. Bereits im Oktober
2005 wurde eine Task-Force des amerikanischen
Verteidigungsministeriums mit der Erstellung einer
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Studie zum ,Mission Impact of Foreign Influence on
DoD Software” beauftragt. Der CSIS-Bericht kommt
zu dem Schluss, dass die Entwicklungs- und Abnah-
meprozesse fir Software im Hinblick auf Sicherheit
deutlich verbessert werden miissen, unabhé&ngig
davon, ob Software im Ausland oder Inland erstellt
wird. Die Verurteilung eines Vertragspartners der
U.S. Navy in Norfolk am 05.04.2007, der U-Boot-
Computer sabotierte, unterstiitzt die These, dass
nicht nur von unkontrolliertem Off-Shoring Gefah-
ren ausgehen.

Department of DNS Security?

Auf einer Sitzung der Internet Corporation for
Assigned Names and Numbers (ICANN) in Lissabon
am 27.03.2007 berichtete der Chef der kanadischen
Internet Registration Authority (CIRA), Bernard
Turcotte, von einem internen Papier der US-Regie-
rung, welches offenbar an einige Domainregistrare
verteilt wurde: Das U.S. Department of Homeland
Security (DHS) soll darin gefordert haben, die
Kontrolle Uber den zur DNSSEC-Signierung der
Root-Zone (-) notwendigen Root-Schlissel zu er-
halten. Sieht man einmal davon ab, dass DNSSEC
(schon seit zu vielen Jahren) erst vor der Einfiihrung
steht (SSN_05/2004, 04/2006) und dieser Schlussel
daher noch gar nicht existiert, stellt sich doch die
Frage, welchen Zweck das DHS mit dieser Forderung
verfolgt. Denn weder kdnnte mit diesem Schliissel
etwas ver- oder entschlisselt werden, noch wirde
er sich zum Spoofing von IP- oder DNS-Informatio-
nen eignen.

Theoretisch wiirde die Kontrolle des Root-Schliissels
erlauben, durch Falschung von DNSSEC-Schliisseln
bestimmte (z.B. ,unerwiinschte) Domains zu
Ubernehmen. Die Domain boese-terroristen.org
kdnnte dann bspw. vom DHS mit eigenen Inhalten
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betrieben werden. Dies wiirde jedoch relativ schnell
bemerkt — vorausgesetzt, DNSSEC wirde auch
tatsachlich flachendeckend verwendet. Da drangt
sich der Eindruck auf, dass die eigentliche Funktion
der DNSSEC-Schliissel vom DHS schlichtweg nicht
verstanden wurde...

TrueCrypt fur Vista

Am 19.03.2007 erschien Version 4.3 der freien Open
Source-Implementierung TrueCrypt zur Verschlis-
selung von Dateien und Festplattenpartitionen —
jetzt auch fir Windows Vista. TrueCrypt unter-
stitzt mehrere Sprachen, zahlreiche Verschliisse-
lungsverfahren, ist leicht zu bedienen — und schnell.

,Two Factor” — redefined

Zuerst verwirren sich die Worte, dann verwirren sich
die Begriffe, und schlieBlich verwirren sich die Sachen
(Konfuzius, 551-479 v. Chr.).

Am 11.04.2007 wurde in einer Pressemitteilung zu
einem Sicherheitsvorfall bei der New Horizons Com-
munity Credit Union berichtet: ,, The computer was
protected by two layers of security, a unique user-
identifier and a multiple-character, alpha-numeric
password.” Vermutlich war die Erklarung irrtiimlich
zehn Tage zu spéat veroffentlicht worden.

Secorvo News

Secorvo College aktuell

Lassen Sie sich lhre Qualifikation zertifizieren: Die
nachste Schulung und Prifung zum Teletrust Infor-
mation Security Professional (T.LS.P.) findet am
25.-30.06.2007 statt. Programm und Online-
Anmeldung unter http://www.secorvo.de/college
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Tutenwelten

Was hat die Karlsruher IT-Sicherheitsinitiative mit
Kunst zu tun? Das Geheimnis dieses Zusammen-
hangs wird von dem international renommierten
Kunstler Thitz auf der Vernissage der Neue Kunst
Gallery (Karlsruhe) am 11.05.2007 ab 19 Uhr geltf-
tet. Wie immer mit Net(t)working und Erfahrungs-
austausch. Eintritt frei, Anmeldung bis 10.05.2007.

Online-Datensicherung

Am 03.05.2007 ladt der von Dirk Fox geleitete
Arbeitskreis Sicherheit des eco (Verband der deut-
schen Internetwirtschaft e. V.) zu einer halbtagigen
Veranstaltung zum Thema Online-Datensicherung
nach Frankfurt. Die Teilnahme ist unentgeltlich,
eine Anmeldung ist bis 30.04.3007 erforderlich.

Security Awareness Symposium

Auf dem diesjahrigen funften ,Security Awareness
Symposium“ vom 12. bis 13.06.2007 werden u. a.
das BSI, Carl Zeiss, e.on Ruhrgas, European Invest-
ment Bank, Fiducia und M. Dumont Schauberg ihre
Konzepte und ,Lessons Learned“ prasentieren —
nach Kampagnenberichten von BASF, BMW, Bosch,
DAK, FinanzIT, Munchener Rick, Novartis, RWE,
SAP, Swiss Re und T-Systems in den Vorjahren.

Der jahrliche Erfahrungsaustausch tber wirksame
MaRnahmen und Kampagnenideen zur Sensibi-
lisierung der Mitarbeiter fur Informationssicherheit
findet wegen der wachsenden Teilnehmerzahlen in
diesem Jahr in den stilvollen R&aumlichkeiten der
Buhlschen Mihle in Ettlingen statt (ca. 10 min.
Fahrt vom Karlsruher Hauptbahnhof). Teilnahme-
gebihr: 490 Euro (zzgl. MwSt.). Programm, Online-
Anmeldung und Anfahrtskizze:
http://www.security-awareness-symposium.de
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Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

Mai 2007

03.05. | Online-Datensicherung (eco AK Sicherheit, Frankfurt)
07.-08.05. | Datenschutzkongress (Euroforum, Berlin)
07.-10.05. | ITSF 2007 (ComConsult, Kbnigswinter)

11.05. | Tutenwelten (KA-IT-Si, Karlsruhe)
15.-17.05. | 6™ OWASP Appsec Conference (Mailand)
20.-23.05. | 2007 IEEE Symp. on Security and Privacy (Oakland)
20.-24.05. | Eurocrypt 2007 (IACR, Barcelona)
22.-24.05. | 10. Deutscher IT-Sicherheitskongress (BSI, Bonn)
Juni 2007

12.-13.06. Security Awareness Symposium 2007
(Secorvo, Karlsruhe-Ettlingen)

25.-29.06. | T.LS.P. Schulung (Secorvo, Karlsruhe)
30.06. | T.LS.P. Zertifikatsprifung (Secorvo, Karlsruhe)

Fundsachen

Auszug aus www.security-finder.de

Um ein Datenschutz-Zertifikat zur Bestatigung eines hohen Daten-
schutz-Niveaus erfolgreich zu etablieren, mussen die Rahmenbedingun-
gen stimmen. Ausgehend vom Informationsbedarf madglicher Zielgrup-
pen an ein solches Zertifikat begrtindet der Beitrag Cui bono? - Ziele und
Inhalte eines Datenschutz-Zertifikats die Datenschutzorganisation als
Prifgegenstand und stellt die nach Ansicht der Autoren wichtigsten
Inhalte der Priifung vor.
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Editorial: Die Barenstrategie

Zwei Wanderer werden vom Baren verfolgt.
Da stoppt der eine und zieht Laufschuhe an.
Meint der andere: ,,Damit bist du auch nicht

schneller als der Bar.“ Entgegnet der erste:
»Ich muss ja nicht schneller sein als der Bar.“

Zugegeben, eine etwas gewohnungsbe-
durftige Perspektive und eine zweifellos
wenig solidarische Haltung. Aber nicht nur
auf der Flucht, sondern auch in der IT-Sicherheit ist diese Béren-
strategie ohne Zweifel ein Erfolgsrezept — mit einem sehr weiten
Anwendungsbereich.

Denn in der Praxis gendigt es in der Regel, ein etwas hdheres Sicher-
heitsniveau zu bieten, um Phishern, Pharmern, Hackern und ,,Skript-
Kiddies“ zu entkommen. Einem Angreifer bieten die einfachsten Me-
thoden das beste Kosten-Nutzen-Verhéltnis — so wie ein Einbrecher
auch das offene Balkonfenster einer verschlossenen Sicherheitstiire
vorziehen wird. Der Effekt lasst sich derzeit gut bei Phishing-Attac-
ken beobachten: Kaum fuhrt ein Institut iTANs ein, konzentrieren
sich die Angreifer auf einen Mitbewerber.

Auch bei der eigenen Prioritatensetzung hilft die Barenstrategie: An

der Stelle mit dem niedrigsten Sicherheitsniveau ist ein erfolgreicher
Angriff am wahrscheinlichsten — daher verdient diese Stelle die _
groRte Aufmerksamkeit. So sollte die konsequente Durchsetzung
&
:

einer einheitlichen Mindest-Passwortqualitat Vorrang vor einer
Datenverschliisselung genielRen, die Reduktion Uberflissiger (Admi-
nistrator-) Privilegien wichtiger ggnommen werden als ein Intrusion
Prevention System, und die Beschleunigung des Roll-Outs von
Sicherheits-Patches der Einfiihrung eines SmartCard-Logins vorge-
zogen werden. Nicht, dass Verschlisselung, IPS oder SmartCards
unwichtig oder gar unsinnig wéren — allein: Siege werden auch in der
IT-Sicherheit zuerst mit den handwerklichen ,Basics” errungen.

Leider hat die Barenstrategie einen Haken. Sie funktioniert, wenn

beide Wanderer flr den Béren gleich attraktiv sind. Ist der schnellere
Happen der appetitlichere, retten auch die Laufschuhe nicht.
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Security News

SAP im Fokus?

Im SAP Security Newsletter April 2007 reagiert SAP
auf einen Vortrag bei der BlackHat Europe 2007
Konferenz vom 30.03.2007. Das Papier eines sid-
amerikanischen Sicherheitsspezialisten beschaftigt
sich mit dem in Hacker-Kreisen oft als ,dunkler
Kontinent* angesehenen Innenleben von SAP R/3
und analysiert das Remote Function Call (RFC)
Interface. Im Rahmen dieser Analyse wurden meh-
rere, inzwischen von SAP behobene Sicherheits-
licken aufgedeckt und mit sapyto ein Open-Source
Tool fir Penetrationstests von R/3-Systemen ent-
wickelt. Dies konnte ein Indiz daflir sein, dass SAP
mehr in den Fokus der Hacker-Gemeinde rtickt, die
dort ein weiteres Anwendungsfeld fur ,bewahrte”
Angriffstechniken vorfindet.

R/3-Anwender sollten das zum Anlass nehmen,
spatestens jetzt den SAP RFC/ICF Security Guide zu
beherzigen. Und wer die Einfihrung von SNC plant,
durfte in dem BlackHat-Beitrag ein weiteres Argu-
ment dafir finden.

AHS und Ohs

Getreu der chinesischen Weisheit, dass auch die
l&ngste Reise mit dem ersten Schritt beginnt, hat
das NIST erste Aktivitaten in der bis 2012 angeleg-
ten Suche nach einer neuen sicheren Hashfunktion,
dem Advanced Hash Standard (AHS) als Nachfolger
fur den angeschlagenen SHA-1 und die verwandte
SHA-2-Familie, unternommen: Am 07.05.2007
wurden die Kommentare aus Wissenschaft und
Industrie zu den im Januar vorgelegten Kriterien
veroffentlicht, denen der AHS gentigen soll.
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Der Tenor vieler Kommentare ist, nicht nur die
Sicherheit der Hashfunktion im engeren Sinne, son-
dern auch deren mittlerweile gebrauchliche weitere
Einsatzbereiche wie z. B. als Pseudozufallsfunktion,
zum symmetrischen Integritatsschutz als HMAC
und zur Schltsselherleitung fir symmetrische Chiff-
ren als Auswahlkriterium zu betrachten.

Das NIST lasst explizit offen, ob es nur einen oder
mehrere unterschiedliche Hash-Algorithmen als
Gewinner des AHS-Wettbewerbs geben wird —
sofern gentigend Vorschlage die Kriterien erfiillen.

Phishing-Windows-Aktivierung

Eine neue Phising-Variante erscheint uns eine
Erwahnung wert: Wie am 27.04.2007 von Syman-
tec berichtet ist derzeit eine Trojanerversion in
Umlauf, die beim ersten Systemstart nach der In-
fektion eine Aktivierung der Windows-Installation
mit Eingabe einer gultigen Kreditkartennummer
fordert.

Da das System herunter gefahren wird, wenn man
keine Nummer eintragt, und Nutzern von illegalen
Betriebssystemkopien ein solcher Mechanismus
glaubwiirdig erscheinen kénnte, wird sich wohl der
eine oder andere Anwender zur Eingabe verleiten
lassen. Die Kartennummern werden an Systeme in
Russland Ubermittelt und beispielsweise Uber ein-
schlagige Foren verkauft — ein weiteres Beispiel fiir
die zunehmend kriminellen Motive hinter verbreite-
ter Schadsoftware.

Des Kaisers neue Kleider

Mit der seit dem 01.05.2007 verfiigbaren Produkt-
klasse ,Forefront” biindelt Microsoft seine bis dato
unterschiedlichen (selbst entwickelten und zuge-
kauften) Losungen fur Sicherheitssoftware und
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présentiert als Roadmap eine Client, Server und
~£dge” umfassende Strategie. Damit entwickelt sich
Microsoft zunehmend zum Anbieter von Sicher-
heitslésungen — zum Schutz vor hausgemachten
Sicherheitsproblemen.

In der nun Uberarbeiteten L6sung ,Forefront -
Security fur Exchange Server* (ehemals Antigen fur
Exchange) beispielsweise kdnnen von neun enthal-
tenden Antivirus-Engines bis zu finf parallel fur
Prifprozesse von E-Mail genutzt werden. Durch
diesen integrativen Ansatz wirkt damit das Know
How von AV-Mitbewerbern zusammen (darunter
Kaspersky, Norman, CA).

Derzeit laufen Forefront-Services wie z.B. FSC-
Controller, FSCMonitor, FSCStatisticsService, FSEIMC,
FSEMailPickup auf Exchangeservern mit absoluten
Systemprivilegien (LocalSystem) — ein schwieriger
Kontext flir ein nachvollziehbares Audit. Vielleicht
sollte sich Microsoft auf seine bereits im Juni 2005
propagierte Sicherheitsphilosophie besinnen, Dien-
ste mit mdglichst geringen Privilegien laufen zu las-
sen.

Alte Erkenntnisse - neu belegt

Am 24.04.2007 hat McAfee eine in Zusammenar-
beit mit Datamonitor erstellte Studie mit dem Titel
«Datagate: The Next Inevitable Corporate Disaster?*
veroffentlicht. Diese Studie beschéftigt sich mit Ur-
sachen fir und Folgen von Datenverlust insbeson-
dere durch Entwendung. Es wurden (ber 1.400
Unternehmen mit mehr als 250 Mitarbeitern be-
fragt, darunter 75% mit mehr als 1.000 Angestell-
ten. Es Uberrascht nicht, dass tUber 60% der Unter-
nehmen in den vergangenen zwolf Monaten Vorféal-
le zu verzeichnen hatten und gerade einmal 6% von
sich behaupten, in den vergangenen beiden Jahren
keine Probleme gehabt zu haben. Immerhin glaubt
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ein Drittel aller Teilnehmer, dass sie einen groReren
Vorfall nicht Giberleben wiirden.

Die Studie berichtet, dass 23% der Firmen angaben,
beobachtete Vorfélle seien bdsartiger und vorsatz-
licher Natur gewesen. 32% haben grob fahrldssige
Vorfélle verzeichnet (z. B. Kopien vertraulicher Da-
ten auf ungeschitzten USB-Sticks) und in 45% aller
Falle sind die Vorfélle fahrléassig herbeigefihrt wor-
den (z. B. Verlust eines Laptops mit unverschliissel-
ten Daten). Die geografische Lage eines Unter-
nehmens spielt hingegen keine Rolle fur die Risiken
von Datenverlust: Die Untersuchungsergebnisse
unterschieden sich in Australien, Frankreich, UK und
den USA nicht signifikant.

Die Studie stellt einige wichtige Best-Practices zum
Umgang mit sensiblen Daten vor. Dem Fazit der
Studie kbnnen wir uns nur anschlieRen: ,,... we
know that technology ist not always the answer."

Professionelles Social Engineering

Die schweizerische ,Melde- und Analysestelle Infor-
mationssicherung” (MELANI) hat am 30.04.2007
ihren vierten Halbjahresbericht ,Informationssiche-
rung — Lage in der Schweiz und international”
herausgegeben. Wieder einmal enthélt der Bericht
sehr interessante Informationen zu aktuellen Be-
drohungen sowie Aussagen zu zukinftigen Trends
der Informationssicherheit. Die MELANI-Studie
zeichnet dabei aus, dass sie nicht nur die aktuelle
Situation beschreibt, sondern konkrete Vorfalle — in
der Schweiz sowie international — aufzeigt, welche
die einzelnen Probleme noch einmal verdeutlichen.

MELANI fuhrt als Angriffs-Schwerpunkte zunéchst
die ,ublichen Verdachtigen“ an: Spam, Daten- und
Identitétsdiebstahl, sowie Malware und Angriffs-
vektoren. Interessanterweise wird das Social En-
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gineering an erster Stelle genannt. So gehen die
Autoren davon aus, dass ,Social Engineering mit
zunehmender (technischer) Sicherheit von Betriebs-
systemen und Applikationen weiter an Bedeutung
gewinnen* wird. Sie empfehlen daher Pravention:
~RegelméaRige, den aktuellsten Trends angepasste
Schulungen und Tests helfen, die Angestellten zu
sensibilisieren und mégliche Gefahren zu erkennen.”

Awareness-Grenzen

Dass auch die beste Awareness ihre Grenzen hat,
zeigen zwei aktuelle Beispiele. Der Belgier Didier
Stevens berichtete am 07.05.2007 von einem ,,So-
cial Engineering-Experiment”: Er schaltete (ber
mehrere Monate eine Google-Anzeige mit dem
Text ,Is your PC virus-free? Get it infected here!”
und war erschrocken, dass tatsachlich 409 Men-
schen auf die (harmlose) URL geklickt hatten. Dass
dieser Mechanismus bereits heute von professionel-
len Betriigern missbraucht wird, bestatigte am
26.04.2007 sogar Google selbst — Google-Anzeigen
hatten auf malizitse Webseiten geleitet.

Secorvo News

Secorvo College aktuell

Die Nachfrage nach einer Bestatigung der Qualifi-
zierung im Gebiet IT-Sicherheit durch den Erwerb
eines T.I.S.P.-Zertifikats ist ungebrochen. Fir das
zusatzliche T.1.S.P.-Seminar vom 25.-30.06.2007
gibt es nur noch wenige freie Platze, und auch das
Herbst-Seminar vom 05.-10.11.2007 fullt sich
bereits. Wir freuen uns auf Ihre Anmeldung.

Programm und Online-Anmeldung unter
http://www.secorvo.de/college
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Innovationspreis fur Video

Fur das Sensibilisierungs-Video ,Social Engineering*
wurde Secorvo am 16.04.2007 von der Initiative
Mittelstand in der Kategorie IT-Security mit dem
Innovationspreis 2007 ausgezeichnet.

Security Awareness Symposium

Awareness ist ,in“ — das zeigen die vielen Anmel-
dungen zum fiinften ,Security Awareness Sympo-
sium“ am 12. bis 13.06.2007, auf dem u. a. das
BSI, Carl Zeiss, e.on Ruhrgas, European Investment
Bank, Fiducia und M. Dumont Schauberg ihre
Kampagnen und Erfahrungen prasentieren.

Das Programm des diesjahrigen Erfahrungsaus-
tauschs in den Rdumlichkeiten der Buhlschen Miihle
in Karlsruhe-Ettlingen (ca. 10 min. vom Karlsruher
Hauptbahnhof), eine Online-Anmeldung und An-
fahrtskizze finden Sie unter:
http://www.security-awareness-symposium.de

KA-IT-Si Uber sichere Software

Kein Monat ohne Sicherheits-Patch, -Update oder -
Bugfix: Das ,Flicken* fehlerhafter Software ist zu
einer Hauptdisziplin der IT-Sicherheit geworden. Am
28.06.2007 werden Dr. Boris Hemkemeier
(Commerzbank AG) und Tom Schrder (SAP AG) die
Ergebnisse des vom BMWi geftrderten Projekts
"Secologic" vorstellen, in dessen Rahmen u. a. ,10
Goldene Regeln“ fur Auftraggeber entwickelt wur-
den, die helfen sollen, die Zahl sicherheitsrelevanter
Fehler in Software systematisch zu reduzieren. Fir
ein angemessenes Net(t)working-Ambiente ist —
wie immer — gesorgt. Online-Anmeldung tber
http://www.ka-it-si.de.
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12.-13.06. | 5. Security Awareness Symposium
(Secorvo, Karlsruhe-Ettlingen)
12.-13.06. | DACH Security 2007 (Klagenfurt/A)
25.-29.06. | T.LS.P. Schulung (Secorvo, Karlsruhe)
28.06. | Software ist fehlerfrei. Und die Erde eine Scheibe.
(KA-IT-Si, Karlsruhe)
30.06. | T.LS.P. Zertifikatspriifung (Secorvo, Karlsruhe)
Juli 2007
12.-13.07. | DIMVA 2007 (Gl, Luzern/CH)
28.07.-02.08. | Black Hat USA 2007 (Las Vegas/US)
August 2007
03.-05.08. | Defcon 15 (Las Vegas/US)
06.-10.08. | USENIX Security Symposium (Boston/US)
19.-23.08. | Crypto 2007 (IACR, Santa Barbara/Us)
Fundsachen

Auszug aus www.security-finder.de

Internet-Suchmaschinen werden bereits seit vielen Jahren auch von
Angreifern verwendet, um sensitive Informationen (z. B. Passwort-
Dateien, Login-Daten) zu recherchieren und anschliefend zu missbrau-
chen. The Google Hacker's Guide beschreibt, wie die Suchmaschine

Google zu diesem Zweck von Angreifern eingesetzt wird und wie man

sich dagegen schiitzen kann.
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Editorial: Zunehmendes Nichts

Wenn Du entdeckst, dass Du ein totes Pferd reitest,
steig ab. (Weisheit der Dakota-Indianer)
Zehn Jahre ist es her, dass das deutsche
Signaturgesetz im Rahmen des ,Informa-
tions- und Kommunikationsdienste-Geset-
zes* das Licht der Welt erblickte. Seitdem
flossen Steuergelder in mehrstelliger Millio-
nenhodhe und erhebliche Investitionen der
Industrie in gesetzeskonforme CA-Infra-
strukturen und eGovernment-Anwendungen. Mit bitterem Ergeb-
nis: Bis heute ist keine Massenanwendung in Sicht, die die Ausgaben
rechtfertigen wirde; sogar Elster kommt ohne qualifizierte Signa-
turen aus. Doch es wird methodisch weitergeritten:
Strategie 1: Richte eine unabhéngige Behorde fir das Hiiten toter Pferde ein.

Die Bundesnetzagentur wurde 1997 mit dem Betrieb der Wurzel-CA
und der Aufsicht Uber die Einhaltung des Gesetzes beauftragt.
Strategie 2: Schirre mehrere tote Pferde zusammen, damit sie schneller werden.
Am 13.12.1999 verabschiedete die EU eine ,Richtlinie (iber gemein-
schaftliche Rahmenbedingungen flr elektronische Signaturen®, an
die das deutsche Signaturgesetz am 16.05.2001 angepasst wurde.

Strategie 3: Bilde eine Task Force, um das tote Pferd wiederzubeleben.
Am 03.04.2003 grundeten ,Staat und Wirtschaft auf Initiative von \
BMWi und BMI das ,Bundnis fiir elektronische Signaturen“. (Die
&
b

.SigBU“-ChipKarte gibt es bis heute nicht, und unter ,Aktuelles*
findet man genau einen Eintrag - vom 28.03.2006.)
Strategie 4: Stelle Vergleiche unterschiedlicher toter Pferde an.
Derzeit lasst die EU die Anwendung elektronischer Signaturen in den
Mitgliedsstaaten evaluieren. Erst im Oktober 2003 war eine Studie
fur die EU-Kommission zu erniichternden Einsichten gelangt. Dies-
mal wurde ein anderes Autorenteam beauftragt...
Strategie 5: Wetten, dass das Vieh nur simuliert?!
Zum zehnten Geburtstag trostet der Jahresbericht 2006 der Bun-
desnetzagentur optimistisch: ,Damit steht auch dem (...) elektro-
nischen Geschaftsverkehr zunehmend nichts mehr im Wege.“
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Security News

Unterschriften gegen SPAM

Im Mai 2007 wurde von der IETF die RFC 4871 im
Standards Track verdffentlicht. Hierbei handelt es
sich um eine Spezifikation des DKIM-Ansatzes, an
dessen Entwicklung Mitarbeiter namhafter Firmen
wie Sendmail Inc., Yahoo, PGP und Cisco beteiligt
waren. Die Motivation fir DKIM wurde in RFEC 4686
dokumentiert. Zur Sicherstellung der Identitat von
Absendern sollen E-Mails digital unterschrieben
werden. Zur Uberprifung sind keine aufwandigen
PKl-Infrastrukturen erforderlich, denn die 6ffent-
lichen Schlussel werden (ber DNS-Mechanismen
verteilt. Die Vorteile des Verfahrens liegen im
geringen Aufwand fur die Implementierung. Leider
existieren zur Zeit nur wenige Lésungen, daher set-
zen bisher auch nur wenige Organisationen DKIM
produktiv_ein. Zur erfolgreichen Verbreitung von
DKIM ist eine breite Akzeptanz erforderlich.

Derzeit ist noch nicht abzusehen, ob dieser Ansatz,
auf den wir einige Hoffnung setzen, sich durch-
setzen wird. Wir werden ihn weiterhin aktiv beob-
achten. Interessante Einblicke in aktuelle Anti-
SPAM-Anatze bieten auch die Ergebnisse der ENISA.

Baustein Datenschutz

Seit dem 01.06.2007 gibt es einen neuen Baustein
zum Datenschutz in den IT-Grundschutzkatalogen
des Bundesamtes fir Sicherheit in der Informa-
tionstechnik (BSI). Dieser Baustein wurde von den
Datenschutzbeauftragten des Bundes und der
Lander und den Aufsichtsbehdrden der Lander fir
den nicht-6ffentlichen Bereich unter Federfiihrung
von Claus Simon, Referatsleiter Technik beim Lan-
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desbeauftragten fiir Datenschutz und Informa-
tionsfreiheit des Saarlandes erarbeitet.

Insbesondere die tabellarische Zuordnung der
GrundschutzmalRinahmen zu den technisch-organi-
satorischen Schutzzielen in der Anlage zum 89
BDSG am Schluss des 65seitigen Dokuments sind
héchst wertvoll fir die Praxis. Nach entsprechender
redaktioneller Uberarbeitung wird er auch auf den
Webseiten des BSI zum Abruf bereitgestellt.

Totgeglaubte leben langer

Auch wenn die Welt einige Zeit warten musste —
die letzte Ausgabe von Phrack erschien am 16.01.
2004 —ist nun eine neue Ausgabe des wohl &ltesten
Online-Magazins der Hacker-Community erschie-
nen: Phrack #64 ist seit dem 26.05.2007 online. Das
neue Redaktionsteam, “The Circle of Lost Hackers”,
hat einige spannende Artikel beispielsweise zu
Kernel Exploiting und aktuellen Moglichkeiten zum
Blind TCP Hijacking zusammen gestellt.

SSL-Zertifikate in XXL

Zum Erhalt eines offiziellen SSL-Zertifikats der be-
kannten Trustcenter bendtigt man nicht mehr als
die E-Mail-Adresse, unter der die Internet-Domain
des Webservers registriert wurde — und ca. 100
Euro fir die Begleichung der Jahresgebihr. Um
diesem Umstand abzuhelfen, der z. B. Phishern in
die H&nde spielt, wurden ,Extended Validation“ (EV)
Zertifikate aus der Taufe gehoben, fur die man
amtliche Dokumente wie einen Handelsregisteraus-
zug vorweisen muss. Erganzend farbt Microsoft im
neuesten Internet Explorer den Adressbalken griin,
wenn der SSL-Server ein EV-Zertifikat vorweist.

Allerdings sind die etwa zehnfachen Kosten fir ein
EV-Zertifikat eine Investition in eine ungewisse
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Zukunft: So lange nicht (fast) alle anderen legitimen
Webserver ebenfalls EV-Zertifikate verwenden oder
gar — wie am 29.05.2007 auf der von Microsoft ge-
sponserten ,Sicher im Netz“-Seite geschehen -
trotz EV-Zertifikat den Nutzern ein Zertifikatsfehler
serviert wird, kann EV den Phishern herzlich egal
sein. Zudem hat eine Usability-Studie von Microsoft
und der Stanford University vom 15.02.2007 erge-
ben, dass untrainierte Anwender die griine EV-An-
zeige nicht einmal wahrnehmen — nach Lektiire der
Hilfe-Seiten hingegen neigen sie dazu, ihren gesun-
den Menschenverstand abzuschalten und allen
Webseiten zu vertrauen, vor denen nicht explizit
gewarnt wird.

Dicke Fische

Vor der vietnamesischen Kiste sind Dieben Ende
Mérz 2007 ziemlich dicke Fische ins Netz gegangen.
Das staatliche e-Newspaper VietNamNet berichtete
am 07.05.2007, dass Teile des optischen Kabels,
Uiber welches die Internet-Anbindung von Vietnam
realisiert ist, von Unbekannten gestohlen wurden.
Bis zur Reparatur des Schadens ist Vietnam jetzt
nur noch Uber ein einziges Kabel erreichbar.

Das Beispiel zeigt, dass Risiko- und Bedrohungsana-
lysen regelmaRig aktualisiert werden missen: War
Diebstahl zum Zeitpunkt der Verlegung des See-
kabels (1993-1995) kein realistisches Bedrohungs-
szenario, so haben sich seitdem (Schwarz-) Markt
und technische Moglichkeiten der Angreifer erheb-
lich entwickelt.

Neue Richtlinien

Im Juni sind gleich drei Entwurfsversionen interes-
santer Sonderver6ffentlichungen des NIST erschie-
nen. Alle drei Richtlinien kdnnen bis Juli kommen-
tiert werden. Dabei handelt es sich um einen User's
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Guide to Securing External Devices for Telework and
Remote Access, die Guidelines on Securing Public
Web Servers und einen Guide for Assessing the
Security Controls in Federal Information Systems,
die wertvolle Anregungen auch fiir Sicherheitsorga-
nisationen auBerhalb amerikanischer Regierungsin-
stitutionen enthalten.

Top Ten aktualisiert

Beim Lesen der aktuellen, grindlich tGiberarbeiteten
OWASP Top Ten Liste 2007, einer der wichtigsten
aktuellen  Ubersichten  Uber  schwerwiegende
Schwachstellen in Web-Applikationen, kénnen sich
durchaus unangenehme Geflihle einstellen. Mit der
am 12.05.2007 ver6ffentlichten Zusammenstellung
hat die OWASP-Gruppe das etablierte Referenz-
dokument an aktuelle Gegebenheiten angepasst
und noch einmal deutlich verbessern kdnnen.

Softwarehaftung

Auf dem 10. Deutschen IT-Sicherheitskongress des
Bundesamts fir Sicherheit in der Informationstech-
nik (BSI) vom 22.-24.05.2007 wurde von Dr. Thomas
Ramsauer (BSI) im Rahmen seines Vortrags ,Ver-
antwortungsverteilung und Anreizstruktur im Be-
reich der IT-Sicherheit” die zwischenzeitlich erschie-
nene Auftragsstudie mit dem Titel ,,Rechtsentwick-
lung in der IT-Sicherheit” von Prof. Dr. Gerald
Spindler angekiindigt. Die Studie setzt sich auf tGber
300 Seiten mit der rechtspolitischen Frage ausein-
ander, inwieweit das nationale Recht mit seinen
Steuerungsinstrumenten in der Lage ist, den Risi-
ken der Informationstechnik Rechnung zu tragen.
Damit soll der steigenden Anzahl an Meldungen
Uber Sicherheitsliicken in Softwareprogrammen,
neue Viren, Wirmer und Trojaner Rechnung getra-
gen werden, die die Frage aufwerfen, wie Pflichten,
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Verantwortlichkeit und Haftung derjenigen nach
geltendem Recht aussehen, die an Herstellung, Ein-
satz und Nutzung von IT-Produkten beteiligt sind.

Die Studie lautet einen neuen Abschnitt der Diskus-
sion um sichere Software(entwicklung) und die
Haftbarkeit im deutschen Rechtsraum ein und lie-
fert Impulse dafir, die Handlungsnotwendigkeit
mit dem Geldbeutel des Managements zu
verknupfen.

Secorvo News

Secorvo College aktuell

Das (noch junge) Qualifikationszertifikat T.I.S.P. hat
seinen Siegeszug angetreten: Die Nachfrage nach
T.1.S.P.-Seminaren ist so grof, dass die akkreditier-
ten Anbieter Zusatzseminare auflegen. Bis Ende
2007 wird die Zahl der Absolventen voraussichtlich
die Schwelle von 200 tberschreiten — und nahert
sich damit rapide der Zahl der seit 1989 angebote-
nen (ISC)2-Abschliisse (CISSP, CAP und SSCP) in
Deutschland: Im Mai 2007 waren es gerade einmal
477. Secorvo College fuhrt vom 25.-30.06. ein
T.1.S.P.-Seminar durch; auch fir den Termin vom
05.-10.11.2007 gibt es bereits zahlreiche Buchungen
—lassen auch Sie Ihre Qualifikation zertifizieren (On-
line-Anmeldung).

Whitepaper “PKI-Policy”

Im aktuellen Secorvo White Paper vom 06.06.2007
fassen Petra Barzin und Stefan Kelm die Erfahrun-
gen von Secorvo mit Policy-Rahmenwerken fir PKls
zusammen. Das Whitepaper gibt eine strukturierte
Einfihrung in drei zentralen Dokumente Certificate
Policy (CP), Certification Practice Statement (CPS)
und PKI Disclosure Statement (PDS). Der Schwer-
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punkt liegt auf der Darstellung des jeweiligen
Zwecks und Inhalts und gibt Hilfestellung bei der
Wahl der geeigneten Policy-Dokumente.

Security Awareness Symposium

Vom 12. bis 13.06.2007 fand das flinfte ,Security
Awareness Symposium*“ mit knapp 60 Teilnehmern
aus Wirtschaft und offentlicher Verwaltung statt.
Die prasentierten Kampagnen und Erfahrungen von
BSI, Carl Zeiss, European Investment Bank, FIDUCIA,
M. Dumont Schauberg und e.on Ruhrgas zeigten,
dass die Sensibilisierung der Mitarbeiter fir Infor-
mationssicherheit inzwischen in vielen Unterneh-
men zum festen Bestandteil der Sicherheitsstra-
tegie geworden ist. Dabei hat sich gezeigt, dass vor
allem die Gewinnung und Einbindung des Manage-
ments von entscheidender Bedeutung fir den
Erfolg einer Kampagne ist. Die Dokumentation des
Symposiums (sowie aller vorausgegangenen) kann
online bestellt werden.

Software ist sicher ...

.. und die Erde eine Scheibe. Am 28.06.2007 (18
Uhr) werden Dr. Boris Hemkemeier (Commerzbank
AG) und Tom Schrder (SAP AG) im Karlsruher
Schlosshotel im Rahmen eines Events der Karlsru-
her IT-Sicherheitsinitiative (KA-IT-Si) die Ergebnisse
des vom BMWi geforderten Projekts ,Secologic”
vorstellen. In dessen Rahmen wurden u. a. Goldene
Regeln fiir Auftraggeber entwickelt, die helfen sol-
len, die Zahl sicherheitsrelevanter Fehler in Software
systematisch zu reduzieren. Flr ein spannendes
Net(t)working wird nicht nur das Ambiente sorgen
—auch die zahlreichen Anmeldungen lassen interes-
sante Diskussionen und Gesprache erwarten. On-
line-Anmeldung tber http://www.ka-it-si.de.
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28.06. | Software ist fehlerfrei. Und die Erde eine Scheibe.
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Mitteilung der EU-Kommission zu den Vorteilen von Technologien zum
Schutz der Privatsphare. Die Mitteilung enthélt die diesbezuglichen Ziele
der Kommission, die durch eine Reihe gezielter Malnahmen zur
Forderung der Entwicklung solcher Technologien und ihrer Verwendung
durch die fur die Datenverarbeitung Verantwortlichen und die

Verbraucher erreicht werden sollen.
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Editorial: Wiederentdeckung
der Langsamkeit

Sten Nadolny war es, der vor fast 25 Jah-
ren — zehn Jahre vor dem ersten WWW-
Browser — die Langsamkeit zum deutschen
Mega-Trend machte. Zumindest literarisch.
In ,Die Entdeckung der Langsamkeit* ver-
klart er sie in der Person des britischen
Admirals Sir John Franklin zur entscheiden-
den Quelle von Zielstrebigkeit und Griindlichkeit, den spateren
Erfolgsgaranten des Admirals bei Seegefechten und auf Forschungs-
reisen. Eine These, die, den Verkaufszahlen (1,7 Mio.) nach zu
urteilen, wohl einen Kern der deutschen Seele traf.

Kurz darauf geriet die Welt in den Griff moderner Informations- und
Kommunikationstechnik (WWW, E-Mail, SMS). Die Herausforderung
der Globalisierung tat ein Ubriges: Getrieben von der Furcht, wirt-
schaftlich den Anschluss zu verlieren, entdeckte Ende der 90er Jahre
die Bundesregierung mit mehrjahriger Verspatung das Internet. Nun
zéhlte Schnelligkeit. Um den internationalen Rickstand aufzuholen,
wurden Unsummen in eGovernment-Programme gesteckt: allein
1,65 Mrd. € in ,.BundOnline 2005“ (2002).

Langsamkeit ist jedoch geduldig. Nach dem Héhepunkt der Online-
Euphorie meldete sie sich als ,Entschleunigung® zuriick. lhre Renais-
sance erreicht nach der systematischen Beruhigung innerstadtischer
Verkehrswege und der Erfindung von ,Slow Food“ nun auch das
eGovernment. So wurden im Projekt ,,Deutschland-Online* seit 2003
ganze zwei von insgesamt 15 Vorhaben umgesetzt. Und (ber die
Nutzung der seit 2002 mdglichen elektronischen Steuererklarung
mit digitaler Signatur werden lieber keine Zahlen verdffentlicht. Nun
hat es auch die Bundesnetzagentur erwischt: Die Umstellung der
Wourzel-Schlissel und —Zertifikate auf die von ihr selbst empfohlenen
Schlissellangen und Hashfunktionen ist langst Uberféllig. Und fir die
Priifung der von der (insolventen) Medizon AG ausgestellten qualifi-
zierten Signaturzertifikate bietet sie neuerdings nicht etwa OCSP an,
sondern empfiehlt das ,,SnailMail Certificate Status Protocol (SCSP)“
— ein schriftliches Auskunftsersuchen per Post.
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Security News

Kriminelle Tools

Aller Aufregung zum Trotz (siehe Editorial SSN
10/06) hat der Bundesrat die Anderung des § 202c
StGB am 09.07.2007 durchgewunken. Der Wunsch
des Gesetzgebers ist nachvollziehbar: Wenn einem
Hacker nach gelungener Spurenverwischung schon
die Tatdurchfiihrung nicht nachgewiesen werden
kann, dann soll wenigstens die Tatvorbereitung
strafbar sein. Die publizistische Staubwolke um die
Entscheidung ist vor dem Hintergrund der Gegen-
aullerung der Bundesregierung vom 30.11.2006
auch im Kontext der Anh6rung vor dem Rechtsaus-
schuss des Bundestages vom 18.04.2007 und der
Empfehlung des Rechtsausschusses vom 23.05.2007
nur eingeschrankt nachzuvollziehen.

Eine Befiirchtung bleibt allerdings: Wenn ,Scheren
im Kopf“ zuklnftig verhindern, dass Angriffstools
weiterhin im Internet verdffentlicht und verbreitet
werden, dann lassen sich die Mdglichkeiten eines
Angreifers weit weniger verlésslich abschatzen.

Versteckspiel im Web

Am 04.06.2007 hat finjan seinen vierteljahrlichen
Web Security Trends Report fur das zweite Quartal
2007 verdffentlicht. Schliisselfeststellung der Auto-
ren: Durch sogenannten ,Evasive Attacks" versu-
chen Angreifer mit immer ausgefeilteren Methoden
der Entdeckung von Schadcode zu entgehen. Wurde
Schadsoftware in der Vergangenheit hauptséachlich
durch Verschleierung (Obfuscation) im Code ver-
steckt, so finden sich heute ausgefeilte datenbank-
gestiitzte Mechanismen, durch die mit Hilfe speziel-
ler Regeln angepasster Schadcode an Besucher
infizierter Webseiten ausgeliefert wird. Der Code

Secorvo Security News 07/2007, 6. Jahrgang, Stand 24.07.2007

wird vor der weiteren Verteilung immer wieder ver-
andert, so dass die Erkennbarkeit fur herkdmmliche
Virenschutzlésungen erheblich erschwert wird. Da-
her gehdrt die Zukunft zweifellos geeigneten dyna-
mischen Erkennungsverfahren als Ergéanzung der
derzeitigen signaturbasierten Methoden.

EAL 4+ fur Red Hat — ein Plus?

Wieder einmal hat ein Hersteller den dornigen Weg
einer Zertifizierung nach Common Criteria (CC) auf
sich genommen: Am 07.06.2007 hat Red Hat Enter-
prise Linux 5 (RHEL) auf IBM-Hardware das begehr-
te Label .EAL 4+“ erhalten. Wie immer lohnt fur
eine Bewertung dieser Evaluierung ein Blick in die zu
Grunde liegenden Dokumente.

Jede CC-Evaluierung basiert auf so genannten
~ochutzprofilen“ (protection profiles), die auch
Anforderungen an die Einsatzumgebung des zu
untersuchenden Gegenstands beschreiben. Red Hat
hat sein Betriebssystem gleich dreien dieser Profile
ausgesetzt: Das schon von etlichen anderen Her-
stellern verwendete Controlled Access Protection
Profile (CAPP) sowie Labeled Security Protection
Profile (LSPP) und Role-Based Access Control Pro-
tection Profile (RBACPP). Im LSPP findet man Ein-
schrankungen wie ,The LSPP provides for a level of
protection which is appropriate for an assumed
non-hostile and wellmanaged user community*,
und auch das entsprechende Security Target bewer-
tet die Schutzmechanismen als ,appropriate for a
controlled environment where attackers only have
a low attack potential®.

Bleibt die Frage nach der Aussagekraft dieser Evalu-
ierung. Fakt ist, dass durch die Uberprifung die
Sicherheit bestimmter Schutzmechanismen nach-
gewiesen wurde. Dennoch haben die Konfigura-
tionen der evaluierten Gegensténde nicht selten
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wenig bis gar nichts mit einer realistischen Ein-
satzumgebung zu tun. Bei RHEL fiihrt beispielswei-
se schon die Installation einer graphischen Benut-
zeroberflache zum virtuellen Erléschen des Giite-
siegels.

Fluggastdatenaffare

Am 28.06.2007 haben sich EU-Kommission und USA
auf ein Fluggastdaten-Abkommen geeinigt — Mei-
lenstein einer seit dem 05.03.2003 andauernden
Posse. Seitdem zwingt die USA als Antiterror-
MaRnahme auslandische Fluglinien unter Andro-
hung des Entzugs der Landerechte, ihre Passagier-
daten dem amerikanischen Zoll zu 6ffnen. Diese
Praxis wurde am 09.10.2003 vom EU-Parlament
wegen VerstoRes gegen EU-Datenschutzrecht ge-
stoppt. In einer Einigung vom 16.12.2003 wurde die
Zahl der zu Gbermittelnden Datensatze von 39 auf
34 reduziert und die Speicherdauer von sieben auf
3,5 Jahre gesenkt. Diese Einigung wurde von der
EU-Kommission am 14.05.2004 bestatigt. Dagegen
zog das EU-Parlament vor den Europdischen Ge-
richtshof — der die Einigung am 30.05.2006 als
rechtswidrig kassierte.

Das Interim-Abkommen vom 16.10.2006 lauft am
31.07.2007 aus. Die Einigung vom 28.06.2007 sieht
vor, dass von den 34 Datensédtzen nunmehr lediglich
19 Ubermittelt werden. Allerdings beruht ein grof3er
Teil der Reduktion auf der trickreichen Zusammen-
fassung von Datensatzen. Dafur wurde die Spei-
cherdauer auf 15 Jahre erhoht.

Click 'n Hack Tools

Am 20.06.2007 wurde vom SANS Internet Storm
Center auf das Untergrundprodukt ,MPACK" hinge-
wiesen, das fur ca. 150 USD erworben werden kann.
Dabei handelt es sich um eine hochspezialisierte
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Software, die ungentigend gepatchte Clientsysteme
mit Internet-Zugang zu Botnetzen fiir Clickbetrug
und Pharming hinzufugt. Dazu werden Webseiten
mit einer iframe-Seite prapariert, die beim Aufruf
MPACK-Code nachladt. Die Software unterstitzt
den K&ufer unter anderem mit einer aktuellen
Onlinedatenbank und wahlt auf den Client zuge-
schnittene technische Schwachstellen aus (z. B.
MS06-071, MS07-017, Buffer Overflows fur WinZip,
QuickTime etc.), bei Bedarf auch Phishing-Trojaner,
Dialer, Backdoors oder Spamfunktionen.

Offenbar gibt es einen Markt fir Malware. Damit
durfte die Motivation weiter sinken, effektiven Ex-
ploit-Code zu veroffentlichen. Ohne die Meldung
gefundener Schwachstellen an die Hersteller wird
sich die Bereitstellung von Patches jedoch weiter
verzdgern. Damit verschwénde guter Angriffscode
in Untergrund-Tools — ,geschitzt® vom neuen
§ 202c StGB (siehe oben).

Populéres Filecarving

Carving ist nicht nur unter Skifahrern sehr beliebt.
Auch IT-Forensiker finden immer mehr Gefallen da-
ran: Filecarving-Tools werten Header- und Footer-
Informationen aus forensischen Images aus und
kénnen anschlielend die entsprechenden Dateity-
pen extrahieren. Dies funktioniert auch dann, wenn
kein ,regulérer” Zugriff mehr auf die Dateien mog-
lich ist — bspw. weil die Dateien geldscht wurden
oder die Dateizuordnungstabelle (FAT) defekt ist.

Scalpel ist ein solcher hoch-performanter Filecarver,
der kostenlos ist und unter Unix/Linux, Windows
(ohne Installation) sowie Mac OS X lauft. Scalpel ist
eine Weiterentwicklung von Foremost und kann
dd-lmages direkt lesen, ohne dass diese zuvor ge-
mountet werden mussen. Jedes Image wird dabei
doppelt ,durchforstet”. Die Erkennungsraten sind
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sehr gut, so dass Scalpel auch regelmé&Rig von
Secorvo in forensischen Analysen eingesetzt wird.

Noch einen Schritt weiter gehen Tools, die das sog.
»In Place Carving“ beherrschen. Tools wie CarvkS
extrahieren die Dateien nicht, die in einem Image
gefunden wurden: sie legen symbolische Links an,
die direkt auf die entsprechende Stelle im Image
verweisen. Diese Technik bendtigt deutlich weniger
Speicherplatz bei der forensischen Analyse, was sich
im GB-Bereich positiv bemerkbar machen kann.

IIS — Bezahlpatch?

Am 05.06.2007 ver0ffentlichte Microsoft einen
Knowledgebase-Artikel, in dem erlautert wurde,
wie unter bestimmten Bedingungen die Authentifi-
zierung von IS 5.0/5.1 ausgehebelt werden kann.
Inzwischen wurden diese Details aus dem Beitrag
gestrichen; in Blogs und Diskussionsforen wird man
jedoch schnell fiindig. Nun ist die Verdffentlichung
einer neu entdeckten Schwachstelle per se nichts
Erwahnenswertes. Eigenartig ist jedoch, dass De-
tails zur Ausnutzung der Schwachstelle fast im Stil
einer Anleitung preisgegeben wurden. Und Micro-
soft liefert weder einen Patch, noch sind in dem
Text Workarounds zu finden. Einzige Empfehlung
fir Betroffene: Ein kostenpflichtiges Upgrade auf IIS
6.0. Da drangt sich der Eindruck auf, dass Microsoft
seine Kunden mit eigenwilliger Methode zu einem
Serverversionswechsel zwingen will. Tatsachlich gibt
es kostenlose Workarounds wie der Einsatz von
URLScan, detailliert beschrieben im o. g. Blog.

Awareness in YouTube

Im Stil etwas Uberzeichnet, aber gut erlautert und
inhaltlich zutreffend sensibilisiert ein knapp sieben-
mindtiges, bereits am 15.10.2006 in YouTube verof-
fentlichtes Video der .American International
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Group“ fur die Bedrohung durch Externe, die sich
Zugang zum Unternehmen verschaffen. Es wird
gezeigt, wie leicht es sein kann, wertvolle Infor-
mationen zu gewinnen, wenn die Mitarbeiter auf
Unbekannte im eigenen Unternehmen nicht ange-
messen reagieren. Trotz der etwas schwachen Bild-
qualitdt eine gute Ergdnzung zum Secorvo-Video
»S0cial Engineering®.

Secorvo News

Secorvo College aktuell

Im September 2007 startet College nach der
Sommerpause mit dem Seminar IT-Sicherheit
heute” (18.-20.09.2007) — dank reger Nachfrage mit
nur noch wenigen freien Platzen. Und auch fir das
nachste T.L.S.P.-Seminar (05.-10.11.2007) liegen
bereits viele Anmeldungen vor — Programm und
Online-Anmeldung unter
http://www.secorvo.de/college

Sichere Software im Trend

Am 28.06.2007 prasentierten Dr. Boris Hemkemeier
(Commerzbank) und Tom Schréer (SAP) auf einem
Event der Karlsruher IT-Sicherheitsinitiative (KA-IT-
Si) vor tber 60 Teilnehmern ,,Goldene Regeln der IT-
Sicherheit bei der Beauftragung und Erstellung von
Software” — ein Ergebnis des Projekts Secologic
(Vortragsunterlagen auf der Webseite der KA-IT-Si).
Erst Mitte Juni hatte Secorvo fur eine sechskopfige
Delegation von Vertretern unterschiedlicher Minis-
terien der indischen Regierung das Seminar ,.Sichere
Softwareentwicklung” durchgefuhrt, erweitert um
zwei Praxistage. Die Resonanz zeigt, dass das
Thema nicht nur in Deutschland eine hohe Auf-
merksamkeit geniel3t. Nachste Gelegenheit zum
Besuch des Seminars: 13.-15.11.2007.
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Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

August 2007
03.-05.08. | Defcon 15 (Las Vegas/US)
06.-10.08. | USENIX Security Symposium (Boston/US)
19.-23.08. | Crypto 2007 (IACR, Santa Barbara/US)
28.-29.08. | XCon2007 (Beijing/CN)
September 2007
10.-13.09. | CHES 2007 (IACR, Wien/AT)
18.-20.09. | IT-Sicherheit heute (Secorvo, Karlsruhe)
24.-26.09. | ESORICS 2007 (TU Dresden, Dresden)
Oktober 2007
04.-05.10. | 3rd European Conference on Computer Network
Defense (EC2ND) (Enisa, Heraklion/GR)
09.-12.10. | Public Key Infrastrukturen (Secorvo, Karlsruhe)
16.-19.10. | Information Security Management - von A(udit)
bis Z(ertifizierung) (Secorvo, Karlsruhe)
Fundsachen

Auszug aus www.security-finder.de

Dass die Version 2.0 des SSL-Protokolls mehrere Sicherheitsschwach-
stellen aufweist und man daher nur noch Versionen ab SSL 3.0 ein-
setzen sollte, gehort fast zum Allgemeinwissen. Doch welche Schwach-
stellen gibt es eigentlich? In Abschnitt 2 der Analysis of the SSL 3.0
Protocol, die urspringlich beim USENIX Workshop on Electronic

Commerce 1996 veroffentlicht wurde, wird man fiindig.
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Editorial: Digitaler Blockwart

Irren ist menschlich. Aber wenn man richtig Mist
bauen will, braucht man einen Computer.
Dan Rather
Seit dem 11.07.2007 liegt der offizielle Ab-
schlussbericht des BKA-Feldversuchs zur
Foto-Fahndung vor. Von Oktober 2006 bis
Januar 2007 war im Hauptbahnhof Mainz
die automatische Gesichtserkennung als
Fahndungshilfsmittel mit 200 Freiwilligen
untersucht worden. Die Ergebnisse sind in verschiedener Hinsicht
ernlchternd. Statt der erhofften 80% lag die Erkennungsrate der
drei evaluierten Systeme zwischen 17% und 29%, bei im Schnitt
mehr als 22.000 Passanten téglich und einer False-Acceptance-Rate
(FAR) von 0,1% (23 Personen/Tag). Bei guten Lichtverhéltnissen stieg
die Erkennungsrate auf bis zu 60%, nachts lag sie unter 20%. Damit
sind die Systeme nach Uberzeugung des BKA-Présidenten Jorg
Ziercke fur den polizeilichen Einsatz untauglich.

Nun GObertrifft aber schon ein System, das in Stof3zeiten aus 50-100
Personen pro Minute bei Tageslicht mehr als die Halfte von 200 Ge-
suchten herausfiltert, bei weitem die Erkennungsleistung mensch-
licher Beobachter. Und zweifellos wird die Systemleistung in den

kommenden Jahren steigen: Hoher auflésende Bilder, verbesserte

dreidimensionale Erkennungsalgorithmen und schnellere Prozesso- \

ren werden ihren Teil dazu beitragen. Auch durch einfache

MaBRnahmen wie eine Aufmerksamkeit heischende Laufschrift in &
.

Kameranéhe lasst sich die Erkennungsrate deutlich verbessern.

Sobald 6ffentliche R&ume hierzulande &hnlich umfassend mit Video-
kameras ausgeleuchtet sind wie in London ist es nicht mehr weit bis
zur ,Knopfdruckfahndung®: Bilddaten eingespeist, und kurz darauf
laufen die Treffer ein. Der Preis, den wir fur die automatisierte Ver-
brecherjagd zahlen werden, wird hoch sein. Denn selbst bei einer
FAR von 0,001% (im Bereich der naturlichen Ahnlichkeiten) mussten
wir allein in Ballungszentren jahrlich mit Gber 100.000 Fehlidentifika-
tionen rechen.

Deutschland, Land der Verdéchtigen.
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CrypTool 1.4.10 erschienen

Das von der Deutschen Bank und der TH Darmstadt
entwickelte freie E-Learning-Programm ,Cryptool”
erschien am 30.07.2007 in Version 1.4.10. Neu ent-
halten sind u. a. eine Uber 100seitige Prasentation,
eine erheblich erweiterte und verbesserte Online-
Hilfe, hybride Verschliisselungsverfahren auf der
Basis Elliptischer Kurven, Flash-Animationen fur
Enigma und AES sowie ein Dialog zur Bestimmung
der Qualitat eines Passworts. Das inzwischen
230seitige CrypTool-Skript wurde um aktuelle Er-
kenntnisse der Kryptographie ergdnzt und glanzt
mit versténdlichen Beispielen. Die inhaltliche Dichte
macht es vor allem fiir Leser mit Grundkenntnissen
der Kryptographie zu einer Goldgrube.

Der Kénig ist tot ...

... es lebe der Konig: Am 01.07.2007 wurde durch
das Technical Committee JTC 1/SC 27 der ISO der
ISMS-Standard ISO/IEC  17799:2005 in ISO/IEC
27002:2005 ,Information technology — Security
techniqgues — Code of practice for information
security management” umbenannt. Inhaltlich blieb
er dabei unverandert.

Mit der Umbenennung hat die ISO einen wichtigen
Beitrag zur Bereinigung der babylonischen Namens-
verwirrung im Bereich der sicherheitsrelevanten
Standards geleistet — nach den Standards 1SO/IEC
27001:2005 und ISO/IEC 27006:2007 existiert jetzt
der dritte Standard im Nummernkreis 270xx. Die
Numerierung verdeutlicht die ,Verwandtschaft* zu
ISO 9001 (Qualitdtsmanagement) und ISO 14001
(Umweltmanagement).
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Sicherer Fensterln

Fast 20 Monate — genauer seit dem 27.12.2005 —im
Netz, aber bisher ohne Erwéhnung in den Security
News: das lesenswerte und hilfreiche Microsoft
TechNet-Handbuch ,,Bedrohungen und GegenmalR-
nahmen“. Es fasst in 12 Kapiteln alle wesentlichen
Sicherheitseinstellungen fir Windows Server 2003
und Windows XP zusammen, verlinkt auf alle in
diesem Kontext wichtigen Microsoft-Dokumente
und erganzt so die beiden Sicherheitshandbiicher
fur Windows XP und Windows 2003 Server. Die
Struktur wurde an den Aufbau der Benutzerober-
flache des Gruppenrichtlinien-Editors angelehnt.
Nur das englische Original ist als zusammenhan-
gende PDF-Datei verfiigbar; die deutsche Fassung
ist ein 14teiliges Online-Dokument.

Virtual Honeypots

Dass das Thema Honeypots immer wichtiger wird,
verdeutlichen nicht nur zahlreiche Tools (SSN
08/2005, 12/2006). Auch Veroffentlichungen auf
Konferenzen und White Paper nehmen zu. Dies hat
zwei deutsche Autoren zu dem im Juli 2007
erschienenen Fachbuch ,.Virtual Honeypots — From
Botnet Tracking to Intrusion Detection* motiviert:
Niels Provos und Thorsten Holz pragen seit vielen
Jahren die ,Honeypot-Szene* und haben nun ihre
Erfahrungen dokumentiert. Heraus gekommen ist
eine Publikation, die das Zeug zum Standardwerk
hat: Alle aktuellen Themen rund um Honeypots/
Honeynets werden detailliert beschrieben. Dabei
kommt die Praxis nicht zu kurz — die Autoren geben
Installationshinweise fur eine Reihe unterschied-
licher Tools und runden das Thema durch mehrere
Fallstudien ab. Lance Spitzner — Griinder des Honey-
net-Projekts — hélt das Buch fir ,,the best reference
for honeypots today“. Kaufempfehlung.
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Neugefasster Leitfaden

Am 20.06.2007 wurde der Bitkom-Leitfaden zur
Nutzung von E-Mail und Internet im Unternehmen
in einer Uberarbeiteten Version 1.4 vertffentlicht.
Darin werden alle im Zusammenhang mit der
dienstlichen und privaten Nutzung relevanten und
bei Regelungen zu berlcksichtigenden gesetzlichen
Bestimmungen aus dem Steuer-, Telekommunika-
tions-, Datenschutz-, Mitbestimmungs- und Straf-
recht zusammengefasst. Die neue Version berick-
sichtigt aktuelle Entwicklungen in der Rechtspre-
chung sowie die Bestimmungen des am 01.03.2007
in Kraft getretenen Telemediengesetzes (TMG), das
das Teledienstegesetz (TDG), das Teledienstedaten-
schutzgesetz (TDDSG) sowie weitgehend auch den
Mediendienste-Staatsvertrag (MdStV) abgeldst hat.
Fur Datenschutzbeauftragte und Betriebsrate ist
die Lektire dieses 50seitigen Leitfadens ein absolu-
tes "Muss".

Botnetz-Bedrohung

Das seit Jahresanfang vom ,.Storm Worm* aufge-
baute Botnetz, dessen Schadling sich zuné&chst als
Anhang vermeintlicher Gruf3-E-Mails verbreitete, ist
nach Einschatzung von Joe Stewart von Secure-
Works inzwischen auf 1,7 Mio. infizierte Rechner
(Zombies) angewachsen. Damit ware es das bisher
groRte bekannte Botnetz — konzentriert auf eine
einzelne Domé&ne wére gegen die Gewalt eines kon-
zertierten Denial of Service-Angriffs (DoS) wenig
auszurichten.

Mikko Hypponen, Chefanalyst von E-Secure, hélt die
Meldung jedoch fur Hysterie: Seiner Einschatzung
nach seien bis Mitte August keine 100.000 Rechner
infiziert worden, und auch ein DoS-Angriff sei nicht
zu befiirchten — Botnetze dieser Grol3e lieRen sich
durch Vermietung viel attraktiver vermarkten. Mit
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dieser Einschatzung liegt er jedoch falsch: Etliche
Wissenschaftler, die ,Storm Worm*“ untersuchten,
berichten von Denial of Service-Attacken gegen ihre
Systeme.

AulRerdem zeichnen sich die ,Storm Worm*“-Betrei-
ber durch eine gefahrliche Kreativitat aus. Die jing-
ste Variante des Wurms tauscht den Treiber
tcpip.sys gegen eine Version, die den eigentlichen
Schadcode nachladt — und ist damit nach einem
Eintrag in McAfees Labs Blog offenbar sehr erfolg-
reich. Ferner andern die ,Betreiber* solcher Bot-
netze lber so genannte ,Fast Flux“ die DNS-Ein-
trage sehr oft — teilweise im Minutentakt — so dass
die Verursacher schwerer zu finden sind. Dass ein
groRes Botnetz eine erhebliche Bedrohung darstellt,
steht auller Frage: Nicht nur als Spam-Quelle,
sondern auch flr Erpresserdrohungen z.B. gegen
Sportwettenanbieter wurden Botnetze in der Ver-
gangenheit ,erfolgreich* eingesetzt.

RFIDIOt live

Auf der diesjahrigen Blackhat fihrte Adam Laurie
am 02.08.2007 auf recht unterhaltsame Weise das
RFID-Tool RFEIDIOt vor. Mit Hilfe des Tools kdnnen
Daten von RFID-Chips ausgelesen und auf neue
RFID-Chips Ubertragen werden (,rfid cloning®).
Damit kdnnen Zugangskontrollsysteme auf Basis
einfacher RFID-Techniken kompromittiert werden.

Auch européische Reisepésse lassen sich, wie wir
feststellen mussten, mit RFIDIOt und einem han-
delsublichen RFID-Lesegeréat problemlos inklusive
der gespeicherten Bilder auslesen — trotz Verschlis-
selung, da die verwendeten Schlissel aus dem
maschinenlesbaren Bereich des Passes entnommen
werden kénnen. Zum Schutz vor Félschung sind die
RFID-Daten digital signiert; eine Veréanderung der
Informationen kann also prinzipiell erkannt werden.
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Da aber nicht alle Lander die Zertifikate Gberpriifen,
werden selbstsignierte Informationen nicht Gberall
als Falschung erkannt. Wie sagte Manfred Rommel
so treffend: ,Halb richtig ist meistens ganz falsch.”

Secorvo News

Secorvo College aktuell

Das zweite Halbjahr beginnt fur Secorvo College am
18.09.2007 mit dem Klassiker ,,IT-Sicherheit heute*
(nur noch wenige Platze frei). Im Oktober folgen die
Seminare ,Public-Key-Infrastrukturen* (09.-12.10.
2007) und ,Information Security Management*
(16.-19.10.2007). Anfang November bietet sich die
nachste Gelegenheit zur T.1.S.P.-Zertifizierung (05.-
10.11.2007); es folgt das Seminar ,Sichere Soft-
wareentwicklung“ (13.-15.11.2007).

Programm und Online-Anmeldung unter
http://www.secorvo.de/college

Forensische Checkliste

Die ersten Schritte nach einem Sicherheitsvorfall
sind oft die entscheidenden, insbesondere dann,
wenn das Ereignis im Rahmen einer forensischen
Analyse im Detail untersucht werden soll. Viele
Fehler werden in den ersten Minuten danach
gemacht — etliche wichtige Informationen gehen
unwiederbringlich verloren oder werden nicht aus-
reichend dokumentiert.

Um diese Informationserhebung zu erleichtern, hat
Secorvo eine forensische Checkliste entwickelt, die
die zu Beginn einer Analyse wichtigsten Fragen be-
inhaltet. Diese Checkliste hilft bei jedem wichtigen
Sicherheitsvorfall — unabhangig davon, ob die an-
schlieRende Untersuchung selbst oder mit externer
Unterstiitzung durchgefihrt werden soll.
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Bericht aus der Schlangengrube

Es war einmal — vor 20 Jahren: Der erste PC-Virus
erblickt das Licht der Welt; er verbreitet sich Uber
Disketten (wissen Sie noch, was das ist?). Vor 10
Jahren: Macro-Viren kommen auf, die sich in Word-
Dokumenten via E-Mail verbreiten; 3-5 neue Vari-
anten am Tag. Paradiesische Zustande. Denn 2007
sind es 16.000 neue Schéadlinge pro Jahr, durch-
schnittlich 45 an jedem Kalendertag, weltweit ver-
breitet innerhalb von Sekunden Uiber Botnetze.

Wie werden sie gefunden? Wie identifiziert? Was
bedeutet diese Entwicklung fur den Alltag im Viren-
Labor? Und was droht fur die kommenden 10
Jahre? Ein Live-Bericht Uber das Leben in der
Schlangengrube von Angel Jodra, Virenanalyst bei
Kaspersky Labs, auf dem kommenden Event der
Karlsruher IT-Sicherheitsinitiative (KA-IT-Si) am
27.09.2007, 18 Uhr (Schlosshotel Karlsruhe). Online-
Anmeldung erforderlich.

Preiswiirdig

Am 14.09.2007 wird der in diesem Jahr erstmals
ausgelobte ,Sicherheitspreis Baden-Wurttemberg
2007 im Rahmen der Fachmesse SafeKon von
Innenminister Heribert Rech verliehen. Pramiert
werden ,herausragende Projekte der betrieblichen
Sicherheit mit Zielsetzung Know-how-Schutz“ und
~mustergultige Projekte zur praxisgerechten Kon-
zeption, Realisierung und Kontrolle unternehmens-
interner Sicherheitsmallinahmen®.

So viel diirfen wir bereits verraten: Zu den vier Pro-
jekten, die diese in Deutschland einmalige Auszeich-
nung erhalten, zahlt die von Secorvo unterstitzte
Security-Awareness-Kampagne  der  T-Systems
Enterprise Services GmbH. Mehr in den September-
News...
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Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

September 2007
10.-13.09. | CHES 2007 (IACR, Wien/AT)
11.-13.09. | 3rd International Conference on IT-Incident
Management & IT-Forensics (GI, Stuttgart)
18.-20.09. | IT-Sicherheit heute (Secorvo, Karlsruhe)
24.-26.09. | ESORICS 2007 (TU Dresden, Dresden)
27.09. | Leben in der Schlangengrube
(KA-IT-Si, Karlsruhe)
Oktober 2007
09.-12.10. | PKI-Grundlagen, Vertiefung, Realisierung
(Secorvo, Karlsruhe)
16.-19.10. | Information Security Management - von A(udit)
bis Z(ertifizierung) (Secorvo, Karlsruhe)
November 2007
05.-09.11. | T.LS.P. Schulung (Secorvo, Karlsruhe)
13.-15.11. | Sichere Software-Entwicklung (Secorvo, Karlsruhe)
Fundsache

Auszug aus www.security-finder.de

Das lesenswerte White-Paper ,Exploiting SAP Internals — a Security
Analysis of the RFC Interface Implementation von Mariano Nunez Di

Croce vom 08.03.2007 beschreibt zahlreiche Sicherheitsliicken der RFC
(Remote Function Call) Schnittstelle innerhalb von SAP und zeigt Gegen-
malnahmen auf. Die Ergebnisse wurden auch auf der Black Hat Europe

2007 préasentiert (siehe auch SSN 05/2007).
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Editorial: Uber die rote Ampel

Seit nunmehr 30 Jahren soll das deutsche
Datenschutzrecht den Einzelnen ,unter
den Bedingungen der modernen Datenver-
arbeitung” vor ,unbegrenzter Erhebung,
Speicherung, Verwendung und Weitergabe
seiner personlichen Daten“ schitzen. So
gewahrleistet das allgemeine Personlich-
keitsrecht des Art. 2 Grundgesetz ,die Be-
fugnis des Einzelnen, grundsatzlich selbst ber die Preisgabe und
Verwendung seiner personlichen Daten zu bestimmen. Einschran-
kungen dieses Rechts auf ,informationelle Selbstbestimmung’ sind
nur im Uberwiegenden Allgemeininteresse zuléssig.” (BverfGE 65,
»Volkszéhlungsurteil“ vom 15.12.1983)

Zwar wurde der Datenschutz im Jahr 2000 als Art. 8 in die Charta
der Grundrechte der EU aufgenommen. Seit 1983 haben sich aber
die ,Bedingungen der modernen Datenverarbeitung“ erheblich
verandert. Und erweiterte Befugnisse von Staatsorganen der Inne-
ren Sicherheit kratzen an der Substanz dieses Grundrechts.

Am schlimmsten aber ist das herrschende Vollzugsdefizit, das auf
einen verbreiteten Mangel an Respekt vor der Individualitédt und Per-
sonlichkeit anderer Menschen schlieRen l&sst. In zahlreichen Unter-
nehmen ist die Neigung zu beobachten, unzweideutige Bestim-
mungen des Bundesdatenschutzgesetzes sophistisch zu verbiegen —
oft mit Duldung oder gar Unterstiitzung der Rechtsabteilung. Da
werden hemmungslos Personaldaten an amerikanische Mutterkon-
zerne (bermittelt, Whistleblowing-Systeme ohne Riicksicht auf die
Personlichkeitsrechte anonym Verdachtigter installiert oder ver-
steckte Videouiberwachungsanlagen eingerichtet und ohne Benach-
richtigung Betroffener ausgewertet.

Diese VerstoRe gegen geltendes Recht zeugen von derselben Res-
pektlosigkeit vor der Unversehrtheit anderer Menschen, wie ein
Autofahrer, der unter Inkaufnahme der Geféhrdung Dritter eine
Ampel bei Rot passiert. Schade nur, dass sich Datenschutzvergehen
in der Regel weder ,,blitzen“ noch durch den Entzug einer ,,Verarbei-
tungserlaubnis” ahnden lassen.
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Security News

Security Leck in VMware

Mit dem Einsatz von Virtualisierungslésungen sind
auch neue Risiken verbunden, wie beispielsweise
eine am 30.07.2007 ver6ffentlichte Schwachstelle in
VMware Workstation 6.0.0 zeigt: die mitgelieferte
Library vielib.dll erlaubt es, neue Prozesse zu
starten. Nach unseren eigenen Tests ist auch die
Version 5.5 betroffen. Behoben wurde das Leck in
der am 18.09.2007 verdffentlichten Version 6.0.1 -
ein Update empfehlen wir dringend.

Zwar bietet die Virtualisierung von Server-Systemen
und Test-Clients aus Sicherheitssicht einige wesent-
liche Vorteile, sie ist jedoch kein Allheilmittel. So
werden einige Risiken nur verlagert, andere Risiken
beeinflusst die Virtualisierung tUberhaupt nicht. Am
25.09.2007 wird Stefan Gora das Fur- und Wider
auf dem IT-Virtualisierungsforum 2007 vorstellen.

Passworte in Tor

Am 30.08.2007 veroffentlichte Dan Egerstad 100 E-
Mail-Passworter von Botschafts- und Regierungs-
angehorigen so unterschiedlicher Lander wie Iran,
Usbekistan und Japan. Am 10.09.2007 enthdillte er,
wie er an diese Passworter gelangt war: Er hatte
einen Exitknoten“ fir das Anonymisierungsnetz-
werk Tor installiert und betrieben (was man auch
den Geheimdiensten von USA und China sowie
kriminellen Organisationen nachsagt).

Uber diesen Server konnte er Verbindungen von
Tor-Nutzern weltweit beim Ausgang aus dem Tor-
Netzwerk mitlesen. Denn Tor schitzt zwar die
Anonymitat von Web-Nutzern auf TCP/IP-Ebene
(und das nach heutiger Kenntnis wirksam), sorgt

Secorvo Security News 09/2007, 6. Jahrgang, Stand 24.09.2007

aber nur innerhalb des Netzwerks fir Vertraulich-
keit — die Verbindung bis zum Exitknoten muss man
zusatzlich z.B. per TLS verschlisseln.

Nicht auszuschlieBen ist allerdings, dass nicht alle
betroffenen Tor-Verbindungen von Regierungsan-
gehorigen stammten: madglicherweise waren einige
Passworte langst kompromittiert, und die Angrei-
fer nutzten Tor zur Verschleierung ihrer Spuren.

OWASP German Chapter

Am 07.09.2007 trafen sich 16 Sicherheitsexperten in
Frankfurt zum Relaunch des German Chapter des
Open Web Application Security Project (OQWASP).
Bei dieser konstituierenden Sitzung wurden die ver-
schiedenen Erwartungen an einen deutschen Able-
ger diskutiert sowie die ersten Projekte mit lokalem
Fokus initiiert. Interessierte sind herzlich eingeladen,
sich an der Arbeit des OWASP durch Anregungen zu
beteiligen (Kontakt: owasp@secorvo.de).

Germany versus Freeworld

Am 10.08.2007 wurde im Bundesgesetzblatt das
Strafrechtsanderungsgesetz zur Bekampfung der
Computerkriminalitédt (41. StrAndG) verdffentlicht.
Der umstrittene ,,Hackerparagraph® §202c ist damit
geltendes Recht. Jetzt erfillen sich unsere Befiirch-
tungen (siehe SSN 7/07): Am Tag der Vertffentli-
chung hat der PHP-Sicherheitsexperte Stefan Esser
alle ,,Proof of Concept“-Exploits, die im Rahmen des
Month of PHP Bugs entwickelt wurden, von seiner
Webseite entfernt. Und The Hackers’s Choice (THC)
hat seine Aktivitaten in Deutschland eingestellt: So
gibt es bei THC jetzt zwei verschiedene Webseiten:
germany.thc.org und freeworld.thc.org.

Offen ist derzeit, wie die Justiz den Paragraphen in
der Praxis auslegen wird. Um in diesem Punkt
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Rechtssicherheit zu gewinnen, hat das IT-Magzin
tecchannel.de am 14.09.2007 angesichts der Ver-
breitung des Hacker-Tools ,,John the Ripper* auf der
vom Bundesamt fir Sicherheit in der Informa-
tionstechnik (BSI) verbreiteten BOSS-CD Strafanzei-
ge gegen Unbekannt wegen des Verdachts des Ver-
stolles gegen §202c StGB erstattet.

Kryptologen als Autoknacker

Wenn es in der Kryptologie unumstéRliche Erkennt-
nisse gibt, dann sind dies das Kerckhoffsche Prinzip
und das Mooresche Gesetz. Ersteres fordert, dass
die Sicherheit eines Algorithmus nie von dessen
Geheimhaltung, sondern nur von einem Schlissel
abhangen darf, letzteres, dass die Sicherheit der
Schlussellange — dank Verdoppelung der Rechen-
leistung alle zwei Jahre — sténdig sinkt. Aus diesem
Grund aktualisiert die BNetzA jahrlich den Algorith-
menkatalog zum Signaturgesetz in Abstimmung
mit dem BSI und zahlreichen Experten.

Dies durfte nun auch der Hersteller gelernt haben,
der das vor etwa 20 Jahren entworfene KeelLog
Verfahren in Wegfahrsperren-Chips fir Autoschlis-
sel einsetzt. Als der geheim gehaltene Algorithmus
2006 publik wurde, begannen Kryptologen, aktuelle
Analysemethoden darauf anzuwenden.

Am 21.08.2007 prasentierte eine Forschergruppe —
darunter zwei Schwergewichte der Szene — auf der
Rump Session der Crypto 2007 eine Methode, um
binnen 48 Stunden einen Wegfahrsperrenschlissel
zu duplizieren. Erforderlich sind daftir 50 Dual-Core
PCs und ca. 65 Minuten RFID-Kontakt zum Auto-
schliissel des Fahrers, beispielsweise mit einem pra-
parierten Stuhl im Wartezimmer. Schlimmer noch:
Stimmt die vermutete Schllsselableitung, sind so
gleich die Wegfahrsperren der ganzen Fahrzeugserie
gebrochen.
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Herausforderung Guitesiegel

Das Unabhéngige Landeszentrum fiir Datenschutz
Schleswig-Holstein (ULD) ist um seine selbst ge-
wahlte Herausforderung nicht zu beneiden: Wie
Uiberzeugt man die Menschheit von einem Daten-
schutz-Gutesiegel, wenn man nur fiir Behdrden des
Landes Schleswig-Holstein zustandig ist?

Da die bereits 2001 im BMI-Gutachten ,,Modernisie-
rung des Datenschutzrechts” geforderte gesetzliche
Produktzertifizierung auf sich warten lasst, hat das
ULD nun Europa fir das Gutesiegel begeistert: Im
Projekt European Privacy Seal (EuroPriSe) werden ab
November 2007 unter der Leitung des ULD euro-
paische Pilot-Zertifizierungen durchgefiihrt.

Aber ein Gtesiegel braucht auch prominente Tra-
ger. Mit der Verleihung an Microsofts Update Ser-
vice landete das ULD im Februar 2007 einen
Medien-Coup (siehe SSN 3/07). Das damit betretene
Eis ist aber diinn: Dies wurde bei der Verleihung des
Gutesiegels fir den Lizenzprufdienst WGA von
Windows XP am 03.09.2007 deutlich. Der Schutz
der personenbezogenen Daten stiitzt sich teilweise
(bei Falschungsverdacht) auf rein organisatorische
Maflnahmen bei Microsoft — eine MaRnahme, die
weder fir den Betroffenen nachvollziehbar (nur ein
Kurzgutachten ist dffentlich) noch kontrollierbar ist.
Auch ist wie bei Sicherheitszertifikaten die Zertifi-
zierung von Teildiensten inhaltlich zumindest frag-
wiurdig, denn das ,pars pro toto“-Denken beim
Verbraucher kann nicht verhindert werden. Dass
hier nicht Microsoft oder Windows ein Daten-
schutzgitesiegel erhalten haben, sondern ein
winziger Dienst des Betriebssystems XP, wird so
differenziert nur von einer Minderheit wahrgenom-
men. Dies kdnnte mittelfristig das Vertrauen in das
Gutesiegel selbst geféhrden.
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Neues Sicherheitszertifikat

Das International Software Quality Institute (iSQI)
hat gemeinsam mit u.a. SAP, Secunet, Virtual Forge
und Secorvo die Entwicklung eines Zertifizierungs-
standards fir Softwareentwickler (,,Certified Profes-
sional for Secure Software Engineering®) initiiert.
Secorvo wird seine Erfahrungen mit dem Seminar
wSichere Softwareentwicklung,, in dieses Zertifikat
einbringen.

Sichere Software bei eco

Wer die gut besuchte Veranstaltung der Karlsruher
IT-Sicherheitsinitiative (KA-IT-Si) zu sicherer Soft-
ware-Entwicklung am 28.06.2007 verpasst hat,
dem sei die Sitzung des Arbeitskreises Sicherheit des
eco — Verband der deutschen Internetwirtschaft
e.V.am 26.09.2007 in Frankfurt ans Herz gelegt. Die
Teilnahme ist kostenlos, eine Online-Anmeldung
erforderlich.

Secorvo News

Secorvo College aktuell

In das vierte Quartal startet Secorvo College mit
vollem Programm und vollen Seminaren — noch
wenige Platze gibt es fur das PKI-Seminar am 09.-
12.10.2007, das Seminar Information Security
Management am 16.-19.10.2007 und die T.1.S.P.-
Schulung am 05.-09.11.2007.

Auch die Seminare Sichere Software-Entwicklung
am 13.-15.11.2007 und IT-Sicherheitsaudits in der
Praxis am 04.-06.12.2007 fillen sich bereits.

Programme und Online-Anmeldung unter
http://www.secorvo.de/college
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Sicherheitspreis

Am 14.09.2007 wurde im Rahmen der Security-
Fachmesse Safekon in Karlsruhe die Security Aware-
ness-Kampagne ,Mission Security” der T-Systems
Enterprise Services GmbH, die von Secorvo und der
Agentur Stdpol konzipiert und unterstiitzt wurde,
als eines von vier beispielhaften Projekten zum
Schutz vor Wirtschaftsspionage und Konkurrenz-
ausspdhung von Innenminister Heribert Rech mit
dem erstmals verliehenen ,Sicherheitspreis Baden-
Wirttemberg” ausgezeichnet (zweiter Preis).

Der Innenminister lobte in seiner Laudatio das
~psychologisch einfiihlsam aufbereitete Konzept”
der Kampagne, in der der fiktive Mitarbeiter James
Bit als Leitfigur und Vorbild diente (Motto: ,Mir ist
es nicht egal'™).

Weitere KA-IT-Si-Events

Angesichts der groRen und wachsenden Resonanz,
der sich die Events der Karlsruher IT-Sicherheits-
initiative (KA-IT-Si) erfreuen, sind fiir 2007 noch drei
Veranstaltungen geplant. Zwei Termine sollten Sie
sich bereits vormerken:

1 Leben in der Schlangengrube
Am 27.09.2007 gewéhrt Angel Jodra (Kaspers-
ky Labs) einen Einblick in die zu erwartende
Entwicklung der Bedrohung durch Viren, Troja-
ner und andere Malware (Anmeldung).

1  Wer wird FIDUCIA Security Champ?
Am 18.10.2007 ist die FIDUCIA IT AG Gastgeber
der KA-IT-Si und wird ihre mit dem Sicher-
heitspreis Baden-Wirttemberg 2007 (2. Preis)
ausgezeichnete Security-Awareness-Kam-
pagne vorstellen. Das sollten Sie nicht verpas-
sen ...
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Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

September 2007
25.-27.09. | ISSE 2007 (TeleTrusT et al., Warsaw/PL)

26.09. Sichere Softwareentwicklung
(eco AK Sicherheit, Frankfurt)

27.09. | Leben in der Schlangengrube (KA-IT-Si, Karlsruhe)
Oktober 2007

04.-05.10. 3rd European Conference on Computer Network
Defense (FORTH-ICS & ENISA, Heraklion/GR)

09.10. | Verdeckte Online-Durchsuchung (a-i3, Bochum)

09.-12.10. PKI — Grundlagen, Vertiefung, Realisierung
(Secorvo, Karlsruhe)

16.-19.10. Information Security Management — von A(udit)
bis Z(ertifizierung) (Secorvo, Karlsruhe)

18.10. Wer wird FIDUCIA Security Champ?
(KA-IT-Si, Karlsruhe)

November 2007
05.-09.11. | T.LS.P. Schulung (Secorvo, Karlsruhe)
13.-15.11. | Sichere Software-Entwicklung (Secorvo, Karlsruhe)

Fundsache
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Editorial: Angehort

Ein Erlebnis der besonderen Art war die
Anhorung des Bundesverfassungsgerichts
zur ,,0Online-Durchsuchung” am 10.10.2007.
Mit beeindruckender Konzentration folgte
der erste Senat vor vollen Besucherbanken
der Erorterung wichtiger Fragen, die fur die
Bewertung der VerfassungsmaRigkeit einer
Online-Durchsuchung eine Rolle spielen
durften. Diskutiert wurden u. a. die Eingriffstiefe von Online-Durch-
suchung und ,,Quellen-Telekommunikationsiiberwachung* sowie die
Frage, ob sich beides technisch unterscheiden lasst. Kritisch beleuch-
tet wurde auch, ob eine Online-Durchsuchung zielgerichtet mdglich
ist: Wie kann sicher gestellt werden, dass das ,richtige* System
durchsucht wird? Entlarvend die Antwort eines BKA-Vertreters: Das
wisse er erst, ,wenn die Daten zu ihm sprechen*.

Die Stellungnahmen der fiinf geladenen sachkundigen Auskunfts-
personen Bogk (CCC), Fox (Secorvo), Prof. Freiling (Uni Mannheim),
Prof. Pfitzmann (TU Dresden) und Prof. Sieber (MPI Freiburg) sind
inzwischen online verfugbar.

Deutlich wurde, dass das NRW-Gesetz kippen wird — schon aufgrund
der mangelnden Normenklarheit. Nach den Ausfiihrungen des Be-
volimé&chtigten der NRW-Landesregierung, Prof. Heckmann, fragte
Verfassungsgerichtsprésident Prof. Papier dezent suffisant: ,,Spre-
chen wir (ber dasselbe Gesetz?“. Auf die Erwiderung Heckmanns,
das Gesetz sei ,auslegungsfahig®, konterte Papier, die Auslegung sei
~ansprechend”, das Gericht habe jedoch ,nicht die Auslegung eines
Prozessbevollméachtigten zu beurteilen, sondern den Wortlaut des
Gesetzes.” Das fir 2008 erwartete Urteil diirfte wegweisend aus-
fallen — vergleichbar dem "Volkszéhlungsurteil" von 1983, das die
“Informationelle Selbstbestimmung" pragte. Moglicherweise wird
das BVerfG den Schutz des Kernbereichs privater Lebensgestaltung
neu definieren, und zweifellos wird eine Online-Uberwachung an
hohe Hurden geknlpft, mindestens an die einer G10-Ermachtigung.

Solange wir solche Verfassungsrichter haben, kdnnen stiimperhafte
Gesetzgeber zum Gliick nur begrenzten Schaden anrichten.
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Security News

Last Orders, please!

Am 01.11.2007 beginnen die deutschen Einwohner-
meldedmter mit der Erfassung von Fingerabdriicken
fir den neuen Reisepass (,.ePass”). Allen Sicherheits-
bedenken zum Trotz werden jedem Antragsteller
zwei Fingerabdriicke abgenommen, die als weiteres
biometrisches Merkmal — zusatzlich zu dem bereits
2005 eingeftuhrten digitalen Passbild — auf einem im
Pass befindlichen RFID-Chip gespeichert werden.

Dabei hat sich offenbar bei den Behdrden noch
nicht herumgesprochen, dass das Auslesen der
RFID-Chips geradezu trivial ist (siehe SSN 08/2007):
sogar das Bundesinnenministerium behauptet auf
seinen Informationsseiten: ,Schon die elektroni-
schen Pé&sse der ersten Generation sind durch einen
wirkungsvollen Mechanismus gegen unberechtigtes
Auslesen geschitzt.“ Vertrauensbildung sieht an-
ders aus. Wer schnell handelt, sichert sich noch eine
zehnjahrige Karenzzeit.

Risiko Kreditkarte

Am 04.10.2007 hat der amerikanische Grof3handler-
verband NREF die Kreditkartenorganisationen aufge-
fordert, auf die Verpflichtung zur Speicherung der
vollstandigen Kreditkartendaten beim Handler ge-
mal den Best-Practice-Vorgaben des Payment Card
Industry Security Standards Council zu verzichten.
Danach miussen die Daten 12 bis 18 Monate fir
laufende Abfragen bereit gehalten werden.

Auch wenn das nicht das einzige Motiv der NRF sein
durfte, verringert die Reduktion sensibler Daten
zweifellos die Gefahr unerwinschten Datenabflus-
ses. Just an eben diesem 04.10.2007 waren dem
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Eintrittskarten-Shop Kartenhaus.de Kreditkarten-
daten von ca. 66.000 Kunden der vergangenen 12
Monate gestohlen worden.

Vorfélle dieser Art tduschen jedoch dartiber hinweg,
dass Kreditkartenbetrug in der Regel ,klassisch”
erfolgt: Angeblich finden 70% aller Kreditkartenbe-
trigereien der USA in Restaurants statt. Selbst
wenn die Kreditkarte nicht vom Personal mitge-
nommen wird, ist es mit geeigneten Lesegeraten
trivial, den Magnetstreifen unbemerkt am Tisch
auszulesen — und die Karte spéater zu ,.klonen®.

SQL-Nahkampfer

Am 08.10.2007 wurde Version 0.2.1 des SQL-An-
griffswerkzeugs SQLNinja veroffentlicht. Das auf
Microsofts SQL-Server spezialisierte Open-Source-
Tool versucht, bekannte SQL-Schwachstellen aus-
zunutzen und kann bei Penetrationstests zur Ana-
lyse von Webapplikationen eingesetzt werden.

Die Angriffsoptionen reichen von der Informations-
beschaffung bis zur Durchfihrung von Bruteforce-
Attacken auf Datenbank-Accounts. Im ,besten” Fall
startet SQLNinja eine remote shell auf dem
betroffenen System. Im Mai 2007 wurde es in die
Top 15-Liste der kostenfreien SQL Injection Scanner
aufgenommen.

Material zum Bundestrojaner

In den vergangenen Wochen wurden einige erhel-
lende Dokumente zum Thema ,,Online-Durchsu-
chung* vergffentlicht, allen voran zwei Stellungnah-
men des BMI vom 22.08.2007 zu einem Fragenkata-
log des BMJ und einem Fragenkatalog der SPD-Bun-
destagsfraktion. Eine gute Ubersicht enthalt auch
der in HRRS erschienene Beitrag von UIf Buermeyer.
Nach Uberzeugung von Prof. Hartmut Pohl (Beitrag
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in_ DuD 9/2007) wurden vom Bundesnachrichten-
dienst Online-Durchsuchungen unter Verwendung
von ,Less-Than-Zero-Day-Exploits* durchgefiihrt —
unabhé&ngig von dem daftir erforderlichen Aufwand
ein geféhrlicher Ansatz, wird durch die Geheimhal-
tung von Sicherheitsliicken doch zugleich der Zeit-
raum verldngert, in dem Systeme von Unterneh-
men, Behdrden und Bundesbiirgern angreifbar sind.

Inzwischen sind auch die Stellungnahmen der funf
vom Bundesverfassungsgericht befragten und zur
Anho6rung am 10.10.2007 geladenen sachkundigen
Auskunftspersonen Bogk (CCC), Fox (Secorvo), Prof.
Freiling (Uni Mannheim), Prof. Pfitzmann (TU Dres-
den) und Prof. Sieber (MPI Freiburg) online.

BBA 2007

In Deutschland erstmals im Jahr 2000 ausgelobt
wurden sie am 12.10.2007 zum achten Mal verlie-
hen: die ,Big Brother Awards”, unerwiinschte Aus-
zeichnungen fiir Datenkraken. Erstmals (berstieg
die Zahl der Nominierungen die Marke 500, so dass
die Jury in diesem Jahr zahlreiche Auswahlrunden
zu bewdltigen hatte, ehe die endgultigen acht
Preistrager fest standen.

In der Kategorie ,Arbeitswelt” siegte die Novartis
Pharma GmbH mit der Bespitzelung des eigenen
AuRendienstes, der Offnung von Betriebsratspost
und der Missachtung der Vertraulichkeit von Mit-
arbeiterumfrageergebnissen. Die internationalen
Hotelketten in Deutschland — stellvertretend Hyatt,
Marriott und Intercontinental — errangen den
Award in der Kategorie ,,Verbraucherschutz” fir die
heimliche Erfassung und Speicherung von Gast-
daten (Trink- und Essgewohnheiten, Pay-TV-Nut-
zung, Allergien, Kontaktadressen, Kreditkartenda-
ten, Sonderwinsche und Beschwerden) sowie
deren rechtswidrige Ubermittlung in die USA.
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In der Kategorie ,Politik” setzte sich Bundesfinanz-
minister Peer Steinbriick mit seiner lebenslangen
,Steuer-ID* durch.

Flr die hochwirksame Scharfung des Datenschutz-
bewusstseins in der Offentlichkeit (mittels zahlloser
Vorschldge zur Einschrédnkung von Freiheitsrechten
zu Gunsten wirksamerer Terrorismusbekampfung)
wurde Bundesinnenminister Wolfgang Schauble die
Ehrenmitgliedschaft in der Deutschen Vereinigung
fir Datenschutz (DVD) angetragen.

Nichts zu verbergen

Was ist Privatsphére, warum ist diese schitzens-
wert, und ist es so, dass wir wirklich nichts zu ver-
bergen haben? Mit diesen Fragestellungen beschéf-
tigt sich das am 12.07.2007 vertffentlichte Essay
'I've Got Nothing to Hide' and Other Misunderstan-
dings of Privacy von Professor Daniel J. Solove. In
dem 25-seitigen Papier entkraftet der Autor an-
hand grundséatzlicher Uberlegungen und zahlreichen
Beispielen die verbreitete, undifferenzierte ,lIch-
habe-nichts-zu-verbergen“-Haltung sowie die sim-
plifizierende Gegenulberstellung von Sicherheitsinte-
ressen und dem Schutz von Privatsphére.

iPhone out of Jail

Seit dem 08.10.2007 konnen Besitzer infizierter
iPhones wieder die alleinige Kontrolle Gber ihr
Eigentum zuriick erlangen. Die Portierung eines seit
2006 bekannten Buffer Overflows der TIFF library
(libtiff), der — im Kontext des Browsers Mobile Safari
erfolgreich ausgefiihrt — Root-Berechtigungskon-
text gewahrt, bedrohte iPhones bis Version 1.02.

Die Gefahrdung mobiler Gerdte durch eben diesen
Bug wurde bereits Anfang 2006 an Sonys Playsta-
tion demonstriert. Bedenklich, dass ein fihrender
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Hersteller sein mobiles Apfelchen nicht besser vor
der Root-Faule schiitzt — fachkundige, lesbare Impf-
anleitungen fiir gesundes Obst gibt es mindestens
seit 2002 von Forschern wie Steven M. Bellovin.

Sollte die Sicherheit von Embedded Systems nicht
bald ebenso ernst genommen werden wie die
Sicherheit von Servern und Arbeitsplatzrechnern,
werden in den SSN demnéchst wohl Hersteller von
intelligenten IP-Kuhlschranken gegen Navigations-
systeme antreten.

Secorvo News

Secorvo College aktuell

Drei Weiterbildungsgelegenheiten bietet Secorvo
College noch in 2007: die T.I.S.P.-Schulung am 05.-
09.11.2007 (mit anschlieRender Priifung) sowie die
Seminare Sichere Softwareentwicklung (13.-15.11.
2007) und IT-Sicherheitsaudits in der Praxis (04.-
06.12.2007). Weitere Seminare und Termine fin-
den sich im druckfrischen Jahresprogramm 2008.

Alle Termine, Programme und Online-Anmeldung
unter http://www.secorvo.de/college

Spionage fir Anfénger

Auf Einladung der Firma Vollack und der ,badischen
Wirtschaftswoche”, dem Magazin econo, gewahrt
Secorvo am 15.11.2007 ab 18:30 Uhr in der Vollack
Culturwerkstatt (Karlsruhe, FettweisstralRe 42)
einen Einblick in Techniken der Wirtschaftsspionage
— und zeigt an Beispielen die Bedeutung von IT-
Sicherheit fur den Mittelstand auf; typische Bedro-
hungen werden live demonstriert. Im Anschluss
gibt es Gelegenheit zur Diskussion am Buffet.
Eintritt 30 Euro, Anmeldung bis 08.11.2007 an Frau
Cornelia Braun, cbraun@vollack.de (0721/4768126).
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Virtuelle IT-Sicherheit

Virtualisierungslosungen besitzen aus der Perspek-
tive der IT-Sicherheit zahlreiche Vor-, aber auch
einige Nachteile. Stefan Gora stellte auf dem Forum
IT-Virtualisierung 2007 im September die wichtig-
sten Aspekte gegeniber. Zum selben Thema wird
er auf dem Forum IT-Revision am 06.-07.11.2007
vortragen.

Wie dick ist Ihr Bunker?

So aktiv war die Karlsruher IT-Sicherheitsinitiative
noch nie: Funf Events zu spannenden Themen in
2007 mit mehreren hundert Teilnehmern — und ein
sechstes Event in Vorbereitung: Unter der Leitfrage
SWie dick ist |hr Bunker?“ werden am 22.11.2007
(18 Uhr) die physischen Geféhrdungen von Rechen-
zentren und die damit verbundenen Haftungsrisi-
ken diskutiert.

Die Unternehmen Lampertz und Rittal werden
zusammen mit Professor Bartsch von der Kanzlei
Bartsch und Partner die besonderen Herausforde-
rungen des Rechenzentrumsbetriebs aus techni-
scher und rechtlicher Perspektive beleuchten.
Anschlielend gibt es Gelegenheit zum Networking
am Buffet (bitte um Anmeldung bis 20.11.2007).

Die Vortragsunterlagen des KA-IT-Si-Events ,Trau,
schau, wem* am 18.10.2007 bei der FIDUCIA IT AG,
auf dem die mit dem Sicherheitspreis Baden-Wiirt-
temberg 2007 ausgezeichneten Security Awareness
Kampagnen der FIDUCIA IT AG und der T-Systems
Enterprise Services GmbH prasentiert wurden, sind
inzwischen vom Server der KA-IT-Si abrufbar.
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Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

Oktober 2007
23.-26.10. | 4.Black Hat Japan Briefings & Training 2007 (Tokyo)
November 2007
05.-09.11. | T.LS.P.-Schulung (Secorvo College, Karlsruhe)
06.-07.11. | Forum IT-Revision (IR, Frankfurt)
09.11. | Security Symposium (TelekomForum, Hamburg)

13.-15.11. Sichere Softwareentwicklung
(Secorvo College, Karlsruhe)

15.11. | Wirtschaftsspionage fiir Anfanger
(Vollack Culturwerkstatt, Karlsruhe)

15.-16.11. | 1.T.L.S.P.-Community-Workshop
(TeleTrusT/Secorvo College, Karlsruhe)

22.11. | Wie dick ist Ihr Bunker? (KA-IT-Si, Karlsruhe)
Dezember 2007

04.-06.12. IT-Sicherheitsaudits in der Praxis
(Secorvo College, Karlsruhe)

Fundsache

Das am 17.09.2007 publizierte 35seitige SAP-Whitepaper SSO mit
Windows und SAP stellt die unterschiedlichen Authentifizierungsver-
fahren von Microsoft (IIS, .NET, MOSS, WCF) und SAP NetWeaver (SAP
GUI, ICM, PAS, JAAS), die Kopplungsmaglichkeiten mit externen Verfah-
ren (LDAP) sowie die unterschiedlichen Mechanismen — von ID/Passwort
bis zum Client-Zertifikat — vor. Dabei werden unterschiedliche Szenarien
fir die gegenseitige Nutzung der Mechanismen — von Windows zu SAP
ebenso wie von SAP-Applikationen zu Windows-Services — prasentiert.
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Editorial: Quod licet Jovi...

Der Streit um die datenschutzrechtliche
Zul&ssigkeit der Speicherung von Zugriffs-
daten auf Web-Angebote fuRt auf der
Kernfrage, ob es sich bei IP-Adressen um
personenbezogene Daten handelt. Dazu
liegt inzwischen ein einschlégiges Urtelil
vor; Das Landgericht Berlin hat am 23.11.
2006 festgestellt, dass IP-Adressen auch
dann als personenbeziehbar (und damit als personenbezogene
Daten) gelten, wenn zwar nicht die speichernde Stelle, wohl aber ein
Dritter den Personenbezug herstellen kann. Die Konsequenz ist klar:
Ohne Einwillligung der Betroffenen ist damit jede Speicherung
unzulassig, die fiir den Betrieb des Web-Angebots nicht erforderlich
ist. Auf dieser Grundlage untersagte das Landgericht Berlin am
27.03.2007 dem Bundesjustizministerium (sic!) die Speicherung von
Zugriffsdaten Uber das Ende des Nutzungszeitraums hinaus, da dies
das Personlichkeitsrecht der Betroffenen verletze.

In der Antwort der Bundesregierung vom 30.10. 2007 auf eine kleine
Anfrage von FDP-Bundestagsabgeordneten und einer Antwort vom
07.11.2007 auf eine Anfrage der Linksfraktion wurde nun bekannt,
dass das Bundeskriminalamt (BKA) seit Juli 2001 die IP-Adressen von
Besuchern der BKA-Webseite ,Militante Gruppen“ nicht nur regis-
triert, sondern bei ,,signifikanter Zugriffsfrequenz“ eine ,,Anschlussin-
haberfeststellung Gber den Provider gemaf § 100g StPO“ vornimmt.

Bemerkenswert ist daran die datenschutzrechtliche Position der
Bundesregierung: Eine , Aussage zur Gesamtmenge der Uberpriiften
IP-Adressen* sei nicht mdglich, da datenschutzkonform geldscht
werde; eine Information der Betroffenen erfolge nicht. Und: ,Inwie-
weit IP-Adressen personenbezogene Daten darstellen, ist nicht ab-
schlieBend geklart.“ Da méchte man der Bundesregierung doch die
Lektlre der Entscheidung des BVerfG vom 23.10.1952 zum SRP-
Verbot ans Herz legen: ,,Zu den grundlegenden Prinzipien dieser Ord-
nung sind mindestens zu rechnen: die Achtung (...) vor allem vor
dem Recht der Personlichkeit auf Leben und freie Entfaltung, (...) die
GesetzmaRigkeit der Verwaltung (...).“ Schon war’s.
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Security News

GSM-Hacking

Auf dem diesjahrigen Chaos Communication Camp
in Berlin préasentierten David Hulton und Joshua
Lackey am 10.08.2007 Angriffe auf GSM-Verbindun-
gen. Sie stellten einen ,,GSM Traffic Sniffer” und
eine Implementierung des Cyphertext Only Angriffs
(siehe SSN 09/2003) von Eli Biham, einem der welt-
weit fiihrenden Kryptologen vom Israel Institute of
Technology in Haifa, auf den Verschliisselungsalgo-
rithmus A5 vor, mit der sie kirzeste SMS- oder
Telefonie-Verbindungen innerhalb von 3-5 Minuten
mit einem handelstblichen PC entschlisseln kon-
nen. Der Vortrag ist als einstiindiger Film abrufbar;
auch gibt es umfangreiche Hintergrundinformatio-
nen zum A5 Cracking Projekt wie die Original-Verof-
fentlichungen aller Angriffe, sehr viele Beispielpro-
gramme und einen Uberblick dber die weltweite
Nutzung des A5 in GSM-Netzen.

Damit hat der von den meisten GSM-Netzbetrei-
bern genutzte Verschlisselungsalgorithmus AS ein
unrihmliches Ende gefunden. Immerhin: Nun gibt
es einen prominenten weiteren Beleg dafiir, dass
die Nutzung proprietérer und geheim gehaltener
Verschlisselungsverfahren in der Regel der Anfang
vom Ende der Vertraulichkeit ist. Bleibt zu hoffen,
dass die Lehre ankommt.

ISF Good Practice
Am 16.10.2007 verdffentlichte das Information

Da auch aktuelle Entwicklungen wie Virtualisierung
und EuroSOX, die in den Unternehmen derzeit eine
groRe Rolle spielen, bericksichtigt wurden, hilft das
Dokument, den derzeitigen Stand der ,Best Prac-
tice” in der Informationssicherheit zu bestimmen.

SANS Top 20

Am 28.11.2007 publizierte SANS die aktuelle Version
der ,TOP-20“-Liste der grof3ten Security Risiken.
Viele Positionen blieben unverandert, wie die der
Web-Applications auf Platz 1 der Server-seitigen
Verletzlichkeiten. Aufféllig ist allerdings die signifi-
kante Zunahme hochkritischer Sicherheitsliicken in
Office-Anwendungen von Microsoft: Patchen drin-
gend anzuraten.

Denial of Car Service

Eine ganz neue Klasse von Denial of Service (DoS)
Angriffen kénnte uns zukinftig bevorstehen. So
wurde am 01.11.2007 in einem Parkhaus in Kent
(GB) als Verursacher einer seit mehreren Wochen
andauernden Stérung von Dutzenden Fahrzeugen

Security Forum (ISF) eine neue Version des “Stan-
dard of Good Practice for Information Security”. Die
372 Seiten umfassende Neufassung wurde an die
jingsten Standards in der Informationssicherheit
wie ISO/IEC 27002:2007 und COBIT v4.1 angepasst.
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das Familienauto eines Pendlers identifiziert. Es gab
periodisch Signale ab, die in einem Umkreis von
50 m die Bordelektronik anderer Automobile ver-
wirrten. Die dadurch verursachten Effekte reichten
von einer Selbstauslésung der Diebstahl-Alarmie-
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rung uber die Blockierung der Zentralverriegelung
bis zur Sperrung der Zindung. Wenn das schon
unbeabsichtigt so wirksam funktioniert — mit wel-
chen Wirkungen ist dann erst bei gezielten ,DoCS*-
Angriffen zu rechnen?

Vorratsdatenspeicherung

Am 09.11.2007 hat der Bundestag die Telekommu-
nikationsiiberwachung neu geregelt. Damit wurden
unter anderem die Zugriffsmaoglichkeiten der Straf-
verfolgungsbehdrden auf Verkehrsdaten erheblich
ausgeweitet. So sind TK-Provider nun verpflichtet,
im manuellen Auskunftsverfahren (§ 113 TKG), d. h.
auch ohne Vorlage eines richterlichen Beschlusses,
zu einer dynamischen IP-Adresse mit Zeitangabe
den Namen des Anschlussinhabers preiszugeben.

Auch wurde die Pflicht zur Benachrichtigung Betrof-
fener nach Abschluss einer Malinahme (8 101 StPO)
erheblich abgeschwécht: Der neue Absatz 7 erlaubt,
mit Zustimmung des Gerichts von einer Benach-
richtigung abzusehen, wenn sie fiir insgesamt finf
Jahre zurtickgestellt worden ist und die Voraus-
setzungen fir eine Benachrichtigung mit an Sicher-
heit grenzender Wahrscheinlichkeit auch in Zukunft
nicht eintreten werden.

Schlieflich macht der neue 8§ 113a TKG eine sechs-
monatige Vorratspeicherung aller Verkehrsdaten
demijenigen zur Pflicht, der ,0ffentlich zugéngliche
Telekommunikationsdienste fur Endnutzer er-
bringt”. Die bei Telefondiensten, Internet-Nutzung
und E-Mail-Diensten jeweils zu speichernden Ver-
kehrsdaten sind vollstandig aufgefiihrt — und schlie-
Ren explizit auch nicht zu Stande gekommene Ver-
bindungsversuche  ein;  Mobilfunknetzbetreiber
haben den Standort aller Funkzellen und die zuge-
hérigen Hauptstrahlrichtungen vorzuhalten.
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Mit dieser Regelung bricht der Gesetzgeber ein
zentrales Grundprinzip des Datenschutz- und Straf-
rechts: Eine verdachts- und anlassunabhangige
Erhebung und Speicherung von Verkehrsdaten galt
bisher als unvereinbar mit den Prinzipien einer frei-
heitlichen Ordnung.

Die Neuregelungen treten am 01.01.2008 in Kraft —
sofern der Bundespréasident dieser erheblichen Aus-
weitung sicherheitsbehdérdlicher Eingriffsbefugnisse
nicht seine Unterschrift verweigert. Dann bleibt nur
noch, auf einen Erfolg der Initiative gegen die Vor-
ratsdatenspeicherung zu hoffen, die eine Sammel-
Verfassungsbeschwerde initiiert hat. Eine Beteili-
gung daran ist noch bis 24.12.2007 mdglich.

Leitfaden IT-Sicherheit

Am 25.10.2007 gab das BSI eine aktualisierte Fas-
sung des “Leitfaden IT-Sicherheit® heraus. Darin
werden die 50 wichtigsten organisatorischen und
technischen MaRnahmen inshesondere fir kleinere
und mittelstandische Unternehmen sowie Behdor-
den als ,IT-Grundschutz kompakt“ anschaulich zu-
sammengefasst. Der Leitfaden bietet eine gute
Ubersicht und Checklisten zur (Selbst-) Uberprifung.

Pikanterweise haben sich die Autoren darin gegen-
Uber der Version vom September 2003 (siehe SSN
10/2003) sang- und klanglos vom Begriff ,,... Harten
in der IT-Sicherheit ...“ verabschiedet. Vielleicht las-
sen sich ja so die Grundschutzanforderungen an
Behdrden im Kontext des Umsetzungsplans Bund
(UP Bund) besser erfllen.

Anstieg der luK-Straftaten

Das Bundeskriminalamt (BKA) verdffentlichte am
20.11.2007 die offizielle Statistik der Entwicklung
von luK-Straftaten”“ im Jahr 2006. EinschlieRlich
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Warenkreditbetrug stieg die Gesamtfallzahl um
40% auf Uber 165.000 Straftaten. Zur ,,luK-Krimi-
nalitat im engeren Sinne“ zdhlte das BKA knapp
30.000 Félle — ein Plus von knapp 10 %. Dabei ver-
zeichneten die ,Falschung beweiserheblicher Daten
und Tauschung im Rechtsverkehr bei der Datenver-
arbeitung” und das ,,Ausspdhen von Daten* (Plus
von 140 % bzw. 26 %) die hdchsten Zuwachsraten.

Tag des Informationsrechts

Eine spannende Veranstaltung zur Online-Durchsu-
chung des Zentrums fir Angewandte Rechts-
wissenschaft in Kooperation mit den Jungen Juris-
ten Karlsruhe e.V. ist fur den ,Karlsruher Tag des
Informationsrechts” am 10.12.2007 geplant. Neben
Gerhart Rudolf Baum, Bundesinnenminister a.D.
und einer der Beschwerdefiihrer vor dem Bundes-
verfassungsgericht, werden der Bundesbeauftragte
fur den Datenschutz und die Informationsfreiheit
Peter Schaar und der BKA-Président JOrg Ziercke zu
der dreistiindigen Veranstaltung in der Stadtischen
Galerie beim ZKM erwartet. Die Teilnehmerzahl ist
begrenzt, eine Anmeldung erforderlich.

T.1.S.P.-Boom

Die wachsende Bedeutung des T.l.S.P.-Zertifikats
verdeutlichte das erste T.1.S.P.-Community-Treffen
am 15.-16.11.2007 in Karlsruhe. Neben Fachvortra-
gen zu ,Security bei SAP*, ,IT won’t happen to me*
und ,,Abhérschutz” wurden Workshops zu den The-
men ,Awarenesskampagnen®, ,Herausforderungen
im Arbeitalltag” und ,,Projektleitung und IT-Sicher-
heit”“ geboten. Gelegenheit zu Erfahrungsaustausch
und Networking, u.a. beim abendlichen Dinner,
rundeten die gut besuchte Veranstaltung ab.

Dr. Gunther Welsch, Geschaftsflihrer von TeleTrusT
Deutschland e.V., erwartet fir Ende 2007 mehr als
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200 zertifizierte T.1.S.P.-Absolventen — eine Verdop-
pelung innerhalb eines Jahres. Diese Entwicklung
belege die steigende Akzeptanz und Bedeutung des
T.L.S.P. als beruflicher Qualifikationsnachweis.

Secorvo News

Secorvo College aktuell

Eine letzte Weiterbildungsgelegenheit in 2007 bie-
tet Secorvo College mit dem Seminar [T-Sicher-
heitsaudits in der Praxis am 04.-06.12.2007. Alle
Seminare und Termine fir das kommende Jahr
finden Sie im noch druckfrischen Jahresprogramm
2008.

Auf Grund der grofRen Nachfrage bietet Secorvo
College die Moglichkeit zur T.1.S.P.-Zertifizierung im
Jahr 2008 insgesamt vier Mal an. Termin des ersten
T.L.S.P.-Seminars ist der 25.-29.02.2008.

Termine, Programme und Online-Anmeldung unter
http://www.secorvo.de/college

“Wie dick ist Ihr Bunker?”

Fur den 22.11.2007 hatte die Karlsruher IT-Sicher-
heitsinitiative (KA-IT-Si) zu Vortrag und Diskussion
Uber physikalische Gefédhrdungen von Rechenzen-
tren und den damit verbundenen Haftungsrisiken
geladen. Pragnant und eindrucksvoll spannten Prof.
Dr. Michael Bartsch (Bartsch und Partner) und
Hans-Jirgen Frase (Litcos) den Bogen von der Ver-
antwortung des Managements fur die Risikovorsor-
ge bis zu den konkreten Bedrohungen der IT-Ver-
fugbarkeit durch Uberhitzung, Stromausfall, Feuer
und Wasser sowie einem systematischen Vorgehen
zur Entwicklung von Schutzmalinahmen. Die Unter-
lagen der Referenten sind online abrufbar.
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Auszug aus http://www.veranstaltungen-it-sicherheit.de

Dezember 2007
04.-06.12. IT-Sicherheitsaudits in der Praxis
(Secorvo College, Karlsruhe)
10.12. | Tag des Informationsrechts: Onlinedurchsuchung
(ZAR, Karlsruhe)
27.-30.12. | The 24th Chaos Communication Congress (24C3)
(Chaos Computer Club, Berlin)
Februar 2008
10.-13.02. | Fast Software Encryption Workshop (FSE 08)
(IACR, Lausanne/CH)
11.-14.02. IT-Sicherheit heute
(Secorvo College, Karlsruhe)
13.-14.02. | 15. DFN CERT & PCA Workshop - Sicherheit in
vernetzten Systemen (DFN-CERT, Hamburg)
19.-20.02. | Identity Management Symposium 2008
(vps & Secorvo, Karlsruhe)
25.-29.02. | T.L.S.P.-Schulung (Secorvo College, Karlsruhe)
Fundsache

Der seit dem 13.07.2007 Offentliche Aufsatz "Fast-Flux Service Net-
works" des Honeynet Projects erlautert die immer ausgefeilteren Me-

thoden von Angreifern zur Verschleierung des Ursprungs von Viren-,
Wiurmer- und Spam-E-Mails oder Phishing-Angriffen. Kern der Analyse
ist eine neue Technologie namens "Fast Flux", mit der Angreifer ihre
DNS-Eintrage sowie die zugeordneten IP-Adressen regelmafig — teil-

weise im Minutentakt — &ndern, um unentdeckt zu bleiben.
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Editorial: Ganz einfach

Alles GroRe und Edle ist einfacher Art.
Gottfried Keller (1819-1890)

Die Komplexitat hat uns im Griff. Sowohl
im GroRen (Termine, Aufgaben) als auch
im Detail (Umsetzungsprobleme, Prozesse,
Tools). Schleichend haben wir die Ubersicht
der Vielfalt geopfert. Der Trend zum Kom-
plexen verursacht Mehraufwénde, Arger
und Verzdgerungen, die von keinem Controller gemessen werden —
und gefahrdet die Sicherheit unserer Systeme. Denn Komplexitat
erhoht die Anfalligkeit fir Fehler (Software, Bedienung, Hardware),
erschwert zugleich die Kontrolle und verbaut den Blick auf das
Wesentliche: Sind Prioritdten ereignisgetrieben und vernebeln
diffuse Ziele die Aufgaben, geht leicht der Uberblick verloren.

Die Erkenntnis, dass Konzentration auf das Wesentliche die Effek-
tivitat steigert, ist ebenso banal wie bekannt — aber selten beachtet.
Doch Vorsicht: Einfachheit ist harte Arbeit. Sie erfordert drei Dinge:

1 Klarheit: Formulieren Sie Sicherheitsziele und Regeln verstand-
lich, nachvollziehbar und eindeutig — und vor allem: im Kontext
Ihrer Unternehmensziele. Jede Policy und jede Malnahme sollte
sich daraus mit ,,gesundem Menschenverstand“ ableiten lassen.

1 Konsequenz: Sorgen Sie fir die Umsetzung lhrer Basis-Sicher-
heitsmalRnahmen — wie personalisierte Accounts, Mindestan- -
forderungen an die Passwortqualitat, Unterbindung von Pass- 8~
wortweitergaben, ,Need-to-Know*“-Prinzip fiir Administrator-
rechte, Schutz mobiler Systeme. Damit schlieen Sie die ,,Locher
im Zaun“ und erzielen die mit Abstand beste Wirkung. .
1 Verzicht: Verhindern Sie nebul6se Floskeln, vermeidbare Rege-
lungen, nicht konsequent umsetzbare MaRnahmen. Sie gewin-
nen Sicherheit, wenn Vereinfachung die Umsetzung erleichtert.

Ingenieure lieben es, Komplexitat zu konstruieren.
Die Konstruktion von Einfachheit ist um Einiges schwieriger. Shai Agassi
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Security News

Wireless Hacking

Am 30.11.2007 veroffentlichte die Schweizer Firma
Dreamlab Technologies ein Whitepaper, in dem sie
Details der Verschliisselung in Microsofts Funktasta-
turen offen legt. So werden die Tastatureingaben
lediglich durch einen einfachen XOR-Mechanismus
mit einem ein Byte langen Zufallswert kryptiert
(Vigenére-Chiffre, vor 151 Jahren von Charles
Babbage gebrochen); dieser Zufalls-,,Schliissel* wird
nach einem ,,Connect” der Tastatur im Klartext an
den Receiver geschickt. Da es nur 256 mogliche
Schlussel gibt, lohnt es nicht, den Wert abzufangen
— schon nach wenigen Tastatureingaben (20-50)
kann die Zufallszahl bestimmt werden. Manchmal
lohnt es, sich mit seiner eigenen Geschichte zu
beschaftigen: Mit demselben ,Verschliisselungs-
mechanismus* hatte Microsoft sich schon bei Office
95 blamiert.

Immerhin gibt es zahlreiche Funktastaturen am
Markt, die selbst auf eine solche Verschleierung
verzichten. Daher sind nach Geheimschutzhandbuch
des BMWi fur IT-Systeme, mit denen Verschluss-
sachen verarbeitet werden, gemaR Abschnitt 6.11.2
(1) Funktastaturen nicht zugelassen.

Mobile Bots

Das am 27.11.2007 von der ENISA publizierte Posi-
tionspapier ,Botnets - The Silent Threat” liefert eine
aktuelle Analyse der Botnet-Szene. Die statistischen
Daten stammen (berwiegend aus dem ATLAS-
System (SSN 02/2007). Danach werden 65% der
~Zombie“-Systeme Uber Browser-Exploits infiziert.
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Nach Uberzeugung der ENISA sind Botnetze (mit
insgesamt ca. 6 Mio. Bots) ein Werkzeug der orga-
nisierten Kriminalitat. Sie stuft sie aufgrund der
technischen  Ausgereiftheit und andauernden
Weiterentwicklung als mittelfristig ernsthafte
Gefahrdung der globalen Netzwerkinfrastruktur ein.
Insbesondere mobile, vernetzte Endgerdte mit
standigem Netzzugang dirften zukiinftig eine be-
vorzugte Zielplattform fir Botnetze darstellen (s. a.
iPhone out of Jail, SSN 10/2007).

Der Kern des Problems, die Unsicherheit von Pro-
grammen und Betriebssystemen, wird in dem
Papier zwar angesprochen, miindet jedoch in der
wenig spektakuldren Forderung, ,Vendors should
continuously improve the security of their products*.
Statt der Hersteller (Produkthaftung) nimmt die
ENISA die ISPs in die Pflicht: Sie sollen Botnetz-E-
Mails erkennen und blockieren.

Selbst-Inspektion

Nach einer einjahrigen Beta-Phase hat das danische
Unternehmen Secunia am 18.12.2007 Release 1 des
Personal Software Inspectors (PSI) freigegeben. Das
fir Privatnutzer lizenzfrei nutzbare Tool tberprift
Windows-Betriebssysteme und zahlreiche instal-
lierte Standard-Anwendungen, ob technische
Schwachstellen existieren, Softwareversionen veral-
tet sind oder Programme nicht mehr vom Her-
steller unterstitzt werden. PSI erkennt mehr als
4.700 Programm(versionen) anhand einer eigenen
Signatur-Datenbank. Praktischerweise liefert das
Analyseergebnis auch die direkten Download-Links
der erforderlichen Sicherheits-Updates. Ein wertvol-
les Hilfsmittel, will man sich durch konsequentes
Securitypatch-Management  vor  Bedrohungen
schitzen, die von bekannten Fehlern installierter
Programme und Betriebssysteme ausgehen.
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EU-Signatur-Studien

Punktlich zur besinnlichen Adventszeit legte die EU-
Kommission zwei Studien zum Thema elektronische
Signaturen auf den virtuellen Gabentisch. Sie sind
~Nachfolger” der Study on legal and market aspects
of electronic signatures (2003), an der auch Secorvo
mitwirkte und die der Kommission eine Reihe von
Empfehlungen mit auf den Weg gab (vgl. SSN
10/2003). Die Studien untersuchen erneut den
Stand der Umsetzung der EU-Signaturrichtlinie in
ausgewdhlten Bereichen. Beide Studien wurden am
12.12.2007 in Briissel der Offentlichkeit vorgestellt.

Die am 22.11.2007 fertig gestellte Study on the
standardisation aspects of eSignature analysiert die
zahlreichen Initiativen en Detail, die entweder
innerhalb oder aulerhalb offizieller Gremien die
Standardisierung im Bereich Signaturen voran
getrieben haben. Dabei werden die existierenden
Standards sehr unterschiedlich bewertet (von ,zu
vage*“ bis ,,zu detailliert”); Probleme sehen die Auto-
ren vor allem bei der Veroffentlichung von Stan-
dards im Amtsblatt der Europdischen Union. Zur
Verbesserung werden eine Reihe von teilweise sehr
pragmatischen MalRnahmen empfohlen.

Eine ganzlich andere Fragestellung untersucht die —
bislang nur als Vorstudie publizierte — Study on
mutual recognition of eSignatures for eGovern-
ment applications. Sie analysiert wie die gegen-
seitige Anerkennung elektronischer Signaturen im
E-Government innerhalb Europas verbessert wer-
den kann, und richtet zahlreiche Empfehlungen an
die EU (insbesondere die Einrichtung einer ,Euro-
pean Generic Validation Authority“), die Mitglieds-
staaten sowie an die fir PKI-Anwendungen Verant-
wortlichen. Man darf gespannt sein, wie viele der
Empfehlungen diesmal umgesetzt werden.
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BCM bald zertifizierbar

Im November 2006 wurde der Empfehlungsstan-
dard BS 25999-1:2006 ,Business continuity mana-
gement. Code of Practice” vertffentlicht. Ein Jahr
spater erschien nun dessen Pendant, der Anforde-
rungsstandard BS 25999-2:2007 ,Specification for
business continuity management” des englischen
BSI (British Standards Institute), der die Grundlage
fir den Nachweis eines BCM-Systems bilden kann.

Die Ahnlichkeiten zum ISO/IEC 27001:2005, der aus
dem BS 7799-2:2002 hervorging, sind nicht zuféllig.
Auch der BCM-Standard setzt auf das bewéahrte
PDCA-Modell (Plan-Do-Check-Act) als Grundlage
eines ,lebendigen” Management-Systems. Generell
bewegt sich der nur 28seitige Standard auf einem
abstrakten Niveau und enthélt im Gegensatz zum
ISO/IEC 27001:2005 keinen Katalog mit konkreten
Umsetzungsmalinahmen.

Damit steht nur noch die Verdffentlichung des
neuen BSI-Standards 100-4 zum Thema Notfall-
management aus. Darin wird der Praktiker zweifel-
los konkretere Hilfestellungen finden.

Sicherheitspreis 2008

Zum zweiten Mal hat die Horst-Gortz-Stiftung des
Utimaco-Grinders am 08.12.2007 den mit insge-
samt 200.000 Euro dotierten Deutschen IT-Sicher-
heitspreis ausgelobt. Pramiert werden innovative
Konzepte und Losungen aus den Bereichen Krypto-
grafie, System- und Netzwerksicherheit. Eine Be-
werbung ist schriftlich bis 18.02.2008, online bis
28.02.2008 mdaglich. Die Preisverleihung erfolgt im
Oktober 2008 in Darmstadt.
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Eichhdrnchen mit Backdoor

Am 13.12.2007 entdeckten die Entwickler des be-
liebten Open-Source Webmailers SquirrelMail, dass
die MD5-Summen der ver6ffentlichten Software-
Pakete von Version 1.4.12 nicht stimmten. Tatsach-
lich konnte eine nachtragliche Verédnderung des
Codes festgestellt werden, durch die die Ausfiih-
rung beliebigen Programmcodes — und damit bés-
artige Angriffe — ermdglicht wurden. Wir raten
daher dringend zum Update auf die neueste Version
1.4.13. Und: Vor der Installation von 6ffentlich
zugéanglicher Software sollte immer die Integritat
gepruft werden! Das kleine Tool Hashtab (Version
2.07 vom 13.12.2007) vereinfacht dies fir Dateien
unter Windows erheblich. Es unterstitzt zehn
auswahlbare Hash-Algorithmen (u. a. RIPEMD, MD5
und SHA-1).

Trojaner 2.0

Der Internet-Sicherheitsspezialist finjan hat am
10.12.2007 seinen Web Security Trends Report (Q4
2007) veroffentlicht. Interessantester Schwerpunkt
dieses Berichts ist die Prognose fiir die Entwicklung
der Steuerung von Trojanern auf infizierten PCs. Die
traditionellen Wege — Nutzung von IRC und IRC
Uber HTTP als dedizierte Kommunikationszentren —
erlaubte ein (mihseliges) Blacklisting dieser Dienste.

Der finjan-Report sagt voraus, dass mit der Verbrei-
tung von Web 2.0-Techniken diese vermehrt auch
zur Steuerung von infizierten Drohnen genutzt
werden. Die Ubertragung von Daten zum infizierten
Rechner erfolge per RSS-Feed, wéhrend als Riick-
kanal Blog-Services oder offene Web 2.0-Plattfor-
men genutzt wirden. Moderne verteilte APIs ver-
schiedener Plattformen erleichterten diesen Ansatz.
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Dies wirde eine effektive Verteidigung signifikant
erschweren, da der bosartige Datenverkehr trans-
parent in zulassige Datenstrome eingeflochten und
somit kaum noch zu filtern sein wiirde. Perimeter-
Schutz hilft da nicht weiter: Die Nutzung wirksamer
Sicherheitsmechanismen in Applikationen gewnne
weiter an Bedeutung.

Erratum

Anders als in den SSN 11/2007 behauptet wurde in
der Neufassung des BSI-,Leitfadens IT-Sicherheit”
keineswegs der Begriff ,Harten (...) in der IT-Sicher-
heit* gestrichen. Wir bitten um Entschuldigung.
Uber die Feiertage tiben wir Lesen. Versprochen.

Secorvo News

Secorvo College aktuell

Noch nie haben so viele Teilnehmer unsere Semi-
nare besucht wie 2007 — sogar Zusatztermine
mussten wir kurzfristig einschieben. Stolz machen
uns vor allem die hervorragenden Bewertungen
und die zahlreichen Empfehlungen aus berufenem
Mund wie diese: ,,Secorvo berzeugt durch exzellen-
te Fachkompetenz, den Bezug von IT-Sicherheit zur
Wirtschaftlichkeit, die Professionalitdt der Dozenten
und nicht zuletzt die hervorragende Organisation
der Schulung. Ich habe Secorvo weiterempfohlen.”
(Markus Hieb, Roche Diagnostics GmbH).

Wir danken Ihnen fir |hr Vertrauen und freuen uns
auf ein Wiedersehen in 2008 auf einem unserer
zahlreichen Seminare.
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24.12. | Heiligabend
27.-30.12. | The 24th Chaos Communication Congress (24C3)
(Chaos Computer Club, Berlin)
Januar 2008
16.-18.01. | Omicard 2008 (inTIME, Berlin)
Februar 2008
05.-06.02. | 18. SmartCard Workshop (Fraunhofer, Darmstadt)
10.-13.02. | Fast Software Encryption Workshop (FSE 08)
(IACR, Lausanne/CH)
11.-14.02. | IT-Sicherheit heute
(Secorvo College, Karlsruhe)
13.-14.02. | 15. DFN CERT & PCA Workshop - Sicherheit in
vernetzten Systemen (DFN-CERT, Hamburg)
19.-20.02. | Identity Management Symposium 2008
(vps & Secorvo, Karlsruhe)
25.-29.02. | T.L.S.P.-Schulung (Secorvo College, Karlsruhe)
Marz 2008
09.-12.03. | 11.International Workshop on Practice and Theory
in Public Key Cryptography (IACR, Barcelona/ES)
11.-14.03. | PKI- Grundlagen, Vertiefung, Realisierung
(Secorvo College, Karlsruhe)
19.-21.03. | 5.Theory of Cryptography Conference (TCC 2008)
(IACR, New York/US)
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