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Editorial: Mo*Bing

Die Zahl gefundener sicherheitskritischer
Programmfehler steigt - allen Bemuhun-
gen um sichere Software zum Trotz. Jetzt
nehmen Cracker die Hersteller gar in den
Schwitzkasten: Wahrend noch diskutiert
wird, ob die Verdffentlichung eines sicher-
heitskritischen Bugs ohne Vorabinforma-
tion des Herstellers und ohne ,Anstands-
frist" vertretbar ist, haben einige Cracker offenbar die letzten
Hemmungen abgelegt: Mit der Veroéffentlichung von ,Zero-Day"-
Bugs zwingen sie Herstellern einen Wettlauf mit den Entwicklern
von Exploit-Code auf. Eine Entwicklungsabteilung, die jeden Patch
fur heterogene Umgebungen testen muss, bevor sie ihn ausrollen
kann, hat gegen Tausende Ehrgeiz getriebene Cracker keine faire
Chance - auch wenn die Hersteller die zur Patchentwicklung

bendtigte Zeit halbieren konnten (siehe Grafik; Quelle: Symantec).
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Nun folgt gezieltes ,Mo0*Bing"“: Nach dem Monat der Browser-Bugs
(MoBB, 6/2006) und dem der Kernel-Bugs (MoKB, 11/2006) wurde
fur Anfang Dezember die Woche der Oracle Database Bugs ange-
kiindigt (WoODB). Gezielte Attacken mit Ansage auf selbstgerecht

erwahlte ,Wutopfer? Nein - kein Zweck kann die Mittel heiligen.
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http://browserfun.blogspot.com/
http://projects.info-pull.com/mokb/
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Datensammeln im Vorbeigehen

Die am 23.10.2006 veroffentliche Entwurfsfassung
der RFID-Studie "Vulnerabilities in first-generation
RFID-enabled credit cards" belegt, dass aus mit
RFID-Chips ausgestatteten Kreditkarten (Anteil: ca.
6 % des US-amerikanischen Kreditkartenmarkts)
fUhrender Anbieter die Kartendaten (Name, Karten-
nummer und Ablaufdatum) unbemerkt ausgelesen
werden kédnnen. Den Autoren gelang es sogar, mit
den abgegriffenen Daten RFID-Chips zu ,klonen”,
sofern keine kryptografischen Komponenten inte-
griert waren.

Angesichts zahlreicher Projekte zur EinfUhrung
RFID-basierter Ausweispapiere verdichtet sich der
Eindruck, dass teilweise bewahrte Sicherheitstech-
nologien leichtsinnig abgelést werden. Die Moglich-
keit zum spurenlosen und unbemerkten Auslesen
von Ausweiskarten birgt zudem die Gefahr der ,in-
formationellen Aushorchung".

Bugs mit Ansage

Am 01.11.2006 startete die Kampagne ,Month of
Kernel Bugs". War der ,Month of Browser Bugs" im
Juli 2006 eher zum ,Warmlaufen", steht jetzt das
Allerheiligste der Betriebssysteme im Fokus. Jeden
Tag im November wird auf der Webseite der
Kampagne ein neuer Kernel-Bug publiziert. Der Ini-
tiator mit dem Pseudonym ,LMH", einer der For-
scher des Metasploit-Projekts, wird einen grofRen
Teil davon aus seiner Sammlung bisher unver-
Offentlichter Bugs beitragen. Gefunden hat er sie
mit Hilfe einer Technik aus dem Jahr 1989: Fuzzing,
dem Futtern von Anwendungen mit automatisch
erzeugten, pseudo-zufalligen Eingaben.
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Dass bei dieser Art des Black-Box-Testings Uber-
haupt Fehler in Betriebssystemen gefunden wer-
den, ist ernuchternd - zeigt es doch, dass viele
Softwarehersteller nach wie vor erheblichen Nach-
holbedarf in Sachen Softwarequalitat haben. Dabei
findet man mit Fuzzing nur vergleichsweise triviale
Fehler. Wie mag es da erst um das Security-
Engineering dieser Anwendungen bestellt sein?

Preisgekrénte Verlierer

Zum siebten Mal wurden am 20.10.2006 Institutio-
nen, Organisationen und Einzelpersonen mit den
Big Brother Awards 2006 pramiert - Auszeichnun-
gen, zu deren Verleihung die Preistrager in der Regel
nicht erscheinen. Einen Award erhalt, wer in den
Augen der Jury zu den Zeitgenossen zahlt, die auf
besonders kritikwurdige Weise mit personenbezo-
genen Daten umgehen. Dies kann, muss aber nicht
automatisch ein Gesetzesverstol3 sein.

Die jahrlich wachsende Zahl der Vorschlage, aus
denen die Jury die Preistrager auswabhlt, spricht fur
sich: In diesem Jahr mussten Unterlagen zu 350
potenziellen Preistragern gesichtet und beurteilt
werden, darunter zunehmend Meldungen verarger-
ter und enttauschter Verbraucher, die sich Uber
datenschutzfeindliche Praktiken zahlreicher Unter-
nehmen beschweren.

Der Gesamtverband der deutschen Versicherungs-
wirtschaft stand ganz oben in der Publikumsgunst
fur den intransparenten Betrieb seiner inhaltlich
fragwurdigen Warn- und Hinweisdateien. Leicht
abgeschlagen folgte die Kultusministerkonferenz
far ihre Bemuhungen, ohne die Bertcksichtigung
von Zweckbindung und anderen datenschutzrecht-
lichen Erfordernissen eine lebenslang gultige
Schiler-ID einzufuhren. Weitere Preistrager waren
SWIFT (fur die Durchbrechung des Bankgeheim-
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nisses durch die Ubermittlung von Uberweisungs-
daten an US-Behorden), die Philips GmbH (fur die
Vorgabe, dass CD-Brenner ihre eindeutige Serien-
nummer auf den Rohling schreiben und damit eine
Ruckverfolgbarkeit von Datentragern zum Brenner
ermoglichen), der Landtag von Mecklenburg-Vor-
pommern (fur die Erlaubnis zum Abhdren und zur
Tonaufzeichnung an o&ffentlichen Platzen, in 6of-
fentlichen Gebauden und in 6ffentlichen Verkehrs-
mitteln) und die Innenministerkonferenz (fUr den
Beschluss zur Einrichtung einer Anti-Terror-Datei).

Top 20 Internet Security Targets

SANS hat am 15.11.2006 die sechste jahrliche Liste
der 20 ,Spitzenreiter" kritischer Security-Bedrohun-
gen publiziert. Die Aufzahlung fehlerhafter Cross-
Plattform-Anwendungen fuhren diesmal die Web-
Applikationen an. Erstmals bertcksichtigt die Liste
nicht nur Software, sondern enthalt auch eine
Rubrik ,Security Policy and Personnel”, in der nicht
genehmigte Devices (wie USB Flash Drives), extensi-
ve Nutzerrechte, Phishing und unautorisierte Soft-
ware vier der 20 Spitzenplatze belegen. Als Sonder-
rubrik wurden ,Zero-Day"-Exploits aufgenommen,
da sich hier ein bedenklicher Trend abzeichnet: Die
Rubrik verzeichnet 20 Patches fur verbreitete Be-
triebssysteme und Office-Programme, zu denen vor
Veroffentlichung des Patches Exploits kursierten.
Auch VolP Server und Telefone haben die Aufhah-
me in die Top 20 geschafft.

Hilfreich ist die Liste, an deren Erstellung mehr als
50 Security-Experten und -Institutionen mitwirk-
ten, nicht nur fur die Priorisierung von Uberpri-
fungen der eigenen Infrastruktur. Sie enthalt auch
Links auf alle Updates und Patches der gelisteten
kritischen Systeme, die im Laufe des vergangenen
Jahres veroffentlicht wurden.
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Sysinternals reloaded

Das am 09.11.2006 publizierte neue Microsoft-Tool
Process Monitor (v1.01, 913 kB) - nicht zu ver-
wechseln mit dem Werkzeug ,Process Explorer” -
zeigt nicht nur, wie der Name vermuten I3sst,
laufende Prozesse an, sondern kombiniert auch die
Eigenschaften der beiden Monitoring-Tools Filemon
und Regmon in einer Oberflache. Process Monitor
kann sowohl helfen, Systemproblemen auf die Spur
zu kommen, als auch bei forensischen Echtzeit-
Analysen komplexe Vorgange abbilden. Gegentber
den bereits vorhandenen Tools verbesserte Micro-
soft insbesondere Filter- und Export-Mdéglichkeiten.

Unabhangigkeitsverluste

Im September und Oktober vollzogen sich einige
wesentliche Anderungen der Security-Landschaft.
Am 25.09.2006 gab die kalifornische Firma Breach
Security Inc. die Akquisition von Thinking Stone Ltd.
bekannt, dem Hersteller von modsecurity (Apache
Modul und Basis vieler Web Application Firewall-
Architekturen). Der Innovationsbereitschaft scheint
das zunachst keinen Abbruch getan zu haben: Am
16.10.2006 erschienen neue Major-Releases von
modsecurity: fur Apache (2.0.4), Core Rules (2.0) und
Console (1.0.0).

Knapp einen Monat spater, am 20.10.2006, hatte
IBM die am 23.08.2006 angekiindigte Ubernahme
des in Atlanta ansassigen Sicherheitsspezialisten
Internet Security Systems abgeschlossen. Und we-
nige Tage danach gab die 1999 von Bruce Schneier
gegrundete Counterpane Internet Security Inc. am
25.10.2006 ihre Unabhangigkeit auf - das Unter-
nehmen gehdrt nun zu British Telecom (BT).

Wie schon die Ubernahme von RSA durch EMC sind
dies deutliche Anzeichen fUr eine beginnende Kon-
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solidierung des (amerikanischen) Sicherheitsmarkts,
bei der selbst erfolgreiche Spezialisten unter die
Fittiche grof3er Unternehmen schliipfen - fur den
Preis der Aufgabe ihrer Unabhangigkeit.

Phrowsers Phisherschutz phisht phrischer

Der seit 01.11.2006 verflgbare Internet Explorer 7
arbeitet zur Abwehr von Phishing mit einer lokalen
Whitelist von mehreren tausend seridsen Websites,
parallel fuhrt Microsoft eine zentrale Blacklist.
Demgegenuber verwendet die seit dem 25.10.2006
erhaltliche Firefox 2-Version eine lokale Blacklist von
gemeldeten Phishing-Websites.

Entscheidend fur die Filterung von Phishing-Web-
sites ist die Aktualitat der verwendeten Blacklist. Da
hat das Modell der zentralen Blacklist, die wie beim
IE 7 online angefragt wird, klare Vorteile gegentiber
einer lokalen Blacklist (Firefox 2.0), die in regelmafi-
gen Zeitabstanden aktualisiert wird.

Phishing-Blacklists haben bekanntermafen (ahnlich
Blacklists von Mailservern, die E-Mail-Adressen und
Domanen von Spammern enthalten) das Problem,
dass Firmen und Organisationen, die irrtumlich oder
durch Denunzierung auf die Liste gerieten, nur
schwer wieder geléscht werden. Welche Prifungen
Microsoft oder Mozilla (via Google) durchfuhren, be-
vor eine Website auf eine solche Blacklist von
Phishing-Websites gelangt, ist nicht bekannt. Nicht
bekannt ist weiter, wie sorgféltig die Uberpriifung
der gemeldeten Websites Uberhaupt durchgefuhrt
werden kann, sobald das System allgemein genutzt
wird, da eine Phishing-Website im Schnitt nur eine
,Lebenserwartung" von vier bis sechs Tagen hat.

Derzeit durfte das Vertrauen in eine von Google
gefuhrte Blacklist vermutlich hdher sein als die Ak-
zeptanz einer von Microsoft verwalteten Liste.
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Core Wars

Die am 18.10.2006 von SecureWorks vorgestellte
und am 13.11.2006 erganzte Analyse lasst das
Entstehen eines darwinistischen Uberlebenskam-
pfes unter Trojanern um ihren Lebensraum befur-
chten. Offenbar setzen Trojaner gezielt Sicherheits-
software zur Loschung konkurrierender Malware
und zur Verhinderung einer erneuten Reinfektion
ein. So wird der Trojaners SpamThru (Botnetz und
Spamgenerator) Uber seine Control Server mit einer
Routine versorgt, die eine raubkopierte Antiviren-
software installiert. Der Kampf um die Kernel hat
begonnen.

Secorvo News

Secorvo College aktuell

Im Januar startet das Seminarprogramm 2007 mit
Information Security Management (23.-26.01.
2007), gefolgt von den ,Klassikern PKI (30.01.-
02.02.2007) und IT-Sicherheit heute (06.-08.02.
2007).

Die nachste Maoglichkeit zur Zertifizierung lhres
Security-Know-Hows bietet Ihnen das T.I.S.P.-
Seminar am 05.-09.03.2007 (Priafung am 10.03.).

Programm, Preise und Online-Anmeldung unter

http://www.secorvo.de/college

Video “Social Engineering”

Der wachsenden Bedeutung von “Social Enginee-
ring” bei Wirtschaftsspionage und Hacking-Attac-
ken tragen wir durch ein neues Sensibilisierungs-
video Rechnung. Das Video ist ab Mitte Dezember in
deutscher und (als Netzlizenz) englischer Sprache
erhaltlich (www.secorvo.de/video).
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Veranstaltungshinweise

Auszug aus http://www.veranstaltungen-it-sicherheit.de

November 2006
28.-30.11. Kommunikationsschutz und Datensicherheit
(Secorvo College, Karlsruhe)
Dezember 2006
04.-05.12. IsSec / ZertiFA 2006 (COMPUTAS, Berlin)
27.-30.12. 23. Chaos Communication Congress (CCC, Berlin)
24.12. Weihnachten (Weihnachtsmann, weltweit)
Januar 2007
18.-19.01. Tutorium "IT-Sicherheitskriterien im Vergleich"
(DFN-CERT Services GmbH, Hamburg)
18.-19.01. Tutorium "DFN-PKI in der Praxis"
(DFN-CERT Services GmbH, Hamburg)
23.-26.01, Information Security Management - von A(udit) bis
Z(ertifizierung) (Secorvo College, Karlsruhe)
30.01.- PKI - Grundlagen, Vertiefung, Realisierung
02.02. (Secorvo College, Karlsruhe)
Fundsachen

Auszug aus www.security-finder.de (Webanwendungen)

Sicherheit von Webanwendungen - Malnahmenkatalog und Best

Practices: Die aktuelle BSI-Studie (Stand 11.09.2006) enthalt eine um-
fangreiche Zusammenstellung von MafBnahmen zur Sicherung von
Webapplikationen und Best Practice Ansatzen sowie einen Leitfaden
far die Erstellung sicherer Webanwendungen, der fur Projektleiter, Ent-

wickler und ggf. auch Auditoren interessant sein durfte.
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