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Editorial: Wolf im Schafspelz?

Sie erinnern sich: Nicht einmal funf Jahre
ist es her, da erhielt Microsoft Deutschland
bei der Verleihung der ,Big Brother Awards
2002 am 25.10.2002 in Bielefeld den
Hauptpreis - in der Kategorie ,Lifetime".
Pramiert wurden die Verdienste Microsofts
um die ,flachendeckende EinfUhrung von
Kontrolltechnologie fur Urheberrechte”. In
seiner Laudatio erinnerte Patrick Goltzsch an die automatische On-
line-Registrierung unter Windows 98, die seinerzeit die Wogen der
Entristung hoch gehen lie3: Microsoft hatte die Hardware-Konfi-
guration der Client-Systeme analysiert und diese Daten zusammen
mit einer eindeutigen Kennung ,nach Hause telefoniert".

Und nun das: Am 16.02.2007 wurde Microsoft Deutschland durch
den Ministerprasidenten von Schleswig Holstein das Datenschutz-
GUtesiegel des Unabhangigen Landeszentrums fUr Datenschutz
(ULD) fur den ,Microsoft Update Service 6.0" und den ,Windows
Server Update Service 2.0" verliehen. Da reiben sich aufmerksame
Beobachter die Augen: Wie ist das maoglich? Wurde da ein Saulus
zum Paulus?

Bei genauer Betrachtung l6st sich der vermeintliche Widerspruch.
Den Big Brother Award hatte der damalige Datenschutzbeauftragte
von Microsoft Deutschland, Sascha Hanke, persénlich entgegenge-
nommen - ein Novum in der Geschichte der Awards. Und er nahm
ihn ernst: ,Wir sind nicht erfreut Uber den Preis, akzeptieren aber
das Urteil der Jury."

Intern setzte er anschlieBend alle Hebel in Bewegung, um aus der
,Vermarktungsbremse" Datenschutz einen Wettbewerbsvorteil zu
machen. Ein Ergebnis waren die ,Privacy Guidelines" fur Software-
entwickler (SSN 12/2006). Sein Nachfolger konnte nun nach 18-mo-
natiger Prifung das Gutesiegel entgegennehmen. Auch wenn dies
nur ein Anfang gewesen sein darf, soll die Mutation zum Lammchen
glaubwurdig bleiben, so drangt sich doch die Frage auf, warum erst
ein amerikanischer Software-Konzern kommen muss, um in
Deutschland Datenschutzgeschichte zu schreiben...
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Security News

BKA-Forensik

Far Wirbel sorgte ein kurzer Artikel in der Suddeut-
schen Zeitung vom 07.03.2007. Danach gelang es
BKA-Forensikern, die Festplatte des Computers ei-
nes der beiden mutmalllichen Bombenleger von
Kéln zu spiegeln und die vom Besitzer zuvor
geldschten Dateien zu rekonstruieren. Das Ergebnis
der forensischen Analyse ist allerdings wenig spek-
takular: Moderne Forensik-Tools, auch kostenlose
OpenSource-Toolkits, konnten schon immer Datei-
en wiederherstellen, die nicht sicher geléscht oder
physisch zerstért waren. Der Aufwand hierflr ist
Uberschaubar, was auch Secorvo in etlichen forensi-
schen Analysen nachweisen konnte. Zudem hatte
der Verdachtige zuvor gestanden, die spater gefun-
denen Bombenbauanleitungen auf dem Rechner
gespeichert zu haben.

Interessant wird die Nachricht jedoch im Zusam-
menhang mit einer Rede des BKA-Prasidenten Jorg
Zierke anlasslich des 10. Europaischen Polizeikon-
gresses in Berlin. Zierke nahm die ,Kofferbomber"
zum Anlass, um eingehend fUr die Notwendigkeit
von Online-Durchsuchungen zu pladieren, ,mit der
ganz gezielt schwere Straftaten aufgedeckt werden
sollen." Dass die Beispiel-Straftat freilich ohne jede
Online-Durchsuchung aufgeklart wurde und auch
durch diese nicht hatte verhindert werden kdénnen,
erwahnte Zierke indes nicht. ,99,99% der Menschen
in Deutschland werden davon niemals betroffen
sein”, wollte Jérg Zierke beruhigen. Dass diese Ein-
schatzung noch gilt, wenn das Instrument erst ein-
gefuhrt ist, darf angesichts wachsender Begehrlich-
keiten der Strafverfolgungsbehdrden bezweifelt
werden. Ein stichhaltiges Argument fur den Grund-
rechtseingriff ist Zierke jedenfalls schuldig geblieben.
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Drive-by Pharming

Unter der Bezeichung ,Drive-by Pharming" wurde
am 15.02.2007 von Zulfikar Ramzan auf Bugtraq
eine neue Angriffsmethode ver6ffentlicht: Auf einer
Webseite hinterlegter bosartiger JavaScript-Code,
der beim Betrachten der Seite ausgefUihrt wird,
andert die DNS-Einstellungen des (DSL-) Zugangs-
routers so, dass der Netzwerkverkehr Uber das
Angreifersystem umgeleitet wird. Das funktioniert,
wenn die Standard-Kennworter beibehalten wur-
den - Proof-of-Concepts fur Router von Linksys, D-
Link und Netgear sind verflgbar. Zweifellos funktio-
niert die Methode auch bei weiteren Herstellern.

Das Prinzip ist nicht neu, die Kombination aber
kreativ. Schutz vor derartigen Angriffen bietet eine
der einfachsten und altesten Sicherheitsmalinah-
men: Das sofortige Andern von Default-Pass-
worten. Wer diesen Aufwand scheut, darf sich nicht
wundern, wenn seine Kommunikationsinhalte in
dunklen Kanalen landen.

Mcert schlie3t, DSIN lebt (noch)

Nach einem bisher unbestatigten, aber undemen-
tierten Bericht der Financial Times Deutschland vom
16.03.2007 stellt das Mcert im Juni seine Tatigkeit
ein. Das vom BITKOM am 15.10.2002 ins Leben
gerufene Mittelstands-CERT (SSN_05/2002) litt
schon unter Startschwierigkeiten: Die operative
Arbeit nahm es erst knapp 14 Monate spater am
09.12.2003 auf (SSN 12/2003). Nachdem es offenbar
nicht gelang, eine nennenswerte Zahl Kunden fur
das Dienstleistungsangebot zu gewinnen, wenden
sich die Sponsoren nun Microsofts und SAPs Mar-
keting-Initiative ,Deutschland sicher im Netz" zu.

Aber auch diese am 31.01.2005 medienwirksam von
Bill Gates gestartete Initiative schwachelt: Der im
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Juni 2005 initiierte monatliche Newsletter erlebte
nur acht Ausgaben, vom ,wdchentlichen Sicher-
heitstipp" gibt es nur noch ein Archiv und der Web-
auftritt wirkt unkoordiniert und strukturlos - zu
viele Kdche verderben bekanntlich den Brei.

Seit dem 31.12.2006 ist ein Verein Trager der Initia-
tive; Bundesinnenminister Wolfgang Schauble soll
die Schirmherrschaft UObernehmen. Vor welchen
Marketing-Karren er da gespannt werden soll,
entlarvt erst der Blick in die Details: FUr einen PC-
Neukauf werden die Modelle von Fujitsu-Siemens
mit dem ,Gutesiegel Sicherheitsempfehlung der
Initiative Deutschland sicher im Netz" und zum
Schutz vor Viren die ,Virenschutzlésung eTrust EZ
Antivirus 2005 ()" des Partners CA empfohlen. Ein
Schelm, wer Arges dabei denkt...

27001 + 1 = 27006

Am 01.03.2007 hat die International Organization
for Standardization (ISO) mit dem Standard ISO/IEC
27006:2007(E) das zweite Werk aus der 27000er
Reihe veroffentlicht. Der Standard mit dem sperri-
gen Titel ‘“Information technology - Security
techniques - Requirements for bodies providing
audit and certification of information security
management systems” (ISMS) spezifiziert Anforde-
rungen an Organisationen, die Audits und Zertifizie-
rungen von Informationssicherheitssystemen nach
ISO/IEC 27001:2005(E) durchfihren.

Diese Anforderungen erganzen die allgemeineren
Erfordernisse aus den Standards ISO/IEC 17021:2006
und ISO/IEC 19011:2002. Zusatzlich werden Hinwei-
se zur Vorbereitung und DurchfUhrung von ISMS-
Audits gegeben; damit ist der Standard auch fur
Organisationen interessant, die sich aktiv mit ISMS-
Audits beschaftigen.
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Grundschutz extended

Im Newsletter vom 09.03.2007 hat das BSI die
Veroffentlichung der neuen Grundschutz-Bausteine
,Sicherheit in SAP Systemen", ,Speichersysteme
und Speichernetze", ,Windows Server 2003", ,Wire-
less LAN" und ,Voice over IP" bekannt gegeben.
Auch wurde der Baustein ,Datenbanken" grund-
legend Uberarbeitet. Die Metadaten fur das vom BSI
entwickelte GSTOOL wurden entsprechend ange-
passt und stehen zum Download zur Verfligung. An
den zahlreichen Erweiterungen lasst sich erkennen,
dass der Grundschutz lebt. Die enge Verknipfung
mit dem Standard ISO/IEC 27001:2005(E) bei gleich-
zeitigem Ausbau der technisch orientierten Gefahr-
dungs- und Malinahmenkataloge macht den IT-
Grundschutz zu einem machtigen Werkzeug.

Month of PHP Bugs

Am 01.03.2007 begann der ,Month of PHP Bugs"
(MoPB), ausgerufen vom ,The Hardened-PHP Pro-
ject". Zielsetzung der Initiatoren ist es, auf bekann-
te Fehler im Kern von PHP aufmerksam zu machen.
Der zu den bisher veroffentlichten 26 Fehlern ver-
flgbare Patch-Status vom Februar 2007 wird eben-
falls aufgelistet. Aus Griinden der Ubersichtlichkeit
werden Fehler in PHP-Anwendungen nicht bertick-
sichtigt; dazu finden sich gentigend Schwachstellen
auf einschlagigen Mailinglisten wie Bugtrag und Full
Disclosure.

Amusant sind die Zitate im Titel des jeweiligen
Fehlers, die allein schon eine eigene Geschichte Uber
sichere Softwareentwicklung erzahlen: ,Let's not
break binary compatibility in PHP4 anymore" oder
,Hello, is this the end of the buffer?" Nicht ohne
Grund gibt es im PHP-Umfeld auch Sicher-
heitsprojekte, die sich speziell der Hartung von PHP
(z.B. Suhosin) widmen.
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Secorvo College aktuell

Mit der T.L.S.P.-Schulung Anfang Marz haben inzwi-
schen 12 Absolventen bei Secorvo College ein
T.1.S.P.-Zertifikat erworben. Von den Absolventen
wurden die gelungene Darstellung des Gesamt-
zusammenhangs und die Abstimmung der Vortra-
ge aufeinander, der Praxisbezug und die Kompetenz
der Referenten gelobt. Wegen der grof3en Nach-
frage bietet Secorvo College vom 25.-30.06.2007
eine zusatzliche T.1.S.P.-Schulung mit Prufung an.
Weitere Seminare vor der Sommerpause:

e  |T-Sicherheitsaudits in der Praxis (17.-19.04.)

e  Sichere Softwareentwicklung (24.-26.04.)

° Kommunikationsschutz und Datensicherheit
(08.-10.05.)

Programm, Preise und Online-Anmeldung unter
www.secorvo.de/college

Lizenz zum Prifen

Neben Stefan Gora wird nun auch Kai Jendrian vom
BSI lizenzierter 1ISO-27001 Auditor auf der Basis von
IT-Grundschutz. Beide haben sich aulerdem 2006
als T.1.S.P. qualifiziert. Ende November 2006 erwarb
Jorg Vélker zu seiner Zertifizierung als BS 7799 Lead
Auditor auch die Zertifizierung zum Lead Auditor
nach 1SO 27001.

ITSF 2007

Vom 07.-10.05.2007 findet das diesjahrige IT-
Sicherheits-Forum (ITSF) 2007 von ComConsult und
GAI Netconsult in Kénigswinter statt, an dem auch
diesmal wieder Referenten von Secorvo mitwirken .
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Virtuelle Sicherheit?

, Wie virtuell ist lhre Sicherheit?" lautet der Titel des
kommenden Events der Karlsruher IT-Sicherheitsini-
tiative (KA-IT-Si) am 29.03.2007 (Beginn: 18 Uhr im
Schlosshotel Karlsruhe). Dr. Christian Riede und
Stefan Kratzer von der Firma CONNECT werden die
Herausforderungen von Virtualisierungskonzepten
far die IT-Security beleuchten. Das verspricht nicht
nur ein spannender Vortrag zu werden: die bis
heute eingegangenen Uber 50 Anmeldungen lassen
spannende Diskussionen und ein interessantes
Net(t)working am Buffet erwarten. Online-Anmel-
dung unter www .ka-it-si.de.

Security Awareness Symposium

2007 jahrt sich das ,Security Awareness Symposi-
um" zum fanften Mal. Auch diesmal erwarten wir
einen regen Erfahrungsaustausch von Verantwort-
lichen aus Unternehmen und Behorden, die Security
Awareness-Kampagnen durchgefthrt haben, pla-
nen oder derzeit umsetzen.

Nach Prasentationen von u. a. BASF, BMW, Bosch,
DAK, Fiducia, FinanzIT, MUnchener RuUck, Novartis,
SAP, Swiss Re und T-Systems in den Vorjahren
werden in diesem Jahr Airbus, das BSI, Carl Zeiss,
e.on, M.DuMont und RWE Systems ihre Kam-
pagnen und ,Lessons Learned" vorstellen.

Wegen der wachsenden Teilnehmerzahlen wird das
Symposium erstmals nicht in den Raumen von
Secorvo, sondern in der Tagungsstatte Buhlsche
Muhle in Ettlingen stattfinden (10 min. Fahrt vom
Karlsruher Hbf). Termin: 12.-13.06.2007.

Eine Vorversion des Programms und ein Anmelde-
formular finden Sie unter
WWW.Ssecurity-awareness-symposium.de
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Veranstaltungshinweise

Auszug aus www.veranstaltungen-it-sicherheit.de

Marz 2007
26.-28.03. Fast Software Encryption 2007 (IACR, Luxembourg)

26.-29.03. PKI - Grundlagen, Vertiefung, Realisierung
(Secorvo College, Karlsruhe)

27.-30.03. Black Hat Europe 2007 (Black Hat, Amsterdam)

29.03. Wie virtuell ist Ihre Sicherheit? (KA-IT-Si, Karlsruhe)
April 2007

10.-.13.04. SecSE 2007 The First International Workshop on
Secure Software Engineering (ENISA, Wien)

17.-19.04. IT-Sicherheitsaudits in der Praxis (Secorvo, Karlsruhe)
24.-26.04. Sichere Softwareentwicklung (Secorvo, Karlsruhe)
Mai 2007

07.-10.05. ITSF 2007 (ComConsult, K&nigswinter)

08.-10.05. Kommunikationsschutz und Datensicherheit
(Secorvo, Karlsruhe)

22.-24.05. 10. Deutscher IT-Sicherheitskongress (BSI, Bonn)

Fundsache

Auszug aus www.security-finder.de

Das Uber 30 Jahre alte Tutorial The Protection of Information in Com-
puter Systems ist eine epochale Zusammenstellung der grundlegenden
Entwurfsprinzipien und Mechanismen fir sichere IT-Systeme aus der
Sicht von Betriebssystemarchitekten. Eine historische Referenz, die
belegt, wie lange einige der immer noch haufig angemahnten Prinzipien
schon bekannt sein mussten.
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