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Lesen bildet.

Haufig sind es Schriftsteller,
die technische und gesell-
schaftliche Entwicklungen
lange zuvor erahnen und be-
schreiben; manchmal pragen
sie damit den gesellschaftli-
chen Diskurs der Technikfol-

» i gen. Kein Wunder, werden
doch die theoret|schen Moglichkeiten oft erst durch
eine realistische Erzahlung konkret vorstellbar. Gelingt
es einem Autor dabei, in seiner Geschichte - meist ei-
ner Dystopie - die zentralen Fragen aufzuwerfen, kann
eine solche Erzahlung mehr Grundverstandnis vermit-
teln als hundert Vortrage.

Das gilt vielleicht ganz besonders fur den Datenschutz
und die Informationssicherheit, leiden beide doch un-
ter demselben Dilemma: Je erfolgreicher der Schutz,
desto abstrakter und unkonkreter die Gefahr. Aus ei-
ner Diskussion mit Datenschutz- und Datensicher-
heitsexperten in Stddeutschland entstand daher kurz-
lich die folgende, zweifellos nicht vollstandige Liste von
zehn belletristischen Werken, die die Bedeutung von
Datenschutz und Datensicherheit in besonders beein-
druckender Weise konkret werden lassen:

. George Orwell: 1984 (1948)

. Clifford Stoll: Das Kuckucksei / Cuckoo's Egg (1989)
. Robert Harris: Enigma (1995)

. John Katzenbach: Der Patient (2006)

. Jeffery Deaver: Der Tauscher (2009)

. Marc Elsberg: Blackout (2012)

. Dave Eggers: Der Circle (2013)

. Marc Elsberg: ZERO (2014)

. Marc-Uwe Kling: Quality Land (2017)

10. Andreas Eschbach: NSA (2018)
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Einige werden lhnen zweifellos bekannt sein. Die Lek-
tlre der anderen legen wir Ihnen warmstens ans Herz.
Und wenn Sie das nachste Mal gefragt werden, wa-
rum Datenschutz oder Datensicherheit blof3 so wichtig
genommen werden: Empfehlen Sie einfach - ein Buch.
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Urheberzensur

Am 11.03.2021 hat die ,Clearingstelle Urheberrecht im
Internet" (CUII) ihre Arbeit aufgenommen. Ihr gehdren
Urheberrechtsvertreter (wie der BoOrsenverein des
deutschen Buchhandels oder der Verband der Filmver-
leiher) sowie die groBten deutschen Internet-Zu-
gangsprovider an. lhr Ziel: Die Ahndung von Urheber-
rechtsverletzungen im Internet in Gestalt von DNS-
Sperren durch die Provider.

Voraussetzung fUr die Beantragung der Sperrung einer
,strukturell urheberrechtsverletzenden Webseite"
(SUW) ist, dass die Inanspruchnahme des Webseiten-
betreibers durch den Rechteinhaber keine Erfolgsaus-
sichten hat, dieser aber ,zumutbare Mallhahmen" zur
Aufdeckung der Identitat des Webseitenbetreibers
unternommen hat.


https://cuii.info/ueber-uns/
https://cuii.info/ueber-uns/

Die Entscheidung Uber eine Sperrung trifft ein Prifaus-
schuss einstimmig, den ein ,unbefangener Vorsitzen-
der" mit Befahigung zum Richteramt leitet. Vor der
Sperrung durch die Provider wird die Einhaltung der
Netzneutralitatsvorgaben (EU_2015/2120) durch die
Bundesnetzagentur gepruft. Ein sechskopfiger Steuer-
kreis Uberwacht die Arbeit der CUIl und beschliel3t Gber
den Verhaltenskodex, in dem Antrags- und Sperrver-
fahren beschrieben sind.

Diese ,Notwehrmalinahme" der Urheberrechtsinha-
ber hinterlasst trotz der Selbstbeschrankung auf jahr-
lich maximal 200 Antrage einen schalen Beige-
schmack, entscheidet doch ein privates Gremium
statt unabhangiger Gerichte Uber die Zuganglichkeit
von Webseiten - und damit Uber die Grundrechte
Dritter, wie der Verfassungsblog am 24.03.2021 kriti-
sierte.

Auch die Rolle der Bundesnetzagentur bleibt nebulds,
denn sie ist ,durch Briefwechsel" nichtoffentlich ver-
einbart und schliel3t offenbar eine inhaltliche Prifung
der Sperrempfehlung nicht ein. Ein Verfahren also, bei
dem sich erst erweisen muss, ob die Trennlinie zu
,sonstigen unerwinschten Webseiten" (SUW) klar ge-
zogen bleibt.

Warnung vor IT-Produkten

DUrfen (Datenschutz-) Aufsichtsbehérden vor dem
Einsatz bestimmter IT-Produkte warnen, wenn hierzu
datenschutzrechtliche Bedenken bestehen? Die Zwi-
schenergebnisse zu dieser Frage hat der Arbeitskreis
(AK) "Grundsatz der DSK zu den Rahmenbedingungen
far aufsichtsbehordliche Produktwarnungen der Da-
tenschutzkonferenz” (DSK) bereits am 09.11.2020 in
einem noch abzuschlieBenden Gutachten vorgestellt.
Dabei wird auch die Frage beleuchtet, ob sich die auf-
sichtsrechtliche Legitimation aus Art. 57 Abs. 1 lit. b
i.V.m. Art. 58 Abs. 3 lit. b DSGVO ergibt. Das Gutach-
ten kommt zu dem Zwischenergebnis, dass eine War-
nung unter drei Voraussetzungen rechtens sei:

e Richtigkeit der Information,
Sachlichkeit der Information und

e Berlcksichtigung des Verhaltnismafligkeitsgrund-
satzes (Erforderlichkeit und Angemessenheit).

Uberdies bestehe die Notwendigkeit der Uberpriifung
einer zeitlichen Befristung der Produktwarnung, die
sich insbesondere aus § 40 Lebensmittel- und Futter-
mittelgesetzbuch (LFGB) ergebe. Noch nicht abschlie-
Bend bewertet ist die Frage, ob den betroffenen Her-
stellern vor Publikation die Moglichkeit einer Stellung-
nahme gewahrt werden sollte.

Noch gibt es zahlreiche offene Fragen. So werden nicht
alle Aufsichtsbehérden dieselbe Einschatzung vertre-
ten. Und welche BewertungsmafBstabe und -kriterien
werden zu Grunde gelegt, um Einheitlichkeit und Ver-
gleichbarkeit zu schaffen? Diese Fragen sollen auf der
nachsten Datenschutzkonferenz am 28./29.04.2021
geklart werden.

Trotz des offensichtlichen Nutzens einer im Idealfall
einheitlichen Bewertung der Aufsichtsbehoérden sind
grundsatzliche Bedenken angebracht. Denn an Le-
bensmittelwarnungen werden sehr hohe Anforderun-
gen gestellt, die weit Uber die des DSK hinausgehen:



https://eur-lex.europa.eu/legal-content/DE/TXT/PDF/?uri=CELEX:32015R2120&from=DE
https://cuii.info/fileadmin/files/CUII_Verhaltenskodex.pdf
https://verfassungsblog.de/netzsperren-cuii/
https://verfassungsblog.de/netzsperren-cuii/
https://www.datenschutzkonferenz-online.de/dsk.html
https://fragdenstaat.de/dokumente/9490-berichtakgrundsatzrahmenbedingungenproduktwarnungen002/
https://www.gesetze-im-internet.de/lfgb/__40.html
https://www.gesetze-im-internet.de/lfgb/__40.html
https://www.datenschutzkonferenz-online.de/
https://www.lebensmittelwarnung.de/bvl-lmw-de/liste/alle/deutschlandweit/10/0
https://www.lebensmittelwarnung.de/bvl-lmw-de/liste/alle/deutschlandweit/10/0

So mussen ,hinreichende Anhaltspunkte dafur vorlie-
gen, dass von einem Erzeugnis eine Gefahrdung fur die
Sicherheit und Gesundheit ausgeht oder ausgegangen
ist". Ob Anhaltspunkte flr eine Gefahrdung beispiels-
weise bei den von der Berliner LDSI inkriminierten Vi-
deokonferenz-Lésungen (SSN 3/2021) vorliegen, muss
ernsthaft bezweifelt werden.

Kryptotrojaner ohne Lésegeld

Danny Palmer beschrieb am 25.03.2021 auf ZDnet, wie
die Firma Spectra Logic einen Kryptotrojaner loswurde
- ohne L&segeld zu bezahlen. Zwei Dinge waren daflr
erforderlich: Die Entscheidung der Geschaftsfihrung
gegen eine Losegeldzahlung und eine IT-Abteilung, die
bis zum Umfallen Uberstunden machte, um die Firma
wieder ,ans Laufen" zu bringen. Nach acht Tagen wa-
ren zumindest die wichtigsten Systeme wieder be-
triebsbereit. Das mutet an wie ein Kénigsweg - doch
vor dem erleichterten Aufatmen sollte man zunachst
drei Fragen beantworten:

e Wie wirde lhre GeschaftsfUuhrung entscheiden -
far oder gegen eine Ldsegeldzahlung?

e Gibt esin lhrer IT-Abteilung Bereitschaftsregelun-
gen fUr Notfalle? K&nnen externe Dienstleister
eingebunden werden - und wenn ja: welche und
wie?

e Kennen Sie Ihre kritischen Prozesse und Systeme?
Wie viele Tage wurden Sie voraussichtlich benéti-
gen, um die IT fur die wesentlichen Geschaftspro-
zesse wiederherzustellen? Ab welcher Dauer ist ein
IT-Ausfall existenzbedrohend?

Wer sich auf eine Selbstmedikation im Falle eines er-
folgreichen Kryptotrojaner-Angriffs vorbereiten will,
sollte sich dabei an Standards wie dem BSI-Standard
200-4 orientieren - und seine Backup- und Notfall-
Plane auch uben. So realistisch wie moglich. Und sie
vor allem ausdrucken, damit der Kryptotrojaner sie
nicht mitverschlusselt.

TKG novelliert

Am 22.04,2021 wurde die Novelle des Telekommuni-
kationsgesetzes (TKG) verabschiedet. Wer gehofft
hatte, dass damit Klarheit hinsichtlich der rechtlichen
Behandlung von Videokonferenzen geschaffen wurde,
wurde enttauscht. Aber es ist ein Trend erkennbar, der
zumindest fur das in Abstimmung befindliche Tele-
kommunikation-Telemedien-Datenschutzgesetz

(TTDSG) hoffen lasst. Mit den Regelungen Uber die sog.
Universaldienste (§§ 78 ff. TKG) wird klar, dass die Aus-
weitung des Fernmeldegeheimnisses (§ 88 TKG) auf
Anbieter von sog. Over-the-top-Diensten naher ruckt.

Damit ware die Forderung der Aufsichtsbehérden
nach Auftragsverarbeitungsvertragen hinfallig: Die
Verantwortlichkeit fUr die Sicherheit der Dienste lage
bei den Dienstanbietern und nicht bei den Nutzern; zu-
standige Kontrollinstanz ware die Bundesnetzagentur.
Diese Entwicklung ist aus unserer Sicht dringend gebo-
ten und wird bereits seit langem gefordert (siehe z. B.
das ZEW-Gutachten von Prof. Thomas Fetzer, Univer-
sitat Mannheim, aus dem Jahr 2016).



https://www.secorvo.de/security-news/secorvo-ssn2103.pdf
https://www.zdnet.com/article/this-company-was-hit-with-ransomware-heres-what-they-did-next-and-why-they-didnt-pay-up/
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4_Business_Continuity_Management_node.html
https://www.bsi.bund.de/DE/Themen/Unternehmen-und-Organisationen/Standards-und-Zertifizierung/IT-Grundschutz/BSI-Standards/BSI-Standard-200-4-Business-Continuity-Management/bsi-standard-200-4_Business_Continuity_Management_node.html
https://www.zdnet.com/article/hacked-companies-had-backup-plans-but-didnt-print-them-out-why-cybersecurity-still-isnt-being-taken-seriously/
https://www.gesetze-im-internet.de/tkg_2004/TKG.pdf
https://www.gesetze-im-internet.de/tkg_2004/TKG.pdf
https://www.bmwi.de/Redaktion/DE/Artikel/Service/Gesetzesvorhaben/gesetz-zur-regelung-des-datenschutzes-und-des-schutzes-privatsphaere.html
https://ftp.zew.de/pub/zew-docs/dp/dp16057.pdf
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Enigma zum Selberdrucken

Die ENIGMA zahlt zweifellos zu den faszinierendsten
VerschlUsselungsverfahren in der Geschichte der Kryp-
tografie. Berthmt wurde sie nicht nur durch ihre be-
deutende Rolle im Zweiten Weltkrieg, sondern vor al-
lem auch durch ihre geniale Entschllsselung unter
Mitwirkung des Informatik-Pioniers Alan Turing.

Enigma | aus dem 3D-Drucker (Foto: Prof. Wiest)

Seit 2017 rekonstruieren Studierende der Hochschule
der Medien in Stuttgart im Projekt ,ENIGMA R.D.E."
diese berUhmteste Chiffriermaschine der Welt, von
der nur wenige Originalgerate erhalten sind, im 3D-
Druckverfahren. Ziel ist eine Konstruktionsanleitung,
mit der Laien fUr unter 300 € Materialkosten ein funk-
tionierendes Gerat in Originalmafen anfertigen kén-
nen. Das Projekt wurde 2019 mit dem Landeslehrpreis
des Ministeriums fUr Wissenschaft, Forschung und
Kunst Baden-Wurttemberg ausgezeichnet.

Die Verdéffentlichung der Anleitung ist fur den Spat-
sommer 2021 geplant. Bei unserem kommenden KA-
IT-Si-Event am 20.05.2021 durfen Sie bereits einen
Blick auf ein funktionierendes Modell werfen: Prof.
Wiest wird von der bewegten Geschichte des Projekts
berichten, gibt Einblicke in die Besonderheiten des
Nachbaus und entschllsselt selbstverstandlich auch
live Geheimbotschaften mit seiner ENIGMA,

Diesmal erhalten Sie kurz vor dem Event nicht nur eine
kleine Starkung per Post von uns, sondern auch lhre
ganz persdnliche Enigma, damit Sie die Nachricht des
Referenten entschlisseln kénnen. Lassen Sie sich
Uberraschen! Wir freuen uns auf einen kurzweiligen
und interessanten Abend mit Ihnen - nach den Uber-
waltigenden Teilnehmerzahlen der letzten Events
auch diesmal online - und kostenlos (zur Anmeldung).

Veranstaltungshinweise

Auszug aus Veranstaltungsubersicht IT-Sicherheit und
Datenschutz

Mai 2021

04.-07.05. Blackhat Asia 2021 (Blackhat, vir-
tuell)



https://wiest.home.hdm-stuttgart.de/enigma/
https://www.ka-it-si.de/events/aktuelle_210520.html
https://www.ka-it-si.de/events/aktuelle_210520.html
https://www.ka-it-si.de/index.html
https://www.secorvo.de/events/veranstaltungsuebersicht.html
https://www.secorvo.de/events/veranstaltungsuebersicht.html
https://www.blackhat.com/asia-21/

17.-20.05. Security Cruise (Connecting Me-
dia, virtuell)

19,-21.05, BvD Verbandstage 2021 (BvD, vir-
tuell)

19.-20.05. 22. Datenschutzkongress (EURO-
FORUM, virtuell)

20.05. Enigma zum Selberdrucken (KA-
IT-Si, virtuell)

Juni 2021

08.06. Datenschutztag 2021 (COMPU-
TAS, Berlin)>

09.-11.06. Entwicklertag 2021
(VKSI, GI, ObjektForum, virtuell)

14.-15.06. DuD 2021 (COMPUTAS, Berlin)

17.-18.06. Annual Privacy Forum 2021
(ENISA, DG Connect, Catdlica Uni-
versity of Portugal, virtuell)

Fundsache

Neben Kali Linux gibt es weitere Linux-Distributionen,
die einen umfassenden Werkzeugkasten fur Penetra-
tionstester bieten, wie beispielsweise BlackArch und
Parrot OS. Von letzterer erschien am 28.03.2021 Ver-
sion 4.11. Zu den Anderungen zahlen sowohl eine Viel-
zahl aktualisierter und besser kurierter Hacking-Werk-
zeuge als auch der Umstieg auf eine LTS-Version. Auch
ARM-Architekturen werden wieder unterstitzt. Wer
in der Vergangenheit Schwierigkeiten mit Kali hatte,
dem sei Parrot OS ans Herz gelegt - unseren Erfahrun-
gen nach ist Parrot OS an einigen Stellen gepflegter,
zuverlassiger und stabiler.
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