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Erpressbar

Drei Jahre ist es her, da er-
schrak Deutschland anlasslich
des russischen Angriffs auf die
Ukraine ob der Einsicht, dass
rund 55% der Gaslieferungen
aus Russland stammten - und
25% der deutschen Gasspei-
cher dem Energiekonzern Ga-
zprom gehorten: Wir waren
erpressbar. Die Verringerung
,\\ dieser Uber Jahrzehnte ge-

~ wachsenen Abhangigkeit ge-
lang - und hat ein Vermdgen gekostet. Doch seit Uber
zehn Jahren stUrzen wir uns - noch blauaugiger - in
eine Abhangigkeit, die weit dramatischere Auswirkun-
gen haben kann: die Nutzung amerikanischer Cloud-
Anbieter fUr zentrale IT-Services. Nach dem Cloud-Re-
port 2024 des Bitkom verfolgen 40% der deutschen
Unternehmen eine ,Cloud-only“- oder ,Cloud-first"-
Strategie. Hauptmotiv: Kostensenkung (62%). Dass
das zum Bumerang wird, spuren gerade immer mehr
Unternehmen - die Cloud-Anbieter drehen an der
Preisschraube. Denn der Weg zurlck ist den Firmen
versperrt, die Cloud ein Oneway Ticket: Anbieter neh-
men ihre On-Premise-Produkte vom Markt, und der
interne Know-How-Verlust bei gleichzeitigem IT-Fach-
kraftemangel macht eine Ruckkehr zum Eigenbetrieb
zum riskanten Gewaltakt.

Weniger als 20% der Unternehmen setzten 2024 noch
auf ,0On-Premise“-Ldsungen - Tendenz: fallend. Und
nun hat Amerika einen Prasidenten, dem fast jede
Drohung recht ist, wenn sie der Durchsetzung seiner
Interessen dient. So wird aus dem betrieblichen Risiko
der Cloud-Abhangigkeit ein volkswirtschaftliches -
und damit politische Erpressbarkeit: Ein Exportverbot
fur amerikanische Software-Dienstleistungen wurde
in Europa die Lichter ausgehen lassen.

Diese Beflirchtung hat Jirgen Hill bereits kurz nach der
Wahl Trumps geauBBert. Am 30.03.2025 brachte Max
Schrems seine Besorgnis in einem |nterview mit der
Suddeutschen Zeitung zum Ausdruck. Passiert ist bis-
her wenig. Vielleicht hat Max Muth recht, wenn er (in
einem Essay der Siuddeutschen vom 19.04.2025)
schreibt: ,Es ware naiv zu glauben, dass Deutschland
aus seinen Fehlern lernt."
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Angriff aus dem toten Winkel

Das IT-Sicherheits-Unternehmen SecurityScorecard
hat am 24.02.2025 die Analyse eines riesigen Botnets
verdffentlicht. Es umfasst mehr als 130.000 kompro-
mittierte Gerate, die groflangelegte Passwort-Spray-
Angriffe auf Microsoft 365-Konten ausfuhren; mut-
mallich stammt es aus China.

Die Bots nutzen Protokolle wie POP, IMAP und SMTP,
die meist eine reine Passwort-Authentifizierung (Basic
Authentication) verwenden. Von Entra ID werden sie
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als ,Non-interactive Sign-ins“ gewertet. In dieselbe
Kategorie fallen jedoch auch automatisierte Reau-
thentifizierungen bei modernen Token-basierten Ver-
fahren, die oft den GroBteil der Anmeldeereignisse
ausmachen - und deshalb von vielen Uberwachungs-
systemen ausgeblendet werden. Die Aktivitaten des
Bot-Netzes werden daher leicht Ubersehen. Zwar kann
man die Erfassung erweitern - doch besser ist es, die
Nutzung von Basic Authentication wo immer maoglich
zu beenden und abzuschalten.

Wege ins Paradies

Jeder zweite Login-Versuch im Internet nutzt kom-
promittierte Zugangsdaten, wie eine Studie von
Cloudflare vom 17.03.2025 zeigt. Uber 95% dieser Ver-
suche erfolgen automatisiert. Besonders betroffen
sind WordPress-Installationen: Hier fihren in 76% der
Falle gestohlene Passworter zu einem erfolgreichen
Login. Der Sophos Active Adversary Report 2025 vom
02.04.2025 bestatigt diese Analyse: In 41% der unter-
suchten Falle gelang Angreifern der Erstzugriff Uber
gestohlene Anmeldedaten.

Auch wenn Managed-Detection-and-Response-Sys-
teme (MDR) Angriffe schneller erkennen, beseitigt das
nicht die Hauptursache: fehlende oder unzureichende
Mehrfaktor-Authentifizierung. Sophos betont, dass
Angreifer in vielen Fallen bereits binnen weniger Stun-
den die vollstandige Kontrolle Uber ein Netzwerk er-
langen, insbesondere dank ,Altlasten" wie unge-
schutzte VPN-Zugange.

Rapid7 erganzt das Bild in einem Blog-Beitrag vom
10.04.2025 mit aktuellen Zahlen: Uber eine Million
Brute-Force-Versuche mit Tools wie FastHTTP wurden
im ersten Quartal 2025 beobachtet. Zwar fUhrten 73%
dieser Versuche zu Account-Sperrungen und weitere
26% scheiterten an falschen Passwortern. Oft reichen
jedoch wenige kompromittierte Konten, um schwere
Sicherheitsvorfalle auszuldsen,

Die Studien zeigen: Wer auf MFA verzichtet oder ver-
altete Systeme offen lasst, macht es Angreifern leicht.
Einmal kompromittiert, bleibt den Unternehmen oft
nur wenig Zeit, um den Schaden zu begrenzen. Si-
chere, einmalige Passworter und verpflichtende MFA
fur exponierte und kritische Dienste, gezielte Zugangs-
beschrankungen und aktives Monitoring sind heute
Kernelemente eines wirksamen Schutzes.

Trau, schau, wem!

Troy Hunt, Betreiber von ,Have | Been Pwned?", be-
richtete am 25.03.2025 uber eine raffinierte Attacke,
bei der ein Angreifer Zugriff auf seine Mailingliste er-
langte. Mittels einer Uberzeugenden Phishing-E-Mail
brachte er Hunt dazu, seine Zugangsdaten einschlief3-
lich OTP handisch einzugeben - obwohl der Passwort-
Manager die URL nicht erkannte und die Zugangsda-
ten daher nicht automatisch eintrug. Der Angreifer
verschaffte sich damit vollen Zugriff auf Hunts Ac-
count.

Der Fall zeigt, dass auch Multi-Faktor-Authentifizie-
rung (MFA) keinen perfekten Schutz garantiert: Gibt
man die Zugangsdaten an der falschen Stelle preis,
kann ein Angriff trotz MFA gelingen. Ein zunehmender
Wildwuchs bei Domanennamen erschwert die
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Zuordnung von DNS-Namen zu Diensten und damit
deren Verwaltung in Passwort-Managern stark. Stan-
dige Wachsamkeit bleibt daher ein wichtiges Element
der IT-Sicherheit.

Konsolidierung

Viele Anbieter nutzen fur ihre Online-Dienste unter-
schiedliche Domanennamen. Das erschwert es Nut-
zern, Phishing-Angriffe an der URL zu erkennen. Wo-
ran soll man auch festmachen, ob z. B. die URL lo-
gin.microsoftonline-p.com zu Microsoft gehdért? Sie
gehoért - und ist bei weitem nicht die einzige (siehe
Microsoft 365-URLs und-IP-Adressbereiche).

2023 beschloss Microsoft, alle Clouddienste in
cloud.microsoft zusammenzufUhren - schrittweise
und mit Redirects, um Seiteneffekte zu minimieren.
Seit Juni 2024 werden Monat fur Monat wichtige An-
wendungen wie Excel, Word, PowerPoint und Outlook
unter Microsofts eigene Top-Level-Domane migriert,
was vor Domain-Spoofing wie z. B. homographischem
Phishing schutzt. Ein Beispiel, das Schule machen
sollte.

Lizenz zum Signieren

Die Gultigkeit eines Deutschlandtickets bestatigt eine
digitale Signatur, die der Aussteller oder sein Dienst-
leister beim Kauf erzeugt. Sie bindet das Ticket an ei-
nen Gultigkeitsmonat sowie an Namen und Geburts-
datum des Inhabers.

Da der Code kopiert werden kann, gilt das Ticket nur
zusammen mit einem amtlichen Ausweis. Dennoch
entstehen den Verkehrsbetrieben durch Rickbuchun-
gen bei Zahlungsvorgangen und Kopien Millionenscha-
den - die nun durch Ticket-Sperrlisten und Kontoveri-
fikationen eingedammt werden sollen, wie der Inte-
ressenverband der privaten Verkehrsunternehmen
mofair am 23.04.2025 mitteilte.

Doch auch beim Schutz der SignierschlUssel hapert es
zuweilen: Am 12.02.2025 ging durch die Presse, dass
Kaufer, die beim Fahrkartenshop D-Ticket.su ein
Deutschlandticket erworben hatten, unvermittelt zu
Schwarzfahrern geworden waren - der zur Priufung
bendtigte Public Key war gesperrt worden. Offenbar
war der Betreiber von D-Ticket.su, die RouteVibe Ltd,
in den Besitz des (zwischenzeitlich gewechselten) Sig-
nierschllssels des fur das Wittenberger Busunterneh-
men Vetter GmbH ausgestellten und vom Dienstleis-
ter MoPla Solutions GmbH genutzten SchlUsselpaars
gekommen: Es war wohl nicht in einem Hardwaremo-
dul (HSM) gespeichert. Fur 6ffentlich gultige Codesig-
naturen schreibt das CA/Browser-Forum das schon
seit 2023 zum Schutz der Signierschltssel vor.

Nachlassigkeiten

Adam Chester (SpecterOps) hat am 08.04.2025 aufge-
deckt, wie wenig Sorgfalt die Entwickler von ADSelfS-
ervice Plus (ManageEngine) walten lieBen: Der Master-
Key seiner Datenbank wird mit einem Beispiel-Pass-
wort aus der Microsoft-Dokumentation ,geschitzt".
Mehr noch: Die Installationsanleitung verwendet ei-
nen Domanenadministrator-Account als Dienste-
konto. Zwar beschreibt der Hersteller im Berechti-
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gungsleitfaden die Verwendung eines eingeschrank-
ten Dienstekontos (,Principle of Least Privilege") - da
die Berechtigungen jedoch fur die gesamte Domane
gelten, bringt das keinen Sicherheitsgewinn. Die erfor-
derliche Einschrankung auf bestimmte Organisations-
einheiten wird nicht erwahnt.

Kein Wunder, wenn Angreifer bei solchen Hersteller-
empfehlungen leichtes Spiel haben.

Nachtigall, ick hoér dir trapsen

Am 27.02.2025 hat Microsoft den Abschluss des ,EU
Data Boundary" verkiindet. Das Unternehmen wirbt
mit mehr Datenresidenz und Transparenz: Europai-
sche Kunden sollen sich sicher(er) sein kbnnen, dass
ihre Daten innerhalb der EU und nicht etwa in den USA
verarbeitet wurden. Grundsatzlich ein guter Ansatz,
auch vor dem Hintergrund, dass das Data Privacy
Framework zunehmend auf tonernen Ful3en steht. Al-
lerdings werden dadurch nicht die durch den CLOUD
Act verursachten Risiken aus der Welt geschafft
(SSN 03/2019 und SSN 09/2019): Die US-Geheim-
dienste behalten die Befugnis, auch in europaische Da-
tenbestande Einblick zu nehmen. Derzeit besteht
kaum Zweifel, dass die USA davon auch Gebrauch ma-
chen wurden.

Tatsachlich helfen kann nur, Produkte und Dienste rein
europaischer Anbieter zu nutzen. Mehr digitale Souve-
ranitat in der EU ware die bessere Ldsung.

Das Buch zum Tool

1998 startete Bernhard Esslinger das Open-Source-
Projekt ,CrypTool“, um seine Kollegen bei der Deut-
schen Bank fUr IT-Sicherheit zu sensibilisieren. Es ge-
lang ihm, daraus eine ,Bewegung” zu machen - hun-
derte engagierte Studenten, Krypto-Experten
und -Begeisterte beteiligten sich in den vergangenen
25 Jahren an der Programmierung, der Dokumenta-
tion und der Entwicklung des didaktischen Materials.
Das Projekt wurde vielfach ausgezeichnet und wird
heute in Unternehmen, Schulen und Hochschulen ein-
gesetzt. Im November 2024 hat Professor Esslinger
nun das ,CrypTool-Buch" verdffentlicht - eine 750 Sei-
ten fullende EinfUhrung in kryptografische Verfahren
und Protokolle an Beispielen mit CrypTool, dazu ein
250 Seiten starker Anhang mit Anleitungen und Lese-
empfehlungen.
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Kettenregeln

In der Softwareentwicklung bedient man sich heute
zahlreicher Bibliotheken aus Open-Source-Software
oder von Zulieferern. Dadurch wird es schwieriger, die
grol3e Zahl direkter und indirekter Abhangigkeiten zu
Uberblicken und auf einem aktuellen Stand zu halten.
Beim KA-IT-Si-Event am 15.05. 2025 im dm-dialogi-
cum zeigt Christian Kihn (dmTECH), wie man automa-
tisiert Transparenz Uber bekannte Schwachstellen in
den verwendeten Bibliotheken sowohl im Entwick-
lungsteam als auch in der zentralen Sicherheitsorga-
nisation herstellen kann. Im Anschluss haben Sie Ge-
legenheit zum fachlichen und persdnlichen Austausch
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beim ,Buffet-Networking". Es gibt noch einige wenige
freie Platze (zur Last-Minute-Anmeldung).

Secorvo Seminare

Wie Sie Public Key Infrastrukturen erfolgreich auf-
bauen und nutzen, zeigt lhnen unser Kollege Hans-
Joachim Knobloch vom 23. bis 26.06.2025. Und vom
22. bis 26.09.2025 bereiten Sie die Autoren des
T.L.S.P.-Buchs auf die T.L.S.P.-Zertifizierung vor. Alle
unsere Seminare sind als Weiterbildungen fur die
T.1.S.P.-Re-Zertifizierung anerkannt (zur Anmeldung).

Veranstaltungshinweise

Auszug aus VeranstaltungsUbersicht IT-Sicherheit und
Datenschutz

Mai 2025
12.-15.05. PKC 2025 (IACR, Roros/NO)

13.-15.05. 26. Datenschutzkongress (EURO-
FORUM, Berlin)

15.05. Kettenregeln (KA-IT-Si, Karlsruhe)

19,-20.05. ClO Cybersecurity Summit 2025
(Cl0, Minchen)

20,-22.05, Datenschutztage 2025 (WEKA,
Frankfurt)

26.-28.05. BvD Verbandstage 2025 (BvD, Ber-
lin)

26.-28.05. OWASP 2025 Global AppSec
(OWASP Foundation, Barce-
lona/ES)

Juni 2025
02.-04.06. DuD 2025 (COMPUTAS, Potsdam)

02.-04.06. Entwicklertag 2025 (VKSI, Gl, Ob-
jektForum, Karlsruhe)

04.-05.06. Security Forum Congress 2025 (Se-
curity Forum, Barcelona/ES)

23.-26.06. PKI - Grundlagen, Vertiefung, Rea-
lisierung (Secorvo, Karlsruhe)

23.-26.06. ACNS 2025 (LMU, ForDaySec, Mln-

chen)
30.06.- 10th IEEE European Symposium
04.07. on Security and Privacy (IEEE,
Venedig/IT)
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