Secorvo Security News
Mai 2026

Wie wirklich ist die
Wirklichkeit?

Vor 50 Jahren erschien der
Klassiker der Kommunikati-
onstheorie des Psychothera-
peuten  Paul  Watzlawick
(1921-2007). Seine Kernthese,
dass das ,Bild der Wirklichkeit"
in unserem Kopf das Ergebnis
individueller  Konstruktions-
prozesse ist - und deshalb
4\\ meist von den Wirklichkeitsbil-
dern anderer Menschen ab-
weicht - hat bis heute nicht an Bedeutung verloren.

Im Gegenteil: Noch immer erscheint uns zwischen-
menschliche und mediale Kommunikation meist als
zumindest im Kern ,objektive" Informationsvermitt-
lung - obwohl unsere eigene Erfahrung immer wieder
bestatigt, dass das, was wir mitteilen mdchten, selten
genau so beim Empfanger ankommt, wie wir es ge-
meint haben. Dennoch neigen wir dazu, zu glauben,
das lage allein daran, dass unsere Gesprachspartner
uns nicht richtig zuhoren.

Dabei erganzen Korpersprache, Ausstrahlung, Klei-
dung, Rollen - aber auch unsere eigenen (Vor-)Urteile,
Annahmen, Erfahrungen und Assoziationen - den In-
formationsanteil von Kommunikation nicht nur, son-
dern sie verandern ihn auch: Was wir fur wahr halten,
wird von zahlreichen Faktoren beeinflusst, die uns oft
nicht bewusst sind. Bei gutem Wetter und guter
Laune wirken dieselben Nachrichten positiver als bei
Regen und gedruckter Stimmung; Auferungen von
Menschen, die uns auBerlich besser gefallen und uns
freundlich gegenubertreten, erscheinen uns glaub-
wurdiger, Fremdartiges und Ungewohntes - Wort-
wahl, Sprachstil, Gesten, Kleidung - macht uns eher
misstrauisch. Trotzdem sind wir oft Uberzeugt, die
(einzig) ,richtigen” Einsichten gewonnen und Schlisse
gezogen zu haben.

Daher lasst sich der Verbreitung Kl-erzeugter Deep
Fakes woméglich doch etwas Positives abgewinnen:
Sie erinnern uns, dass viele unserer Urteile auf Plausi-
bilitat granden. Vielleicht lernen wir dadurch, unsere
eigenen Wahrnehmungen haufiger kritisch zu Uber-
prifen, bevor wir aus ihnen Uberzeugungen und Ge-
wissheiten ableiten.
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Haftung der Geschiftsleitung

Das BSI hat am 17.04.2026 die Vorgaben fur NIS-2-Ge-
schaftsleitungsschulungen angepasst. Einige sehr
konkrete Anforderungen wurden gelockert (z. B. re-
gelmaBige Schulungen statt fester Zyklen), fur die
keine ausreichende gesetzliche Grundlage bestand.

Die grundsatzlichen Pflichten bleiben jedoch bestehen
und setzen einen Trend in der EU-Gesetzgebung fort:
Immer mehr Pflichten der Geschaftsfuhrung sind
nicht (mehr) delegierbar, wie DORA, NIS2, Hin-
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weisgeberschutzgesetz und Lieferkettensorgfalts-
pflichtengesetz zeigen. Meldepflichten bei IT-Vorfallen,
Risikomanagement in der Lieferkette oder Cybersi-
cherheit mussen Geschaftsleitungen persénlich Uber-
wachen. Die Haftung bleibt bei ihnen - auch wenn sie
die Aufgaben an Dritte Ubertragen.

Klartext

Am 04.05.2026 berichtete der Sicherheitsforscher Tom
Joran Sgnstebyseter Ronning auf X, dass Microsoft
Edge alle gespeicherten Passworter als Klartext im Ar-
beitsspeicher halt - sogar, wenn man sie aktuell nicht
verwendet. Microsofts Reaktion: Das sei kein Fehler,
sondern eine Designentscheidung. Vor dem Hinter-
grund der ausgeldsten Diskussionen lenkte das Unter-
nehmen jedoch ein und entscharfte das Verhalten von
Edge in Version 148. Forscher von avantguard zeigten
allerdings am 22.05.2026, dass sich immer noch Pass-
worter aus dem Speicher auslesen lassen - sowohl bei
Edge als auch bei Chrome.

Aber ist das tatsachlich eine Gefahrdung? Ein Angrei-
fer, der den Speicher eines Gerats auslesen kann, kann
auch Tastatureingaben mitschneiden - davor schutzt
kein Passwortmanager. Microsoft schloss die Meldung
mit einem Verweis auf sein Bedrohungsmodell, in dem
Angreifer mit Codeausfuhrung im Nutzerkontext fol-
gerichtig ausgeklammert sind.

Der wichtigste Nutzen eines Passwortmanagers ist ein
anderer: Er ermdglicht flr jeden Dienst ein eigenes,
starkes Passwort: Dadurch gefahrdet ein Passwort-
verlust nicht sofort alle Konten. Zudem schitzt er vor
Phishing, denn Browser oder Browser-Erweiterungen
tragen Zugangsdaten nur auf der korrekten Seite ein
und verweigern den Dienst auf einer gefalschten. Die
Klartext-Schwache sollte man daher nicht Uberbewer-
ten. Wer sie vermeiden mochte, sollte auf moderne
Authentifikationsverfahren wie Passkeys setzen.

Schein statt Sign (1)

Das Landgericht (LG) Karlsruhe wies am 20.05.2026 die
Klage eines Ehepaares zurltick, das um den Kaufpreis
fur 42 Goldbarren (109.185 €) betrogen worden war.
Nach Darstellung der Parteien wurde die Rechnung per
E-Mail an die Kaufer geschickt und auf dem Transport-
weg von einem unbekannten Dritten vertauscht - ge-
nau war der Hergang nicht aufzuklaren.

Nach Ansicht der Klager hatte die Verkauferin die E-
Mail mit Ende-zu-Ende-VerschlUsselung schutzen
mussen und sei deshalb verpflichtet, die Goldbarren zu
liefern. Das LG sieht hingegen die Klager in der Pflicht,
eine Risikoabwagung vorzunehmen. Vor der Verhand-
lung habe das Ehepaar nie auf hdhere Sicherheit ge-
drungen und kommunizierte weiterhin unverschlUs-
selt mit der Beklagten. Es Ubermittelte auch nie einen
VerschlUsselungsschlissel, daher habe die Verkauferin
keine M&glichkeit gehabt, die E-Mail zu verschlisseln.

Kleiner Faktencheck: Tatsachlich ware der Betrug auch
mit einer Ende-zu-Ende-Verschllsselung nicht zu ver-
hindern gewesen (wie sie in einem ahnlichen Fall das
OLG Schleswig-Holstein im Urteil vom 18.12.2024 ge-
fordert hat), denn auch eine gefalschte Rechnung
hatte mit dem o&ffentlichen Schlussel des Ehepaares
verschlUsselt werden kdénnen. Gegen Integritatsver-
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letzungen schitzen nur digitale Signaturen, und fur
die bendtigt der Versender nur seinen eigenen Schlts-
sel - das hat sich unter Richtern offenbar noch nicht
herumgesprochen.

Schein statt Sign (11)

Am 19.05.2026 berichtete Microsoft Uber die Zerschla-
gung von Fox Tempest, einer Cyberkriminellen-
Gruppe, die ,Malware-Signing-as-a-Service" anbot:
Uber die Plattform signspace.cloud konnten andere
Kriminelle ihre Schadsoftware mit gultigen Microsoft-
Zertifikaten digital signieren lassen. Dadurch wirkten
die signierten Dateien wie legitime Software und
konnten Sicherheitskontrollen umgehen. Fur die Iden-
titatsprifung von Microsofts Dienst Artifact Signing
falschte oder stahl Fox Tempest Identitaten und imi-
tierte echte Organisationen,

Hunderte betrlgerische Microsoft-Konten stammten
von Fox Tempest; zu den ,Kunden" zahlten die Hinter-
leute bekannter Ransomware (Rhysida, Akira) und
Gruppen wie Vanilla Tempest oder Storm-0501.
Microsoft sperrte im Mai 2026 mehr als 1.000 falsche
Codesignatur-Zertifikate.

Der Fall zeigt die Achillesferse digitaler Signaturen: Mo-
derne, Kl-gestutzte oder biometrische Identitatspri-
fungen kénnen mit Deepfakes und kunstlich erzeug-
ten Identitaten getauscht werden. Doch ohne fal-
schungssichere Identitatsnachweise gibt es auch keine
falschungssicheren Signaturen - und damit keine
Uberprufbare Integritat.

Vertrauensgrenzen

Beim Trusted Publishing von npm erhalt ein Build-Sys-
tem wie GitHub Actions Uber OpenID Connect ein
kurzlebiges, signiertes JSON-Web-Token, das npm
beim Verdffentlichen eines Pakets mit einer zuvor re-
gistrierten Kombination aus Aussteller und Identitat
des Workflows vergleicht. Damit Uberprift npm die
Herkunft des Build-Prozesses.

Diese Vertrauenskette wurde beim Bitwarden-CLI-An-
griff unterlaufen. Wie Bitwarden am 23.04.2026 be-
richtete, manipulierten Angreifer den Quellcode im
Repository; der Build-Prozess erhielt weiterhin gultige
Trusted Publishing Token und das Paket wurde vero6f-
fentlicht. Denn Trusted Publishing pruft (naturgemafd)
nicht die Integritat des Ubergebenen Codes. Automa-
tisierte Vertrauensmechanismen sollten daher nicht
ohne zusatzliche Kontrollen eingesetzt und durch re-
produzierbare Builds, strenge Workflow-Regeln und
verpflichtende Code-Reviews erganzt werden.

Geschwachtes Schwachstellenmanagement

Die National Vulnerability Database (NVD) des NIST ist
2025 um knapp 42.000 neue CVEs angewachsen, 45%
mehr als jemals zuvor. Am 15.04.2026 kundigte das
NIST daher an, die Eintrage zu begrenzen: Vollstandige
CPE-Applicability-Statements, CWE und CVSS-Vekto-
ren wird es zukunftig nur noch fur CISA-KEV-Eintrage,
staatlich genutzte und kritische Software geben; der
Rest bleibt ,Not Scheduled". Trotzdem wachst der
Backlog weiter.,
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Diese Kapitulation vor dem CVE-Volumen ist eine Da-
tenkrise mit Ansage: In Werkzeugen, die direkt gegen
NVD-Applicability-Statements prufen - wie SBOM-Ab-
gleiche, direktes CPE-Matching ohne Fallback oder Ei-
genbau-Workflows - fehlen nun die Treffer fur ,Not
Scheduled"-CVEs. Das sind Falsch-negative Ergebnisse,
die nach Entwarnung aussehen, aber keine sind. Au-
thentifizierte Scanner wie Nessus, Qualys oder Open-
VAS trifft das weniger, weil sie eine eigene Detection-
Logik mitbringen.

AuBerdem gibt das NIST seine Rolle als unabhangiger
Zweitbewerter auf und reicht kiinftig die Scores der je-
weiligen CNAs durch. Doch Hersteller bewerten eigene
Lucken erfahrungsgeman zurtickhaltender. VulnCheck
misst fur solche sekundaren Quellen Fehlerraten um
15% - bei Primarquellen liegen sie nur bei 1%. Auch die
EUVD erbt diese Defizite, denn sie bezieht ihre Kernda-
ten aus dem CVE-Programm und der NVD - wer NVD
oder EUVD weiter stillschweigend als Single Source of
Truth verwendet, bekommt nun ein Qualitatsprob-
lem.

Wer Schwachstellenmanagement betreibt (siehe SSN
06/2025), sollte seine Datenversorgung diversifizieren:
CISA Vulnrichment fur CWE und CVSS (CPE liefert es
seit Dezember 2024 nicht mehr), EPSS zur risikobasier-
ten Priorisierung - und fur strukturiertes CPE-Mat-
ching VulnCheck NVD++ oder Vulners. Fur SBOM-Pipe-
lines ist OSV.dev mit GitHub Security Advisories prazi-
ser, weil die PURL-Identifier direkt aus dem Paketma-
nager kommen; fur Infrastruktur-Scanner gegen Ap-
pliances und Betriebssysteme hilft das nicht. Die EUVD
bleibt nutzlich fur Exploitation-Status, Patch-Hinweise
und CSAF-Advisories.

Schwachstellenmanagement wird also auf absehbare
Zeit Flickwerk bleiben - ausgerechnet jetzt, da NIS-2
und der Cyber Resilience Act die Lieferkette ins Zent-
rum der regulatorischen Aufmerksamkeit rucken.
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Weiterbildung

In unserer vierstindigen NIS-2-Schulung nach BSIG
vermitteln wir am 15.10.2026 Geschaftsleitungen die
erforderlichen Kenntnisse zur Erkennung und Bewer-
tung von Informationssicherheitsrisiken.

Die funftagige T.L.S.P.-Schulung (28.09.-02.10. und
16.-20.11.2026) bereitet Sie auf die Online-Prifung
vor - mit 20jahriger Erfahrung und hunderten erfolg-
reichen Zertifizierungen. Referenten sind die Autoren
des T.1.S.P.-Begleitbuchs ,Informationssicherheit und
Datenschutz" (4,9 * bei Amazon).

Die vertiefenden Seminare ISMS verstehen und planen
(12.-13.10.2026) und PKI - Grundlagen, Vertiefung,
Realisierung (23.-26.11.2026) vermitteln Ihnen Pra-
xiswissen flUr den Aufbau und Betrieb eines wirksamen
Sicherheitsmanagements und von Public-Key-Infra-
strukturen.

Planen Sie jetzt Ihre Weiterbildung fur das 2. Halbjahr
und sichern Sie sich den Fruhbucherrabatt. Alle Semi-
narangebote und die Online-Anmeldung finden Sie
unter www.secorvo.de/seminare.
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16. Tag der IT-Sicherheit

Welche Lehren zieht man aus dem ersten und bisher
einzigen Cyberkatastrophenfall in Deutschland? Wie
gelingt ein wirksames ISMS? Wie erreicht man sichere
Software mit Hilfe eines Dependency Tracks? Antwor-
ten auf diese Fragen gibt es auf dem Tag der IT-Sicher-
heit am 23.07.2026 in den Raumen der IHK Karlsruhe
- ein Networking-Event der Karlsruher IT-Sicherheits-
initiative, des CyberForum, der IHK Karlsruhe und KAS-
TEL.

Hier geht's zur Anmeldung - wir freuen uns auf Sie.

Veranstaltungshinweise

Auszug aus VeranstaltungsUbersicht IT-Sicherheit und
Datenschutz.

Juni 2026
15,-16.06. DuD 2026 (COMPUTAS, Berlin)

18.-19.06. AREA41 Conference 2026 (AREA41,
Zurich/CH)

22.-25.06. ACNS 2026 (New York/US)

22.-26.06, OWASP Global AppSec EU 2026
(OWASP Foundation, Wien/AT)

Juli 2026

06.-10.07. 11th IEEE European Symposium on
Security and Privacy (IEEE Com-
puter Society, Lissabon/PT)

20.-25.07. PETS 2026 (University of Calgary,
Calgary/CA)

23.07. 16. Tag der IT-Sicherheit (CyberFo-
rum, IHK, KA-IT-Si, Karlsruhe)

27.-30.07. DFRWS USA 2026 Conference
(DFRWS, Arlington/US)

August 2026

01.-06.08. Black Hat USA 2026 (Black Hat, Las
Vegas/US)

03.-05.08. IEEE Internation Conference on
Cyber Security and Resilience (IEEE
CSR 2026) (IEEE, LogosRl, Lis-
sabon/PT)

06.-09.08. Defcon 34 (DEF CON Communica-
tions, Inc., Las Vegas/US)

12.-14.08. 35th USENIX Security Symposium
(usenix, Baltimore/US)

17.-20.08. Crypto 2026 (IACR, Santa Bar-
bara/Us)
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