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Wie wirklich ist die Wirklichkeit?

Vor 50 Jahren erschien der Klassiker der Kom-
munikationstheorie des Psychotherapeuten
Paul Watzlawick (1921-2007). Seine Kern-
these, dass das ,Bild der Wirklichkeit" in un-
serem Kopf das Ergebnis individueller Kon-
struktionsprozesse ist - und deshalb meist von
den Wirklichkeitsbildern anderer Menschen
abweicht - hat bis heute nicht an Bedeutung
verloren.

Im Gegenteil: Noch immer erscheint uns zwi-
—\\ schenmenschliche und mediale Kommunika-

tion meist als zumindest im Kern ,objektive"
Informationsvermittlung - obwohl unsere eigene Erfahrung immer
wieder bestatigt, dass das, was wir mitteilen méchten, selten genau
so beim Empfanger ankommt, wie wir es gemeint haben. Dennoch
neigen wir dazu, zu glauben, das lage allein daran, dass unsere Ge-
sprachspartner uns nicht richtig zuhéren.

Dabei erganzen Koérpersprache, Ausstrahlung, Kleidung, Rollen - aber
auch unsere eigenen (Vor-)Urteile, Annahmen, Erfahrungen und Asso-
ziationen - den Informationsanteil von Kommunikation nicht nur,
sondern sie verandern ihn auch: Was wir fUr wahr halten, wird von
zahlreichen Faktoren beeinflusst, die uns oft nicht bewusst sind. Bei
gutem Wetter und guter Laune wirken dieselben Nachrichten posi-
tiver als bei Regen und gedrickter Stimmung; AuBerungen von
Menschen, die uns aul3erlich besser gefallen und uns freundlich gegen-
Ubertreten, erscheinen uns glaubwdirdiger, Fremdartiges und Unge-
wohntes - Wortwahl, Sprachstil, Gesten, Kleidung - macht uns eher
misstrauisch. Trotzdem sind wir oft Uberzeugt, die (einzig) ,richtigen”
Einsichten gewonnen und Schlisse gezogen zu haben.

Daher lasst sich der Verbreitung Kl-erzeugter Deep Fakes womaglich
doch etwas Positives abgewinnen: Sie erinnern uns, dass viele unserer
Urteile auf Plausibilitat grinden. Vielleicht lernen wir dadurch, unsere
eigenen Wahrnehmungen haufiger kritisch zu Uberprufen, bevor wir
aus ihnen Uberzeugungen und Gewissheiten ableiten.
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Haftung der Geschaftsleitung

Das BSI hat am 17.04.2026 die Vorgaben fur NIS-2-
Geschaftsleitungsschulungen angepasst. Einige sehr
konkrete Anforderungen wurden gelockert (z. B.
regelmafige Schulungen statt fester Zyklen), fur die
keine ausreichende gesetzliche Grundlage bestand.

Die grundsatzlichen Pflichten bleiben jedoch beste-
hen und setzen einen Trend in der EU-Gesetzgebung
fort: Immer mehr Pflichten der GeschaftsfUhrung
sind nicht (mehr) delegierbar, wie DORA, NIS2, Hin-
weisgeberschutzgesetz und Lieferkettensorgfalts-
pflichtengesetz zeigen. Meldepflichten bei IT-Vorfal-
len, Risikomanagement in der Lieferkette oder
Cybersicherheit muissen Geschaftsleitungen per-
sénlich Uberwachen. Die Haftung bleibt bei ihnen -
auch wenn sie die Aufgaben an Dritte Ubertragen.

Klartext

Am 04.05.2026 berichtete der Sicherheitsforscher
Tom Jgran Sgnstebyseter Ronning auf X, dass Micro-
soft Edge alle gespeicherten Passwoérter als Klartext
im Arbeitsspeicher halt - sogar, wenn man sie aktu-
ell nicht verwendet. Microsofts Reaktion: Das sei kein
Fehler, sondern eine Designentscheidung. Vor dem
Hintergrund der ausgel6sten Diskussionen lenkte
das Unternehmen jedoch ein und entscharfte das
Verhalten von Edge in Version 148. Forscher von
avantguard zeigten allerdings am 22.05.2026, dass
sich immer noch Passworter aus dem Speicher aus-
lesen lassen - sowohl bei Edge als auch bei Chrome.

Aber ist das tatsachlich eine Gefahrdung? Ein An-
greifer, der den Speicher eines Gerats auslesen kann,
kann auch Tastatureingaben mitschneiden - davor
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schitzt kein Passwortmanager. Microsoft schloss die
Meldung mit einem Verweis auf sein Bedrohungs-
modell, in dem Angreifer mit Codeausfihrung im
Nutzerkontext folgerichtig ausgeklammert sind.

Der wichtigste Nutzen eines Passwortmanagers ist
ein anderer: Er ermdoglicht fir jeden Dienst ein
eigenes, starkes Passwort: Dadurch gefahrdet ein
Passwortverlust nicht sofort alle Konten. Zudem
schutzt er vor Phishing, denn Browser oder Browser-
Erweiterungen tragen Zugangsdaten nur auf der
korrekten Seite ein und verweigern den Dienst auf
einer gefalschten. Die Klartext-Schwache sollte man
daher nicht Uberbewerten. Wer sie vermeiden
mochte, sollte auf moderne Authentifikationsver-
fahren wie Passkeys setzen.

Schein statt Sign (1)

Das Landgericht (LG) Karlsruhe wies am 20.05.2026
die Klage eines Ehepaares zurlick, das um den Kauf-
preis fur 42 Goldbarren (109.185 €) betrogen worden
war. Nach Darstellung der Parteien wurde die Rech-
nung per E-Mail an die Kaufer geschickt und auf dem
Transportweg von einem unbekannten Dritten ver-
tauscht - genau war der Hergang nicht aufzuklaren.

Nach Ansicht der Klager hatte die Verkauferin die E-
Mail mit Ende-zu-Ende-Verschllsselung schitzen
mussen und sei deshalb verpflichtet, die Goldbarren
zu liefern. Das LG sieht hingegen die Klager in der
Pflicht, eine Risikoabwagung vorzunehmen. Vor der
Verhandlung habe das Ehepaar nie auf hoéhere
Sicherheit gedrungen und kommunizierte weiterhin
unverschlusselt mit der Beklagten. Es Ubermittelte
auch nie einen Verschltsselungsschltssel, daher habe
die Verkauferin keine Méglichkeit gehabt, die E-Mail
zu verschlusseln.

Kleiner Faktencheck: Tatsachlich ware der Betrug
auch mit einer Ende-zu-Ende-Verschlusselung nicht
zu verhindern gewesen (wie sie in einem ahnlichen
Fall das OLG Schleswig-Holstein im Urteil vom
18.12.2024 gefordert hat), denn auch eine gefalschte
Rechnung hatte mit dem &ffentlichen Schllissel des
Ehepaares verschlusselt werden kdénnen. Gegen
Integritatsverletzungen schutzen nur digitale
Signaturen, und fUr die benétigt der Versender nur
seinen eigenen SchlUssel - das hat sich unter Rich-
tern offenbar noch nicht herumgesprochen.

Schein statt Sign (I1)

Am 19.05.2026 berichtete Microsoft Uber die Zer-
schlagung von Fox Tempest, einer Cyberkriminellen-
Gruppe, die ,Malware-Signing-as-a-Service" anbot:
Uber die Plattform signspace.cloud konnten andere
Kriminelle ihre Schadsoftware mit gultigen Micro-
soft-Zertifikaten digital signieren lassen. Dadurch
wirkten die signierten Dateien wie legitime Software
und konnten Sicherheitskontrollen umgehen. Fur die
Identitatsprifung von Microsofts Dienst Artifact
Signing falschte oder stahl Fox Tempest Identitaten
und imitierte echte Organisationen,

Hunderte betrlgerische Microsoft-Konten stamm-
ten von Fox Tempest; zu den ,Kunden" zahlten die
Hinterleute bekannter Ransomware (Rhysida, Akira)
und Gruppen wie Vanilla Tempest oder Storm-0501.
Microsoft sperrte im Mai 2026 mehr als 1.000 falsche
Codesignatur-Zertifikate.

Der Fall zeigt die Achillesferse digitaler Signaturen:
Moderne, Kl-gestUtzte oder biometrische Identitats-
prufungen kénnen mit Deepfakes und kunstlich
erzeugten ldentitaten getauscht werden. Doch ohne
falschungssichere Identitatsnachweise gibt es auch
keine falschungssicheren Signaturen - und damit
keine Uberprufbare Integritat.
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https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/NIS-2/nis-2-geschaeftsleitungsschulung.pdf?__blob=publicationFile&v=7
https://www.bsi.bund.de/SharedDocs/Downloads/DE/BSI/NIS-2/nis-2-geschaeftsleitungsschulung.pdf?__blob=publicationFile&v=7
https://x.com/L1v1ng0ffTh3L4N/status/2051308329880719730
https://microsoftedge.github.io/edgevr/posts/Saved-passwords-in-Edge-memory-what-were-changing-and-why/
https://avantguard.io/en/blog/klartext-im-speicher-neubewertung-der-passwortsicherheit-im-browser
https://www.landesrecht-bw.de/perma?d=NJRE001642363
https://www.anwalt-daum.de/e-mail-verschluesselung-tls-ende-zu-ende/
https://www.gesetze-rechtsprechung.sh.juris.de/perma?d=NJRE001598708
https://blogs.microsoft.com/on-the-issues/2026/05/19/disrupting-fox-tempest-a-cybercrime-service/
https://learn.microsoft.com/en-us/azure/artifact-signing/quickstart
https://learn.microsoft.com/en-us/azure/artifact-signing/overview
https://learn.microsoft.com/en-us/azure/artifact-signing/overview
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Vertrauensgrenzen

Beim Trusted Publishing von npm erhalt ein
Build-System wie GitHub Actions Uber OpenID Con-
nect ein kurzlebiges, signiertes JSON-Web-Token,
das npm beim Vero6ffentlichen eines Pakets mit einer
zuvor registrierten Kombination aus Aussteller und
Identitat des Workflows vergleicht. Damit Uberprift
npm die Herkunft des Build-Prozesses.

Diese Vertrauenskette wurde beim Bitwarden-CLI-
Angriff unterlaufen. Wie Bitwarden am 23.04.2026

Treffer fur ,Not Scheduled"-CVEs. Das sind falsch-
negative Ergebnisse, die nach Entwarnung aussehen,
aber keine sind. Authentifizierte Scanner wie Nessus,
Qualys oder OpenVAS trifft das weniger, weil sie eine
eigene Detection-Logik mitbringen.

AuBerdem gibt das NIST seine Rolle als unabhangiger
Zweitbewerter auf und reicht kunftig die Scores der
jeweiligen CNAs durch. Doch Hersteller bewerten
eigene Lucken erfahrungsgemal zurlckhaltender.
VulnCheck misst fur solche sekundaren Quellen
Fehlerraten um 15% - bei Primarquellen liegen sie

berichtete, manipulierten Angreifer den Quellcode
im Repository; der Build-Prozess erhielt weiterhin
gultige Trusted Publishing Token und das Paket
wurde verdffentlicht. Denn Trusted Publishing pruft
(naturgemal) nicht die Integritat des Ubergebenen
Codes. Automatisierte Vertrauensmechanismen
sollten daher nicht ohne zusatzliche Kontrollen
eingesetzt und durch reproduzierbare Builds, strenge
Workflow-Regeln und verpflichtende Code-Reviews
erganzt werden.

Geschwachtes Schwachstellenmanagement

Die National Vulnerability Database (NVD) des NIST
ist 2025 um knapp 42.000 neue CVEs angewachsen,
45% mebhr als jemals zuvor. Am 15.04.2026 kundigte
das NIST daher an, die Eintrage zu begrenzen: Voll-
standige CPE-Applicability-Statements, CWE und
CVSS-Vektoren wird es zukunftig nur noch far CISA-
KEV-Eintrage, staatlich genutzte und kritische
Software geben; der Rest bleibt ,Not Scheduled".
Trotzdem wachst der Backlog weiter.

Diese Kapitulation vor dem CVE-Volumen ist eine
Datenkrise mit Ansage: In Werkzeugen, die direkt
gegen NVD-Applicability-Statements prufen - wie
SBOM-Abgleiche, direktes CPE-Matching ohne Fall-
back oder Eigenbau-Workflows - fehlen nun die
Secorvo Security News 05/2026, 25. Jahrgang, Stand 15.06.2026

nur bei 1%. Auch die EUVD erbt diese Defizite, denn
sie bezieht ihre Kerndaten aus dem CVE-Programm
und der NVD - wer NVD oder EUVD weiter still-
schweigend als Single Source of Truth verwendet,
bekommt nun ein Qualitatsproblem.

Wer Schwachstellenmanagement betreibt (siehe
SSN 06/2025), sollte seine Datenversorgung diversifi-
zieren: CISA Vulnrichment fur CWE und CVSS (CPE
liefert es seit Dezember 2024 nicht mehr), EPSS zur
risikobasierten Priorisierung - und fur strukturiertes
CPE-Matching VulnCheck NVD++ oder Vulners. Fur
SBOM-Pipelines ist OSV.dev mit GitHub Security
Advisories praziser, weil die PURL-Identifier direkt
aus dem Paketmanager kommen; fur Infrastruktur-
Scanner gegen Appliances und Betriebssysteme hilft
das nicht. Die EUVD bleibt nutzlich fur Exploitation-
Status, Patch-Hinweise und CSAF-Advisories.

Schwachstellenmanagement wird also auf abseh-
bare Zeit Flickwerk bleiben - ausgerechnet jetzt, da
NIS-2 und der Cyber Resilience Act die Lieferkette ins
Zentrum der regulatorischen Aufmerksamkeit
racken.
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Weiterbildung

In unserer vierstiindigen NIS-2-Schulung nach BSIG
vermitteln wir am 15.10.2026 Geschaftsleitungen
die erforderlichen Kenntnisse zur Erkennung und Be-
wertung von Informationssicherheitsrisiken.

Die funftagige T.1.5.P.-Schulung (28.09.-02.10. und
16.-20.11.2026) bereitet Sie auf die Online-Prufung
vor - mit 20jahriger Erfahrung und hunderten er-
folgreichen Zertifizierungen. Referenten sind die
Autoren des T.L.S.P.-Begleitbuchs ,Informations-
sicherheit und Datenschutz" (4,9 * bei Amazon).

Die vertiefenden Seminare ISMS verstehen und pla-
nen (12.-13.10.2026) und PKI - Grundlagen, Vertie-
fung, Realisierung (23.-26.11.2026) vermitteln
Ihnen Praxiswissen fur den Aufbau und Betrieb eines
wirksamen  Sicherheitsmanagements und von
Public-Key-Infrastrukturen.

Planen Sie jetzt Ihre Weiterbildung fur das 2. Halb-
jahr und sichern Sie sich den Fruhbucherrabatt. Alle
Seminarangebote und die Online-Anmeldung finden
Sie unter www.secorvo.de/seminare.

16. Tag der IT-Sicherheit

Welche Lehren zieht man aus dem ersten und bisher
einzigen Cyberkatastrophenfall in Deutschland? Wie
gelingt ein wirksames ISMS? Wie erreicht man
sichere Software mit Hilfe eines Dependency Tracks?
Antworten auf diese Fragen gibt es auf dem
Tag der IT-Sicherheit am 23.07.2026 in den Rau-
men der IHK Karlsruhe - ein Networking-Event der
Karlsruher IT-Sicherheitsinitiative, des CyberForum,
der IHK Karlsruhe und KASTEL.

Hier geht's zur Anmeldung - wir freuen uns auf Sie.
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https://docs.npmjs.com/trusted-publishers
https://community.bitwarden.com/t/bitwarden-statement-on-checkmarx-supply-chain-incident/96127
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https://nvd.nist.gov/products/cpe
https://cwe.mitre.org/
https://www.first.org/cvss/
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://www.nist.gov/system/files/documents/2026/04/15/EO%2014028%20Critical%20FINAL.pdf
https://www.nist.gov/system/files/documents/2026/04/15/EO%2014028%20Critical%20FINAL.pdf
https://cyclonedx.org/
https://www.cve.org/ProgramOrganization/CNAs
https://www.vulncheck.com/blog/cvss-accuracy-issues
https://euvd.enisa.europa.eu/
https://www.secorvo.de/security-news/secorvo-ssn2506.pdf
https://github.com/cisagov/vulnrichment
https://www.first.org/epss/
https://www.vulncheck.com/nvd2
https://vulners.com/
https://osv.dev/
https://github.com/advisories
https://github.com/advisories
https://github.com/package-url/purl-spec
https://csaf.io/
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32022L2555
https://eur-lex.europa.eu/legal-content/DE/TXT/?uri=CELEX%3A32024R2847
https://www.secorvo.de/seminare/nis2-schulung.html
https://www.secorvo.de/seminare/tisp-schulung.html
https://www.secorvo.de/publikationen/tisp-buch.html
https://www.secorvo.de/publikationen/tisp-buch.html
https://www.secorvo.de/seminare/isms-seminar.html
https://www.secorvo.de/seminare/isms-seminar.html
https://www.secorvo.de/seminare/pki-seminar.html
https://www.secorvo.de/seminare/pki-seminar.html
http://www.secorvo.de/seminare
https://www.tag-der-it-sicherheit.de/tag-der-it-sicherheit/index.html
https://www.ka-it-si.de/
https://www.tag-der-it-sicherheit.de/tag-der-it-sicherheit/anmeldung.html
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Veranstaltungshinweise

Auszug aus Veranstaltungsubersicht IT-Sicherheit und Datenschutz.

Juni 2026
15.-16.06. DuD 2026 (COMPUTAS, Berlin)
18.-19.06. AREA41 Conference 2026 (AREA41, Zurich/CH)
22.-25.06. ACNS 2026 (New York/US)

22.-26.06, OWASP Global AppSec EU 2026 (OWASP Foundation,
Wien/AT)

Juli 2026

06.-10.07. 11th IEEE European Symposium on Security and Privacy
(IEEE Computer Society, Lissabon/PT)

20.-25.07. PETS 2026 (University of Calgary, Calgary/CA)

23.07. 16. Tag der IT-Sicherheit (CyberForum, IHK, KA-IT-Si,
Karlsruhe)

27.-30.07. DFRWS USA 2026 Conference (DFRWS, Arlington/US)
August 2026
01.-06.08. Black Hat USA 2026 (Black Hat, Las Vegas/US)

03.-05.08. IEEE Internation Conference on Cyber Security and
Resilience (IEEE CSR 2026) (IEEE, LogosRl, Lissabon/PT)

06.-09.08. Defcon 34 (DEF CON Communications, Inc,, Las
Vegas/US)

12.-14.08. 35th USENIX Security Symposium (usenix,
Baltimore/US)

17.-20.08. Crypto 2026 (IACR, Santa Barbara/US)
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