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Fakt(or)en

Am 03.09.2026 Uberraschte der amerikanische
Forscher Eric Lu mit der Verdffentlichung der
Losung der ,RSA-260-Challenge" - der Zerle-
gung eines vor 5 Jahren von RSA Laboratories
veroffentlichten, 862 Bit (260 Dezimalstellen)
langen offentlichen RSA-Schllssels in seine
Faktoren, den geheimen Schlussel also. Lu
nutzte fur die Faktorisierung kein neues Ver-
fahren, sondern eine mit Kl-Hilfe optimierte
Implementierung des GNFS. Den Aufwand
,\\ beziffert er mit 13,5 GPU-Jahren, eine Rechen-
* leistung im Wert von rund 400 T5.

Auf die nachste Faktorisierung musste man dann nicht erneut 6,5
Jahre warten: Am 19.09.2026 veroffentlichte Stephen A. Weis die
Losung der ,RSA-896-Challenge” (270 Dezimalstellen), die er mit einer
Claude-Portierung des GNFS-Algorithmus auf GPUs fand. Sie dauerte
10 Tage und verwendete bis zu 256 Knoten mit je 8 H100-GPUs.

Zur Einordnung: Die Faktorisierung eines 1024-bit-RSA-Schllssels hat
den etwa 70fachen Aufwand - und solche Schltssel wurden vom BSI
schon vor 25 Jahren fUr unsicher erklart. Das Ergebnis bestatigt unsere
Prognose aus dem Jahr 2002, dass niemand die RSA-1024-Challenge
vor 2020 lést (SSN 5/2004, 12/2019); es ist also weit davon entfernt,
aktuelle 3074-bit-RSA-Schltssel nach BSI-Empfehlung zu gefahrden:
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Security News

Mangelhafte Zaunpflege

Am 26.08.2026 verdéffentlichten Tenable und Senti-
nelOne eine gemeinsame Analyse von Angriffen auf
Perimeter-Infrastrukturen wie Firewalls und VPN-
Gateways. Dabei wurden Tenables Telemetriedaten
zu verwundbaren Kundensystemen mit Erkenntnis-
sen aus SentinelOnes Incident-Response-Einsatzen
angereichert. In den betroffenen Systemen nutzten
rund 39 verschiedene staatliche und kriminelle
Gruppen Schwachstellen in Produkten von (u. a.)
Fortinet, Citrix, lvanti, Palo Alto Networks und Cisco
aus.

Die Angreifer waren erfolgreich, weil die Betreiber
ihre Systeme nicht rechtzeitig patchten. Im Median
blieben Schwachstellen 122 Tage offen, besonders
dringliche sogar 146 Tage. Citrix-Kunden liel3en sich
gar 461 Tage Zeit: In 54% der Umgebungen mit F5-
Produkten fand sich mindestens eine von Angreifern
genutzte Schwachstelle.

Ahnliches berichtet der diesjdhrige Data Breach
Investigations Report von Verizon: Das Ausnutzen
von Schwachstellen sei inzwischen mit 31% der
haufigste initiale Zugriffsvektor bei erfolgreichen
Angriffen. Auch Verizon stellt fest: Die Zeit bis zur
vollstandigen Behebung einer Schwachstelle stieg im
Median von 32 auf 43 Tage. Organisationen mussten
16 bekanntermallen ausgenutzte Schwachstellen
(KEVS) schlieBen, funf mehr als im Vorjahr. Voll-
standig behoben wurden nur 26%, im Vorjahr waren
es noch 38%.

Abnehmende Patch-Disziplin bei gleichzeitig rapider
Zunahme von mit Kl-Unterstltzung entdeckten
Schwachstellen - das ist keine gute Entwicklung.
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Unsere Empfehlungen fur das Einspielen von Micro-
soft-Patches (SSN 07/2026) gelten erst recht fur
sicherheitskritische Perimeter-Infrastrukturen.

Zu einfach

Rund 5.000 Dropbox-Nutzer wurden im August
davon Uberrascht, dass unberechtigte Dritte auf ihre
Daten zugreifen konnten, wie diverse Quellen am
01.09.2026 berichteten. Der Fehler lag jedoch nicht
(allein) bei Dropbox: Wie viele andere Clouddienste
erlaubt Dropbox bei persénlichen Konten eine
Anmeldung Uber Identity Provider (IdP) wie Google
oder Apple - ohne dass Nutzer dies explizit einrichten
mussen. Auch mit einer Lenovo ID war das méglich.

Allerdings prufte Lenovo beim Anlegen der ID nicht,
ob eine registrierende Person tatsachlich Kontrolle
Uber die angegebene E-Mail-Adresse besitzt (Double
Opt-In). Ein Hinweis, dass Lenovo als IdP genutzt
werden konnte, fand sich obendrein nur versteckt
auf der Hilfeseite zu einer Werbeaktion. Dropbox-
Team-Konten (Advanced, Business Plus, Enterprise)
waren nicht betroffen: Hier muss der Administrator
Single-Sign-on ausdrucklich aktivieren und dabei den
IdP der Organisation hinterlegen.

Ein weiteres starkes Argument fur Zwei-Faktor-
Authentifizierung: Denn auch beim Dienstanbieter
kédnnen sich ausnutzbare Schwachen im Anmelde-
prozess verstecken,

Immer diinneres Eis

Am 29.06.2026 traf der US Supreme Court im Fall
Trump ./. Slaughter eine folgenreiche Entscheidung:
Der US-Prasident hatte ohne Angabe von Gruinden
Kommissare der Federal Trade Commission (der US-
Datenschutzaufsichtsbehorde)  entlassen. Das
Gericht halt dieses Vorgehen fur rechtmallig. Damit

wird die Unabhangigkeit der Aufsichtsbehérde
untergraben - ein Kernpunkt des EU-US Data Privacy
Framework. Fehlt sie, so genligt das fur eine Auf-
hebung des Angemessenheitsbeschlusses nach Art.
45 DSGVO.

Ende Juli informierte der EU-Datenschutzbeauftrag-
te Anu Talus die EU-Kommission Uber den Sach-
verhalt und bat um Prifung des Angemessenheits-
beschlusses. Sollte die EU-Kommission den Beschluss
aufheben, mussten Unternehmen wieder auf Stan-
dardvertragsklauseln und andere geeignete Garan-
tien ausweichen (Art. 46 ff. DSGVO). Daher sollte
umgehend gepruft werden, ob die abgeschlossenen
Vertrage mit US-Diensten diese bereits beinhalten,
damit im Falle der Aufhebung personenbezogene
Daten weiter in die USA Ubermittelt werden durfen.

Verdampft

Im Marz 2026 hatten Drohnen im Iran-Krieg Rechen-
zentren und Stromversorgung von Amazon Web
Services (AWS) in der Region Middle East (Bahrain)
angegriffen, Ldschwasser richtete weitere Schaden
an. Nach dem Ausfall der Zone riet AWS zum Umzug
in andere Regionen. Im April war die Availability Zone
mec1-az2 in den Vereinigten Arabischen Emiraten
von Angriffen betroffen und fiel ebenfalls aus.

Am 15.09.2026 raumte AWS nun auf seiner Status-
seite ein: Ressourcen und Daten, die ausschliel3lich in
diesen Regionen lagen, lassen sich nicht wiederher-
stellen. FUr Schaden in mehreren Zonen zugleich
seien weder die regionalen noch die zonenuUber-
greifenden Dienste ausgelegt.

Neu ist diese Erfahrung nicht: 2023 verschlUsselte
Ransomware beim danischen Hoster CloudNordic
auch die Backups; die meisten Kunden verloren alle
Daten (SSN 08/2023). 2025 vernichtete ein Brand im
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https://www.sentinelone.com/blog/what-two-independent-datasets-reveal-about-whos-exploiting-your-perimeter/
https://www.verizon.com/business/de-de/resources/reports/dbir/
https://www.verizon.com/business/de-de/resources/reports/dbir/
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
https://www.secorvo.de/security-news/secorvo-ssn2607.pdf
https://cybernews.com/news/dropbox-accounts-breached-email-lenovo-id/
https://www.bloomberg.com/news/articles/2026-09-01/dropbox-user-accounts-breached-by-hackers-some-data-accessed
https://help.dropbox.com/de-de/storage-space/lenovo-promotion
https://help.dropbox.com/de-de/security/sso-admin
https://www.supremecourt.gov/opinions/25pdf/25-332_qn12.pdf
https://www.edpb.europa.eu/system/files/2026-08/edpb_letter_20260731_us_supremecourt_judgment_trump_v_slaughter_en.pdf?ref=privacyofficers.at
https://aws.amazon.com/de/about-aws/global-infrastructure/regions_az/
https://health.aws.amazon.com/health/status
https://health.aws.amazon.com/health/status
https://www.secorvo.de/security-news/secorvo-ssn2308.pdf
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zentralen Regierungsrechenzentrum Sudkoreas 858
TB Daten, fur die es kein Backup gab (SSN 10/2025).
Diesmal traf es einen Hyperscaler - und eine ganze
Region.

Wer Daten in der Cloud speichert, sollte sie auch
aullerhalb der Region und unabhangig vom Cloud-
Anbieter sichern: im eigenen Rechenzentrum oder
bei einem zweiten Anbieter. Finanzunternehmen
schreibt Art. 12 DORA seit dem 17.01.2025 vor,
Daten auf ,mindestens einem sekundaren Verarbei-
tungsstandort (...) in geografischer Entfernung vom
primaren Verarbeitungsstandort" mit eigenem
Risikoprofil abzulegen - und das Zuruckspielen regel-
malig zu testen. Das BSI verlangt im IT-Grund-
schutz-Baustein CON.3 Datensicherungskonzept
sogar in den Basis-Anforderungen, Sicherungen
raumlich getrennt aufzubewahren - moglichst in
einem anderen Brandabschnitt. In der Cloud heil3en
Brandabschnitte ,Regionen”.

Unsicheres Recycling

Entdeckt ein Angreifer ein mehrfach genutztes Pass-
wort, eroffnet ihm das oft einen einfachen Eskala-
tionspfad. Das gilt besonders fUr Dienstkonten,
deren Passworter sich haufig aus Konfigurationen,
Skripten oder per Kerberoasting gewinnen lassen.
Einen solchen Angriff beschrieb der Pentester
Spencer Alessi am 02.09.2026.

Nutzt ein Administrator fur ein privilegiertes Konto
das gleiche Passwort wie fUr sein Benutzerkonto,
untergrabt er damit die Kontentrennung, wie sie
etwa ein Tiering-Modell vorsieht. Zwar ist es im
Allgemeinen nicht einfach fur einen Angreifer, iden-
tische Passworter zu erkennen, denn meist sorgt
Salting dafur, dass gleiche Passwoérter als unter-
schiedliche Hashwerte gespeichert werden.
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Windows und das Active Directory bilden jedoch eine
Ausnahme: Der NT-Hash wird ohne Salt aus dem
Passwort berechnet. Haben zwei Konten denselben
NT-Hash, haben sie auch dasselbe Passwort.
Angreifer mussen aufgrund einer Schwache des
Verfahrens das Passwort selbst nicht einmal kennen
- der Hash lasst sich direkt zur Authentifizierung

nutzen (Pass-the-Hash).

Daher sollte man die AD-Datenbank regelmafig
nach identischen Hashes durchsuchen. Das geht zum
Beispiel mit den kostenlosen Werkzeugen DSInter-
nals oder Specops Password Auditor (mit Replika-
tionsrechten oder einer Kopie der Datenbank). Das
l6st nicht das Grundproblem, erschwert einem
Angreifer aber Privilege Escalation.

Secorvo News

In eigener Sache

Seit knapp 25 Jahren informieren wir monatlich Gber
unserer Ansicht nach wichtige Entwicklungen in IT-
Sicherheit und Datenschutz. Da uns nur selten Ruck-
meldungen von Lesern erreicht, haben wir eine auf-
wandsarme Maoglichkeit fur ein anonymes Feedback

geschaffen - und freuen uns auf Ihre Bewertung.
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Wissensdurst l6schen

Beim T.P.S.S.E. - Sichere Softwareentwicklung (02.-
05.11.2026) zeigen wir lhnen, wie Sie Security von
Anfang an im Softwareentwicklungsprozess bertck-
sichtigen, um Sicherheit systematisch zu integrieren
und Schwachstellen zu vermeiden.

Wie Sie Sicherheitsvorfalle professionell bewaltigen,
Uben Sie im Seminar Vorfall-Experte (BSI) (10.-
12.11.2026) - praxisnah nach dem Curriculum des
BSI und vorbereitend auf die BSI-Zertifizierung.

Unser Seminar T.I.S.P. TeleTrusT Information
Security Professional (16.-20.11.2026) haben schon
mebhr als 400 Sicherheitsexperten besucht; tber 95%
der Teilnehmer haben das Seminar mit 4 oder 5
Sternen bewertet. Die Referenten sind Autoren des
Fachbuchs ,Informationssicherheit und Daten-
schutz" (4,9 ** bei Amazon).

Die Seminartermine fur das Jahr 2027, Seminarpro-
gramme und die Online-Anmeldung finden Sie unter
Www.secorvo.de/seminare.

Patch me, if you can!

Warum Linux-Server und Docker-Container regel-
malig und moglichst zlgig mit Betriebssystem-
Updates versorgt werden sollten und wie das bei
dmTECH mit geringstem laufenden Aufwand imple-
mentiert wurde, zeigt Thomas Merz beim kommen-
den KA-IT-Si-Event am 22.10.2026 im dm-dialogi-
cum in Karlsruhe. dmTECH betreibt die IT des gesam-
ten dm-Konzernsin 14 Landern, darunter geschafts-
kritische Systeme, Uber 4000 Filialen und ein Online-
Shop fur mehrere europaische Lander. Im Anschluss
an den Vortrag haben Sie wie immer Gelegenheit
zum fachlichen und personlichen Austausch beim
"Buffet-Networking". Wir freuen uns auf lhre
Anmeldung (nur noch wenige Restplatze).
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https://www.secorvo.de/publikationen/tisp-buch.html
http://www.secorvo.de/seminare
https://www.ka-it-si.de/events/aktuelle.html
https://www.ka-it-si.de/events/anmeldung.html

Veranstaltungshinweise

Auszug aus Veranstaltungsubersicht IT-Sicherheit und Datenschutz.

Oktober 2026
20.10. Swiss Cyber Storm 2026 (Swiss Cyber Storm
Association, Bern/CH)
20.-23.10. hack.lu (CIRCL, Luxembourg/LU)
22.10. KA-IT-Si-Event ,Patch me, if you can!" (KA-IT-Si,
Karlsruhe)
27.-29.10. it-sa 2026 (itsa 365, Nurnberg)
27.-29.10, 26. IDACON 2026 (TALENTUS, Munchen/virtuell)
November 2026
02.-05.11, T.P.S.S.E. - TeleTrusT Professional for Secure Software
Engineering (Secorvo, Karlsruhe)
02.-06.11. OWASP Global AppSec USA 2026 (OWASP Foundation,
San Francisco/US)
03.11. Cloud Identity Summit (Gregor Reimling, Frankfurt)
10.-11.11. T.L.S.P./T.P.S.S.E. Community Meeting (TeleTrusT,
Berlin)
10.-12.11. Vorfall-Experte (BSI) (Secorvo, Karlsruhe)
15.-19.11. ACM CSS 2026 (ACM SIGSAC, Den Haag/NL)
16.-20.11. T.I.S.P. - TeleTrusT Information Security Professional
(Secorvo, Karlsruhe)
23.-26.11. PKI - Grundlagen, Vertiefung, Realisierung (Secorvo,
Karlsruhe)
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